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Abstract. Current wireless networks are very dynamic and have a wide variety
of applications with very different needs. Applications such as voice and video,
for example, require low latency to ensure quality in the transmission, but tole-
rate reasonable error rates. On the other hand, web and message services have
low error tolerance, however don’t require low latency. This diversity raises the
need for more flexible equipment as well as networks that adapt to the context
of the network. This work make the medium access control more flexible, al-
lowing more than one MAC protocol to be used on the network. This operates
by activating each one in the situation where it is most efficient. FS-MAC is also
extensible, allowing the addition of new protocols. The proposal was tested in a
testbed, where we varied the load and the number of connected stations.

Resumo. As redes sem fio atuais sdo muito dindmicas e abrigam uma grande
diversidade de aplicacoes com necessidades bem diferentes. Aplicacoes de voz
e video, por exemplo, exigem uma laténcia baixa para que haja qualidade na
transmissdo, mas suportam taxas razodveis de erro. Por outro lado, servicos
de mensagem e web sdo pouco tolerantes a erros, mas ndo requerem baixa
laténcia. Essa diversidade faz surgir a necessidade por equipamentos e re-
des mais flexiveis, que se adaptem as caracteristicas do contexto. O presente
trabalho flexibiliza o controle de acesso ao meio, permitindo que mais de um
protocolo MAC possa ser utilizado na rede, colocando cada um em atividade
na situacdo em que é mais eficiente. O FS-MAC" ainda é extensivel, permi-
tindo a adi¢do de novos protocolos. A proposta foi testada em um testbed, onde
variamos a carga e o niimero de estagoes conectadas.

1. Introducao

As redes sem fio atuais sdo muito dinamicas e suas caracteristicas possibilitam
a existéncia de uma grande diversidade de aplicacdes. Consideremos, por exemplo,
uma rede de celular que promove a comunicagdo entre diversos dispositivos, entre eles,
smartphones. Esses aparelhos possuem aplicagdes que executam chamadas de voz, cha-
madas de video, exibicdo de paginas web, aplicativos de troca de mensagens, etc. As
aplicacoes de chamada de voz e video possuem uma tolerincia razoavel a erros, pois
a perda de alguns pacotes ndo compromete o entendimento da mensagem por parte do
usudrio. Por outro lado, essas aplica¢des exigem uma laténcia pequena, pois no nivel do
usudrio, atrasos grandes prejudicam muito este tipo de comunicagdo. J4 as aplicacoes
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web e de mensagem de texto por exemplo, suportam laténcias maiores. No entanto, a
tolerancia a erros nesses casos € pequena, pois a falta minima de alguns dados pode com-
prometer a exibic¢do e o entendimento do conteido. Assim, torna-se desejavel que a rede
adapte o seu comportamento de acordo com as necessidades das aplicacdes, alterando
dinamicamente parametros de um protocolo, por exemplo.

Na subcamada MAC ha também essa demanda por flexibilidade, pois os proto-
colos existentes ndo sdo eficientes em todos os contextos [Sharp et al. 1995, Rhee et al.
2008]. Isto ocorre porque € impossivel que um unico protocolo consiga atender a requi-
sitos ortogonais como largura de banda, laténcia, consumo de energia, disponibilidade e
seguranca. Assim, percebemos uma necessidade por redes e dispositivos mais flexiveis
que possam se adaptar ao contexto da comunica¢do para maximizar o aproveitamento dos
recursos e atender corretamente aos requisitos das aplicacdes.

Uma solucdo adaptativa poderia empregar as diversas técnicas existentes na sub-
camada MAC para atender as demandas da aplicacdo. O MAC possui diversos algoritmos
e técnicas que podem ser usados de acordo com a necessidade do projetista, por exemplo:
i) acesso com ou sem contengdo; 7¢) utilizagdo ou ndo controle de fluxo; 7i7) emprego de
Automatic Repeat Request (ARQ) ou Forward Error Correction (FEC); iv) priorizagdo
do acesso ao meio; v) reserva de recursos; vi) mecanismos de seguranga e privacidade.

A literatura apresenta diversas solucOes para a adaptatividade. Os protocolos
hibridos [Sharp et al. 1995, Rhee et al. 2008, Hu et al. 2011] ajustam parte dos seus
parametros de operacdo para um conjunto limitado de situagdes. Plataformas programaveis
[Neufeld et al. 2005, Nychis et al. 2009, Tinnirello et al. 2012] permitem o desenvolvi-
mento de novos protocolos MAC adaptados a cada rede ou servico, mas em geral possuem
uma expressibilidade limitada. Finalmente, podemos empregar plataformas de troca de
protocolos [Doerr et al. 2005], onde a plataforma escolhe qual protocolo empregar dentre
uma lista de protocolos disponiveis, baseado nas demandas da rede.

Este artigo apresenta uma arquitetura hibrida e com alta flexibilidade para a sub-
camada MAC, chamada FS-MAC. O FS-MAC troca dinamicamente o protocolo MAC
em atividade na rede, de forma a manter operando aquele que for mais eficiente para o
cendrio apresentado. A arquitetura é extensivel, permitindo a adi¢do de novos protoco-
los MAC. A troca entre protocolos é regida por um conjunto de regras, que podem ser
customizadas de acordo com as necessidades da aplicac@o e dos administradores da rede.
Implementamos um protétipo sobre o padrdao IEEE 802.15.4, onde o FS-MAC escolhe
entre um protocolo MAC baseado em CSMA e outro baseado em TDMA.

Os resultados mostram que o FS-MAC funciona como esperado, pois o protétipo
implementado é capaz de detectar que protocolo melhor se adapta as condi¢des da rede e
quando necesséario, de forma coordenada, substitui corretamente o protocolo em atividade
pelo mais adequado. Os resultados mostram também que devido as mensagens de controle
necessdrias para o seu funcionamento, o FS-MAC apresentando uma pequena queda de
desempenho em relacdo aos protocolos isolados.

O restante do artigo estd organizado da seguinte forma: a secdo 2 discute os traba-
lhos relacionados ao tema tratado nesse artigo; a secao 3 apresenta a arquitetura FS-MAC;
a secdo 4 mostra a implementacdo de um protétipo baseado na arquitetura proposta; a
secdo 5 descreve os experimentos realizados para a avaliacdo da arquitetura e discute os
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seus resultados e por fim a se¢do 6 apresenta as conclusdes e os trabalhos futuros.

2. Trabalhos Relacionados

Desde a criagdo de redes sem fio, diversos trabalhos foram publicados com a
preocupacdo de melhorar o controle de acesso ao meio. Com a popularizagdo dessas
redes e a diversificacdo dos protocolos, varias pesquisas foram desenvolvidas no sentido
de aumentar a flexibilidade e o desempenho da subcamada MAC.

Diversos trabalhos procuram otimizar os protocolos existentes. Os autores de
[Puschmann et al. 2013] mostram estratégias que reduzem o parametro de slot time,
mitigando os efeitos negativos da pouca capacidade de processamento de sinais. Ja o
OpenTDMEF ¢€ inspirado no conceito de SDN [Yang et al. 2015]. O controlador associa
um conjunto de slots de tempo e um nivel de prioridade a cada fluxo. De acordo com
o valor de prioridade, cada ponto de acesso determina ordens de transmissao em nivel
de pacote de seus fluxos locais. A abordagem reduz os efeitos de terminais expostos e
escondidos e aumenta a justica na rede. Apesar disso, a abordagem ainda apresenta um
alto overhead quando ha poucos dispositivos tentando transmitir.

Otimizar os protocolos existentes aumentam o seu desempenho. Entretanto, todo
protocolo possui limitacdes em funcdo das suas premissas badsicas do modo de acesso
ao meio. Assim, outra vertente de investigagcdo prioriza os protocolos hibridos, em que
diversos modos de acesso sdo incorporados em um tnico protocolo MAC.

Sharp et al. propuseram um protocolo hibrido, que alterna entre CSMA e TDMA
[Sharp et al. 1995]. Apesar da contribuicdo, a solug@o foi implementada sobre um Sis-
tema para demonstracdo de Radio Pacotes (PRDS), um equipamento de dificil acesso
fora de grandes laboratérios. Diversos protocolos hibridos foram propostos desde entdo.
O padrao IEEE 802.11 suporta operagao hibrida. O Distributed Foundation Wireless Me-
dium Access Control é um protocolo hibrido implementado no IEEE 802.11 [Diepstraten
and WCND-Utrecht 1993], onde a rede trabalha em um periodo com conten¢do (PCF) e
outro livre de contencdo (DCF). Entretanto, a proporcao alocada para cada periodo € fixa.

O Z-MAC € um protocolo hibrido baseado em slots [Rhee et al. 2008]. O Z-
MAC utiliza um algoritmo de escalonamento para a alocacao dos slots. Assim, cada slot
possui um dono, que tem prioridade sobre o seu uso. Quando o slot ndo € utilizado pelo
dono, ele pode ser usado por outros nés. O uso de prioridades gera um efeito implicito de
alternancia entre CSMA e TDMA. O LA-MAC alterna entre os modos CSMA e HYBRID
(baseado em TDMA) em funcao do nivel de contenc¢ao da rede [Hu et al. 2011]. A métrica
utilizada para essa decisdo € a quantidade de perdas de pacotes em uma vizinhanga de
dois saltos. Quando em baixa conten¢do, todos os nés competem igualmente pelos slots
(CSMA). Ja no estado de alta contencao, os nds competem pelos slots com base em suas
prioridades, que sdao baseadas na sua janela de conten¢do (modo HYBRID).

AGENT utiliza um protocolo baseado em conten¢@o dentro de um protocolo livre
de contengd@o: ha um CSMA em operacdo dentro dos slots de tempo do TDMA [Myers
et al. 2002]. Dessa forma, nos cendrios onde a carga na rede € baixa, o protocolo tem
eficiéncia similar ao CSMA, enquanto em cendrios de maior congestionamento, se com-
porta similarmente ao TDMA. Apesar da flexibilidade, o protocolo se limita ao uso de
uma implementagdo especifica de TDMA e outra de CSMA, nao deixando espago para a
inclusdo de outros protocolos.
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Apesar de serem uma evolugdo dos protocolos MAC cléssicos, os protocolos
hibridos também s3o imutaveis. Isso impede que o MAC acompanhe as mudangas nos
requisitos das aplicacdes e na carga da rede.

Uma forma de flexibilizar o MAC € permitir a sua programabilidade a partir de
um conjunto de instru¢des ou de APIs. O SoftMAC [Neufeld et al. 2005] e o FLAVIA
[Tinnirello et al. 2012] permitem a reprogramacao do MAC em placas de redes comerciais
de baixo custo. O WiSHFUL ¢ uma arquitetura que permite a programacao de placas de
diversos modelos, empregando uma linguagem comum [Ruckebusch et al. 2016]. Ja em
[Nychis et al. 2009] os autores identificam um conjunto de fun¢cdes MAC importantes
que devem ser implementadas mais proximas do radio por razdes de eficiéncia, e definem
também uma API que permite ao host controlar essas fungdes, provendo a flexibilidade
necessaria para a implementacdo de novos protocolos MAC. Ambos os trabalhos focam
na criacdo de novos protocolos MAC, e ndo na adaptacao dinamica. O Overlay MAC
Layer (OML) adiciona uma nova camada sobre a subcamada MAC, que permite adaptar
o controle de acesso ao meio a requisitos de roteamento e aplicacdo, por exemplo [Rao
and Stoica 2005]. No entanto, ela esta limitada a interface de comunicagdo entre a camada
MAC e a camada de redes. Nao € possivel, por exemplo, realizar a verificacdo do meio,
pois informagdes da camada fisica ndo estdo disponiveis para os niveis superiores.

Uma segunda alternativa de flexibilizacdo é o emprego de plataformas que trocam
dinamicamente entre diversos protocolos. A programabilidade do MAC fornece somente
algumas primitivas de alto nivel por razdes de desempenho, limitando as caracteristicas
que podem ser programadas. Enquanto isso, a troca dinamica permite um maior grau de
liberdade para os protocolos MAC.

A platatorma MultiMAC pode abrigar diversos protocolos, onde cada um € utili-
zado na situagdao mais adequada [Doerr et al. 2005]. O MultiMAC permite nao s6 o uso
de CSMA em situagdes de baixa contencdo e TDMA em situagdes de alta contencao, mas
prevé a inclusdo de novos protocolos nesse conjunto. A troca entre protocolos é baseada
em regras, que avaliam quando um dado protocolo deve entrar em operagdo. A avaliacdao
emprega dois protocolos, sendo um com deteccao de erros (CRC) e outro com corre¢do de
erros. Os pontos fracos do trabalho sdo a falta de um mecanismo de sincroniza¢ao entre
as estacoes, o que € importante para redes de larga escala, pois alguns protocolos podem
ser conflitantes entre si, gerando problemas de desempenho se as estagdes nao entram em
consenso sobre o melhor protocolo a ser utilizado. Assim, neste trabalho propomos um
mecanismo centralizado de decisao.

3. A Plataforma FS-MAC

A platatorma Flexible System for Medium Access Control (FS-MAC) € uma arqui-
tetura que promove a flexibiliza¢ao da subcamada MAC de redes sem fio. Esta arquitetura
foi desenvolvida para permitir o uso de mais de um protocolo no controle de acesso ao
meio, utilizando cada um na situacdo em que € mais eficiente. Para tanto, ela emprega
regras baseadas em logica fuzzy.

O FS-MAC possui médulos e um conjunto de protocolos conforme representado
na Figura 1. O médulo de Sensoriamento reune dados sobre o contexto da rede e os re-
passa ao modulo de Decisdo. A decisdo no FS-MAC ¢ centralizada, ocorrendo em um né
chamado coordenador. O objetivo do moédulo de Decisdo € analisar os dados recebidos,
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decidir qual protocolo se adapta melhor as atuais condi¢des da rede e repassar essa andlise
ao modulo de Troca. Finalmente, o médulo de Troca determina se a troca de protocolo
€ necessaria, caso afirmativo, ele notifica os nds da decisdo tomada e executa todos os
procedimentos para realizar a substitui¢do do protocolo em operacdo. Um exemplo em
que pode ser empregada essa solucao sdo as redes Wi-Fi com o ponto de acesso sendo o
coordenador FS-MAC.

FS-MAC
Troca
Lista de
C———listade ad

o

b Método de avaliagio ‘1} Método de roca
> e

o

Avaliagdo de Avaliagao de
adaptabilidade adaptabilidade
Protocolo 1 Protocolo 2

Conjunto de protocolos

Protocolo 1
O Fila de envios
O Fila de comandos

Sensoriamento

Métrica 1 Métrica 2 Métrica 3
— Protocolo 2
r > Fila de envios
[ Fila de comandos
Protocolo em operagio
PHY

Figura 1. Arquitetura do FS-MAC.

A grande vantagem do FS-MAC sobre as solugdes existentes € o alto grau de
extensibilidade e de configuracdo. O modulo de Sensoriamento permite a adicao de novas
métricas a serem monitoradas, que poderao ser usadas no médulo de Decisao. Ja o médulo
de Decisdo utiliza um conjunto de regras, que podem ser trocadas pelos administradores
ou pelos usudrios da rede, de forma que a escolha de protocolos seja adaptada as suas
necessidades. Finalmente, o FS-MAC permite a adi¢dao de novos protocolos MAC, desde
que esses implementem os métodos necessarios para a operacdao do FS-MAC.

3.1. Modulo de Sensoriamento

O médulo de Sensoriamento colhe informacdes da rede que serdo usadas para de-
cidir qual protocolo MAC serd utilizado. Este médulo é composto por unidades bésicas de
coleta e processamento, cada unidade € responsdvel por coletar dados da rede, processa-
los e gerar o valor de uma métrica especifica. Algumas métricas possiveis sdo: quantidade
de estagdes se comunicando, volume de pacotes enviados, tipo de fluxo (continuo ou ra-
jadas) e quantidade de pacotes confirmados.

O FS-MAC suporta tanto sensoriamento centralizado quanto sensoriamento dis-
tribuido. No caso de sensoriamento centralizado, apenas o n6 coordenador realiza as cole-
tas. Um exemplo de métrica centralizada € o ndmero de estacdes transmitindo. Quando o
sensoriamento € distribuido, todas as estagdes recolhem dados individualmente e enviam
o valor calculado da métrica ao médulo de Decisdo do n6 coordenador. Alguns exemplos
de métricas distribuidas sdo taxa de entrega e laténcia. Neste caso, cada n6 da rede envia
os dados coletados para o coordenador, que os repassa para o médulo de Decisao.

Embora o sensoriamento centralizado seja mais simples, a decisdo de manter a
possibilidade de um sensoriamento distribuido se apoia no fato de que algumas métricas
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nao podem ser geradas centralizadamente, pois perdem precisdao nesse caso. O valor de
uma métrica como taxa de entrega, por exemplo, ndo pode ser calculado centralizada-
mente, pois a um nd nao € possivel saber isoladamente se outro recebeu a confirmacgao
de seus pacotes. Outra métrica como nivel de conten¢do da rede, quando calculada cen-
tralizadamente levando em consideracdo dados locais, pode nao corresponder a realidade
da rede, principalmente durante a execugao de protocolos como CSMA/CA onde nao ha
garantia de justica.

Cada métrica é sensoreada a partir de um submddulo especifico. Isto permite
que novas métricas sejam adicionadas ao FS-MAC de acordo com os protocolos MAC
empregados ou a partir das necessidades da rede.

3.2. Mo6dulo de Decisao

A decisao de qual protocolo MAC mais se adapta as condi¢des da rede ocorre em
um no central, o coordenador. O mddulo de Decisao recebe as informagdes do Sensoria-
mento e calcula a adaptabilidade de cada protocolo ao contexto atual da rede. Para tanto,
o mdédulo precisa conhecer as caracteristicas dos protocolos, de forma a identificar onde
eles apresentam maior eficiéncia e as situagdes onde ndo possuem bom desempenho.

A representacao das caracteristicas dos protocolos € feita por regras, que sao ex-
pressadas em logica fuzzy. O administrador da rede pode adaptar o funcionamento do
FS-MAC ao mudar as regras de cada protocolo, por exemplo, priorizando desempenho,
consumo de energia, confiabilidade ou outras caracteristicas dos mesmos.

O motor de decisdo avalia a adaptabilidade de cada protocolo, ou seja, o quao
adequado ele € para o estado atual da rede. Assim, o médulo de Decisdo gera uma lista
de adaptabilidade, que é repassada para o mdédulo de Troca. Este desenho garante o baixo
acoplamento entre os dois modulos, pois 0 mdédulo de Decisdo ndo precisa saber que
protocolo estd em operacdo no momento.

3.3. Moédulo de Troca

O moédulo de Troca verifica se € necessario modificar o protocolo MAC empregado
no momento. Esta operagdo acontece em trés passos:

1. A lista de adaptabilidades € analisada, se o protocolo em operacdo € diferente
daquele com maior grau de adaptabilidade na lista, os dois protocolos sdo compa-
rados. Para que a troca seja vidvel, € preciso que a diferenca entre a adaptabilidade
dos dois protocolos seja maior que um certo limiar. A defini¢do desse limiar deve
garantir que o custo operacional da troca possa ser compensado pela melhora de
desempenho na rede. Caso a diferenca seja maior, o protocolo deve ser efetiva-
mente trocado e o0s passos seguintes sdo executados, caso contririo, mantem-se o
protocolo atual.

2. Depois de concluido que deve haver a troca, o né coordenador comunica ime-
diatamente a todos os nés qual deve ser o novo protocolo a entrar em operagao,
enviando uma mensagem a rede.

3. Internamente, cada n6 da rede substitui o protocolo em operacdo pelo novo proto-
colo definido.

A troca de protocolos € notificada ao protocolo atual, para que este possa terminar
as suas operacdes em um estado consistente. Feito isso, 0 novo protocolo € ativado e
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recebe o controle da fila de pacotes a serem enviados. Esta fila contém todos os pacotes
que ainda ndo foram enviados e confirmados, na ordem em que aparecem na estrutura.

A efetivacdo da troca pode ser implementada de duas formas diferentes, depen-
dendo de como a plataforma ird tratar a coexisténcia de protocolos distintos:

e Conduzir uma troca distribuida atomicamente, ou seja, enquanto houver pelo me-
nos um né operando no protocolo antigo, o novo nio entra em operacgao.

e O coordenador avisa a todos 0s nds periodicamente qual protocolo devera estar em
atividade, minimizando assim o tempo de operagdo com protocolos diferentes.

Na primeira opc¢ao, nunca haverd protocolos diferentes operando ao mesmo tempo.
No entanto, esta abordagem € mais complexa e lenta, e dificulta a entrada e saida de nés
na rede. Assim, escolhemos a segunda abordagem. A sua desvantagem € que o uso de
protocolos diferentes pode degradar o desempenho da rede. Entretanto, o aviso periddico
do coordenador faz com que a quantidade de nés empregando o protocolo antigo diminua
com o tempo.

3.4. Conjunto de Protocolos MAC

E o conjunto de protocolos MAC implementados. Para acrescentar novos protoco-
los a esse conjunto, devemos implementar duas interfaces: Interface de troca e Interface
de comunicacdo externa. A interface de troca possibilita que o FS-MAC interrompa um
protocolo em funcionamento e ative outro protocolo. Ja a interface de comunicacao ex-
terna possibilita ao FS-MAC solicitar o envio de mensagens de controle, tais como as
mensagens de envio de dados de sensoriamento e as mensagens de troca de protocolo.
Além disso, o gerente da rede deve escrever as regras de troca para o protocolo e ins-
tald-las no médulo de decisdo. Essas regras devem descrever o grau de adaptabilidade do
protocolo, para que o protocolo mais adequado seja escolhido.

4. Implementacao do FS-MAC em SDR

Esta secao descreve uma implementagao do FS-MAC que permite a troca entre um
protocolo CSMA/CA e um protocolo TDMA. Na implementagdo utilizamos a tecnologia
SDR [Silva et al. 2016] através do framework Ettus USRP com o apoio da plataforma
de desenvolvimento GNU Radio. Como base para a implementacado, utilizando a pilha
ZigBee desenvolvida por [Schmid et al. 2016]. Como a implementag¢ao de ZigBee se-
lecionada se limitava a camada fisica e ao encapsulamento dos quadros, desenvolvemos
novos modulos que implementam o protocolo CSMA/CA do ZigBee. A partir dessa
pilha, substituimos o bloco da camada MAC pelo conjunto de blocos que compdem a pla-
taforma FS-MAC, construidos por nés. O cédigo foi desenvolvido parte em C++ e parte
em Python.

O FS-MAC ¢ uma arquitetura genérica, que permite o sensoriamento de varias
métricas bem como protocolos e modelos de decisdo diferentes, assim iremos detalhar
a seguir as caracteristicas que implementamos para a avaliacdo experimental que sera
apresentada na préxima sec¢ao.

4.1. Protocolos MAC Implementados

Protocolo CSMA/CA: foi implementado um CSMA/CA com back-off exponen-
cial binério e confirmacao de envio de mensagens, como ocorre no ZigBee.
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Protocolo TDMA: O TDMA implementado tem como principais caracteristicas:
a alocacgdo de slots de tempo distintos para a comunicagdo de cada n6 e a confirmacao de
mensagens. Existem dois tipos diferentes de nds, o né normal, que apenas se comunica
com outros nds e o nd coordenador, que além de se comunicar normalmente, também
gerencia a distribui¢do de slots de tempo para a troca de mensagens. O n6 coordenador é
fixo durante todo o tempo de execucdo, e € determinado por uma varidvel no GNU Radio.

O tempo ¢ dividido em intervalos chamados superquadros, neste intervalo, todos
os nds t€m a chance de se comunicar com outros nds transmitindo dados e recebendo
confirmagdes. O superquadro e suas subdivisOes estdo representados na Figura 2. O
superquadro é formado por dois periodos: o periodo de alocacao do canal, em que
o n6 coordenador envia uma mensagem broadcast informando a ordem em que os nds
devem requisitar a aloca¢c@o de um slot de comunicagdo. Esta mensagem também serve
como marco de inicio do superquadro, sincronizando o processo entre todos os nds. O
periodo de comunicacao define uma quantidade de slots igual a quantidade de nds que
requisitaram o canal. Usando o mesmo mecanismo da fase de alocacdo, cada n6 espera o
momento correto para se comunicar. Quando chega esse momento, ele envia a mensagem
que deseja e aguarda a confirmagao.

Sincronizagao Siol de alocagao Slol de comunicagio
Dados ACK Dados ACK Dados ACK
s M J
h hd
Periodo de alocacao do canal Periodo de comunicagao

Figura 2. Formato do superquadro do TDMA implementado.

4.2. Métricas de sensoriamento

Para a fase de Sensoriamento, foram implementadas duas métricas, Quantidade
de transmissores € Laténcia.

A métrica de quantidade de transmissores € calculada de forma centralizada pelo
n6 coordenador. Todos os pacotes vindos da camada fisica passam pelo bloco dessa
métrica, que armazena os enderecos unicos encontrados na rede. Essa métrica € amos-
trada a cada 5 segundos, ou seja, ao fim de cada intervalo o valor da métrica é enviado ao
modulo de Decisdo, o conjunto de enderecos Unicos € zerado e o processo de armazena-
mento desses enderecos € reiniciado.

Ja os dados da métrica de laténcia sdo colhidos de forma distribuida, ou seja, cada
no6 redne as informagdes locais referentes a laténcia de entrega dos pacotes e as envia para
o n6 coordenador para que seja gerado o valor da métrica que serd enviado ao médulo
de Decisdo. A laténcia é calculada como o tempo entre o envio do quadro de dados e
a recepc¢do de uma confirmacdo de recep¢do, de forma a contabilizar a quantidade de
retransmissoes necessarias para que o quadro seja recebido com sucesso. Os nds enviam
os dados coletados para o coordenador a cada 10 segundos.

4.3. Modelo de decisao

O modelo de decisao construido emprega logica fuzzy, e € modelado como des-
Crevemos a seguir.
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Variaveis linguisticas: O modelo considera trés variaveis linguisticas, que sao (7)
Laténcia média dos pacotes (LM), ii) nimero de transmissores (NT) e iii) Adaptabilidade
do protocolo (ADP). Todas elas aceitam os termos nebulosos BAIXO e ALTO. Foram

empregadas as funcdes de mapeamento apresentadas nas figuras 3, 4 e 5.
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Figura 3. Funcoes de pertinéncia
para numero de transmissores.

Figura 4. Funcoées de pertinéncia
para laténcia média de entrega.
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Figura 5. Funcoes de pertinéncia para adaptabilidade dos protocolos.

O motor de inferéncia, por sua vez, calcula o grau de adaptatividade de cada pro-
tocolo. As regras de inferéncia empregadas foram derivadas a partir da constatacdo de
que técnicas de TDMA sao adequadas quando temos muitos transmissores ou quando ha
um grande grau de contencdo. A conten¢ao € medida pela laténcia média, que captura a
quantidade de retransmissdes no meio. O motor de inferéncia utiliza as seguintes regras
para calcular a adaptabilidade de cada protocolo:

CSMA

Se NT é BAIXO e LM é ALTO entdao ADP & ALTO
Se NT é ALTO e LM ALTO entdo ADP é BAIXO
TDMA

Se NT é BAIXO e LM € ALTO entdo ADP & BAIXO
Se NT é ALTO e LM é ALTO entdo ADP & ALTO

Esse conjunto de regras tem foco em redes onde a carga por estacdo € alta e possui pouca
variagdo. Por consequéncia, essa implementagdo € efetiva em redes onde a carga total
varia predominantemente em fun¢do da quantidade de transmissores.

A partir do cdlculo da adaptabilidade de cada protocolo, um dicionério € cons-
truido e enviado ao médulo de Troca. Nessa estrutura, as chaves correspondem aos iden-
tificadores dos protocolos e os valores correspondem aos graus de adaptabilidade desses
protocolos. A defuzzificagdo das regras € feita empregando o método da centroide.

4.4. Troca

O modulo de troca possui atribuicdes diferentes dependendo do tipo de né (nor-
mal ou coordenador). O n6 normal efetua a troca do protocolo localmente, enquanto o
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n6 coordenador, além dessa atribuicdo, coordena a troca do protocolo na rede e avisa
periodicamente a todos os nds qual o protocolo estd em atividade no momento.

Quando recebe o diciondrio com as adaptabilidades vindo do médulo de Decisao,
o modulo de Troca executa os passos descritos na secdo 3.3. A troca sé ocorre caso 0
grau do protocolo marcado como mais adaptado seja pelo menos 5% superior ao grau de
adaptabilidade do protocolo atual. Isto é feito para evitar o efeito ping-pong, que ocorre
quando o sistema oscila entre dois protocolos. Inicialmente o médulo de troca do né co-
ordenador envia uma mensagem do tipo Envio de informagdes ao protocolo ativo para
que ele avise aos outros nds a necessidade de troca. Quando o médulo de troca recebe
a mensagem do tipo Informagdes enviadas, ele inicia a troca local. A troca local envia
uma mensagem do tipo Parar atuacdo ao protocolo ativo. O protocolo interrompe suas
atividades e retorna a fila de envios juntamente com uma mensagem do tipo Atuagdo pa-
rada. O moédulo de troca envia entdo uma mensagem do tipo Iniciar atuagdo juntamente
com a fila de envios ao protocolo que deve entrar em operacdo. Esse protocolo inicia suas
atividades utilizando a fila de envios recebida e responde com uma mensagem do tipo
Atuagdo iniciada e a troca € concluida.

ApOs a troca, o coordenador informa em broadcast a cada 5 segundos qual pro-
tocolo estd em atividade no momento. Essa mensagem periddica evita que algum né
permanega muito tempo operando com um protocolo diferente.

5. Avaliacao

Para avaliar a arquitetura FS-MAC, realizamos um experimento que mede a ca-
pacidade da plataforma de se adaptar a diferentes cendrios de contencdo na rede. Nesse
experimento, a carga de dados de cada estacdo foi mantida constante e variou-se 0 nimero
de estacOes transmitindo. Dessa forma, a carga total da rede, e consequentemente o seu
grau de contencao, variaram principalmente em func¢do do nimero de transmissores. Uti-
lizamos sete estagdes, cada uma composta por um computador ligado a uma USRP Ettus
B210. Os resultados estdo expressos nos graficos das figuras 8, 9, 10 e 11. Durante os
testes, com até quatro estagdes transmitindo, a plataforma FS-MAC opera com o proto-
colo CSMA ativo, a partir de cinco transmissores ocorre a troca e o protocolo ativo passa
a ser o TDMA.

A Figura 6 mostra o esquema de comunicagdo organizado durante o experimento.
A seta indica a comunicagdo entre duas estagdes, a dire¢do da seta indica a direcdo em
que os dados estdo sendo enviados e a estacao El corresponde ao n6 coordenador FS-
MAC. A Figura 7 mostra como as URPS foram organizadas de acordo com o diagrama
apresentado.

O experimento se inicia com um no transmitindo dados e recebendo confirmagao,
na segunda etapa mais um né € acrescentado a rede como transmissor. Nas etapas se-
guintes, outros nds sdo acrescentados um a um até um total de sete. Cada etapa dura 180
segundos, dos quais 60 sdo reservados para a estabilizacdo do nd, instanciacdo de objetos,
ativagcdo dos blocos e formacdo da fila e durante os outros 120 segundo as métricas de
avaliacdo sao coletadas. Com o acréscimo dos nds aumenta-se a quantidade de tentativas
de transmissao e consequentemente a contengdo da rede. Esse processo foi realizado para
os protocolos CSMA e TDMA separadamente e para a plataforma FS-MAC contendo os
dois simultaneamente. Cada etapa foi repetida cinco vezes e foram coletados os valores
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E1

Figura 6. Diagrama de topologia e Figura 7. Organizacao das USRPs
comunicacao do experimento. durante o experimento.

da quantidade de pacotes enviados, quantidade de pacotes confirmados, quantidade de
retransmissoes e a laténcia da entrega de cada pacote.

A Figura 8 apresenta a vazao dos protocolos avaliados. Os resultados observados
mostram que os protocolos CSMA e TDMA separadamente possuem comportamento
compativel com o esperado. Conforme observado em trabalhos como [Takagi and Klein-
rock 1985], [Ziouva and Antonakopoulos 2002] e [Hu et al. 2011], o CSMA possui
melhor desempenho quando a contencao € baixa, apresenta um ganho durante um inter-
valo de aumento de contencdo, mas tem seu desempenho degradado a medida em que a
contencdo aumenta. Por outro lado, o TDMA possui baixo desempenho em cendrios de
baixa contencdo, mas melhora a medida em que a conten¢cdo aumenta.

Na mesma figura podemos notar que o FS-MAC tende a seguir o protocolo que
possui melhor desempenho em cada cendrio. No inicio do experimento, onde a contengao
€ baixa, os desempenhos do CSMA e do FS-MAC sao praticamente idénticos. Isso pode
ser observado também nos graficos das outras métricas avaliadas, como veremos a seguir.
Analisando ainda o grafico da Figura 8, a partir de trés transmissores, o desempenho
do FS-MAC ¢ ligeiramente inferior ao desempenho do melhor protocolo. Notamos que
com 3 e 4 transmissores a curva da plataforma FS-MAC passa abaixo do CSMA isolado,
porém acima do TDMA. Nesses cenarios, o FS-MAC esta operando com CSMA. A partir
do cendrio com 5 no6s transmitindo, a conten¢do da rede aumenta e assim o FS-MAC troca
o protocolo para o TDMA.

Essa perda de desempenho em relacdo aos protocolos isolados deve-se principal-
mente as mensagens de controle do FS-MAC. As menagens de sensoriamento distribuido
possuem maior impacto, pois embora nao tenham grande relevancia quando ha poucos
nés transmitindo, aumentam linearmente a medida em que os nds sado inseridos na rede.
Essa mensagem € enviada por cada né normal a cada 10 segundos, gerando um grande
overhead na rede. A mensagem de anuncio de protocolo ativo tem menor impacto, pois
embora seja enviada a cada 5 segundos, parte apenas do né coordenador, independente do
tamanho da rede. Apesar do overhead, o desempenho do FS-MAC mantém uma distancia
relativamente pequena do melhor protocolo para cada cendrio.

Como esperado, em relagdo as métricas de taxa de entrega e laténcia, o desempe-
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nho do FS-MAC segue o do protocolo mais adaptado para o cendrio. No caso da laténcia,
mostrada na Figura 10, a perda esté associada também ao envio de mensagens de controle.
Essas mensagens podem interromper o reenvio de alguma mensagem que esteja na fila e
nao tenha sido entregue no primeiro envio.

Quanto a retransmissao de pacotes, ao contrario do esperado, o FS-MAC possui
menor taxa que 0 CSMA no inicio do experimento. Nesse cendrio, o nimero de envios
de mensagem de controle do FS-MAC também € menor, assim € compreensivel a menor
taxa de retransmissao de pacotes mesmo tendo um desempenho ligeiramente inferior.

Em relacdo ao procedimento de troca dos protocolos, em todas as situacdes a
plataforma detectou corretamente o protocolo a ser utilizado e a troca ocorreu em todos
os nods, ou seja, nenhum né permaneceu operando no protocolo antigo. Acreditamos que
esse problema nio ocorreu devido a topologia montada, onde todos os nds estavam a
curtas distancias entre si. Nos casos em que esse problema ocorre, o FS-MAC lida com
ele fazendo o anuncio periddico de qual protocolo estd em operagao.

6. Conclusoes e Trabalhos Futuros

Nesse trabalho apresentamos FS-MAC, uma arquitetura hibrida e com alta flexi-
bilidade para a subcamada MAC de redes sem fio. Essa arquitetura € capaz de detectar,
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Figura 11. Taxa de retransmissao de pacotes por numero de transmissores

através de um conjunto de regras, qual o protocolo mais eficiente para cada cendrio apre-
sentado na rede e colocar esse protocolo em atividade. A arquitetura € extensivel, permi-
tindo facilmente a adicao de novos protocolos e também a alteracao das regras de escolha,
de acordo com as necessidades da aplicacdo e dos administradores da rede.

Para a avaliagdo da arquitetura implementamos um prot6tipo sobre o padrao IEEE
802.15.4, onde o FS-MAC escolhe entre um protocolo MAC baseado em contencio
(CSMA) e outro livre de contengdo (TDMA). Os resultados da avaliagdo mostram o
correto funcionamento da arquitetura. Dadas as condi¢des da rede, o protétipo € ca-
paz de perceber qual € o protocolo mais eficiente e colocd-lo em operacio corretamente.
O comportamento dos protocolos dentro da arquitetura se mostrou muito similar ao seu
funcionamento isolado. Devido ao overhead causado pelas mensagens de controle que
garantem o seu funcionamento, FS-MAC apresenta um desempenho ligeiramente inferior
em relacdo aos protocolos isolados nos cendrios em que eles sdo mais eficientes.

Como trabalhos futuros, pretendemos analisar como incorporar o conceito de SDN
no FS-MAC, de forma que um controlador defina regras para a troca de protocolos. Além
disso, iremos analisar outros mecanismos para a tomada de decisdao, como aprendizado
de maquina, que permite que a arquitetura refine as suas escolhas com o tempo. Preten-
demos também analisar cendrios de redes com mais de um n6é desempenhando o papel de
coordenador FS-MAC e onde haja entradas e saidas dindmicas de nés.
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