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Abstract. With the spread of the Internet of Things, many devices are being
connected, collecting and transmitting data. Blockchain is a secure solution for
distributed ledgers, but its high computational and energy costs are limiting for
devices with limited resources. In this study, we modified Blockbench to evaluate
the performance of Ethereum private networks involving a Raspberry Pi. Scena-
rios with and without the device and the consensus protocols Ethash and Clique
were compared. The results show that the Raspberry Pi cannot be a miner in
the Ethash network, but only a lightweight node, and emphasize the superio-
rity of the Clique consensus regarding latency, throughput, and consumption of
computing resources.

Resumo. Com a expansdo da Internet das Coisas, muitos dispositivos estdo
sendo conectados, coletando e transmitindo dados. O Blockchain é uma solucdo
segura para registro distribuido, mas seu alto custo computacional e energético
é restritivo para equipamentos com recursos limitados. Neste estudo, o Block-
bench foi aprimorado para avaliar o desempenho de redes Ethereum privadas
com a inclusdo de um dispositivo Raspberry Pi. Foram comparados cendrios
com e sem o dispositivo, bem como os protocolos de consenso Ethash e Clique.
Os resultados mostram que o Raspberry Pi ndo pode ser um minerador na rede
Ethash, apenas um no leve, e destacam a superioridade do consenso Clique em
termos de laténcia, vazdo e consumo de recursos computacionais.

1. Introducao

Os dispositivos de Internet das Coisas (IoT), muitas vezes referenciados como sistemas
embarcados ou ciber-fisicos, formam uma rede distribuida na qual cada objeto possui uma
identificac@o unica e trocam informagdes entre si [Sanju et al. 2018]. As redes IoT tém
apoiado novas aplicacdes em varios dominios, como Smart Homes, Small Office/Home
Office (SOHO), Satde [Sankaran et al. 2018], I1oT (Industrial Internet of Things) para a
Automacao Industrial, IoV (Internet of Vehicles) para a drea Automotiva, a IoE (Internet
of Energy) para a area de Energia, como a geragao, distribui¢do, entre outras. Entre-
tanto, a [oT enfrenta desafios relacionados a seguranca, a medida que as suas aplicagdes
estdo sujeitas a ataques na interceptacdo de mensagens e na obtencdo de dados arma-
zenados [Vashi et al. 2017]. Além disso, varias das aplicacOes dependem de sistemas
servidores centrais, prejudicando a disponibilidade por terem pontos tnicos de falhas.



As seguranga em IoT € crucial por lidar com dados sensiveis, e a exposi¢ao de
dados pode levar a invasdes de privacidade em aplicacdes como Smart Homes, segredos
industriais em aplicagcdes I1oT e até a riscos fisicos a usudrios em aplicacdes IoV e IoE.
Além disso, varias aplicacdes dependem de sistemas servidores centrais, prejudicando a
disponibilidade por terem pontos tnicos de falhas. Blockchains, teoricamente possuem
todas as caracteristicas para melhorias na seguranca da [oT. Eles consistem em bancos de
dados imutdveis, distribuidos e auditdveis, também dito como uma tecnologia de livro-
razao distribuido (Distributed Ledger). Surgida para servir de base para um sistema de
moeda, a sua implementacdo foi proposta para se resolver, sem o uso de um servidor
central, o problema de gasto duplo, no qual um recurso seria gasto indevidamente duas
vezes em transacoes diferentes. Além disso, trata-se de uma solucdo que inclui tolerancia
a falhas, integridade e privacidade das informacdes [Zheng et al. 2018].

A imutabilidade do Blockchain exige de seus ndés uma abundancia de recur-
sos computacionais, porém as aplicagdoes IoT sdo compostas em sua maioria por dis-
positivos com pouca memoria, pequeno espaco para armazenamento, baixo poder de
processamento € baixa disponibilidade energética (quando alimentados por baterias),
exigindo Blockchain modificado e refinado especificamente a aplicacdo em questao
[Ghiro et al. 2021]. Em [Raghav et al. 2020], [Fu et al. 2022] e [Chen et al. 2021a], pro-
tocolos de consenso adaptados procuram reduzir o poder computacional necessario.
[Wang et al. 2021, Wu et al. 2021, Yang et al. 2020] propdem formas de se langar
operacoes, necessdrias para o Blockchain, mas que os dispositivos 10T ndo conseguem
desempenhar, para servidores de processamento na borda da rede, entre outros. No en-
tanto, a maioria das propostas € testada e validada com metodologias préprias, geralmente
usando métodos de simulacdo. Logo, estabelecer uma metodologia baseada em um ben-
chmark padronizado favorece a comparacao entre diferentes solucdes atuais e futuras.

Este trabalho apresenta uma avalia¢do pratica e abrangente da aplicabilidade do
Blockchain Ethereum em IoT, formulando uma arquitetura de rede que contenha os dis-
positivos que podem ser encontrados nesses cendrios, desde os mais restritos até os mais
eficientes. Especificamente, € analisado o desempenho por meio da laténcia e da vazao da
aplicacdo no registro de transacdes Ethereum e nas consultas as informagdes da rede,
e o desempenho de clientes leves (dispositivos de médio/baixo poder computacional)
e de clientes com baixo poder computacional, externos a rede blockchain. Para auxi-
liar a execugdo dos experimentos, foram realizados diversos aprimoramentos no bench-
mark Blockbench [Dinh et al. 2017], permitindo a execugao facilitada e padronizada dos
cendrios de teste, incluindo também a incorporacao de dispositivos IoT.

No restante do artigo, a Sec¢do 2 discute os trabalhos relacionados. A Secao 3 de-
talha o ambiente de experimentagao e as adequagdes do Blockbench. A Se¢ao 4 apresenta
os resultados alcancados. A Sec¢do 5 inclui a conclusio e os trabalhos futuros.

2. Trabalhos Relacionados

Os recursos computacionais limitados, como pouca memoria, pequeno espago para arma-
zenamento, baixo poder de processamento e baixa disponibilidade energética (quando ali-
mentados por baterias) sdo discutidos em [Ghiro et al. 2021], no qual € feita uma andlise
tedrica sobre a aplicabilidade do Blockchain em IoT. Os autores destacam esta oposi¢ao
entre os requisitos de ambos, e chegam a conclusdo de que blockchains podem ser utiliza-



dos em IoT se modificados e refinados especificamente para a aplicagdo em questao. Esta
secdo apresenta alguns trabalhos de pesquisa na area com énfase nestes dispositivos.

Em [Sankaran et al. 2018] € avaliado o desempenho e consumo energético do
Ethereum em uma rede privada com dois Raspberry Pi e um PC. O BlockBench € utilizado
para obter dados de desempenho e 0 SMU (Source Measurement Unit) 2461 da Keythley
¢ utilizado para medir o consumo energético dos Raspberry. Em [Sanju et al. 2018] os
autores estendem os testes para o Hyperledger Fabric e comparam com os resultados com
o Ethereum, mostrando sua superioridade em relacdo a este no contexto de IoT. Posteri-
ormente, em [Sankaran et al. 2019] dois Raspberry Pi e um Laptop sdo configurados para
fazerem parte de pools de mineracdo de criptomoedas de forma a verificar o consumo
energético dos protocolos de consenso utilizados nestes sistemas. Embora o método em-
pregado permita realizar as medi¢cdes em Blockchains publicas e operacionais, ele esta
limitado a verificagdes de protocolos de consenso, sem levar em consideracio outros as-
pectos importantes para uma rede [oT, como laténcia, vazao e espaco de armazenamento.

Em [Chen et al. 2021b] € apresentado um teste comparativo entre o Ethereum e o
IOTA, analisando o desempenho, o consumo energético, o espaco em disco e a quantidade
de memdria utilizados. A arquitetura montada consiste em dois Raspberry Pi com um
deles tendo um sensor de particulas conectado. Os dados deste sensor sdao armazenados
no Blockchain. A forma de medicdo de consumo energético é semelhante a presente em
[Sankaran et al. 2018], com um SMU, mas os dados de desempenho sdo obtidos através
de comandos do linux. Neste caso, o uso de um framework como o BlockBench mostra-
se uma opc¢ao melhor devido a padronizacdo na obtencdo de dados. Além disso, embora
um dispositivo de baixissimo poder computacional esteja inserido na rede, ndo utilizou-
se um de maior capacidade, ndo contendo uma arquitetura completa para os testes. Em
[Yi and Wei 2019], os autores comparam Ethereum, Parity, Quorum e Ethermint usando
o Blockbench para avaliar a vazao e a laténcia destas redes. Os resultados destacam o
Ethermint como a melhor opcdo, devido ao seu consenso baseado no PBFT, levando a
uma vazao alta com laténcia relativamente baixa. Embora este trabalho avalie as redes em
um contexto [oT, nenhum dispositivo IoT realmente fez parte dos testes, ndo levando em
consideracdo, portanto, os custos computacionais de tal aplicagao.

Em [Sun et al. 2018] o Ethereum € utilizado em um sistema de troca de baterias
em veiculos elétricos. Os sistemas que fazem a troca sao representados por Raspberry Pi.
Duas configuragdes de rede sdo testadas: Uma com os Raspberry Pi fazendo parte da rede
como nos leves, e outra com os Raspberry Pi apenas como clientes. O né minerador fica
em um PC. Os testes mostram como a segunda configuracdo é mais leve que a primeira,
com o uso de CPU sendo até 5 vezes menor, o uso da memoria em torno de 3 vezes menor
e banda de rede utilizada cerca de 10% menor. No entanto, embora o trabalho apresente
a comparacao da rede com e sem a presencga de dispositivos IoT, a vazao e a laténcia da
rede ndo sao medidos, limitando-se a comparacao do custo computacional neste nos.

3. Ambiente de Experimentacao Aprimorado

A criacdo e a configuracdo de redes blockchain envolve a execucao de aplicagdes nos nds
que fardo parte dela. Cada blockchain possui um ou mais sistemas que sao capazes de se
integrar nas redes principais e também criar redes privadas. O sistema Geth [Geth 2023],
cujo nome € uma abreviagdo para Go Ethereum, é uma das implementacdes originais



do Ethereum, ou seja, estd presente desde as primeiras versdes da rede, tornando-se um
dos sistemas mais populares para a mesma'. A execucdo do Geth acontece em duas
etapas, uma de preparacdo e outra de inicializagdo. A primeira organiza todo o sistema
de arquivos do Geth, configurando-o para fazer parte de uma rede. O Geth € usado pelo
Blockbench, descrito a seguir, para montar e realizar benchmarks na rede Ethereum.

O Blockbench [Dinh et al. 2017] é um framework para a realizacdo de bench-
marks em blockchains privados. Ele possui uma série de workloads para avaliar os diver-
sos aspectos da rede. Na raiz da sua arquitetura esta a abstracao dos sistemas blockchains
em quatro camadas: consenso, modelo de dados, motor de execucdo e aplicacdo. A ca-
mada de consenso tem como papel principal fazer com que os nés concordem com o
estado atual da rede, ou em termos préticos, que o contetido e a ordem dos blocos seja
a mesma em todos os nods, € se um nd adiciona um bloco valido, todos os outros nos
também o adicionam nas suas cépias. O modelo de dados define as estruturas de dados
e meios utilizados para armazenar as informacdes da rede. Isto inclui os dados contidos
nos blocos e como eles sao organizados (Arvore Merkle, Arvore Patricia Merkle, identi-
ficadores, etc). O motor de execugdo representa 0 mecanismo de execu¢do dos contratos
da rede. Neste ponto estd a EVM (Ethereum Virtual Machine) e o bytecode utilizados
na Ethereum, juntamente com o conceito de gas (monetiza¢do). A camada de aplicacao
representa as diversas aplicacdes a que o blockchain pode ser empregado.
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Figura 1. Arquitetura e Camadas de abstracao na blockchain

Em termos de infraestrutura, o Blockbench possui duas partes principais: 1) a
inicializacdo e preparacdo das blockchains privadas, e 2) a execucdo de aplicagdes nesta
rede, que a submetem aos workloads configurados no benchmark. Ambas sdo sistematiza-
das de modo que, apds a parametrizacao do benchmark, ele pode ser executado repetidas
vezes de forma facilitada. Na inicializacdo e preparagdo, t€ém-se como atores principais
multiplos hosts que s@o inicializados e configurados para conectar-se uns aos outros, for-
mando uma rede peer-to-peer, consistindo na blockchain privada. Este processo depende
completamente da rede sendo testada, ndo tendo uma padronizagdo por parte do Block-
bench, ou seja, ndo ha mecanismos facilitadores para a inclusdo de novos blockchains
além dos exemplos das redes ja presentes (Ethereum, Hyperledger-Fabric e Quorum). Na
segunda parte, de execucdo das aplicacdes, tem-se os clientes e os drivers. Os clientes

IConsulta ao Etherscan (https://etherscan.io/nodetracker)em novembro de 2023 mostra
um total de aprox. 8,5 milhdes de nés Ethereum conectados a rede, dos quais 56,6% utilizam o Geth.



sdo as maquinas onde os drivers sdo executados, e esses sao 0s responsdveis por submeter
as transacoes na rede. Multiplos drivers podem ser executados num mesmo cliente. Os
drivers devem possuir capacidade de conexdo com a blockchain sendo testada. Para isto
o Blockbench inseriu neles camadas de abstracdo, que podem ser implementadas para o
blockchain em questao, reutilizando toda a 16gica principal dos mesmos.

A Figura 1(a) mostra o relacionamento entre os atores mencionados, formando a
arquitetura de rede do Blockbench. No exemplo, estdo presentes trés hosts e trés clientes.
Cada cliente possui dois drivers, cada um conectado a um host diferente. O Blockbench
possui um conjunto de workloads, cada um voltado ao teste de camadas especificas do
blockchain sendo testado [Dinh et al. 2017]. O YCSB (Yahoo! Cloud Serving Bench-
mark) [Dinh et al. 2017], utilizado neste trabalho, é voltado para armazenamento de da-
dos Chave-Valor. O Smallbank pode ser utilizado na simulag¢do de operacdes bédsicas em
contas bancarias e 0o CPUHeavy atua na ordenacao de vetores, entre outros. A Figura 1(b)
mostra para qual camada alguns deles sao direcionados. O YCSB, por exemplo, é voltado
para andlise de aplicagoes.

A coordenacdo entre os diversos atores que compdem um benchmark do Block-
bench acontece através de SSH, utilizado para disparar os comandos necessarios para
cada host e cliente, que, assim, devem possuir acesso aos scripts do Blockbench. Logo,
remenda-se o uso de diretorios compartilhados na rede. Este trabalho concentrou-se na
blockchain Ethereum, com o driver e workload YCSB, configurado para um cenario com
alta quantidade de atualizac@o nos dados. A escolha deste workload deve-se a semelhanca
com as aplicagdes 10T, onde os dispositivos possuem sensores € enviam aos servido-
res centrais as atualizacdes nos valores lidos. A versdo original do Blockbench esta
disponivel em https://github.com/ocoibc88/blockbench/. Entretanto, o
codigo possui caracteristicas muito focadas nos cenarios e infraestruturas utilizados pelos
autores da ferramenta, dificultando o uso em outras situacdes. Assim, varias modificacdes
foram feitas, ndo apenas para se adaptar ao cendrio e infraestrutura usada neste trabalho,
como para aumentar a adaptabilidade do framework. Para trabalhar nas modificacdes no
Blockbench, criou-se uma derivacdo do repositério original, disponibilizada no endereco
https://gitlab.com/ppgcomp-blockchain/blockbench.

Entre as diversas modificacdes feitas no Blockbench, foi elaborado um conjunto
de Dockerfiles que geram imagens e contéineres Docker com todas as dependéncias insta-
ladas, prontos para executar benchmarks na rede Ethereum. Entre as dependéncias, t€ém-
se: a)restclient-cpp?: deve ser aplicado um patch disponivel no cédigo-fonte do
Blockbench. Posteriormente, deve ser compilado e adicionado ao sistema; b) 1ibcurl?:
também compilada através do cédigo-fonte; c) Node . js: necessdrio para os workloads
das camadas de Motor de Execugdao, Modelo de Dados e Consenso (cada workload pos-
sui suas proprias dependéncias, que devem ser instalados com npm install); e d)
Sistemas Blockchain: cada blockchain possui o seu sistema, que deve estar instalado nas
maquinas que servirdo como host. No caso da Ethereum € utilizado o sistema Geth.

Esta quantidade de dependéncias, com um alto grau de complexidade para a
instalacdo, leva a uma grande barreira inicial para se iniciar no Blockbench. Sendo assim,
havia a necessidade de automatizar este processo. A escolha de utilizacdo de imagens

https://github.com/mrtazz/restclient-cpp
Shttps://curl.haxx.se/libcurl/



Docker se deu pela capacidade de se montar um ambiente virtualizado leve e isolado do
sistema hospedeiro. Como vantagem, também ha a possibilidade de executar multiplos
contéineres no mesmo sistema hospedeiro, podendo-se criar redes inteiras para teste em
uma mesma maquina hospedeira. Foram desenvolvidos Dockerfiles para gerar imagens
para os dois atores principais da rede do Blockbench, hosts e clientes, com o acréscimo
do ator coordenador, que € o responsédvel por coordenar toda sequéncia de passos do ben-
chmark, comunicando-se com os outros nos por meio de SSH. Para evitar a repeticao de
codigos, foram criados Dockerfiles auxiliares que servem como base para os Dockerfiles
principais. O base .Dockerfile tem como base a imagem do ubuntu:18. 04, adi-
cionando apenas o git na sua instalacdo. Isto é recomendado, pois o git se torna a
forma de replicar as modificagdes feitas no Blockbench para todos os nés.

O coordinator.Dockerfile tem como base o base.Dockerfile, adi-
cionando o curl e o jqg. O primeiro € uma ferramenta para se fazer requisicoes http.
Ja o segundo, permite a leitura e interpretacdo de arquivos json no bash. Essas sdo
duas novas dependéncias para o funcionamento do Blockbench modificado. Este Docker-
file também cria um par de chaves criptograficas RSA, sem senha, para serem usadas na
comunicacao SSH do coordenador com os outros nés. O node .Dockerfile também
tem como base 0 base.Dockerfile. Nele sao instalados as ferramentas para a
construcdo e compilacdo das dependéncias dos hosts e clientes. Também sdo instaladas as
ferramentas para comunica¢do com o coordenador (openssh-server), ja expondo a
porta padrao do SSH (22), e fazendo as configuragdes necessdrias, que sdo: senha padrao,
permitir acesso root, e habilitar ambiente de usudrio nas se¢des (necessario para que 0s
comandos enviados via SSH enxerguem o Geth). O client .Dockerfile tem como
base o node.Dockerfile. Eleinstala o restclient—-cpp e 0 node. js, executa
npm install nos drivers e workloads baseados em node. js e, por fim, compila os
drivers dos workloads da camada de aplicac@o. Finalmente, o host .Dockerfile, que
também tem como base o node .Dockerfile, instala as ferramentas da linguagem Go
e o sistema de blockchain Ethereum Geth, j4 expondo a rede as portas necessdrias para a
comunicacao dele com outros sistemas Geth (porta 30303) e a porta utilizada pelo servi-
dor HTTP, criado para servir de interface com a blockchain (8000).

O processo de inicializa¢do da rede, consiste basicamente em inicializar todos os
hosts e configura-los para se conectarem entre si através do sistema blockchain utilizado.
Este processo teve uma mudanca significativa em relacdo ao Blockbench original. Primei-
ramente, foi redefinido o arquivo host s, que € uma entrada para o benchmark. Ele deve
conter uma lista com os enderecos IP das mdquinas que servirdao como hosts. No entanto,
o comando ssh necessita também do nome do usudrio na maquina alvo, que estava fixo,
sendo colocado explicitamente em todos os scripts que utilizavam este comando. Isto di-
ficultava muito o uso do Blockbench em redes customizadas. Portanto, o arquivo hosts
foi convertido para o arquivo hosts.csv. Desta forma, é possivel especificar outros
parametros além do IP para cada host, como nome de usudrio, portas de comunicacgdo, o
tipo do n6 na blockchain, e a sua conta principal.

O Geth, no seu processo de preparagdo, ja determina um enderego para o no, que o
identifica na rede e dd o caminho para a comunicacao com ele. Desta maneira, o préximo
passo de inicializacdo da rede, € obter este endereco de todos os hosts inicializados no
passo anterior. Esses enderecos sdo colocados em um arquivo chamado addPeer. txt.



Este arquivo é entdo enviado pelo coordenador a todos os hosts para ser utilizado no
proximo passo da inicializagao.

O ultimo passo € iniciar o Geth em todos os hosts. Este procedimento também
sofreu uma modificacdo importante, que agora utiliza o tipo de né que serd instanciado,
podendo ser: a) N6 completo (full): Este serda um né minerador na rede, ou seja, com
capacidade de criagdo de blocos e com uma copia completa dos dados da rede; ou b) N6
leve (light): Este serd um né leve na rede, ou seja, que ndo faz a mineragdo, e possui
apenas os cabecalhos de cada bloco, necessitando da comunicagdo com um né completo
para submeter transacdes a rede e também consulta-los.

No Blockbench original, um né minerador € inicializado com a determinagdo da
criacdo de oito threads especificas para a mineracdo. No entanto, foram acrescenta-
dos até trés threads para a comunicacdo com nos light, parametro necessario no Geth
para que os nds light consigam fazer parte da rede. Este valor foi determinado em-
piricamente, para permitir uma boa comunicacdo. Assim, os enderecos contidos no
arquivo addPeer.txt, gerado no passo anterior, sdo utilizados para adicionar ao
Geth os enderecos dos outros nés da rede, formando assim, efetivamente, uma rede
peer-to-peer. Neste passo também inicializa-se um processo para obten¢do de dados
de custo computacional da execucdo do Geth. Este processo pega dados do arquivo
/proc/<pid-geth>/stat de forma continua, com intervalos de 1 segundo, de forma
a ter a porcentagem de uso da CPU, a quantidade de memoria virtual utilizada, e a quan-
tidade de memoria fisica utilizada ao longo do tempo de execugao.

Nesta segunda parte do processo de benchmark temos a inicializacdo dos drivers
dentro de cada cliente. Originalmente, o Blockbench tinha um arquivo clients, seme-
lhante ao arquivo host s, que continha uma lista com os enderecos IP das maquinas que
serdo utilizadas como clientes. Este mecanismo apresenta 0 mesmo problema exposto no
arquivo host s, no qual o nome de usudrio e a porta para acesso SSH as mdquinas estava
fixo. Portanto, substitui-se o arquivo c1ient s também por uma versdo clients.csv,
que contém os IPs das maquinas, o nome de usudrio e a porta de comunicagdo SSH.

Para iniciar os drivers, o Blockbench tinha um comando fixo no script de
inicializacdo, isto fazia com que, para mudar o driver a ser utilizado no benchmark, fosse
necessario mudar o script de inicializag@o, o que ndo € o ideal, por este arquivo perten-
cer ao controle de versionamento (git) e ndo ser uma entrada do sistema. Também nao
havia um controle explicito de qual host cada driver se conectaria. Assim, foi criado o
arquivo drivers.csv, que é uma nova entrada dos benchmarks. Neste arquivo cada
linha representa um driver a ser inicializado com os parametros determinados nela.

Como € usual na execucdo de benchmarks, por existir um grau de variabilidade
nos dados tomados nesses processos, deve-se repeti-los um nimero de vezes para poder
excluir outliers e determinar tendéncias nos dados. Desta forma, o script de execugao
(run-bench. sh) foi modificado para receber um parametro adicional, que € o niimero
de vezes que se deseja executar o benchmark. O script entdo executa cada uma das
repeticdes na sequéncia, organizando cada arquivo de log em uma pasta com o numero da
execucao, agrupando ao final estas pastas em uma pasta Unica.

Como visto na descri¢cdo de todo o processo, a execu¢cdo de um benchmark é
razoavelmente longa, variando ainda com o numero de hosts. Se incluirmos multiplas



repeticoes das execugdes, o tempo se escala, tornando oneroso o processo de execucao
de multiplos cendrios, onde haverd variacdo dos parametros de entrada. Para isto,
foi inserido no Blockbench o conceito de cendrios. Dentro de uma pasta especifica
(/scenarios) no ambiente do benchmark da blockchain Ethereum, € possivel criar
pastas que representam cendrios que se deseja executar. Em cada pasta devem ser
criados os arquivos de entradas dos benchmarks: hosts.csv, clients.csv,
drivers.csv, contracts.csv e genesis. json. ApOs isto, pode se rodar o
script run—-all-scenarios. sh, que percorre essas pastas, copiando os arquivos de
entrada aos seus devidos locais, e executando o benchmark. Este processo facilita a
execucao de multiplos cendrios ao fazé-lo sequencialmente sem exigir acdes do usudrio.

Todas as modificacdes feitas no processo de benchmark com o Blockbench, resul-
tam em uma contribui¢do importante deste trabalho, pois a customizag¢do e facilidade de
uso do framework foram aumentadas, facilitando a sua ado¢ao como ferramenta de testes.

4. Avaliacao Experimental

Esta secdo apresenta os resultados obtidos a partir da execu¢do do experimentos com
o Blockbench aprimorado considerando o uso de contéineres Docker e um dispositivo
Raspberry Pi 3 em diferentes cendrios. Para avaliar a aplicabilidade da blockchain em
cendrios IoT, e também o impacto do uso de dispositivos IoT em uma rede Blockchain,
foram delineados cendrios especificos, cada um levando em conta um aspecto do objetivo
geral. Os cendrios foram executados com dois hosts e dois clientes. Cada cliente executa
um driver e cada driver conectando-se a um dos hosts realizando processos em um con-
trato diferente. Implantou-se cada contrato em apenas um host, sendo este exatamente ao
qual o driver que ird manipuld-lo se conectard. Quando integrado a rede, o Raspberry Pi
3 substitui um dos hosts. Os demais hosts e clientes foram representados por contéineres
Docker. Os contéineres, incluindo o contéiner do coordenador, foram executados em uma
mesma maquina com Sistema Operacional Ubuntu 22.04 LTS 64 bits, processador In-
tel 17-12700, 4.9GHz, 64 bits, 12 cores, 16GB DDRS5 4400MHz de memoria, SSD de
512GB PCle NVM3 M.2 e placa de Rede Gigabit Ethernet. O Raspberry Pi 3 e o PC
foram conectados a rede através de cabos Ethernet e um switch 100 Mbps.

Considerou-se trés varidveis para o delineamento de cenarios: 1) protocolo de con-
senso: Ethash ou Clique; i1) taxa de transacdes: 1, 10 e 100 transacdes por segundo; e iii)
arquitetura dos nds: nods leves e nds completos, contéineres Docker e o Raspberry Pi 3.
Inicialmente, foram considerados seis cendrios-base, que correspondem aos testes execu-
tados com o protocolo Ethash com um né6 leve e um né minerador, ambos executando em
contéineres Docker. Em seguida, o n6 leve passou a ser executado no Raspberry Pi 3 e,
incluindo também os testes com o protocolo de consenso Clique, ainda com a presenca
do Raspberry Pi 3. Todos foram executados com taxas de 1, 10 e 100 transa¢des por
segundo. As demais combinagdes podem ser encontradas em [Silva 2023].

O primeiro cendrio representa o uso do Blockchain em arquiteturas com alto poder
de processamento. A presenca de um né leve visa comparar de forma justa o uso de
dispositivos IoT na rede, representado por um Raspberry Pi 3, que ndo possui recursos
computacionais suficientes a execu¢do de nés mineradores. Ja o ultimo cendrio, com
a troca do protocolo de consenso, visa mostrar o seu impacto no desempenho da rede e
como aplicacdes Blockchain diante de dispositivos IoT podem se beneficiar de protocolos



alternativos. Neste caso, utilizou-se o Clique pela sua disponibilidade e facilidade de uso
no Geth. A variag@o na taxa de transagdes objetiva a saturacio da rede, onde ela deixa de
ser capaz de processar as transagdes na velocidade necessaria.

Na andlise e comparagdo entre os diversos cendrios executados no trabalho fo-
ram empregadas métricas para medir o desempenho da rede e o custo computacional. As
métricas de desempenho sdo: a) Transagdes finalizadas (77): total de transagdes finali-
zadas no benchmark; b) Vazao (V): total de transacdes executadas por segundo, também
sumarizadas pela sua média (V) e desvio padrio (V;); c) Laténcia (L): tempo de execugio
de uma transacdo, em segundos, também com sua média (L) e desvio padrio (L,); e d)
Transagdes pendentes (P): total de transacdes pendentes ao final do benchmark, dado que
também foi tomado em intervalos de um segundo (F;), juntamente com sua média (P),
seu desvio padrio (P;) e sua tendéncia linear (P’).

O total de transacdes finalizadas fornece uma visdo geral do desempenho da
aplicagdo no cendrio em questdo, guiando o restante das andlises. Ja a métrica de
transagdes pendentes afere questdes de saturagcdo na rede. Dentre estas, a tendéncia linear

P = % foi calculada como a inclinagdo da regressdo linear dos niimeros de

transa¢des pendentes ao longo do tempo (P;), sendo ¢ e t o instante das amostras e a média
de tempo, respectivamente. Este indicador possibilita averiguar o nivel de saturacdo da
rede. Valores de P negativos indicam que a rede tem capacidade superior ao que esta
sendo exigido. Os valores proximos de zero indicam que a rede tem capacidade para pro-
cessar o volume de requisi¢des sendo submetidas. Os valores positivos indicam um nivel
de saturacdo na rede, no qual as transacdes pendentes estdo se acumulando ao longo do
tempo. Neste trabalho, considera-se P > 0, 005 como indica¢do de saturagdo na rede.

A fim de diminuir a influéncia de fatores externos, executou-se cada cenario cinco
vezes. Os valores de média, desvio padrao e tendéncias, citados acima, foram calculados
para cada execucdo, sendo considerada a média desses valores. Quanto a andlise de custo
computacional, tém-se: a) porcentagem de uso da CPU, levando em consideracao todos
os cores (%C PU); b) ocupagdo da memoria virtual em MB (V' SIZFE); e ¢) ocupagio
da memodria fisica em MB (RSS). Todos estes sdo tomados ao longo do tempo com
um intervalo de um segundo entre cada medida. Os resultados obtidos na execugdo dos
cendrios, e as planilhas completas para andlise deles estdo disponiveis de forma publica®.

4.1. Raspberry Pi 3 como né leve

O Etash € um protocolo de consenso PoW, ou seja, sua execucao consome grandes quan-
tidades de recursos computacionais, neste caso, memoria. Porém, ele aceita a categoria
de nods leves que, mesmo com recursos restritos, ainda podem participar da rede desem-
penhando um papel limitado. Isto permitiria o uso de dispositivos [oT na rede.

Para verificar o impacto do uso destes dispositivos, elaborou-se dois cendrios,
ambos com um nd minerador, um no leve e dois clientes, cada um conectado a um dos
n6s. No primeiro cendrio, os dois nds sao executados em contéineres Docker, com o Host
2 sendo um no leve. No segundo cendrio, o contéiner Docker do Host 2 foi substituido por
um Raspberry Pi 3. E possivel perceber, no grifico comparativo de transacdes finalizadas

“https://uniocestebr-my.sharepoint.com/:f:/g/personal/maykon_silva_
unioeste_br/EtSqVAdg_DBJrJhhee3fzfwBfPbRZjlgwNgOgjFbmRa4vQ?e=3bsJt0O



da Figura 2, que ocorre a saturacdo do né minerador, no qual as transacdes do né leve
sdo ignoradas nos cendrios com taxa de 10 transacdes por segundo. Entretanto, o n6
minerador tem um desempenho melhor no cendrio com o Raspberry Pi 3. Isto deve-se
ao fato destes cendrios possuirem apenas um contéiner sendo executado no computador,
liberando recursos computacionais para a sua execucao.
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Figura 2. Numero de transacoes finalizadas (7') entre os cenarios com no leve
em contéiner Docker e Raspberry Pi 3 (RP3)

Ja nos cendrios completamente vélidos (uma transacao por segundo), o nimero de
transagOes finalizadas nos drivers conectados aos nds leves (Driver 1) é bem préximo, per-
mitindo andlises mais profundas. Para isto, a Tabela 1 mostra as estatisticas de transagcdes
pendentes. Pode-se observar que houve uma melhora em relagdo aos cendrios com o n6
leve sendo executado no contéiner. Porém, esta melhora € justificada pelo maior poder do
né minerador, ndo estando relacionada ao uso do Raspberry Pi.

Tabela 1. Numero (P) e tendéncia (P’) das transacoes pendentes nos cenarios
com contéiner Docker e RP3 com 1 transacao por segundo
Driver 0 Driver 1
Cenario P P P P’
Contéiner | 11,4 0,010 | 11,4 0,010
RP3 82 0,007 | 9,8 0,003

Observando a vazdo e laténcia apresentados na Tabela 2, nota-se que o compor-
tamento se manteve semelhante em ambos 0s cendrios, tendo uma laténcia alta e com
alta variabilidade, indicada pelos desvios-padrdes (V; e L;). [Perez et al. 2019] cita estas
caracteristicas como indesejadas para o IoT, que nos sistemas de tempo real precisam de
uma alta previsibilidade da rede (desvios-padrdes baixos) e que suas transacdes sejam
finalizadas poucos milissegundos apds o envio (baixa laténcia).

Tabela 2. Dados de vazao e laténcia dos cenarios com contéiner Docker e RP3
com uma transacao por segundo
Driver 0 Driver 1
Cenario 1% Vs L L \% Vs L L,
Contéiner | 0,953 1,711 10,384 3,629 | 0,952 1,711 10,347 3,623

RP3 0,967 1928 11,655 4,339 | 0,940 1,830 11,955 4,350

Seguindo com a analise, examina-se o desempenho individual dos dispositivos na
execucao de suas tarefas. Para isto, sdo utilizadas as métricas de custo computacional,



utilizando-as para comparar o n6 leve executando no Raspberry Pi com a execugio dele
no contéiner Docker. Os graficos da Figura 3 apresentam essa comparagdo. Os dados
sdo referente ao cendrio com taxa de uma transagdo por segundo, por ser o Unico sem
saturacdo significativa nestas configuragdes. Observa-se durante a sincronizagdo como o
processamento € mais pesado para o Raspberry Pi, mantendo o processamento em 100%
durante quase todo o tempo de execugdo. Percebe-se este mesmo comportamento nas
operagdes de desbloqueio das contas. Os picos nestes momentos sdo maiores, atingindo
valores acima dos 100% e ainda durando mais tempo. O processo no contéiner dura em
torno de trés segundos, enquanto que no Raspberry Pi fica ao redor de 15 segundos.

Os dados de consumo de memoria foram omitidos do grafico. No entanto, o
Raspberry Pi teve menor consumo de memdria virtual, sendo 40% menor na fase de
sincronizacdo. Nas fases de deploy de contratos e workloads, o consumo € 60% menor.
Em relacdo a memdria fisica, o comportamento € semelhante.
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Figura 3. Custo computacional para nos leves com RP3 e contéiner Docker

Com estes cendrios, conclui-se que o Raspberry Pi 3 pode ser usado como um né
leve integrante da rede. Porém, o mecanismo de autenticacdo deve ser levado em conta.
Em arquiteturas como a utilizada neste trabalho, nas quais a autenticacdo (desbloqueio)
acontece apenas uma vez por conta, este quesito diminui em importancia. Entretanto, nas
arquiteturas que exijam autenticacdo a cada operacdo, o uso do Raspberry Pi deve ser
melhor avaliado. Além disso, embora o Raspberry demonstre grande esfor¢o para desem-
penhar parte das tarefas que um cliente leve pode exercer, isto ndo € refletido no desem-
penho geral da rede. A dificuldade nestes cendrios nao foi causado por sua presenga, mas
sim pelas caracteristicas do protocolo de consenso Ethash, que leva a uma alta laténcia,
baixa previsibilidade no comportamento, e facil saturagdo da rede. Logo, fez-se uma
comparacao com outros protocolos de consenso, como o Clique, apresentando a seguir.

4.2. Protocolo de consenso Clique

Nos cendrios a seguir, substituiu-se o protocolo Ethash dos cendrios da se¢do anterior
pelo Clique, que € um protocolo de consenso desenvolvido para ser utilizado nas redes
de testes da Ethereum que ndo possuem dispositivos com alto poder computacional. Ele
¢ um protocolo da categoria proof-of-authority (PoA), onde apenas um conjunto de nds
sdo autorizados a anexarem blocos na rede, portanto, nao tendo a competi¢do e alto gasto
computacional dos protocolos PoW. Desta forma, ele se apresenta como uma possivel
alternativa para uso em aplicacdes Blockchain com a presenca de dispositivos IoT.

O gréfico da Figura 4 exibe o nimero de transagdes finalizadas em cada n6 dos
cenarios com o no leve sendo desempenhado pelo Contéiner e pelo Raspbery Pi 3. Com-
parando com o Ethash (Figura 2) observa-se que a rede continua com capacidade su-



ficiente para processar uma transa¢do por segundo. Com 10 transacdes por segundo,
observa-se uma melhora significativa, indicando que a saturag¢do da rede nao foi atingida.
Ja com 100 transacOes por segundo, nota-se que as transacdes dos nds leves ndo foram
processadas pelos nds com autoridade, apontando a saturagao.

Comparando o desempenho da rede entre os cendrio com Contéiner e Raspberry
Pi 3, nota-se que o Raspberry Pi como né leve tem um desempenho levemente inferior,
tendo 12% menos transagdes finalizadas (em média) nos cendrios com 10 transagdes por
segundo. Como o esperado, a satura¢do no cendrio com 100 transacdes por segundo
permaneceu, ja que é uma limitacdo de processamento da autoridade.
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Figura 4. Numero de transacoes finalizadas nos cenarios né leve em contéiner
Docker e em Raspberry Pi 3 (RP3)

A Tabela 3 mostra as estatisticas de transacdes pendentes dos cendrios conside-
rando 1 e 10 transacOes por segundo. Observa-se que os valores ndo mostram impacto
perceptivel do uso do Raspberry Pi 3. A Tabela 4 apresenta os dados da laténcia e vazao.
Nota-se, na comparagao entre os dados de desvio-padrao dos cenarios com uma transagao
por segundo com os obtidos nos cendrios com protocolo Ethash (Tabela 2), que o Cli-
que proporciona uma estabilidade maior, contando ainda com uma laténcia média menor,
tanto nas transacoes enviadas ao n6 autoridade, comparadas com o né minerador, quanto
nas enviadas ao no leve.

Tabela 3. Numero (P) e tendéncia (P’) das transacoes pendentes nos cenarios
com protocolo de consenso Clique e com 1 e 10 tx/s

Driver 0 Driver 1

Tx | Cenario P P’ P P’
1 Contéiner | 6,2 0,0005 6,0 0,0010
RP3 6,0 0,0004 | 6,2 0,0001
10 Contéiner | 64,4 -0,003 | 63,8 0,0010
RP3 61,0 0,0011 | 57,2 0,0004

Para a anélise de custo computacional, comparou-se o custo entre o no leve exe-
cutando no contéiner Docker e o né leve executando no Raspberry Pi. Os gréficos da
Figura 5 mostram essa comparagdo. Os dados sdo referente aos cendrios com taxa de 10
e 100 transagdes por segundo. Na sincronizacao e deploy de contratos, o processamento
€ baixo em todos os cendrios, mostrando apenas a caracteristica, ja percebida em outros
cendrios, do processamento pesado para desbloqueio de contas pelo Raspberry Pi 3. E



Tabela 4. Vazao e laténcia com o protocolo de consenso Clique com 1 e 10 tx/s

Driver 0 Driver 1

Tx | Cenario 1% Vs L L, \% Vs L L,

1 Contéiner | 0,969 0,174 7,020 0,277 | 0,969 0,172 6,820 0,255
RP3 0,971 0,168 6,909 0,272 | 0,953 0,211 6,890 0,285

Contéiner | 9,279 2,034 7,244 0,320 | 9,272 1,679 7,144 0,289
RP3 9,290 1,621 7,124 0,289 | 8,169 2,346 7,420 0,344

10

interessante observar o processamento na fase de workloads, que mostra como o custo de
processamento € maior no Raspberry Pi. No cendrio com 100 Transacdes por segundo,
ele ja atinge picos perto dos 400% de processamento. No uso de memdria, o padrao
se assemelha aos cendrios anteriores, com o Raspberry ocupando menos memoria que o
contéiner, tanto virtual quanto fisica.
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Figura 5. Custo computacional com protocolo de consenso Clique

Neste tltimo cenario, fica evidente que o Raspberry Pi 3 pode participar nas redes
com protocolo Clique em um determinado nivel de carga de transacdes. Além disso, ha
uma faixa maior de trabalho, podendo ultrapassar as 10 transa¢des por segundo.

5. Conclusao

Este trabalho explorou a aplicabilidade do Blockchain Ethereum em dispositivos IoT,
integrando-os a rede. Os testes revelaram a necessidade de uma ferramenta configurdvel
para facilitar a coleta de dados, destacando o Blockbench como uma op¢do amplamente
utilizada. Para maior flexibilidade e facilidade de uso, o benchmark foi amplamente apri-
morado. Os resultados dos testes mostraram os impactos de nds leves e dispositivos IoT
nas redes Ethereum, revelando consideracdes cruciais para sua viabilidade. A comparacao
dos protocolos Ethash e Clique indicou beneficios de desempenho do Clique, especial-
mente para aplicagdes com taxas de transacao menores.

Como trabalhos futuros, pretende-se realizar testes em dispositivos [oT com me-
nor poder computacional, como Raspberry Pi Pico, Arduino Nano e ESP32. Além disso,
realizar comparagdes com outros Blockchains, como Hyperledger Fabric, para identificar
caracteristicas positivas e/ou negativas em aplicacoes [oT.
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