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Resumo. A varredura de portas é uma importante técnica de coleta de
informagoes sensiveis, por isso, destacamos a necessidade de sistemas apri-
morados de seguranga e ressaltamos que a varredura, considerada uma ano-
malia, deve ser identificada e suprimida precocemente, especialmente diante
do niimero significativo de incidentes reportados. Em resposta a esse desafio,
propde-se um sistema inteligente e automatizado que analisa fluxos de rede para
detectar e classificar varreduras no menor tempo possivel. As contribuicoes in-
cluem a implementagdo e avaliagdo do sistema, a demonstragdo da melhoria do
desempenho com a ampliacdo das features e a disponibilizacdo de conjuntos de
dados para a comunidade académica.

Abstract. Port scanning is an important technique for gathering sensitive infor-
mation. We underscore the need for enhanced security systems, as port scan-
ning, though an unusual activity, should be identified and suppressed early, es-
pecially given the number of reported incidents. In response to this challenge,
we propose an intelligent and automated system that analyzes network traffic to
detect and classify port scans in near real-time. Our contributions include the
implementation and evaluation of the online system, demonstrating how the in-
clusion of more information improves performance, and realeased datasets for
the academic community.

1. Introducao

Num esforco para atingir alvos especificos de ataque, criminosos cibernéticos bus-
cam explorar vulnerabilidades de seguranca em sistemas computacionais. Con-
forme [Strom et al. 2018], a varredura de rede visando a descoberta de vulnera-
bilidades é um estdgio inicial importante em qualquer ataque cibernético, e o
CERT.br [CERT.br 2023] divulgou recentemente que, apenas em 2023, foram reportados
um total de 581.038 incidentes. Desse total, 74,08% representam incidentes de varredura.

A varredura de rede é uma importante técnica de coleta de informacdes sensiveis.
Portanto, mitigar essa fase de reconhecimento dos sistemas € uma estratégia eficaz de de-
fesa da rede. De acordo com [Cabaj et al. 2018], geralmente, a varredura precede ataques
reais e, dada a persisténcia das ameacas atuais, a implementacao de sistemas aprimorados



de seguranca se faznecessdria, visto que outras tecnologias, tais como antivirus e firewalls
podem ndo ser suficientes. Griffioen [Griffioen and Doerr 2020] destaca que, para nao
serem detectados, os atacantes podem retardar a varredura ou distribui-la por multiplos
hosts de origem, dificultando, assim, a utilizacao de sistemas de monitoramento.

Este cendrio exige um sistema inteligente e automatizado para monitorar o trafego,
preferencialmente em tempo real, detectar e classificar atividades maliciosas do tipo
varredura, permitindo que os administradores de rede possam mitiga-las precocemente.
Nesse contexto surge uma importante questao de pesquisa: “Como detectar e classificar
os diferentes ataques de varredura, com bom desempenho, € no menor tempo possivel?”.

Visando responder esse questionamento, este artigo apresenta o RAVEN (Ra-
pid Analysis and Verification of EmergiNg threats), um sistema capaz de analisar as
informacdes de fluxo para detectar e classificar ataques de varredura, no menor tempo
possivel. Além disso, € requisito do RAVEN que a operacdo ocorra sem a necessidade de
realizacdo de inspecdo de pacotes, respeitando a privacidade dos usudrios da rede. Este
artigo possui, como hipétese de desenvolvimento, a utilizagdo de informagdes de fluxo
como recurso para treinamento de modelos de Aprendizado de Maquina (ML). Em parti-
cular, ao final deste artigo pretende-se responder as seguintes questdes de pesquisa:

* Pode-se detectar e classificar, precocemente, diferentes tipos de varredura, com
base apenas nas informacdes de fluxo usando algoritmos de ML?

* Quais sdo as caracteristicas dos fluxos que ajudam o treinamento e aumentam o
desempenho dos modelos de ML para deteccdo e classificacdo de varreduras?

* E possivel generalizar um modelo de ML para maximizar as caracteristicas es-
pecificas e particulares de cada varredura e, a0 mesmo tempo, evitar o overfitting?

As contribuicdes deste trabalho podem ser sintetizadas, da seguinte forma: 1)
implementagdo e avaliacio do RAVEN na rede eduroam do Ifes; ii) demonstracdo, por
meio de experimentos, de que a ampliacdo das caracteristicas bésicas dos fluxos, forne-
cidas pelos sistemas de monitoramento, e posterior selecdo com reducao de dimensiona-
lidade, melhora consideravelmente o desempenho dos modelos treinados; ii1) geracao de
2 conjuntos de dados', com pardmetros distintos, simulando diferentes configuragdes de
ataques, e com informacgdes de trafego real, composto por fluxos normais da rede edu-
roam.

O restante deste artigo estd organizado da seguinte forma: Na Secao 2, sdo apre-
sentados trabalhos relacionados. A Secado 3 descreve a metodologia para geracao do da-
taset, enquanto, a Secdo 4 apresenta as fases de pré-processamento, selecao de carac-
teristicas e os experimentos realizados. A Secdo 5 descreve a implantacio do RAVEN na
rede do Ifes. E, por final, a Secao 6 resume as conclusoes e discute trabalhos futuros.

2. Trabalhos Relacionados

A varredura é uma técnica frequentemente adotada, tornando-se um ponto central para
pesquisas em detec¢do de atores maliciosos. Segundo [Bou-Harb et al. 2013], a varre-
dura, é a tarefa de escanear e analisar redes ou servigos, em busca de vulnerabilida-
des ou fragilidades dos ativos de TI. E isso deve-se ao fato de a varredura ser normal-
mente a fase primdria de uma tentativa de intrusdo que permite a um atacante localizar,

"https://github.com/spawnzao/sbrc2024



atacar e subsequentemente explorar remotamente sistemas vulnerdveis. De acordo com
[Bhuyan et al. 2011], essencialmente, uma varredura consiste em enviar uma mensagem
para cada porta e aguardar uma resposta. O tipo de resposta recebida pode levar a novas
varreduras com o intuito de investigar as fraquezas, para lancar ataques futuros.

Além disso, solucdes de detec¢do de ataques com ML, sdo frequentemente in-
vestigados. [Mishra et al. 2019] fornece uma revisdo dos métodos de ML para IDSs, as-
sociando diferentes tipos de ataques aos recursos que podem ser usados para detecta-los.
[Devan and Khare 2020] concentram-se na detec¢ao de ataques, incluindo varreduras, uti-
lizando uma abordagem de ML que combina o0 XGBoost e Deep Neural Network (DNN)
e se baseia no conjunto de dados NSL-KDD. Por outro lado, Liu et al. [Liu et al. 2021]
abordam diferentes conjuntos de dados NSL-KDD, UNSW-NB15 e CICIDS2017, que in-
cluem varreduras, empregando uma combinagdo do algoritmo LightGBM com a técnica
de geracao sintética ADASYN. Satheesh et al. [Satheesh et al. 2020] utilizam o protocolo
Openflow, emulagdao no Mininet e exploram uma variedade de ataques por meio de mo-
delos tradicionais de classificacdo. Mais recentemente, [Araujo et al. 2023] apresentam o
ANTE, que se destaca por selecionar autonomamente o pipeline de ML mais apropriado
para cada botnet, aprimorando a classificacdo com features de fluxo, antes que o ataque
efetivamente aconteca. Sao utilizados 4 conjuntos de dados: ISOT HTTP Botnet, CTU-
13, CICDDo0S2019, and BoT-1oT.

No cenério de trabalhos com redes reais, [Do and Gadepally 2020] usam as entro-
pias da rede com DNN para a detecc@o de anomalias, extraindo caracteristicas dos fluxos
de rede, enquanto [Camacho et al. 2019] propdem um método de detec¢io que utiliza a
técnica Multivariate Big Data Analysis (MBDA) associado a informacdes de rede e da-
dos NetFlow como features. O estudo abrange também uma ampla gama de ataques,
incluindo varredura.

Concluindo, a partir da andlise dos trabalhos relacionados, muitos estudos se con-
centram em abordagens abrangentes para variados tipos de ataques, enquanto técnicas
especificas de varreduras permanecem menos explorados. Além disso, a investigacao
de ataques em redes reais, adicionada a andlise em tempo real, representam um desafio.
Nesse sentido, 0 RAVEN foi proposto para solucionar esses problemas, destacando-se
pela andlise criteriosa das features, a geragdo de dois conjuntos de dados com trafego
real, a busca pela generalizagdo dos modelos e sua aplicacio online, caracteristicas que
tornam o RAVEN uma abordagem inovadora e promissora no campo da detec¢ao de var-
reduras ativas e furtivas de rede.

3. Geracao dos Conjuntos de Dados

Nesse trabalho sdo criados dois conjuntos de dados (dataset), gerados a partir da mistura
de trafego malicioso, contendo diferentes tipos de ataques de varredura, com o trafego
real dos usudrios da rede sem-fio académica (eduroam) do Ifes, campus Cachoeiro de
Itapemirim/ES?, que possuia mais de 3200 alunos matriculados em 2023. Estes conjuntos
de dados foram gerados em datas diferentes visando capturar propriedades distintas do
trafego normal da institui¢ao e permitir uma maior generalizacdo dos modelos treinados.
O primeiro conjunto de dados contém informacdes de fluxo de aproximadamente 560

’Importante destacar que esta pesquisa foi realizada com autorizacio da direcio do campus durante 2
dias do més de novembro/2023.



dispositivos de rede, enquanto o segundo contém dados de fluxo de aproximadamente
440 dispositivos, tais como computadores, notebooks, celulares, tablets, smartwatches e
equipamentos loT.

E importante destacar a necessidade de gerar dados variados e evitar o overfitting.
Visando maximizar os tipos e caracteristicas das varreduras, e generalizar o modelo de
deteccao e classificacdo, a geracdo do dataset focou, principalmente, em variar os padroes
particulares e especificos de cada tipo de varredura. Os destinos dos ataques também
foram modificados e variados entre os dois conjuntos de dados usados para treino e teste.
Além do trafego normal, a atividade maliciosa € composta por 8 dispositivos distintos,
que realizaram 8 diferentes tipos de varredura, usando técnicas variadas, que serdo melhor
detalhadas na Sec¢do 3.2.

3.1. Metodologia
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Figura 1. Infraestrutura da rede da instituicao académica usada para a geracao
dos conjuntos de dados de treino e teste.

Conforme mostrado na Figura 1, a infraestrutura de rede utilizada para a
geracdo dos conjuntos de dados pode ser dividida em quatro subgrupos: i) “Rede
Interna”, formada pelo conjunto Rede Local, Rede Wireless (eduroam) e a
Rede Servidores Internos;il) “Rede Externa”, formada por servidores em ou-
tro campus da instituicdo, acessiveis publicamente pela Internet, denominada Rede
Servidores Externos;iii) Rede Captura, formada por uma miquina com acesso
de espelhamento de pacotes com as demais redes, permitindo a captura de todo o trafego;
eiv) Rede Maliciosa, composta pelos 8 dispositivos atacantes que gerardo o trafego
malicioso de varredura nas redes interna e externa.



A ferramenta rcpdump foi utilizada para coleta de pacotes na rede eduroam a partir
da Rede Captura. Para extrair informagdes de fluxo a partir dos pacotes capturados,
a ferramenta Zeek foi utilizada, produzindo as informacdes béasicas de fluxo em arqui-
vos de log. Adicionalmente ao Zeek, caracteristicas’® adicionais foram incluidas ao con-
junto de dados por meio da extensao FlowMeter do Zeek [Habibi Lashkari et al. 2017],
havendo assim. inicialmente uma expansiao do conjunto de caracteristicas. Mais espe-
cificamente, neste trabalho foram gerados dois arquivos de log de interesse: 1) conn.log
(somente Zeek), contendo informagdes de conexao; e ii) flowmeter.log (FlowMeter), con-
tendo informagdes de trafego referentes as camadas de rede e transporte. Exemplifi-
cando, o conn.log fornece os dados relativos ao trafego entre dois hosts, como enderecos
IP, duragdo, quantidade de Byfes trafegados, estado do fluxo, quantidade de pacotes e
informacdes de tunelamento. Ja o flowmeter.log fornece metadados de fluxo que incluem
a proporcdo do nimero de pacotes de retorno e encaminhamento, quantidade de Bytes
nos cabecgalhos, tamanho da carga util, sinalizadores (flags) de um fluxo TCP, tempo en-
tre chegadas de pacotes consecutivos do mesmo fluxo, quantidade de Bytes de carga e
duracdo do fluxo.

Cada atacante gerou um tipo especifico de varredura, permitindo a rotulagem au-
tomatica com base no endereco IP de origem do fluxo malicioso. E importante considerar
que € sabido pelos autores que esta abordagem pode gerar tendéncias, vieses e padroes
especificos de trafego e, a fim de tornar o modelo o mais genérico possivel, e aplicdvel
em outros ambientes de rede, vérias caracteristicas do fluxo (features) foram removidas
do conjunto de dados, mais especificamente: todas as caracteristicas relacionadas com a
identificacdao do atacante (MAC, IP, portas), caracteristicas repetidas e todas as features
temporais relacionadas a0 momento de geracdo do ataque, e atributos de vazao, veloci-
dade e largura de banda da rede. Essa abordagem foi utilizada para evitar que o modelo
aprenda padrdes inerentes do ambiente de geracdo dos ataques.

Portanto, no dataset de treino utilizou-se como alvo a “Rede Interna” e para o
dataset de teste utilizou-se como alvo a “Rede Externa”. Além disso, a frequéncia dos
ataques, quantidade de atacantes executando em paralelo, intervalo de portas varridas,
enderecos IP de destino e a duracdo das varreduras, também variou em ambos os datasets.
Contudo, vale destacar, que informagdes sensiveis foram anonimizadas, evitando assim a
exposi¢cao desnecessaria a possiveis vazamentos de informacao, conforme preconizam as
praticas, principios e exigéncias da Lei Geral de Protecdo de Dados (LGPD).

3.2. Tipos de Ataques de Varredura

Para a realizacdo das varreduras utilizou-se o software nmap, que oferece diversas opgoes
e técnicas de geracdo. Em ambos os conjuntos de dados foram realizadas varreduras
verticais (multiplas portas de um unico host especifico) e horizontais (uma tnica porta es-
pecifica de multiplos hosts), isto €, multiplas portas e multiplos destinos foram definidos.

E importante destacar que na geracio dos conjuntos de dados foram utilizados 8
tipos diferentes de varredura* (FIN, XMAS, NULL, SYN, CONNECT, ACK, UDP, Main-
mon), todos devidamente rotulados. No primeiro conjunto de dados, selecionado para
treinar o modelo, utilizaram-se as seguintes configuracdes de geracdo: i) varredura nas

30s termos caracteristicas, atributos e features serdo utilizados no mesmo sentido semantico.
‘https://nmap.org/book/man-port-scanning-techniques.html



200 portas mais comumente utilizadas; ii) paralelismo dos atacantes com um méximo de
300 processos simultineos; iii) controle de temporizacdo TS (Insane), visando intensifi-
car os ataques durante o treinamento e iv) alvo da varredura “Rede Interna”. O segundo
conjunto de dados foi selecionado para teste, isto €, para avaliar o modelo criado. Por se
tratar de uma rede externa, a fim de escapar da detec¢do por possiveis sistemas de moni-
toramento, reduziu-se a quantidade de portas varridas e optou-se por uma configuracao de
temporizagdo mais lenta. Sendo assim, as configuracoes utilizadas sdo: 1) as 50 portas; i1)
sem paralelismo; ii1) controle de temporizacao T1 (Sneaky) e T2 (Polite); iv) alvo da var-
redura: “Rede Externa”. As descri¢des de cada controle de temporizagao sdo mostradas
na Tabela 1. Em geral, quanto maior o nivel, maior serd o consumo de largura de banda e
a sobrecarga no host atacante.

Tabela 1. Caracterizacao dos diferentes controles de temporizacdao usados na
geracao dos ataques de varredura através da ferramenta nmap.

Temporizagao Descricao
T1 (Sneaky) O intervalo de envio de cada varredura € de 15 s.

T2 (Polite) O intervalo de envio de cada varredura € de 0,4 s.
T3 (Normal) Varredura mais rdpida possivel, modelo padrio.
T5 (Insane) Semelhante ao T3, mas com o tempo maximo de atraso de 5 ms.

4. Geracao dos Modelos de Classificacao dos Ataques de Varredura

Esta sec@o descreve a metodologia usada nas fases de pré-processamento, estratégias de
selecdo de caracteristicas e o desenvolvimento do modelo de treinamento e teste, junta-
mente com a andlise de desempenho dos modelos e a apresentacao dos resultados obtidos.

4.1. Pré-Processamento

ApOs a coleta dos pacotes e geracdo das informagdes de fluxo, os logs do Zeek + Flow-
Meter foram transformados, no qual cada coluna representa uma feature e cada linha
representa um fluxo de rede. Os valores ausentes no conjunto de dados foram zerados.
Uma nova coluna (rétulo, ou target), denominada scan_type, foi adicionada, rotulando
cada um dos 8 diferentes tipos de varredura presentes no conjunto de dados. Foi adicio-
nado também um novo rétulo, chamado Y, usado apenas para o treinamento dos modelos
de classificacdo bindria (i.e., Y = 0 para fluxos normais e ¥ = 1 para varredura).

O conjunto de dados derivado do conn.log (somente Zeek) possui originalmente
18 features basicas e o conjunto de dados expandido, flowmeter.log, possui originalmente
80 features. Ap0s a etapa de unido entre os dois conjuntos de dados, no qual € utilizado
um identificador exclusivo para relacionar cada fluxo nos diferentes arquivos, € formado
um novo conjunto de dados com 98 features. Apds a conversao das varidveis categdricas,
através da técnica one-hot encoding, o nimero de atributos aumenta para 144.

Além disso, o conjunto de dados de treino possui um total de 654.947 fluxos,
sendo eles: 1) 571.239 (87,2%) de trafego normal e ii) 83.708 (12,8%) de trafego de
varredura, enquanto o conjunto de dados de teste possui um total de 590.136 fluxos, sendo
eles: 1) 573.418 (97,2%) de trafego normal e ii) 16.718 (2,8%) de trafego de varredura.
A Tabela 2 fornece as estatisticas detalhadas destes quantitativos nos conjuntos de dados
de treinamento e teste. Vale ressaltar que, propositalmente, com o intuito de simular uma



Tabela 2. Distribuicao estatistica dos fluxos normal e de varredura nos conjuntos
de dados de treino e teste.

Dataset Normal FIN XMAS NULL SYN CONNECT ACK UDP Mainmon
571.239 11.522 10.904 10.808 10.898 11.553 9.989 8.354 9.680
872%) (18%) (17%) (1,7%) (1,7%) (1,8%) (1,5%) (1,3%) (1,5%)

573.418 1759  1.7746  1.754  1.896 3.815 1.755 2247 1.746
972%) (0,3%) (0,3%) (0,3%) (0,3%) (0,6%) 0,3%) (0,4%) (0,3%)

Treino

Teste

varredura furtiva mais realista e evitar o overfitting do modelo, a propor¢ao entre os fluxos
normais e maliciosos no conjunto de dados de teste € diferente da proporcao presente no
conjunto de dados de treinamento.

4.2. Selecao de Caracteristicas

Afim de diminuir o overfitting (ou sobreajuste) de modelos de aprendizado buscou-se a
reduc¢do da dimensionalidade do conjunto de dados, eliminando atributos menos significa-
tivos, ou irrelevantes, para evitar o ajuste excessivo do modelo e melhorar o desempenho
da classificacdo. Portanto, a primeira fase da selecdo de caracteristicas foi a remog¢ao de
colunas desnecessdrias, utilizando-se como base o conjunto de dados de treino, completo,
formado por rétulos da jungao Zeek + FlowMeter.Conforme ja descrito anteriormente, as
colunas diretamente relacionadas com a infraestrutura de rede e com método de geragcao
das varreduras também foram removidas. A exclusdo dessas features temporais € crucial,
pois fluxos de rede provenientes de diferentes origens (externas ao alvo da varredura) po-
deriam introduzir variacdes temporais que poderiam facilitar o aprendizado com padrdes
viciados, e reduzir a capacidade do modelo de aprender padrdes consistentes. Ao remo-
ver essas influéncias temporais especificas, buscamos garantir uma maior generalizacdo e
aplicabilidade do modelo em situacdes diversas ao treinamento realizado.

Na segunda fase da selecdo de caracteristicas, os atributos correlacionados line-
armente entre si foram removidos. Empregou-se o Coeficiente de Correlacdo de Pearson
para calcular a relagc@o entre os pares de atributos, resultando na remocao de um dos ele-
mentos, de cada par, com coeficientes de correlacdo proximos a 1.

Na terceira fase, a funcdo get_score da biblioteca XGBoost foi utilizada para es-
timar a importancia das features ainda restantes no conjunto de dados, atribuindo uma
pontuacao para cada uma delas com base na sua importancia para a geracao de um modelo
de classificacdo, como pode ser visto na Figura 2. Basicamente, o parametro peso (weight)
conta quantas vezes o atributo € escolhido para fins de divisdo nas diversas arvores de
decis@do do modelo gerado. J4a o parametro ganho (gain) representa o ganho médio de
informacao nos modelos em que a feature € utilizada. Por fim, a cobertura (cover) é a co-
bertura média dos modelos em que uma feature especifica € utilizada. A partir da figura,
foi possivel observar a importancia da extensao das carateristicas dos fluxos, obtida com
o uso da combinacdo Zeek + FlowMeter, pois, segundo essas métricas, a maioria das ca-
rateristicas relevantes para o modelo sdo provenientes dessa extensdo. A figura representa
apenas uma parte das features selecionadas em um total de 91/144 caracteristicas.

4.3. Treinamento e Teste

Os modelos de classificagdo dos ataques de varredura desenvolvidos neste trabalho foram
gerados por meio de algoritmos de aprendizado de méquina supervisionados, a partir
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Figura 2. Importancia das features

da selecdo dos melhores atributos encontrados no processo de selecao descrito na se¢ao
anterior. E importante relembrar que os conjuntos de dados de treino e teste, gerados
e utilizados neste artigo, sdo totalmente diferentes entre si, obtidos em dias diferentes
da semana, com caracteristicas de trafego normal bastante heterogéneos. Além disso,
o trafego malicioso também sofreu diversas modificagcdes em suas caracteristicas para
simular um comportamento diversos dos atacantes envolvidos no treinamento e evitar
vazamento de dados entre as features dos fluxos normal e malicioso.

Para realizar o treinamento dos modelos de classificacao dos ataques de varredura
foram utilizados os seguintes algoritmos de aprendizado de méaquina: XGBoost, Random
Forest, Adaptive Boosting e Bagging pois foram os algoritmos que obtiveram os melho-
res resultados em um conjunto de testes preliminares (ndo apresentados aqui devido a
restricdes de espaco), juntamente com o algoritmos Naive Bayes, usado apenas como
referéncia de desempenho (baseline) dos modelos.

Para avaliar melhor a previsibilidade dos modelos e a eficiéncia na deteccao de
diferentes tipos de varredura de rede, trés experimentos foram realizados. No primeiro
experimento (Experimento I) foram usados apenas os atributos basicos de um fluxo, pro-
duzidos somente pela ferramenta Zeek, na classificacdo binaria. O segundo experimento
(Experimento II) visa avaliar a importancia da expansdo das features originais, usando ca-
racteristicas adicionais, geradas pela extensao Zeek + FlowMeter na classificacao binaria
dos fluxos. Por fim, o terceiro e ultimo experimento (Experimento III) também foi reali-
zado com o dataset expandido e visando a geracdo de um modelo de classificacdo multi-
classe (9 classes), capaz de identificar cada um dos 8 tipos de ataques de varredura. O
treinamento foi realizado com uso da linguagem de programacao Python e das bibliotecas
Pandas, XGBoost e Scikit-learn, dentre outras.

O desempenho dos modelos de classifica¢do bindria foi representado por meio da
geracdo da Matriz de Confusao de cada modelo, contendo os Verdadeiros Positivos (TP),
Falsos Positivos (FP), Falsos Negativos (FN) e Verdadeiros Negativos (TN). As seguintes
métricas foram utilizadas na avaliacdo de desempenho dos modelos: Acurécia, Precisao,
Revocagdo e Fl-score. Conforme ja detalhado anteriormente, como foram gerados 2



(dois) datasets, um para treino e outro para teste, nenhuma técnica de amostragem para
separacdo dos conjuntos de dados foi necessaria. Assim, ndo houve necessidade de se
avaliar a independéncia entre os conjuntos de treinamento e teste. Nos trés experimen-
tos utilizou-se os mesmos conjuntos de dados e os mesmos algoritmos de aprendizado,
garantindo assim a justi¢a na avaliacao de desempenho dos modelos treinados.

4.3.1. Experimento I: Classificacao Binaria (Somente Zeek)
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Figura 3. Matriz de confusao dos modelos binarios, no Experimento I, usando
apenas as features originais, disponibilizadas pela ferramenta Zeek.

O primeiro experimento teve como objetivo classificar corretamente os trafegos
normal e de varredura, usando apenas as caracteristicas basicas de fluxo geradas por meio
da ferramenta Zeek. Na Figura 3 sdo apresentadas as matrizes de confusdo para os algo-
ritmos XGBoost, Naive Bayes e Adaptative Boost. Vale ressaltar, que as matrizes de con-
fusdo dos algoritmos Random Forest e Bagging ndo foram apresentados por possuirem
resultados muito similares aos do XGBoost, e devido as restrigdes de espaco no artigo.

Na Tabela 3 sdo apresentados as métricas de desempenho para todos os modelos de
classificacdo binaria gerados neste experimento. Os algoritmos Random Forest, Bagging
e XGBoost foram os que apresentaram a maior acuracia. Entretanto, também € essencial
avaliar os valores de Precisdo, Revocacdo e FI-Score para identificar os pontos fortes e
fracos de cada modelo e compreender totalmente a qualidade dos resultados obtidos.

Tabela 3. Resultados da Avaliacao de Desempenho dos modelos binarios produ-
zidos no Experimento I. Resultados contém apenas os atributos basicos
de fluxo (Zeek).

Modelo Acuracia | Precisao Revocacdo F1-score . Tempo .
Média  Desvio

XGBoost 97,3% 53,3% 53,6% 53,4% 2,73s  0,06s
Bagging 97,3% 53,2% 53,6% 53,4% 10,82s 0,295
Random Forest 97,2% 53,2% 53,4% 53,4% 6,70s  0,06s
Ada Boost 97,2% 51,0% 41,9% 46,0% 8,10s 0,04s
Naive Bayes 43,8% 4.8% 100% 9,2% 0,85s 0,02

Vé-se claramente que existem diferengas minimas entre os valores de Acuricia,
Precisdo, Revocacdo e FI-Score dos modelos XGBoost, Random Forest e Bagging.
Também foi realizada uma avaliacdo da métrica de tempo de predi¢do desses modelos,



resultado também apresentado na Tabela 3. Para poder comparar quantitativamente o
tempo médio de predicdo dos modelos, consideramos o tempo decorrido na fun¢do de
predi¢do de todo o conjunto de teste, coletado através da a funcdo perf_-counter da bi-
blioteca time do Python. Essa medi¢ao foi realizada 100 (cem) vezes. Com base nestes
resultados, pode-se afirmar que o XGBoost atingiu o melhor desempenho e menor tempo
de execuc¢do neste experimento e serd usado no Experimento II, descrito a seguir.

4.3.2. Experimento II: Classificacao Binaria (Zeek + FlowMeter)

No Experimento II, foi avaliada a importancia da ampliagdo do numero de atributos de
fluxo, gerados pela unido das ferramentas Zeek + FlowMeter, na geracdo de um modelo
de classificacdo bindria. Dessa forma, comparou-se o resultado do treinamento obtido
por meio das features exclusivas da ferramenta Zeek (i.e., features derivadas somente do
arquivo conn.log), com resultado do treinamento obtido por meio das features expandidas
(i.e., derivadas da juncdo do arquivo conn.log e do flowmeter.log). Para comparar os
resultados de ambos modelos utilizou-se somente 0 XGBoost.
Tabela 4. Comparativo estatistico entre o treinamento com diferentes conjuntos

de atributos, conforme descrito no Experimento Il. Somente Conn é Zeek,
enquanto Conn + Flowmeter é Zeek + FlowMeter.

Atributos Acuricia | Precisio Revocacdo F1-Score
Somente Conn 97.,4% 53,3% 53,6% 53,4%
Conn + FlowMeter 98.,8% 81,6% 71,9% 76,5%

Na Figura 4, sdo apresentadas as matrizes de confusao obtidas com o treinamento
de ambos os conjuntos de atributos, e é possivel observar uma diferenca significativa na
quantidade de amostras classificadas como Normal e Varredura, bem como, uma diferenca
importante nas quantidades de amostras nos parametros FP e FN, da matriz de confusao.
Conforme esperado, os modelos gerados com o XGBoost obtiveram desempenho superior
quando treinados e testados com o conjunto de dados expandido. A Tabela 4 resume os
resultados obtidos com este experimento.

Somente Conn Conn + Flowmeter
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Figura 4. Comparativo entre as matrizes de confusao dos modelos gerados no
Experimento Il a partir de diferentes conjuntos de caracteristicas: Zeek
(Somente conn.log) e Zeek + FlowMeter (conn.log + flowmeter.log).

A partir dos resultados apresentados na Tabela 4, a expansdo das features pa-
rece ser a melhor alternativa para a modelagem do problema proposto, ja que os resul-



Tabela 5. Estatisticas de desempenho dos modelos multi-classe, treinados com
diferentes algoritmos, conforme descrito no Experimento Ill.

‘. Ponderado Tempo
Modelo Acurdcia Precisdo Revocacdo Fl-score | Média I]))esvio
XGBoost 98,8% 98.7% 98.8% 98.6% 6,14s 0.21s
Bagging 98.8% 98,7% 98,8% 98,6% 18,63s 0,045
Random Forest 98,8% 98,7% 98,8% 98,6% 10,30s  0,05s
Ada Boost 95,4% 95,3% 95,4% 95,3% 1792s 0,115
Naive Bayes 44.2% 97.2% 44.2% 59,9% 5,17 s 0,07 s

tados demonstraram uma melhora relevante em relacdo aos resultados obtidos no Expe-
rimento I. Apesar do valor da acurdcia demonstrar valores préximos, devido a diferenca
na propor¢ao de fluxos normais e maliciosos nos datasets, as demais métricas de desem-
penho demonstram uma notavel melhora no desempenho. Por isso, decidiu-se avaliar a
capacidade de classificagdo multi-classe, separando o fluxo normal e os 8 tipos diferentes
de ataques de varredura no proximo experimento.

4.3.3. Experimento III - Classificacao Multi-Classe

No Experimento III passou-se a considerar a categoria da varredura, presente no rétulo
scan_type, que possui nove classes. A classificacdo multi-classe permite uma avaliacao
mais detalhada, capaz de nos ajudar a responder ao seguinte questionamento: “0s erros
de classificagdo sdo pontuais (i.e., em poucas ou uma unica categoria de varredura, por
exemplo) ou gerais (i.e., em todas as categorias)?”, além disso, nos ajudard investigar as
causas das amostras classificadas incorretamente nos Experimentos I e II.

A partir dos resultados apresentados na Figura 5, pode-se concluir que a maioria
das categorias de varredura (e.g., FIN, XMAS, NULL, SYN e ACK) e a categoria de trafego
normal possuem desempenho muito alto, com valores muito proximos a 100%. Pode-
se notar, também, que as varreduras CONNECT, UDP e MAILMON possuem amostras
preditas incorretamente (e.g., presenca de FP ou FN), justificando a maioria das amostras
classificadas incorretamente. S3o necessarias andlises mais aprofundadas para investigar
as causas e caracteristicas destes ataques que levaram a esses resultados, porém estas
andlises estdo fora do escopo deste artigo e serdo exploradas em trabalho futuro.

A Tabela 5 apresenta um resumo dos resultados das métricas de desempenho dos
modelos de classificacdo multi-classe. No entanto, as métricas de desempenho para esse
experimento devem ser calculadas individualmente, por classe, e a avaliacdo ponderada
calcula a média ponderada das métricas, levando-se em consideracdo a propor¢ao do
ndmero de amostras de cada classe. Novamente, os algoritmos Bagging, Random Forest e
XGBoost foram os que produziram os modelos com os melhores resultados. Na avaliacao
do tempo de predi¢do dos modelos, 0 XGBoost obteve também o melhor desempenho.

Por fim, é importante esclarecer o seguinte: os Experimentos I e II, foram avalia-
dos com base nas métricas de desempenho da classe positiva (varredura). No entanto, no
Experimento III, que abrange um modelo multi-classe, a avaliacdo foi realizada conside-
rando métricas de todas as classes de varredura, uma vez que ha 8 (oito) classes positivas.

No geral, previsivelmente as métricas de desempenho do Experimento 11, empre-
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Figura 5. Matriz de confusao do algoritmo XGBoost no modelo multi-classe

Tabela 6. Resumo dos valores de F71-score obtidos nos diferentes Experimentos

Modelo XGBoost Bagging Random Forest Ada Boost Naive Bayes
Experimento I 97,4% 97,4% 97,4% 97,1% 57,9%
Experimento I1 98,8% 98.,8% 98,8% 98,5% 59,7%
Experimento ITI 98,6% 98,6% 98,6% 95,3% 59,5%

gando o modelo multi-classe, sdo ligeiramente inferiores aos do Experimento II. Consi-
derando apenas o modelo gerado pelo XGBoost, a métrica de F1-score ponderada possui
valor de 98,6% na previsao multi-classe e 98,8% na previsdo bindria, conforme pode ser
observado na Tabela 6. Além disso, na mesma tabela é possivel confirmar a importancia
da expansdo das features basicas que descrevem os fluxos, a partir dos piores resultados
obtidos no Experimento I.

5. Implantacao do RAVEN na Rede eduroam do Ifes
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Figura 6. a) Arquitetura do RAVEN. b) Diagrama de Caixa (boxplot) do tempo de
resposta do RAVEN.

A Figura 6(a) exibe o diagrama de implementacdo do RAVEN na rede do Ifes.
Com essa finalidade, desenvolveu-se uma ferramenta, como prova de conceito, que re-
cebe as informagdes de trafego (fluxo) de forma continua e instantanea (i.e., logo que elas
sdo geradas pelo Zeek + FlowMeter). Normalmente, essas informacgdes sdo armazenadas
em arquivos ./log. Entretanto, visando otimizar a obtenc¢ao dessas informacgdes por parte



da ferramenta desenvolvida, optou-se por salvar essas informacoes diretamente em um
banco de dados SQLite, implementando uma stream de dados customizada integrada di-
retamente ao Zeek. O vetor de caracteristicas dos fluxos sdo obtidos a partir da consulta
ao banco de dados, sendo posteriormente pré-processados e realizada a devida selecao das
features, conforme descrito na Secdo 4. Posteriormente, essas features sio encaminhadas
e avaliadas pelo modelo multi-classe, descrito na Se¢do 4.3.3. O treinamento do modelo
foi realizado de forma offline, salvo e carregado na inicializagdo do RAVEN. Finalmente,
parte-se para a classificacio dos fluxos de forma dindmica, quase em tempo real, a medida
em que as amostras s@o encaminhadas para classificacao.

Visando avaliar o tempo de resposta, decorrido entre a geracao do log de fluxo
e a efetiva deteccao pelo RAVEN, realizamos 2.560 varreduras com todas as categorias
de varreduras treinadas, incluindo varreduras com configuracdes diferentes em relagdo
ao conjunto de treino e teste. Essas varreduras foram misturadas ao trafego normal do
instituto, que ocorria simultaneamente durante essa avaliacdo. A Figura 6(b) apresenta o
diagrama de caixa (boxplot) do tempo de resposta do RAVEN, sendo considerado nesse
calculo a diferenca entre o timestamp da coleta do fluxo, parametro fornecido pelo Zeek, e
o timestamp apos a classificacdo da amostra. A fim de, obter medidas estatisticas robustas
e confidveis, calculou-se o tempo para a classificagdo de todos os fluxos considerados
maliciosos. A ferramenta obteve as seguintes métricas de desempenho: Média de 6,42 s,
Desvio Padrao de 0,69 s, Menor Valor de 5,39 s e Maior Valor de 8,81 s.

O desempenho do RAVEN em termos de tempo de resposta deve-se ao fato de
que, durante os experimentos, o tempo que o Zeek leva para sumarizar e registrar dados
sobre os fluxos € de 5 s. Esse intervalo é determinado por configuracio da ferramenta,
sendo que o valor padrdo € de 5 s. Dessa forma, pode-se afirmar que o tempo de res-
posta do RAVEN, em sua implementacio atual (ndo otimizada) fica em média igual a
6,42 - 5 = 1,42 s, podendo ser de menos de 1 s em alguns casos. Embora a avaliacao
desse parametro ndo tenha sido explorada neste trabalho, essa mudanga implicaria em
um aumento significativo no volume de logs gerados pela ferramenta, representando um
trade-off entre tempo de resposta versus espaco de armazenamento € processamento.

6. Conclusao e Trabalhos Futuros

A principal contribui¢do deste artigo foi o projeto e implementagdo do RAVEN, um sis-
tema capaz de identificar e classificar 8 diferentes tipos de varredura, com acuricia de
98,8% e com um tempo de resposta médio de 6,42 s, suficiente para permitir a rdpida
tomada de acOes de mitigacdo, tais como bloqueio de trafego e geracdo de blacklists de
origens maliciosas. Estas acOes sdo importantes na prevencao de futuros ataques mais
danosos, como DDoS e intrusd@ao. Os conjuntos de dados de treino e teste usados neste
artigo, devidamente documentados, serdo disponibilizados em dominio puiblico. Como
resultado adicional, foi quantificada a importancia da ampliacdo dos atributos de fluxo.

Como trabalho futuro, pretende-se investigar a causa dos ataques CONNECT e
UDP apresentarem amostras classificadas incorretamente. Avaliar a utilizacdo de dife-
rentes hiperparametros e processamento paralelo, de modo a melhorar a acuricia e o
tempo de resposta. Além disso, pretende-se expandir 0s experimentos para caracterizagao,
deteccao e classificagdo de ataques de intrusdo e integrd-los ao RAVEN da rede do Ifes.
Finalmente, pretende-se também explorar a mitigacao diretamente no plano de dados.
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