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Abstract. The application of machine learning (ML) to real-world network in-
trusion detection has been limited, despite its success reported in the literature.
To address the challenges of model updating, this paper presents a new appro-
ach that uses convolutional neural networks (CNNs) and transfer learning. To
extend the lifetime of the model, the CNN uses flow-based feature expansion.
The training data and computational cost are significantly reduced by perio-
dically updating the model using transfer learning. Experiments on 2.6 TB of
real-world network traffic demonstrate the feasibility of our proposal. Our pro-
posal improves the average F1 by up to 0.19 without updates thereby improving
the accuracy of the system.

Resumo. A aplicacdo do aprendizado de mdquina (ML) a deteccdo de in-
trusdo de rede no mundo real tem sido limitada, apesar de seu sucesso rela-
tado na literatura. Para enfrentar os desafios da atualizacdo do modelo, este
artigo apresenta uma nova abordagem que usa redes neurais convolucionais
(CNNs) e transferéncia de aprendizagem. A CNN usa uma expansdo de carac-
teristicas baseada em fluxo para prolongar a vida itil do modelo. Os dados
de treinamento e o custo computacional sdo reduzidos significativamente com
a atualizagcdo periodica do modelo usando a transferéncia de aprendizagem.
Experimentos com 2,6 TB de trdfego de rede do mundo real demonstram a vi-
abilidade de nossa proposta. Nossa proposta melhora o F1 médio em até 0,19
sem atualizacdo melhorando assim a precisdo do sistema.

1. Introducao

Nos dltimos anos, tem havido um crescimento substancial na incidéncia de ataques de
rede. Por exemplo, um relatério do ano de 2023 [Zayo 2023] destacou um aumento
de até 150% nos ataques de DDoS nos ultimos trés anos. Na tentativa de identificar
tais ataques, os administradores de rede recorrem a Sistemas de Detec¢do de Intrusdao
de Rede (Network Intrusion Detection System (NIDS)) [Bulle et al. 2020], que operam
com duas técnicas distintas: baseadas em assinatura ou em baseadas em comporta-
mento [Sommer and Paxson 2010]. Os NIDS baseados em assinatura procuram padroes
bem definidos de ataques nos dados de entrada, identificando apenas eventos previa-
mente catalogados em uma base como a CVE. Por outro lado, a abordagem baseada em
comportamento identifica ameacas analisando desvios estatisticos, permitindo a deteccao



de novos ataques que se comportam de forma semelhante ao que foi modelado previa-
mente [Gates and Taylor 2006].

As técnicas de detec¢do de intrusdo baseadas em comportamento t€m sido exten-
sivamente abordadas na literatura [Sommer and Paxson 2010], tipicamente fazendo uso
de métodos de reconhecimento de padrdes fundamentados em Aprendizado de Maquina
(Aprendizagem de Maquina (AM)) [Molina-Coronado et al. 2020]. Para alcangar o ob-
jetivo de detec¢do, os pesquisadores desenvolvem modelos de AM que se fundamentam
no comportamento observado no ambiente, utilizando conjuntos de dados disponiveis
para treinamento. Dessa maneira, um modelo de AM treinado com dados reais torna-
se capaz de operar efetivamente em ambientes de producdo para a detec¢do de in-
trusdes [Sommer and Paxson 2010].

Na prética, os ambientes de rede apresentam uma série de desafios para as
técnicas baseadas em Aprendizado de Mdaquina (AM), em comparacdo com dreas em
que essas técnicas ja foram amplamente exploradas na literatura [Viegas et al. 2019].
Uma das principais dificuldades € a constante variagdo do trifego de rede ao longo
do tempo, seja devido ao surgimento de novos tipos de ataques ou a criagdo de novos
servigos [Sommer and Paxson 2010]. Essa variacdo demanda uma atualizagdo frequente
do modelo de AM, pois € necessdrio treind-lo com conjuntos de dados mais recentes,
0 que por sua vez implica em um maior custo computacional para processamento dos
dados. Como resultado, a disponibilizagdo de um modelo de AM atualizado pode le-
var desde dias e até semanas. Ademais, os modelos de AM treinados nessas condi¢Oes
podem ndo conseguir capturar efetivamente a dinamicidade e variabilidade do ambi-
ente, especialmente quando muitas abordagens se baseiam em classificadores superfi-
ciais [Molina-Coronado et al. 2020]. Embora esses classificadores de AM possam exibir
altas taxas de acuracia durante os testes, eles podem ndo ser eficientes em representar toda
a complexidade do trafego de rede [Sommer and Paxson 2010].

Nos tltimos anos, uma quantidade substancial de aplicagdes de Aprendizado de
Miquina (AM) tem se baseado em Redes Neurais Profundas (Deep Neural Networks
(DNNs)), especialmente em Redes Neurais Convolucionais (Convolutional Neural
Networks (CNNs)), que tém demonstrado resultados satisfatérios no reconhecimento de
imagens e detec¢dao de objetos [Wu et al. 2020]. No entanto, para que as técnicas base-
adas em CNNs sejam verdadeiramente eficazes, é necessdrio um conjunto considerdvel
de caracteristicas e exemplos nos dados de entrada, o que representa um desafio signifi-
cativo para sua aplicacdo. Ao aplicar uma CNN no contexto do trafego de rede, ndo ha
uma quantidade suficiente de caracteristicas disponiveis para treinamento nos diferentes
dominios de interesse. As caracteristicas comumente derivam de uma janela de tempo,
resultando em quantidades que nao ultrapassam algumas dezenas. Por outro lado, o pro-
cesso de treinamento e atualizacdo de modelos de Sistemas de Deteccao de Intrusdo ba-
seados na Rede (NIDS) requer uma quantidade minima de dados, principalmente devido
a necessidade de trafego de rede devidamente rotulado, uma tarefa que frequentemente
depende de intervencao humana [Viegas et al. 2019].

Em face a este desafio, este trabalho propde uma nova abordagem para deteccao
de intrusao de rede, que utiliza Redes Neurais Convolucionais (CNNs) adaptadas para
processar fluxos de rede como imagens, além de empregar transferéncia de aprendizagem
durante as atualiza¢des do modelo. O objetivo € estender a vida ttil do modelo, a0 mesmo



tempo em que € reduzido o custo das atualizagdes. A implementacdo ocorre em duas eta-
pas distintas. Na primeira etapa, uma CNN € desenvolvida para expandir as caracteristicas
dos fluxos de rede em um espaco hiperdimensional. Isso € alcancado por meio dos pesos
de uma camada oculta de uma rede neural, resultando em uma representacao estendida
que contribui positivamente para a longevidade do modelo, tanto em termos de custo
computacional quanto de acurdcia. Na segunda etapa, o modelo da CNN ¢ atualizado
periodicamente utilizando o método de transferéncia de aprendizagem. Nesse processo, o
modelo desatualizado € aproveitado, permitindo que as atualizagdes sejam realizadas com
menos recursos computacionais e utilizando uma quantidade menor de dados de treina-
mento. A ideia principal é aproveitar o conhecimento ja armazenado no modelo da CNN
anterior para impulsionar o processo de atualizagdo.

2. Fundamentacao Teérica

Na administracao de redes, os operadores frequentemente contam com o auxilio de fer-
ramentas de Sistemas de Deteccdo de Intrusdo baseados na Rede (NIDS) para identificar
ataques de rede [Molina-Coronado et al. 2020]. De maneira geral, as abordagens basea-
das em comportamento sdo construidas em quatro etapas sequenciais: Aquisi¢ao de Da-
dos, Extracdo de Caracteristicas, Classificacao e Alerta. O primeiro mddulo € responsavel
pela coleta de eventos de rede, como pacotes em uma placa de rede (Network Interface
Card (NIC)). O segundo médulo foca na extragdo de informagdes tteis dos pacotes co-
letados, formando um vetor de caracteristicas associado a cada pacote. Por exemplo, o
comportamento dos eventos de rede € representado por fluxos de rede que resumem a
comunicacao entre hosts e servicos dentro de uma janela de tempo especifica, como por
exemplo, 15 segundos, utilizando caracteristicas como a quantidade de pacotes trocados
entre os hosts. O terceiro modulo utiliza as caracteristicas coletadas do modulo anterior
(o vetor de caracteristicas) para determinar se os valores contidos representam um evento
normal ou um ataque. Nesta etapa, também € possivel empregar modelos de Aprendizado
de Méquina (AM). Por fim, se um evento é classificado como um ataque, o médulo de
Alerta o reporta ao administrador de rede.

Nas ultimas décadas, varias abordagens foram propostas para realizar a
classificacdo de eventos, com foco principal na aplicacdo de algoritmos de Aprendizado
de Méaquina (AM) [Santos et al. 2023]. Nessas abordagens, um modelo é construido uti-
lizando uma base de dados para treinamento, que idealmente contém vdrias amostras
representativas do comportamento do ambiente real de producdo. Na prética, os am-
bientes de rede exibem um comportamento dindmico, o que torna a interpretacio dos
dados coletados uma tarefa complexa. Embora os modelos de AM sejam capazes de re-
conhecer padrdes em grandes quantidades de dados, o treinamento de tais modelos requer
uma quantidade significativa de dados rotulados [Sommer and Paxson 2010]. No entanto,
mesmo que o modelo de AM seja capaz de lidar com essas complexidades, € necessario
atualiza-lo regularmente devido as mudancas no comportamento do trafego de rede ao
longo do tempo [Viegas et al. 2019].

3. Trabalhos Relacionados

A maioria das abordagens de Sistemas de Deteccdo de Intrusido baseados em Redes Neu-
rais (NIDS) da literatura prioriza principalmente a busca por maior precisao na deteccao



de intrusdes [dos Santos et al. 2023]. Apesar dos resultados promissores reportados, es-
sas abordagens frequentemente negligenciam os desafios associados as atualizacOes do
modelo devido ao novo trafego de rede [Viegas et al. 2019] e a potencial influéncia da
varia¢do no trafego de rede em seus esquemas propostos. Por exemplo, A. E. Kamali
et al. [Kamali et al. 2023] propuseram a aplica¢do de uma abordagem que combina Re-
des Neurais Convolucionais (CNNs) com Redes Neurais Recorrentes (Recurrent Neural
Networks (RNNs)) para a deteccdo de intrusdes. Seu esquema resultou em altas precisdes
de deteccao em conjuntos de dados estéticos e desatualizados, porém, em grande parte,
ignorou a dindmica do comportamento do trafego de rede.

Da mesma forma, L. Yang e A. Shami [Yang and Shami 2022] propuseram o uso
de um ensemble de CNNs para a deteccdo de intrusdes, resultando em uma melhoria na
precisdo de deteccdo em comparacdo com técnicas tradicionais. No entanto, sua abor-
dagem nao considerou as atualizagdes do modelo. Além disso, para aumentar a con-
fiabilidade da classificacdo, os autores recorreram ao ajuste fino dos hiperparametros
do modelo [Viegas et al. 2018]. Um exemplo disso é o trabalho de A. N. Calugar et
al. [Calugar et al. 2022], em que os autores otimizam os hiperparametros da CNN para
aumentar a acurdcia de classificacdo em conjuntos de dados estaticos. No entanto, sua
abordagem também nao considerou variagdes no comportamento do trafego de rede e
como as atualizacdes do modelo podem ser realizadas para lidar com essas variagdes.

Nos ultimos anos, diversos estudos t€m questionado a aplicabilidade dos resul-
tados relatados na deteccdo de intrusdes [Horchulhack et al. 2024]. Por exemplo, G. C.
Bertoli et al. [de Carvalho Bertoli et al. 2023] buscaram uma melhor generalizacdo do
modelo, apesar da acurdcia. Os autores demonstraram que CNNs podem melhorar a
generalizagdo na detec¢do em varios conjuntos de dados de intrusdes. No entanto, o tra-
balho ndo abordou como as atualizacdes do modelo podem ser realizadas. Por outro lado,
O. D. Okey et al.[Okey et al. 2023] procuraram uma melhor generalizacdo do modelo por
meio da transferéncia de aprendizado usando CNN. Os autores mostraram que mode-
los pré-treinados podem melhorar a precisdo, mas ndo houve discussao sobre como isso
pode facilitar as atualiza¢des do modelo. Uma abordagem semelhante foi introduzida por
Sk. T. Mehedi et al.[Mehedi et al. 2023], que empregaram a transferéncia de aprendizado
para aprimorar a precisdo de detec¢do em um banco de testes heterogéneo. Apesar de
melhorar a precisao e generalizacdo da deteccdo, eles ndo abordaram as atualiza¢des do
modelo.

4. Definicao do Problema

Nesta secdo, serdo abordados de forma mais detalhada os desafios impostos pela mudanca
do trdfego de rede em ambientes de produgdo para NIDS baseados em AM tradicionais.
Mais especificamente, primeiro serd descrito o dataset que foi utilizado, compreendendo
um ano de trafego de rede real. Em seguida, serdo avaliados diferentes modelos de AM
para deteccao de intrusdo, considerando suas taxas de acurécia.

4.1. MAWIFlow

Para viabilizar a avaliacao dos esquemas de detec¢do de intrusdes no contexto da mudanca
no comportamento do trafego de rede, este trabalho utiliza o conjunto de dados MAWI-
Flow [Viegas et al. 2019]. Este conjunto de dados foi criado utilizando o Samplepoint-F
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Figura 1. Tendéncia da acuracia ao longo de um ano de classificadores comu-
mente usados sem atualizacoes periddicas do modelo. O classificador é treinado
em janeiro e avaliado nos meses subsequentes sem atualizacoes.

do arquivo MAWI, que consiste em trafego de rede real coletado diariamente em interva-
los de 15 minutos de uma conexado de transito entre o Japao e os Estados Unidos. Para
os propdsitos de avaliagdo, consideramos todo o trafego de rede coletado durante o ano
de 2014, o qual € posteriormente utilizado para avaliar sistemas de deteccao de intrusoes
amplamente utilizados, baseados em AM.

O conjunto de dados contém mais de 2,6 TB de dados, compreendendo aproxi-
madamente 300 bilhdes de pacotes de rede. Para rotular os eventos, foi utilizada uma
técnica de AM ndo supervisionada do MAWILab [Fontugne et al. 2010], que classifica
automaticamente registros de entrada como normais ou ataques. Para a tarefa de extragdo
de caracteristicas, foi utilizado o BigFlow [Viegas et al. 2019], que agrupa eventos em
intervalos de 15 segundos e extrai 60 caracteristicas baseadas em fluxo do conjunto de
caracteristicas Nigel [Williams et al. 2006].

4.2. Lidando com Intrusoes de Rede Reais ao Longo do Tempo

Dois classificadores amplamente utilizados foram avaliados: Random Forest (RF) e Extra
Tree (ExT). Ambos utilizam uma éarvore de decisdo como classificador base, implemen-
tada considerando o algoritmo C4.5, um fator de confianga de 0, 25 e a métrica de quali-
dade gin para a separacao dos nds. Além disso, ambos utilizaram 100 arvores de decisao,
levando em conta os parametros citados anteriormente. No processo de treinamento, os
dados foram sub-amostrados aleatoriamente, sem repeticdo, para garantir que a propor¢ao
das classes normal e ataque fossem iguais. Para os classificadores, foram utilizadas suas
implementagdes na versao v1.3.1 da API do scikit-learn. A avaliacdo dos modelos foi
feita através das suas taxas de Falso Positivo (FP) e Falso Negativo (FN). O FP denota a
taxa de eventos normais classificados incorretamente como ataque e FN denota a taxa de
eventos ataque que foram incorretamente classificados como normais.

A primeira avaliagdo busca determinar performance dos classificadores mencio-
nados sem que atualiza¢Oes sejam aplicadas ao longo do tempo. O objetivo da avaliagdo €
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Figura 2. Tendéncia da acuracia ao longo de um ano com atualizagoes periddicas
do modelo usando classificadores comumente usados, em que o modelo é atua-
lizado mensalmente.

determinar como as mudancas no trafego da rede podem afetar, ao longo do tempo, a per-
formance dos classificadores. Dessa forma, é possivel inferir que tais mudancas afetam,
também, técnicas de deteccdo de intrusdo baseadas em AM. Para atingir tal objetivo, os
modelos foram treinados usando os dados de Janeiro e, na sequéncia, foram avaliadas as
taxas de FP e FN ao longo do ano. Essa avaliacdo ajuda a entender o impacto da evolucao

do comportamento do trafego da rede na performance de técnicas de detec¢ao de intrusao
baseadas em AM.

Por exemplo, a Figura 1 ilustra o comportamento da acurdcia dos classificadores
escolhidos quando ndo sao realizadas atualizacOes periddicas. Os resultados mostram que
as taxas de erro sao significativamente mais baixas em Janeiro, més que foi utilizado para
o treinamento. No entanto, com o passar do tempo, as taxas de erro aumentam gradual-
mente. Quando observado o classificador RF (Figura 1(a)), em Julho, ele atinge uma taxa
de 44% de FP, indicando um crescimento de até 25,4% quando comparado a Janeiro.
Esse comportamento se mantém quando observado o classificador ExT, destacando que
as atuais abordagens de detec¢ao de intrusdo baseadas em AM, como citadas na literatura,
nao se adaptam adequadamente ao trafego de rede real.

Por fim, avaliamos a performance dos mesmos classificadores, porém realizando
atualizacOes mensais. Para que isso fosse possivel, as atualizagdes dos classificadores
foram feitas no inicio de cada més, considerando os dados do més anterior. Por exemplo,
em 1° de Marco os modelos sdo atualizados com os dados de 1° de Fevereiro até o dia 28°
de Fevereiro. Essa abordagem permite analisar como as atualiza¢des dos modelos podem

melhorar, ao longo do tempo, a performance de técnicas de deteccao de intrusdo baseadas
em AM.

A Figura 2 ilustra o comportamento da acurdcia dos classificadores escolhidos
quando sdo realizadas atualizacdes periddicas mensalmente. Foi observado que hd uma
melhora na acuricia quando comparados os modelos atualizados com suas versdes em que
as atualizacoes nao sao realizadas (Figura 1 vs. Figura 2). Assim, ao atualizar os modelos
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€ possivel manter as taxas de FP e FN baixas ao longo do tempo. Por exemplo, para o
classificador RF com atualiza¢des (Figura 2(a)), foi observada uma taxa de FP de 1, 3%
em Julho, indicando um decréscimo de 33, 5% quando comparada com a sua versao sem
atualizacoes periddicas. Isso indica que tais atualizagdes melhoram significativamente a
performance e confiabilidade de técnicas de detec¢do de intrusdo baseadas em AM.

S. Modelo Proposto

Nossa estratégia para a detecg@o de intrusdes utilizando CNNs, implementada por meio
de transferéncia de aprendizado, tem como ideia-chave que uma CNN pode aprimorar a
confiabilidade do sistema por longos periodos, estendendo assim a vida util do modelo,
enquanto a transferéncia de aprendizado pode facilitar o processo de atualizacao da CNN.
Como resultado, a abordagem proposta pode reduzir o custo computacional associado ao
processo de atualizac@o e requerer menos eventos de rede rotulados para o treinamento.
Isso € especialmente importante para lidar com a mudanga no comportamento do trafego
de rede, pois permite que o modelo se adapte de forma eficiente a essas mudancas sem
a necessidade de recriar o modelo do zero a partir de novos dados rotulados. A Figura 3
ilustra o modelo proposto, sendo composta por duas etapas principais: Classificagdo Ba-
seada em Imagem e Atualizagdo com Transferéncia de Aprendizagem.

O moédulo Classificacdo Baseada em Imagem é alinhado de acordo com premis-
sas tradicionais de NIDS, em que os eventos da rede sdo classificados em normal ou
ataque. O procedimento de classificagdo se inicia com a coleta de pacotes de rede do
ambiente monitorado. O comportamento do evento selecionado € obtido por meio de
um médulo chamado Extracdo de Caracteristicas, que extrai caracteristicas relaciona-
das ao fluxo. Para aumentar a generalizacao do modelo, a presente técnica gera um con-
junto de caracteristicas hiperdimensional derivado de uma camada escondida de uma rede
neural (Figura 3, X). A hipétese é que a representacao estendida do espago de carac-
teristicas contribui para a extensao da vida util do modelo e da manutencdo das acuricias
do sistema ao longo do tempo. O conjunto de caracteristicas resultante € convertido em
uma representacao em formato de imagem, que serve como entrada para uma CNN para
classificacdo. Dessa forma, a CNN avalia maiores dimensdes na entrada, aumentando
suas capacidades de generalizacao, resultando em maior vida util.

Ja o médulo de Atualizacdo com Transferéncia de Aprendizagem € projetado para
tratar da constante mudanga do comportamento da rede, enquanto diminui os custos re-
lacionados a atualizacdo do modelo. Nesse contexto, a proposta incorpora a atualiza¢ao
do modelo por meio da abordagem de aprendizagem por transferéncia, onde em ambos



os classificadores desatualizados, a Rede Neural e a CNN (Figura 3, Atualizacdo com
Transferéncia de Aprendizagem), é aplicado o procedimento durante a atualizacdo dos
modelos. A ideia € utilizar os conhecimentos prévios sobre o comportamento da rede do
modelo desatualizado, resultando em uma reducao substancial no custo computacional.

As subsecdes a seguir detalhardo os procedimentos da proposta do trabalho em
relacdo a classificacao e atualizacgdo.

5.1. Classificacao Baseada em Imagem

As atuais acurdcias de classificacio do estado da arte sao atingidas aplicando arquiteturas
de CNNSs para as tarefas de detecc¢do de intrusdes. Isso se deve a capacidade aprimorada
das CNNsss de representarem as caracteristicas do conjunto de dados de treinamento, uma
caracteristica valiosa para uma melhor generalizacdo na classificagdo do trafego de rede.
Diante disso, o0 modelo proposto utiliza CNNs para realizar a classifica¢do do trafego de
rede. A principal ideia € empregar uma CNN para aumentar a vida util do sistema com o
passar do tempo, mesmo se nenhuma atualiza¢ao de modelo for realizada. Para alcangar
esse objetivo, o médulo proposto de Classificacdo Baseada em Imagens é¢ implementado
em duas fases, conforme mostrado na Figura 3.

Ele considera um fluxo de pacotes de rede capturados de uma NIC. O comporta-
mento dos pacotes de rede € extraido, compondo um vetor de caracteristicas X, associado
aum fluxo, de tamanho n (Figura 3, Extracdo de Fluxo). Dado o vetor de fluxo X, em que
X ={X1, Xy, ..., X,,}, o objetivo é encontrar um rétulo y associado. Para atingir tal obje-
tivo, primeiro € aplicada uma rede neural com uma camada escondida com m neurdnios,
em que m > n (Figura. 3, Rede Neural). Durante o treinamento, a rede neural € otimi-
zada para classificagao de fluxos de rede, sendo submetida pelo mesmo procedimento de
treinamento da CNN. Assim, as saidas hiperdimensionais nao-lineares da camada escon-
dida servem para o processo de classificagdo em um espaco com mais dimensdes. O vetor
resultante, denotado por X| em que X| = {X1, X5, ..., X,,,}, é remodelado em uma ma-
triz garantindo, assim, que as caracteristicas estejam em um formato de imagem. Dessa
forma, a matriz € usada como entrada para o modelo CNN, que classifica-a como normal
ou ataque.

O principal beneficio da proposta € aproveitar CNN baseadas em imagem para me-
lhorar a confiabilidade e a vida util do modelo, devido a maior complexidade do modelo.
Tal objetivo € atingido por meio de duas etapas. A primeira € o aumento da representacao
dimensional das caracteristicas extraindo as saidas da camada escondida de uma Rede
Neural (Figura 3, X/). O vetor resultante melhora a capacidade de generalizagdo da CNN,
aumentando, portanto, sua vida util. Em segundo, é utilizado o vetor de caracteristicas hi-
perdimensional, sendo redimensionado para o formato de imagem, como entrada da CNN
implantada na proposta. Como resultado, o esquema proposto pode substancialmente au-
mentar a representacdo do comportamento dos fluxos de rede antes de usd-lo na etapa
de classificacdo da CNN. Dada a abordagem apresentada, a proposta pode aumentar a
generalizagdo e vida ttil da CNN.

5.2. Atualizacao com Transferéncia de Aprendizagem

O treinamento e a atualizacdo de modelos de CNNs impdem desafios em aplicacdes
NIDS, principalmente pela significativa demanda de dados rotulados, necessitando de
frequente interven¢cdao humana.



Para que a atualizacao do modelo seja vidvel, existe a demanda pela elaboracdo de
técnicas que tratem desse problema, consumam menos recursos computacionais e gerem
dados rotulados para o treinamento.

Como solugdo, o esquema proposto adota uma estratégia de aprendizagem por
transferéncia para as atualizacdes, apresentando duas vantagens: (1) O custo computaci-
onal é reduzido reutilizando os pesos da CNN desatualizada; (2) A quantidade de dados
para treinamento € minimizado, principalmente pelo conhecimento prévio embutido na
CNN desatualizada em relagdo ao comportamento do trafego da rede.

O modelo proposto no trabalho assume que as atualizagcdes sdo executadas pe-
riodicamente pelo administrador da rede (Figura 3, Atualizacdo com Transferéncia de
Aprendizagem). No momento de atualizacdo, a Rede Neural € atualizada considerando
o modelo antigo e é otimizada dando mais importancia a classificagdo dos novos dados
de treinamento. Com a Rede Neural atualizada, é gerado um espaco de caracteristicas
hiperdimensional para atualizar a CNN implantada. Neste caso, os pesos desatualizados
da CNN sao ajustados com base nos novos dados de treinamento gerados pela saida da ca-
mada escondida da Rede Neural. Por fim, a rede neural e a CNN atualizadas sdo utilizadas
em um ambiente de producao.

6. Avaliacao

Nesta se¢do trataremos do treinamento do modelo e do tratamento de mudancgas do trafego
de rede.

6.1. Treinamento do Modelo

O modelo proposto foi implementado e avaliado usando o dataset anteriormente discutido
na Secdo 4.1. A Rede Neural proposta foi implementada por meio de uma arquitetura de
Multilayer Perceptron (MLP), composta por 60 neurdnios na camada de entrada, uma
camada escondida de 2.048 neurdnios e 2 neurdnios na camada de saida. O processo de
treinamento da rede foi realizada em 1.000 épocas, com a fun¢do de ativacdo ReLU e o
otimizador Adam. Ainda, a MLP foi implantada usando a API do scikit-learn v1.3.1

A implementag¢do da CNN foi avaliada a arquitetura GoogLeNet. A entrada da
CNN ¢ derivada das saidas da camada escondida da MLP para o processo de treinamento
e atualizacdo, como ilustrado na Figura 3 (Rede Neural). Neste caso, a camada escon-
dida da MLP € redimensionada de 2.048 para uma matriz 48248, usando a fungdo view
do PyTorch. Além disso, a CNN foi treinada e atualizada usando o otimizador Adam,

executando sobre 1.000 épocas e com a fun¢do loss categorical cross-entropy com taxa
de aprendizagem de 0,001. A CNN foi implementada usando a API PyTorch v1.13.1.

6.2. Tratando Mudancas no Comportamento do Trafego de Rede

O primeiro experimento busca avaliar a performance da CNN implementada sem que
atualizacOes sejam realizadas. Nesta etapa foi aplicado o mesmo procedimento da
Secdo 4.2, em que o treinamento do modelo é realizado com os dados de Janeiro e avalia-
dos ao longo do ano sem atualizar a CNN. A Figura 4(a) mostra a acuricia de classificacao
do modelo proposto neste contexto. E evidente que o esquema proposto mantém suas
acurdcias de classificacdo ao longo dos meses, melhorando, significativamente, a vida ttil
do sistema quando comparado as técnicas tradicionais (Figura 4(a) vs. Figura 1). Por
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Figura 5. Comparacao de performance sobre a base de dados MAWIFiow.

exemplo, 0 modelo proposto reduz, em média, a taxa de FN em até 27% ao longo do ano
avaliado, enquanto a abordagem tradicional, como a RF, reduz, em média, em até 47%
sua taxa de FP. Assim, a extracdo das caracteristicas hiperdimensionais, usadas como

entrada de uma CNN baseada em imagem, pode significativamente aumentar a vida ttil
do modelo.

O segundo experimento avalia a performance do modelo proposto quando
atualizacOes mensais sdo realizadas, em que € adotada a estratégia de transferéncia de
aprendizagem na MLP e na CNN. Por exemplo, a Figura 4(b) ilustra a acurdcia do mo-
delo quando as atualizacdes sao feitas. Assim, € notavel que o esquema proposto mantém
suas taxas de acurdcia consistentes ao longo do ano, quando implementanda uma aborda-
gem de transferéncia de aprendizagem. O modelo, ainda, apresentou uma média de 5, 5%
e 1,8% das taxas de FP e FN, respectivamente.

E investigado como o esquema proposto pode melhorar sua confiabilidade em



comparacdo com as técnicas tradicionais. Em um cendrio sem atualizagdes, a Figura 5(a)
mostra o F1-Score, a média harmonica entre revocacao e precisdo, do esquema proposto
comparado com as técnicas tradicionais. Em média o modelo proposto atinge um F1I-
Score de 0,93, apontando uma melhora de 0, 18 e 0, 19 quando comparado aos classifi-
cadores RF e ExT, respectivamente, em Junho. J4 no contexto em que atualiza¢des sao
realizadas, a Figura 5(b) mostra o F/-Score ao longo do tempo. De forma semelhante, as
acurdcias da proposta sdo mais estdveis, mantendo sua eficiéncia durante o ano avaliado.

7. Conclusao

Técnicas atuais de NIDS baseadas em AM enfrentam dificuldades para modelarem a com-
plexidade do trafego de rede, resultando em uma perda de performance na taxa de acerto
ao longo do tempo, como consequéncia de alteracdes no comportamento da rede. O pre-
sente trabalho introduziu um novo esquema de NIDS baseado em uma CNN que, de forma
realistica, captura o trafego da rede em produgdo e compreende o seu comportamento, me-
lhorando, assim, a vida 1til e a taxa de acurdcia do modelo. Ainda, a proposta aproveita a
transferéncia de aprendizagem para facilitar as atualizagdes do modelo, reduzindo subs-
tancialmente o custo computacional associado. Experimentos realizados ao longo de um
dataset compreendendo um ano de dados demonstrou a aplicabilidade do modelo. Além
disso, a proposta apresenta acurdcias maiores do que técnicas tradicionais ao passo que
mantém baixo o custo computacional de atualizacdo. Como trabalhos futuros, os autores
buscam expandir o0 modelo proposto para identificar novos padrdes na rede de maneira
nao supervisionada.
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