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Abstract. This article emphasizes the importance of queues associated with the
ports of switches in network monitoring. Traditionally, data collection about
these queues is done using programmable data planes and telemetry based on
INT (In-band Network Telemetry) probes, assuming there is only a single queue
per output port. The MM-INT (Multiqueue Multicast - INT) is a solution that
utilizes registers to store data from all queues and ports, enabling the efficient
collection of monitoring information. The MM-INT avoids probe overload and
employs the origin-based routing mechanism and multicast trees for the probes.
The results demonstrate significant reductions in the number of probes sent
compared to other traditional solutions found in the literature.

Resumo. Este artigo destaca a importancia das filas associadas as portas dos
switches no monitoramento de uma rede. Tradicionalmente, a coleta de dados
sobre essas filas é feito com o uso de planos de dados programdveis, e telemetria
baseada em sondas INT (In-band Network Telemetry), assumindo que hd apenas
uma unica fila por porta de saida. O MM-INT (Multiqueue Multicast - INT) é
uma solucdo que utiliza registradores para armazenar dados de todas as filas e de
todas as portas, permitindo a coleta eficiente de informagdes de monitoramento.
O MM-INT evita a sobrecarga de sondas e emprega o mecanismo de roteamento
na origem e drvores multicaminhos para as sondas. Os resultados demonstram
reducoes significativas na quantidade de sondas enviadas, em comparacdo com
outras solugoes tradicionais da literatura.

1. Introducao

Nos switches de uma rede, as filas s@o associadas as portas do dispositivo e representam
uma importante fonte de informacdo de monitoramento, pois podem indicar o nivel
de congestionamento dessa rede [Kim et al. 2018]. Além disso, seu nivel de ocupacido
pode afetar outras métricas, tais como tempo de resposta, atraso de transmissao e jitter.
No entanto, coletar dados sobre as filas, em tempo real, sempre foi uma tarefa de alto



custo devido ao overhead gerado na rede e nos dispositivos [Arslan and McKeown 2019].
Entretanto, esse cendrio tem mudado nos ultimos anos gragas a popularizacio dos planos
de dados programdveis, com a linguagem P4, e a0 monitoramento com telemetria inband
baseado em sondas do tipo INT (In-band Network Telemetry).

Neste sentido, instrugdes de telemetria INT direcionam a coleta de métricas finas
nos equipamentos de rede, em baixa granularidade e alta frequéncia, permitindo que os
operadores de rede obtenham uma fotografia mais nitida do estado da rede a partir dos seus
dispositivos. Porém, os trabalhos atualmente existentes na literatura concentram-se em
coletar as métricas de desempenho das interfaces de rede, assumindo que hd apenas uma
Unica fila por porta de saida. Entretanto, em equipamentos programaveis mais recentes,
ha no minimo 8 filas associadas a cada porta, sendo que em alguns equipamentos mais
modernos este nuimero ja alcancga até 128 filas. Esta quantidade de filas é extremamente
util, pois diferentes classes de fluxos de rede podem ser utilizadas, cada fila com uma
qualidade de servico diferente.

O maior desafio quando multiplas filas estdo presentes esta relacionado ao fato de
que, tradicionalmente, uma tnica sonda € capaz de coletar a telemetria apenas da fila por
onde ela passa, associada a porta de saida de encaminhamento da sonda. Sendo assim, se
uma porta possui duas filas, para monitorar todas essas filas, duas sondas deveriam ser
enviadas. Para monitorar todas as filas, de todas as portas de cada switch da rede, seria
necessario um acréscimo de sondas proibitivo, aumentando a sobrecarga de monitoramento.

Neste sentido, este artigo apresenta o MM-INT (Multiqueue Multicast - INT), uma
solucdo capaz de coletar informagdes de todas as filas de cada porta fisica de um switch
programavel por meio da linguagem P4. Em resumo, a solucio desenvolvida neste trabalho
utiliza registradores para armazenamento dos metadados de cada fila. Estes registradores
sdo alimentados sempre que um pacote de dados passa por uma fila no equipamento. Uma
sonda INT, na solu¢do MM-INT, é capaz de realizar a coleta dos metadados INT de todas
as filas e de todas as portas por meio da leitura desses registradores. A solu¢do proposta no
MM-INT opde-se ao mecanismo de monitoramento baseado na telemetria INT tradicional,
pois, ao invés de obter os metadados INT diretamente da fila associada a porta de saida da
sonda, coleta os dados armazenados nos registradores internos do dispositivo. Em resumo,
tais registradores acumulam dados de monitoramento de todas as filas associadas a todas
as portas do switch monitorado.

Além disso, a solugdo aqui apresentada faz uso do mecanismo de roteamento na ori-
gem e arvores multicaminhos (multicast) para diminuir a quantidade de sondas necessarias
para cobrir todos os switches da rede, evitando sobreposi¢des dessas sondas ao percorrer a
topologia. Para isso, adotamos o mecanismo MPolKA-INT [de O. Pereira et al. 2023], que
usa roteamento baseado na origem, substituindo as tabelas de roteamento tradicionais por
um rétulo usado para o encaminhamento dos pacotes na rede. A solugao foi implementada
usando a linguagem P4 e avaliada em um ambiente Mininet com switches BMv2 (Behavi-
oral Model version 2). A avaliagdo do MM-INT mostrou que a solucao reduziu em 4x a
quantidade de sondas enviadas e em ~2.8x a quantidade de dados transferidos para a coleta
da telemetria de rede quando comparada a solu¢des tradicionais encontradas na literatura.



2. Fundamentacao Teérica e Posicionamento do Problema de Pesquisa

Esta secdo estd dividida em duas partes: 1) descri¢ao do funcionamento da coleta de
métricas em redes programaveis usando INT; e ii) funcionamento do MPolka-INT.

2.1. Telemetria usando INT

Gragas aos avangos recentes na tecnologia, a popularizacao dos dispositivos de redes
programaveis e a linguagem P4, € possivel que estes dispositivos informem o estado da
rede sem intervencao do plano de controle [Arslan and McKeown 2019]. Nesse caso, os
pacotes de dados podem conter cabegalhos que sdo instrugdes de telemetria, os quais
podem ser usados para coletar dados de desempenho. As instrucdes de telemetria estao
descritas na especificacdo de plano de dados INT, a qual define trés modos de operagao:
INT-XD (eXport Data), INT-MX (eMbed Instructions) e INT-MD (eMbed Data).

No modo INT-XD, cada dispositivo exporta os metadados usando instru¢des INT
pré-configuradas nas tabelas de fluxo, atuando diretamente do plano de dados para o sistema
de monitoramento. Neste modo, nenhuma modificagao nos pacotes do trafego dos clientes
¢ realizada. No modo INT-MX, o n6 de origem cria instru¢des INT no cabecalho do pacote,
de modo que em cada né de transito as instru¢des INT sido lidas, os respectivos metadados
sdo coletados e transmitidos diretamente para o sistema de monitoramento. Neste modo,
pequenas modificagdes sao realizadas nos pacotes de dados, originado pelos clientes, visto
que instrugdes de telemetria precisam ser inseridas no cabecgalho desses pacotes. No modo
INT-MD, instru¢des INT e metadados sao inseridos nos pacotes a cada salto na rede. Este é
o modo de operacao padrio definido pela especificagdo INT e o escolhido para este trabalho.
Para ndo gerar duvidas, o modo INT-MD ser4 referenciado como INT ao longo deste artigo.

In-band Network Telemetry

"\/"V'

Sistema de Monitoramento

Figura 1. Exemplo de rede com In-band Network Telemetry.

A Fig. 1 exemplifica a operacdo do INT em uma rede. A rede é formada por quatro
sistemas finais (H1, H2, H3 e H4) e quatro switches programdveis com suporte a telemetria
INT (S, S2, $3 e S4). Cada switch possui um conjunto de metadados, de interesse do
sistema de monitoramento, representados por retangulos nas cores laranja (S7), magenta
(52), verde (S3) e azul (§4). Na rede existem dois fluxos de dados, um representado pelos
pacotes na cor vermelha e o outro na cor preta. O fluxo da cor vermelha deve percorrer
o seguinte caminho na rede f1 = {HI, S1, S3, S4, H4}. Ja o fluxo preto deve percorrer
o caminho f2 = {HI, SI, S2, H2}. A cada salto na rede, instru¢des de telemetria no
plano de dados dos dispositivos orientam a coleta e adicdo dos metadados aos pacotes



que estdo atravessando cada swiftch. Esse processo se repete ao longo de todo o caminho,
desde o primeiro switch apds a origem até o ultimo switch antes do destino. No switch de
destino, os metadados sdo entdo extraidos do pacote e encaminhados para um sistema de
monitoramento da rede. O pacote original € entdo encaminhado ao seu destino.

Um dos principais atrativos do uso do INT estd justamente no nivel de granularidade
alcancada, uma vez que os proprios pacotes que atravessam a rede carregam informacoes
para o sistema de monitoramento. Além dos modos descritos na especificacdo INT, é
possivel utilizar outras abordagens para coleta dos metadados em redes programaveis.
Uma delas € a possibilidade de se utilizar um fluxo de pacotes exclusivos para telemetria
da rede. Estes pacotes exclusivos sdo denominados sondas e sdo responsaveis pela coleta
dos metadados de telemetria, portanto, ndo alterando os pacotes de dados. A principal
vantagem desta abordagem € evitar que os pacotes de dados sejam fragmentados, ja
que o acréscimo de metadados de telemetria nesses pacotes pode ultrapassar a MTU
(Maximum Transmission Unit) da camada de enlace. A principal desvantagem desta
abordagem ¢ realizar a cobertura completa da topologia da rede para envio das sondas.
Tipicamente, solucdes tradicionais geram uma quantidade excessiva de sondas para cobrir
toda a topologia da rede. Neste sentido, o uso do MPolKA-INT, conforme proposto neste
artigo, reduz o nimero de sondas necessdrias para essa tarefa por meio do uso de solugdes
de roteamento na origem e arvores de multicast, que serd melhor detalhada na Secao 2.2.

Até aqui foi apresentado como a telemetria INT atua para coleta de metadados
nos dispositivos de rede. Entretanto, nada foi dito sobre as multiplas filas existentes
nesses equipamentos. A Fig. 2, extraida de [Sharma et al. 2015], mostra em detalhes o
funcionamento interno de uma fila de saida de um dispositivo de rede. Na figura, pode-
se observar que os pacotes que entram no equipamento sdo direcionados para diferentes
filas de saida antes de serem encaminhados para o enlace. Cada fila de saida possui sua
propria taxa de ocupacdo, que se altera dinamicamente conforme mais ou menos pacotes
chegam e saem da fila. Na figura, a retirada dos pacotes da fila ocorre por meio de um
escalonamento baseado em pesos, sendo que uma fila com maior prioridade (mais peso)
terd seus pacotes retirados (enviados para o enlace de saida) mais rapidamente.
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Figura 2. Multiplas filas em uma porta de saida de um equipamento de rede.
Adaptado de [Sharma et al. 2015].

Além disso, a mesma Fig. 2 ilustra essencialmente o comportamento padrao de
um dispositivo de rede. Entretanto, considerando um dispositivo programével tradicional,



capaz de ser monitorado via telemetria INT, algumas observacdes devem ser feitas. Pri-
meiramente, uma sonda INT somente é capaz de coletar métricas (metadados) da fila na
qual ela esta enfileirada. Ou seja, para cada fila da porta associada ao enlace de saida, uma
sonda INT diferente deve ser gerada de forma que as métricas de cada fila ao longo de um
caminho sejam coletadas. Pode-se observar, na figura, a existéncia de multiplas sondas
INT, representadas em azul, uma para cada fila (INT-a, INT-b, etc.). Cada sonda ilustra a
coleta dos metadados individualmente em sua fila especifica.

Entretanto, conforme ja dito, esta solu¢do gera a necessidade de uma grande
quantidade de sondas para coleta de dados de monitoramento de todas as filas presentes na
porta de saida de um dispositivo programével, inviabilizando a coleta de telemetria de toda
arede. O uso de registradores, disponibilizados pelos dispositivos programaveis, permite
o armazenamento de dados de telemetria a serem coletados na passagem de um pacote
e que eles sejam mantido para préximos pacotes. Desta forma, ao definir registradores
especificos, é possivel armazenar informagdes de cada uma das filas em que irdo ser feitas
leitura e escrita apenas no registrador o qual representa o conjunto de porta fisica e fila
l6gica a qual um determinado pacote tenha passado.

2.2. MPolKA-INT

MPolKA-INT [de O. Pereira et al. 2023] propde um mecanismo para executar a telemetria
da rede, explorando multiplos caminhos, com diminui¢do da sobrecarga nos planos de con-
trole e de dados, eliminando a redundancia das informagdes de telemetria e substituindo
as tabelas de roteamento das sondas pelo roteamento na origem. Para cobertura dos nos
de interesse na rede, a proposta usa a solu¢ao de roteamento Multipath Polynomial Key-
based Architecture (M-PolKA) [Guimaraes et al. 2022], pois € um método de roteamento
na origem, com suporte a multicaminhos, em que € possivel codificar um rétulo de rota re-
presentando um ciclo ou arvore de maneira agnostica a topologia [Guimaraes et al. 2022].

O roteamento M-PolKA ¢ baseado no Sistema de Nuimeros Residuais (RNS) e na
aritmética polinomial usando campos de Galois de ordem 2 GF(2). Neste esquema, nos
no6s de nicleo, os estados de transmissao das portas de saida sdo dados pelo resto da divisao
polinomial bindria (operacdao de mod polinomial) do identificador de rota do pacote pelo
identificador do n6 do dispositivo de rede. Sua implementagdo em switches programdveis
explora mecanismos de clonagem de pacotes e a reutilizagao do hardware de CRC (Cyclic
Redundancy Redundancy Check), que permite a operacdo do mod polinomial.
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Figura 3. Exemplo de roteamento M-PolKA [Guimaraes et al. 2022]

Conforme mostrado no exemplo da Fig. 3, a arquitetura M-PolKA é composta por:
(i) n6és de borda (em amarelo), (ii) nds de nicleo (s, s3 € s3, em azul) e (iii) controlador
logicamente centralizado (em verde). O roteamento depende de trés identificadores poli-
nomiais: (1) nodelD: um identificador fixo atribuido aos nds de nucleo pelo controlador



em uma fase de configuracio da rede; (ii) 7_state: um identificador atribuido ao estado
de transmissdo das portas de saida em cada n6 de nucleo; e (iii) routelD: um identifica-
dor de rota multicaminho, calculado pelo controlador usando o RNS e incorporado no
pacote pelos nds de borda. Na Fig. 3 para um fluxo de exemplo, apés calcular o routelD
(10101100101100), o controlador instala regras na borda para incorporar este rétulo nos
pacotes desse fluxo. Depois, cada n6 de nicleo calcula seu ¢_state dividindo este routeID
pelo seu nodelD. Em s, o restante do routelD (10101100101100) quando dividido pelo
seu nodelD (111) € 110. Assim, em s;, as portas 1 e 2 encaminham os pacotes para o
proximo salto. Da mesma forma, em s3 (nodelD 100011011), o resultado da operagao de
mod € 00110100 e apenas as portas 2, 4 e 5 encaminham os pacotes para o proximo salto.

Na solu¢do de telemetria do MPolKA-INT, primeiramente, o controlador calcula o
routelD, usando o roteamento M-PolKA descrito anteriormente, para representar a arvore
multicast para a rota da sonda de monitoramento que ird cobrir todos os nds de interesse.
Entdo, o n6 gerador insere o routelD calculado, assim como as informacdes de telemetria
do switch, no cabecalho do pacote. Depois, a sonda percorre cada switch coletando as
informagdes de telemetria. Em cada salto, o pacote é clonado para todas as portas de saida
ativas no vetor de estados de transmissdo. Para elimina¢do da redundancia, os metadados
de telemetria relativos aquele né sao inseridos apenas na primeira porta de saida.

3. Trabalhos Relacionados

Nesta secdo estdo relacionados alguns trabalhos relevantes da literatura que abordam
a telemetria de redes inband usando o INT. Mais especificamente, visando destacar as
principais contribui¢des deste artigo, os trabalhos relacionados estdo divididos em 2
categorias: 1) uso do INT com solu¢des de roteamento na origem; ii) uso do INT em
dispositivos que possuem multiplas filas ou em cendrios que exigem o monitoramento na
granularidade no nivel de portas.

Pode-se afirmar que o INT-Path [Pan et al. 2019] foi o trabalho pioneiro que jun-
tou o roteamento na origem e a telemetria INT para permitir a especificacao de um ca-
minho, representado como uma lista de nés incluidos no cabecalho do pacote. O INT-
Probe [Pan et al. 2021] resolve o mesmo problema, mas, adicionalmente, propde um al-
goritmo de planejamento de caminhos de sondas para cobertura total da rede. O SR-
INT [Zheng et al. 2021a] usa um cabecalho de comprimento fixo e mitiga o problema da
sobrecarga de sondas INT explorando o protocolo de roteamento por segmentos (do inglés
Segment Routing). Apesar de haver uma boa quantidade de trabalhos relevantes que incor-
poram solugdes de roteamento na origem com a telemetria inband usando INT, todos os
trabalhos citados até o momento fazem uso de sondas unicast e focam em reduzir o custo
da tarefa de monitoramento por meio da minimizac¢ao da emissao de sondas INT.

Ainda com o mesmo objetivo, MPINT [Zheng et al. 2021b] inova ao aplicar a
telemetria usando INT ao trafego multicast, sem fazer uso de solu¢des de roteamento na
origem. Por sua vez, 0 MPolKA-INT [de O. Pereira et al. 2023] € o trabalho pioneiro ao
aplicar a telemetria inband ao trafego multicast, com uso de solu¢des de roteamento na
origem, cujos resultados mostraram a eficiéncia da solucdo para ampliar a cobertura da
rede com o menor ndmero possivel de sondas.

Entretanto, nenhum destes trabalhos relacionados abordam o problema de mo-
nitoramento de multiplas filas em uma mesma porta. Em [Harkous et al. 2021], ¢



Tabela 1. Sumario de informacoes sobre os trabalhos relacionados.

Ref. INT Roteamento na Origem Multipath Miiltiplas Filas
[Pan et al. 2019] X X

[Pan et al. 2021] X X
[Zheng et al. 2021a] X X
[Zheng et al. 2021b] X X

[de O. Pereira et al. 2023] X
[Harkous et al. 2021] X X X

[Kundel et al. 2021] X X X

[Vogt et al. 2022] X X

MM-INT

apresentada uma solu¢do para uso de filas virtuais no pipeline P4, explorando sua
aplicagdo para o gerenciamento de trafego em diferentes dispositivos programéveis. P4-
CoDel [Kundel et al. 2021], por sua vez, destaca desafios e demonstra, usando P4, como
implementar algoritmos de Gerenciamento Ativo de Filas (AQM) em hardware pro-
gramdvel. Os autores também fazem referéncia a uma versao para o algoritmo fq_CoDel,
que aborda o gerenciamento de multiplas filas, porém ndo ha maiores detalhes a esse res-
peito no artigo. Por fim, Vogt et al. [Vogt et al. 2022] apresentam o IPGNET, uma solucao
de monitoramento baseada no INT, onde os autores destacam a viabilidade de correlacio-
namento de dados de telemetria, mesmo em multiplas filas. Entretanto, no IPGNET nio se
faz referéncia ao método de coleta de dados dessas muiltiplas filas.

Em suma, conforme pode ser observado na Tabela 1, € facil destacar uma lacuna na
literatura com relac@o a proposicao de solugdes voltadas para: i) viabilizacao de coleta de
dados de telemetria de multiplas filas em dispositivos programaveis, e ii) uso de solucdes
de roteamento na origem, com sondas multipath, para minimizar a sobrecarga na cobertura
dos nds em uma rede programéavel P4.

4. Coleta de Metadados INT em Miiltiplas Filas

Na Secdo 2.1, especificamente na Fig. 2, foi apresentada uma limitacdo do monitoramento
baseado em telemetria INT, em sua forma tradicional, em relagdo a situacdes de multiplas
filas nas portas dos dispositivos de rede. A limitacdo consiste no fato de que uma sonda
INT s6 consegue coletar os metadados de telemetria da fila associada a porta pela qual a
sonda esta passando. Portanto, a solucao mais simples e ingénua seria enviar uma sonda
para cada fila existente em todas as portas de cada switch da rede. Entretanto, esta solucao
ndo se apresenta como vidvel dada a quantidade de sondas que seriam necessarias para
cobrir todas as filas de todas as portas e de todos os switches na rede monitorada.

Sendo assim, este artigo apresenta o MM-INT, uma solucdo que adota o uso de
registradores para armazenar os metadados de telemetria de todas as filas existentes nos
dispositivos programaveis por meio da linguagem P4, de forma que uma sonda INT coleta
tais dados diretamente destes registradores. Como os registradores fazem parte da memoria
compartilhada do dispositivo, uma tnica sonda € capaz de ler estes registradores e coletar
a telemetria de todas as filas e portas deste equipamento.

A Fig. 4 ilustra o mecanismo elaborado para suportar a solugdo MM-INT, proposta
neste artigo. A figura apresenta um swifch programavel com dois pipelines: ingresso e
egresso. Nossa solucdo € implantada apenas no pipeline de egresso, apds o Traffic Manager,



onde se encontram as informacdes de telemetria de todas as portas e filas do equipamento.
O exemplo apresentado possui duas filas na porta fisica, uma verde e outra vermelha. O
mecanismo funciona da seguinte maneira: cada pacote de dados, antes de ser removido
da fila para ser transmitido para o enlace de saida, invoca as chamadas para obtengao de
telemetria INT

Egresso

Traffic m' Registradores / m
lem

Asonda I& os Mem.

Manager metadados
dos
registradores

Filas légicas P'o.rta
compartilhada fisica

Figura 4. Estrutura interna em cada switch para coleta dos metadados de teleme-
tria em multiplas filas.

O dado da telemetria retornado por essas chamadas é armazenado em registradores,
sendo que cada fila possui seu registrador proprio. A sonda INT, representada em amarelo
na figura, serd responsavel por ler dos registradores os dados de telemetria armazenados,
adicionando-os em seu cabecalho. No MM-INT, a sonda é capaz de obter os dados de
telemetria de todas as portas e filas de um switch programével. Apds a coleta dos dados de
telemetria, a sonda € encaminhada para o préximo switch, conforme o caminho definido
na origem. Além disso, note que a sonda INT também serd encaminhada por alguma
fila, porém, na nossa solucao, tal sonda nao invocara as chamadas INT para obtencao da
telemetria, ja que tais dados foram obtidos a partir dos registradores. Na figura, a sonda
INT foi encaminhada pela fila verde. Importante relembrar que, se os dados de telemetria
ndo estivessem armazenados nos registradores, a sonda INT obteria tais dados quando
encaminhada por alguma fila, porém, seria capaz de obter a telemetria apenas daquela fila
(na figura, apenas da fila verde).

4.1. Detalhamento e discussao entre as solucoes

Para facilitar a compreensao das vantagens associadas ao MM-INT, nesta se¢ao sdo exem-
plificadas duas solucdes tradicionais encontradas na literatura para coleta de informagdes
de telemetria. Tais solugdes serdo comparadas com o MM-INT na Secdo 5. Neste sentido,
as solugdes encontradas na literatura sao aquelas que nao usam (ou usam pouco) mecanis-
mos para reducdo da quantidade de sondas INT enviadas na rede. A Fig. 5 serd usada para
apoiar essa discussao.

Solucao S1: esta abordagem representa 0 mecanismo mais simples para a coleta de dados
de telemetria na rede, que envia sondas para cobrir cada fila existente em cada porta dos
switches da topologia. As sondas precisam ser geradas na origem (por algum host gerador
de sondas pertencente ao sistema de monitoramento) e serem capazes de coletar dados
de todas as filas de todas as portas do equipamento. E importante relembrar aqui que as
sondas INT tradicionais coletam informagdes apenas da fila associada a porta de saida por
onde passa no equipamento. Na Fig. 5, as sondas INT, representadas por setas coloridas,
devem ser enviadas em ambas as dire¢des na arvore de encaminhamento (ida e volta),
partindo do no raiz (switch A) para cada n6 folha (switches D, E, F), e também a partir
de cada n¢ folha para a raiz, para cobrir as portas de entrada nos swifches no caminho de
ida. Em uma arvore qualquer, o numero de sondas INT pode ser obtido através da seguinte
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Figura 5. Comparacao com as Solucoes S1 e S2. Exemplo de 2 filas por porta.

equacdo: nf x nq x 2, sendo nf a quantidade de nés folhas na arvore de distribuicdo e ng
a quantidade de filas em cada porta fisica. Neste exemplo, estamos considerando que a
quantidade de filas por porta € o mesmo para todos os switches na rede. Na Solugao S1 é
importante observar a ocorréncia da coleta em duplicidade, representada pelas quatro setas
coloridas passando pelos caminhos A-B (ida) e B-A (volta). Estas setas representam as 4
sondas repetidas que passam por este enlace coletando as mesmas métricas.

Solucao S2: esta solucdo introduz o MPolKa-INT, ou seja, apenas uma sonda é gerada e
enviada em cada direcdo da drvore de multicast representada na Fig. 5. Seguindo a l6gica
do funcionamento do MPolka-INT, a sonda deve ser clonada em cada bifurcacdo para
cobrir todos os ramos da arvore. Entretanto, ja que ha maltiplas filas por porta, a sonda
deve ser clonada e recirculada para cada fila, para coletar individualmente a telemetria de
cada fila associada a porta de saida da sonda. Para exemplificacdo, tome como exemplo o
funcionamento do switch B da Fig. 5. A sonda INT chega no switch B pela porta 1. Esta
sonda serd encaminhada por alguma fila da porta 2. Entretanto, antes de ser encaminhada,
a sonda serd clonada trés vezes, uma para cada fila restante (2 portas, 2 filas por porta).
Cada sonda clonada e recirculada seguird por sua respectiva fila, conforme mostra a figura,
coletando entdo as métricas de telemetria de uma fila (por onde passou) associada a porta
de saida de sonda. Porém, pode-se observar que a simples aplicacio do MPolka-INT reduz
a quantidade de sondas na ida, porém, na volta, quando o envio da sonda é feito a partir
dos nés folha, ainda ocorrem algumas duplicidades. Primeiro, permanece a necessidade
do envio de 1 sonda por fila. Além disso, no exemplo observa-se a duplicidade de sondas
no enlace B-A, evidenciado pela quantidade de setas neste enlace no caminho de volta.
Portanto, a Solugdo S2 reduz, mas ndo elimina, a duplicidade de sondas INT, quando
comparada com a Solucdo S1.

Solucao S3, MM-INT: A Fig. 5 também ilustra a Solu¢do S3, que faz uso do MM-INT,
onde apenas uma sonda € gerada na origem, que serd clonada apenas quando necessario,



nas bifurcacdes da topologia (ramos da drvore de encaminhamento multicaminhos). Como
pode-se observar na Fig. 5, as sondas sdo geradas apenas no sentido de ida, ja que é
possivel coletar a telemetria de todas as filas e portas de um mesmo switch a partir da
leitura dos registradores internos implementados na solucdo. Elimina-se, portanto, a
necessidade de se enviar sondas no sentido contrario (volta), e ndo ha duplicidades de
sondas em nenhum enlace. Em resumo, com o MM-INT um sistema de monitoramento
¢ capaz de realizar a coleta de dados de telemetria de todas as filas, associadas a todas
as portas de um switch usando uma drvore de multicaminhos com roteamento na origem,
reduzindo drasticamente a quantidade de sondas necessdrias para cobrir toda uma topologia,
eliminando completamente a duplicidades de sondas na rede.

4.2. Implementacao do MM-INT

Nos exemplos que seguem, considere que por padrao um pacote serd enviado sempre para
a fila 0 da porta de saida do switch programavel. Na etapa de parsing, € verificado por meio
do campo etherType do cabecalho se um pacote € uma sonda de telemetria (TYPE_SR) ou
dados (TYPE_1PV4). Um pacote de dados é encaminhado usando tabelas de roteamento
tradicionais baseadas no endereco IP de destino. Caso o campo TOS nao esteja configurado
com o valor 55 (configuracdo escolhida para um pacote de telemetria), € um pacote de
dados e entdo € realizada a selecdo da fila. Conforme a selecdo, os dados de telemetria
relativos a essa fila sdo gravados nos registradores correspondentes.

A sonda INT é encaminhada na rede usando o encaminhamento M-PolKA, descrito
na Secdo 2.2. Sendo assim, na etapa de parsing para uma sonda INT, € obtido o valor do
routeID como identificador de rota multicaminho a ser percorrido, além de extraida a pilha
de cabecalhos INT. Apds a execugao do pipeline, o pacote é clonado para todas as portas de
saida ativas no vetor de estados de transmissao (bit 1). Para eliminacdo da redundancia das
informacoes de telemetria, utilizamos o recurso do resubmit para alterar o cabecalho de um
pacote clonado e inserir os metadados de telemetria apenas na primeira porta de saida ativa.

5. Experimentacao e Avaliacao do MM-INT

As avaliacdes foram realizadas em ambiente virtualizado com Mininet. Uma das primeiras
contribuicdes neste sentido foi adaptar o emulador Mininet para suportar multiplas filas,
alterando os arquivos necessarios tanto da arquitetura (v/model) quanto do compilador
(p4c). Muito embora a implementacao do BMv2 suporta até oito filas l6gicas por porta
fisica, nao havia uma versao do Mininet que integrasse o BMv2 com este suporte. Essa
versdo estd publicamente disponivel no GitHub' com uma méaquina virtual ja configurada.

A topologia utilizada para a avaliacdo funcional e comparativa do MM-INT ¢é
mostrada na Fig. 7. Importante destacar que, para fins de demonstracdo, esta topologia
j4 estd em formato de 4rvore?. Para este artigo, configuramos duas filas 16gicas por porta
(fila 0 e fila 1). A implementacdo foi feita usando a linguagem P4 e todos os artefatos para
reproducdo do experimento também estdo disponiveis no GitHub®.

Thttps://github.com/dcomp-leris/p4-multiqueue.

20 MM-INT funciona em qualquer topologia no formato de drvore ou em uma topologia genérica que
seja convertida para uma arvore para fins de roteamento (e.g., uma spanning tree). Por questdes de espaco,
analisaremos apenas uma topologia neste artigo.

3https://github.com/dcomp-leris/MM-INT.



5.1. Avaliacao Funcional da Implementacao do MM-INT

O primeiro experimento mostra que a implementagao do MM-INT é funcional. A maneira
mais simples de fazer isso foi gerar trafego intenso em todas as dire¢Ges entre hosts ligados
aos nos folhas da topologia (ndo mostrados na Fig. 7), de forma que todas filas fiquem
ocupadas. Em paralelo, foram geradas sondas INT que seguirdo pela arvore conforme
multicaminhos definidos na origem pelo MPolka-INT. Uma aplicacdo desenvolvida em
Python foi usada como coletor de sondas INT nos switches de borda (SW1, SW3, SW4 e
SW7). A Fig. 6 mostra a ocupacao das filas,em nimero de pacotes, apenas do switch SW1.
Para os outros switches, os graficos sdo semelhantes e ndo estdo apresentados por falta de
espaco. Note que a figura mostra a ocupagao das duas filas 16gicas em cada porta fisica do
switch SW1.
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Figura 6. Coleta INT realizada no switch swl.

5.2. Avaliacao de Desempenho do MM-INT

Em seguida, apos certificar-se de que a solucao implementada estd funcionando, vamos
analisar a quantidade de sondas enviadas para as solucdes S1, S2 e S3 (MM-INT). Por
questdes de espago, a topologia apresentada na Fig. 7 ilustra o envio das sondas apenas
para a Solucdo S1, na ida, no sentido do né6 raiz (SW1) para os nds folha. Portanto, pode-se
observar as flechas (sondas) saindo do switch SW1 para os switches SW1, SW3, SW4.

Nesta topologia, considerando a Solug¢do S1 serdo necessdrias 6 sondas para ida e
6 para a volta. Na ida, temos 2 sondas (1 para cada fila 16gica) saindo de SW1 para SW3,
2 sondas saindo para SW4, e 2 sondas saindo para SW7. Na volta, dos nés folhas para a
raiz, o processo € repetido resultando em mais 6 sondas. As duplicidades ocorrem tanto na
ida quanto na volta, sendo 2 sondas no enlace SW1-SW2 e outras 2 no enlace SW2-SW6,
totalizando 4 sondas duplicadas na ida, e outras 8 sondas duplicadas na volta, totalizando
12 sondas repetidas. E importante destacar que a quantidade de sondas duplicadas depende
da topologia. Outras topologias em arvore serdo analisadas em trabalhos futuros.

Considerando a Solugdo S2, a quantidade de sondas enviadas € o mesma da Solugdo
S1, ou seja, 12 sondas. Uma das grandes vantagens da S2, que ja usa o MPolka-INT, é que
apenas uma sonda € gerada pelo né gerador de sondas, e as clonagens ocorrem apenas nas
bifurcacdes, como explicado na Secdo 4.1. Assim, menos sondas passam pelos enlaces,
J4 que nao ha duplicidade de sondas na ida, apenas na volta. A quantidade de sondas
repetidas na volta é a mesma obtida na Solug¢do S1 (8 sondas).
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Figura 7. Envio de sondas INT usando a Solugao S1 (INT original). A figura
representa apenas a sonda partindo do sw1 para os nds folhas (SW3, SW4 e SW7).

Além da quantidade de sondas enviadas e as duplicidades, outras métricas devem
ser analisadas para verificar as vantagens e desvantagens do MM-INT . Para isso, também
foram analisadas as seguintes métricas: tamanho da sonda (em Bytes), ocupagdo de
memoria e quantidade de dados (em Bytes) necessarios para as sondas INT.

Tabela 2. Resultados da avaliacao para a topologia usada neste artigo.

Mecanismo Tam. pacote (bytes) # sondas Mem. (em bytes) # dup. | Bytes totais
S1 61 12 0 12 2300
S2 75 12 0 8 2174
MM-INT 122 (2 portas) 154 (3 portas) 3 64 (2 portas) 96 (3 portas) 0 814

A Tabela 2 apresenta os resultados obtidos. Como pode-se observar, o MM-INT
ocupa uma pequena quantidade de memdria do switch, uma vez que precisa armazenar
as informacodes de telemetria das filas 16gicas nos registradores (statefull). As Solucdes
S1 e S2 ndo precisam armazenar nenhum estado em registradores, portanto, ndo ocupam
espaco em memoria. Entretanto, a quantidade de memoria utilizada pelo MM-INT é
insignificante e, mesmo em um switch com 32 portas fisicas e 128 portas 16gicas por porta
fisica (Tofino2), seriam necessarios em torno de 65KB. Considerando que este switch
possui 40MB de memoéria compartilhada, entendemos que a solugado é escaldvel em termos
de ocupacdo de memoria. Por outro lado, o tamanho da sonda INT para o MM-INT neste
caso pode chegar a aproximadamente 65KB, por embutir a informagdo coletada nesses
registradores, o que ultrapassa o limite de MTU (Unidade Médxima de Transmissdo) de
1500 Bytes em uma rede Ethernet, ocorrendo fragmentacao.

O MM-INT se destaca quando analisamos a quantidade de sondas enviadas e
duplicadas pois envia 4x menos sondas em relacdo as outras solucdes avaliadas, sem
geracdo de sondas duplicadas. Devido ao nimero menor de sondas, cada pacote no MM-
INT é capaz de coletar mais informacdes de telemetria em um tnico envio. Portanto,
ao analisarmos o tamanho do pacote, o MM-INT requer mais Bytes para carregar 0s
metadados de telemetria, e esse tamanho depende da quantidade de portas e de filas por
porta. A depender do tamanho do pacote, pode-se ultrapassar a MTU da camada de enlace,
causando fragmentacdo. Nesses casos, uma estratégia para limitar o tamanho do pacote de
coleta € seletivamente definir o que cada sonda pode coletar. Pode-se definir quais portas e
metadados serdo coletados por sonda, tais como apresentados em solucdes j4 existentes na
literatura [Papadopoulos et al. 2023, Ben Basat et al. 2020, Tang et al. 2020].



Mesmo com o MM-INT possuindo o pacote de telemetria maior, quando se analisa
a quantidade total de Bytes usados para a coleta de dados desta topologia, observa-se que o
MM-INT requer uma quantidade de Byfes muito inferior em relag@o as outras duas solugdes
analisadas neste artigo, na ordem de 2.8x menos Bytes. Assim, mesmo que o MM-INT
requeira um cabecalho maior para a telemetria, no agregado total, utiliza-se menos largura
de banda da rede ja que envia muito menos sondas (reducio de 4x) e nao gera duplicidade.

5.3. Limitacoes do Prototipo

A solugdo apresentada neste trabalho se mostrou viavel e funcional quando comparada
as solugdes tradicionais, especialmente por se tratar de um protétipo em estagio inicial.
Entretanto, hd algumas limitacOes que precisam ser destacadas, que serdo alvo de pesquisa
e desenvolvimento em trabalhos futuros relativos ao MM-INT:

* A solucao pressupde que a quantidade de filas l6gicas por porta é o mesmo em
todos os equipamentos.

* O tamanho do pacote INT € maior, e pode nio escalar caso haja muitas portas
fisicas e filas l6gicas nos equipamentos.

* H4 um certo atraso entre a informacgao de telemetria armazenada nos registradores

e 0 momento em que a sonda passa pelo switch.
A implementagao pode sofrer alteracoes quando aplicada a um dispositivo fisico
como o switch Tofino. Especificamente, a questao das leituras e escritas realiza-
das nos registradores e o ndmero de estidgios de pipeline de execucdo exigirao
adaptacOes para serem suportados na arquitetura TNA (Table Type Architecture).

* A fragmentacgdo pela utilizacdo do MM-INT pode vir a ocorrer devido a limitagao
imposta pela MTU. Este ponto sugere a realiza¢do de uma melhor anélise sobre
qual seria o limite relacionado a quantidade de portas e filas por switch coletado,
além da quantidade de swifches em que uma unica sonda poderia fazer a coleta.

6. Conclusoes e Trabalhos Futuros

Neste artigo apresentamos uma solu¢do para coleta de telemetria em switches programéveis,
0 MM-INT, que permite a coleta de dados de multiplas filas, diminuindo a sobrecarga na
rede e eliminando redundéncia de sondas. O MM-INT faz uso de uma infraestrutura de
roteamento na origem e explora multiplos caminhos para realizar a cobertura completa
da rede monitorada. Como principais resultados, o MM-INT foi capaz de minimizar a
quantidade de sondas necessarias para coleta dos dados de telemetria das multiplas filas
utilizando INT, além de diminuir o total ocupado em Bytes para cobrir a coleta de todos
os switches na topologia avaliada. Além disso, a solucao foi incorporada ao Mininet e
disponibilizada publicamente.

Como trabalhos futuros, as principais demandas relacionam-se com a continuagao
da implementagcao do MM-INT, enderecando as limitacdes descritas na Sec¢do 5.3. Além
disso, pretende-se avaliar a viabilidade, escalabilidade de desempenho da proposta em
switches programaveis reais, do tipo Tofino 2.
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