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Abstract. Wi-Fi sniffers are devices responsible for passive data collection in
wireless networks. They find application in, among others, distance estima-
tion and location processes through the use of the RSSI metric (Received Signal
Strength Indicator). Unfortunately, RSSI is sensitive to small variations in the
environment and, without treatment, fails to provide a reliable distance measure.
In this paper, we formulate a new approach that employs redundancy through
a super-sniffer, which are multiple co-located sniffers, to enhance the distance
classification process through two models: a k-Nearest Neighbors (k-NN) ba-
sed and a log-distance path loss (LDPL) based model. We apply the formulated
strategy to our experimental dataset and demonstrate that the method can gene-
rate a model with an average accuracy of 91.73% in addition to determining a
saturation point for gains related to increasing the super-sniffer size.

Resumo. Sniffers Wi-Fi sdo dispositivos responsdveis por realizar a coleta pas-
siva de pacotes em redes sem-fio. Sniffers possuem aplicacoes, entre outras, em
processos de estimativa de distancia e localizagdo através do uso da métrica
RSSI (Received Signal Strength Indicator). Porém, o RSSI é sensivel a peque-
nas pertubacoes no ambiente e, sem tratamento, ndo fornece uma estimagcdo
de distdncia confidvel. Este artigo formula uma nova abordagem que utiliza
redunddncia através de um super-sniffer que consiste de miiltiplos sniffers co-
localizados para melhorar o processo de classificacdo de distdncia através de
dois modelos, baseados em k-Nearest Neighbors (k-NN) e em log-distance path
loss (LDPL). Aplica-se a estratégia formulada a um conjunto de dados expe-
rimental préprio e mostra-se que o método é capaz de gerar um modelo com
acurdcia média de 91,73%, além de determinar um ponto de saturag¢do para os
ganhos relacionados ao aumento do tamanho do super-sniffer.

1. Introducao

Sniffers Wi-Fi sdo computadores equipados com interfaces de rede responsaveis por re-
alizar a coleta passiva dos pacotes transmitidos em redes do padrao IEEE-802.11. A
vantagem € que os sniffers s@o dispositivos de baixo custo e podem capturar os paco-
tes de forma passiva evitando a geracao de trafego na rede, tornando-os interessantes na



gestdo e diagnoéstico de redes, em ferramentas de determinagdo de distancia, localizagao,
reconstrugdo de trajetdria e aplicagdes em Internet das Coisas (IoT — Internet of Things).

Diversos estudos que se dedicam a determinacao de distancia e aplicacdes rela-
cionadas fazem uso do RSSI [Barai et al. 2017, Verma and Singh 2019]. Contudo, esse
valor pode ser afetado devido a obstaculos no caminho e multiplos percursos, o que di-
minui a precisdo da estimativa. Ademais, a perda de quadros Wi-Fi aumenta a laténcia
para se obter um resultado dessas aplicacdes. Alguns trabalhos, portanto, condenam o
uso do RSSI para medir distancias [Heurtefeux and Valois 2012, Dong and Dargie 2012].
Porém, devido a sua simplicidade e a ampla disponibilidade desse valor em interfaces de
rede, métodos envolvendo RSSI continuam sendo objeto de interesse dos pesquisadores.

Como varios problemas associados ao RSSI estdo relacionados a sua incon-
sisténcia, um maior nimero de medi¢des para identificagdo tende a gerar previsdes mais
precisas. E possivel alcancar essa disponibilidade com a introdugio de redundéncia no
processo de captura. Sniffers com vérias interface de rede, chamados de super-sniffers,
permitem redundancia nas medi¢des do RSSI ao capturarem um mesmo pacote vdrias ve-
zes em um mesmo canal e em uma mesma regido. Esse processo de redundéncia ainda
€ pouco explorado na literatura. Métodos atuais utilizam medicdes sequenciais de um
unico sniffer para determinar um valor RSSI adequado [R et al. 2021, Jose et al. 2023].
Assim, o uso da redundancia ainda pode reduzir a quantidade de pacotes necessarios para
se obter estimativas confidveis.

O objetivo deste trabalho € aprimorar a confiabilidade da classificacdo de distancia
radial a partir da investigacdo do impacto do uso de super-sniffers. Concentra-se na
estimacao discreta de distancia, ou seja, em classificar amostras em categorias fixas de
distancia. A principal contribui¢do € a introdugdo e anélise da redundéncia trazida pe-
los super-sniffers para observar como ela impacta o desempenho de modelos baseados
em k-Nearest Neighbors (k-NN) e log-distance path loss (LDPL). Observa-se que os re-
sultados com super-sniffers sdo muito superiores a um sniffer individual. Obtém-se um
modelo com acuracia média de 91,73%. Além disso, busca-se determinar os limites da
introdugio de redundancia de sniffers e pacotes. E assim possivel identificar um tamanho
ideal de super-sniffer, fator indispensavel no planejamento de medidas em situagdes reais.

O restante do artigo estd organizado da seguinte maneira. A Secdo 2 discute
os trabalhos relacionados. A Sec¢do 3 apresenta como estimar distancia através do uso
de super-sniffers, além de discutir a escolha dos modelos. A metodologia usada para
aquisicao do conjunto de dados, os modelos utilizados e suas particularidades sdo discu-
tidos na Secdo 4. A Secdo 5 analisa a correlagdo entre os dados coletados. A Secdo 6
analisa do desempenho e uma comparacdo entre os modelos k-NN e o modelo de perda
de caminho log-distance. Por fim, a Se¢do 7 apresenta as conclusoes e pistas de trabalhos
futuros.

2. Trabalhos Relacionados

Medicdes passivas sao uma tendéncia em aplicagdes de determinacdo de distancia. Diver-
sos trabalhos abordam métodos para se estimar distancia com base em medigdes de RSSI.
Uma parcela destes trabalhos levanta problemas de confiabilidade das medi¢des de RSSI,
ocasionando erros de estimacao [Heurtefeux and Valois 2012, Dong and Dargie 2012].
Por esta razdo, trabalhos recentes se apoiam em processos que sejam capazes de au-



mentar a confiabilidade das medi¢des de RSSI, complementando modelos existen-
tes. Dentre os modelos mais populares na literatura, existem modelos de perda de
propagacdo [Chuku and Nasipuri 2021, R et al. 2021, Jose et al. 2023, Li et al. 2018] ou
modelos baseados em fingerprinting [Saha et al. 2003, Yiu et al. 2017, Wu et al. 2016],
que frequentemente sao objeto de interesse de pesquisadores.

Chuku e Nasipuri sugerem e desenvolvem um método de detec¢do e remocao
de valores RSSI discrepantes como forma de melhorar a qualidade das capturas utili-
zando agrupamentos [Chuku and Nasipuri 2021]. Venkatesh R ef al. usam filtros base-
ados em média e mediana para melhorar a confiabilidade do modelo em redes Blueto-
oth [R et al. 2021]. Jose et al. analisam como a utilizacdo de diversos filtros, incluindo
filtro de Kalman, impacta a confiabilidade dos modelos [Jose et al. 2023]. Li et al. inves-
tigam como atualizar em tempo real os parameros de controle de propaga¢do, melhorando
a estabilidade do modelo [Li et al. 2018].

Saha et al. investigam a viabilidade de uso do fingerprinting com dife-
rentes modelos de aprendizado de mdquina, apresentando bons resultados para o
k-NN [Saha et al. 2003]. Yiu et al. comparam diversos modos de gerar fingerprints, e
investigam como o desempenho se deteriora com o tempo [Yiu et al. 2017]. Wu et al.
usam filtros de particulas para suavizar valores discrepantes e melhorar a qualidades das
fingerprints [Wu et al. 2016].

A escolha dos pacotes monitorados ndo estd associada apenas ao desempenho
de coleta, mas também a privacidade dos usudrios. Assim, as aplicacdes de coleta de
pacotes Wi-Fi optam por coletar pacotes publicos, como probe-requests e beacons. No
entanto, a taxa de envio de probes pode variar significativamente, podendo ser tdao baixa
quanto 55 pacotes por hora ou tdo alta quanto 2.000 pacotes por hora, dependendo do
dispositivo e de seu estado [Gupta et al. 2007, Jaisinghani et al. 2017, Freudiger 2015].
Essa variabilidade apresenta desafios, especialmente considerando a laténcia exigida por
diferentes aplicagdes. Além disso, a perda de pacotes durante a transmissdo também
precisa ser considerada ao explorar métodos que fornecam medidas de RSSI confidveis.

Diferentemente dos trabalhos anteriores, este artigo concentra seus esfor¢os na
andlise dos impactos da introdu¢do de redundancia por meio do uso de super-sniffers,
visando aprimorar a qualidade e confiabilidade das medidas de RSSI associadas aos pa-
cotes. Essas melhorias sdo entdo aplicadas para aperfeicoar modelos de classificagdo de
distancia baseados em modelos de perda de propagacao e fingerprinting, de modo a de-
terminar os ganhos trazidos pelo uso de super-sniffers.

3. Super-sniffers e Estimativa Discreta de Distancia

2

Super-sniffer € um termo empregado para descrever um conjunto de sniffers co-
localizados que operam de maneira colaborativa [Syed et al. 2022b]. Essa abordagem
busca introduzir redundancia no processo de captura de pacotes, gerando assim uma
representacdo mais precisa do trafego da rede. Ao trabalhar em conjunto, esses sniffers
proporcionam maior disponibilidade de medidas do RSSI, contribuindo para aprimorar a
confiabilidade dos modelos utilizados na estimativa de distancia em redes sem fio. Essa
introducdo deliberada de redundancia visa mitigar os desafios associados a variabilidade
na taxa de envio de pacotes junto a possibilidade de perda durante a transmissao, resul-
tando em uma maior disponibilidade de informacao para cada pacote capturado.
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Figura 1. Método de estimativa de distancia a partir do uso de super-sniffers.

Super-sniffers realizam a agregacdo dos traces individuais dos sniffers co-
localizados. O diagrama dessa arquitetura esta presente na Figura 1. Cada trace capturado
¢ um arquivo de pacotes capturados por um sniffer (57, Sa, S3, ..., Sy) e contém apenas
probes e beacons. Os traces passam por etapas de sincronizagdo e agregacao através do
software PyPal [Syed et al. 2022c] para associar as capturas de um mesmo pacote por di-
ferentes sniffers e indicar o RSSI detectado por cada dispositivo (um exemplo dessa saida
de dados estd representada na tabela 1). Para a aplicacdo de estimacgao de distancia, as
medidas sdo vetorizadas e entregues para um modelo adaptado para serem classificadas,
determinando a distancia do dispositivo detectado ao super-sniffer.

Decide-se utilizar o super-sniffer para investigar o impacto em modelos com
grande popularidade na literatura. Nesse sentido, escolheu-se dois algoritmos da literatura
para avaliar o desempenho: O primeiro consiste em uma técnica baseada em fingerprin-
ting, composta por um modelo k-NN, enquanto o segundo consiste em um modelo teérico
de perda de propagacdo baseado no modelo log-distancia de perda de caminho (LDPL).

4. Experimentos e Coleta de Dados

Este estudo foi conduzido por meio de uma abordagem experimental. Foram coletados
dados para formar um frace composto por valores RSSI obtidos por super-sniffers. O
conjunto de dados foi gerado a partir de um super-sniffer de tamanho 10, composto por
Raspberry Pis (RPIs) modelo 4B, conectados a interfaces externas Wi-Fi modelo Alfa
AWUS 051NH. Os sniffers individuais que compdem o super-sniffer estavam espacados
por 20 cm e permaneceram estaticos durante toda a coleta (conforme Figura 2).

Realizaram-se um total de seis coletas, durante as quais um RPI “fonte” conec-
tado a um moédulo de Wi-Fi similar enviava um total de 10 pacotes por segundo. Em cada
uma das coletas, a fonte foi posicionada a uma distancia fixa do super-sniffer. Assim,
obtiveram-se dados para as seguintes distancias: 1, 10, 20, 30, 40 e 50 metros. Todas as
medi¢oes foram realizadas no canal 1 em uma 4rea urbana externa a um edificio (cam-
pus da Sorbonne Université - Paris) com linha de visada para os dispositivos em todas
as distancias. Cada pacote capturado recebeu um rétulo, correspondente a distancia da
fonte ao super-sniffer no momento da coleta. Para cada distancia, foram coletados 2.500
pacotes em média, o que totaliza 15.000 pacotes no conjunto de dados.

Os dados coletados foram organizados em tabelas referentes a cada distancia,
como mostrado na Tabela 1. As tabelas foram entdo manipuladas de modo a gerar os
vetores V de tamanho N, x N, para uso nos modelos. N, e N, sdo pardmetros de controle
e representam o tamanho do super-sniffer (ou seja, a quantidade de sniffers considerados)
e o niumero de pacotes por vetor, respectivamente.
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Figura 2. Super-sniffer de tamanho 10 no ambiente de captura dos pacotes.

Tabela 1. Forma de organizacao dos dados adquiridos para uma determinada
distancia. Cada coluna representa um sniffer e cada linha representa o
nivel de RSSI (em dBm) da recepcao deste pacote em cada um dos sniffers
componentes do super-sniffer. Neste exemplo, N, = 10 e N, = 5. O termo
NC indica que o pacote nao foi capturado pelo sniffer em questao.

Pacotes Sl Sz S3 S4 S5 SG S7 Ss Sg Sl()
1 -21 21 NC -21 NC -21 -7 -9 NC -21
NC -21 -7 -21 -7 NC NC -21 NC -21
-7 -7 21 NC -9 -7 NC NC -21 NC
21 NC 21 -21 -7 -21 -21 -7 NC NC
NC NC NC -21 NC NC -21 NC NC NC

AW

4.1. Modelo de perda de caminho log-distance

A perda de caminho Log-Distancia (log-distance path loss, ou LDPL) é um modelo uti-
lizado para estimar a perda de poténcia entre um transmissor € um receptor dada sua
distancia em diversos ambientes e condi¢des [Rappaport 2002, sec. 3.9]. A equacdo pode
ser rearranjada para o calculo da distancia da seguinte forma:

RSSI—RSSIy

D(RSSI) = Dy x 107 0 (1)

onde RSSI € o RSSI recebido pelo dispositivo, RSSI, é o RSSI recebido na distancia de
referéncia Dy e 1 € um coeficiente de ajuste dessa formula para se adequar a diferentes
ambientes. Deve-se escolher uma distancia [y para medir o valor de RSSI, correspon-
dente. Assim, com essa formula € possivel chegar a um valor de distancia para cada
entrada recebida na Tabela 5. Segundo Rappaport, o valor de 7 destinado a ambientes
urbanos com visada direta varia entre 1, 6 e 1, 8 [Rappaport 2002]. No trabalho de Imran
et al., escolheu-se o valor de n = 1,75 [Syed et al. 2022a].

Caracterizacao do ) — De posse das medidas de RSSI em diferentes distancias, decidiu-
se encontrar o valor de 17 que melhor se ajusta aos dados coletados. Faz-se um ajuste de



curva com o uso dos dados coletados e a Equacdo (1) para o conjunto nos dados coletados
com variacdo do 1 de modo a achar o valor que minimize o erro quadratico médio. Para
tornar a otimizacdao mais robusta, os outliers de cada classe sdo removidos da seguinte
forma: para cada classe de distancia D, é calculada a média RSSI e o desvio padrio
ORrssip» € sa0 descartados todos os valores de RSSI; naquela classe tais que |RSSI; —
m,ﬂ > ZORssi,. onde z € o z-score. E calculada uma tabela com valores de 7 para
cada z-score, para uso na busca de parametros de classificacao na Segao 6.

Para chegar ao resultado de distancia, separa-se um conjunto de dados de tama-
nho N sniffers e /V,, pacotes (assim como a Tabela 1) e calcula-se a distancia segundo
a Equacdo (1) para cada medida. O resultado de distncia ¢ a média desse conjunto, e
o desvio padrdo indica a precisdo desse resultado. A quantidade de elementos no con-
junto final de dados utilizados para estimar a distancia serd N,V,, — Nnc, onde Nxc € a
quantidade de medidas ndo coletadas, que pode variar por resultado.

Para adequar os resultados ao problema de classificacdo e mitigar os efeitos da
precisdo, € feita a quantizacdo do resultado de distancia para se obter as categorias de
cada uma das coletas feitas. A quantizac@o é feita pela func¢do (), onde x é a média do
resultado de distancia. Para esse problema, a funcdo € definida da seguinte forma:

1, sex <5,
Q(x) =14 a,sexcla—>5a+5], Vae{10,20,30,40},
50, se x > 45.

Para encontrar os parametros que fornecem o melhor resultado, € feita a
classificacio dos dados para diferentes valores de IV,,, IV, e 1. Tanto N, quanto NV, variam
entre 1 e 10 enquanto os valores de eta 7 sdo aqueles cujo, no resultado da caracterizagao
do 7, o z-score varia entre 0,5 e 3,5, com passo de 0,1. Para reforcar os resultados, € feita
a validagao cruzada por K-folding com K = 5 e o desempenho € medido com a parcela
de teste de cada iteracdo.

O desvio padrao da média encontrada por medida pode ser utilizado para indicar a
precisdo da estimativa e assim descartar resultados de baixa precisdo. Para avaliar o ganho
de acuricia, seré feito o K -folding com K = 10 dos resultados para o melhor modelo. Os
dados de feste (ou seja, 1/ K dos dados) servirdo como amostras para determinar o valor
de 0, na qual, por classe, dados com valores de o, maiores representem X % dos dados de
teste. Os valores por classe obtidos serdo utilizados para descartar resultados do conjunto
de treino (ou seja, K — 1/ K dos dados) com o,, maior e a métrica de acurdcia é calculada
nos dados restantes.

4.2. k-Nearest Neighbors

O algoritmo k-Nearest Neighbors (k-NN) consiste em um algoritmo de aprendizado de
maquina supervisionado capaz de solucionar problemas de classificacdo. Busca-se clas-
sificar os vetores gerados em classes que representam as categorias de distancia. O k-NN
funciona partindo da avaliagdo de uma métrica de distancia, no caso Euclidiana, entre
determinada amostra e seus & vizinhos mais préximos.

O parametro £ influencia diretamente nos resultados obtidos e é escolhido via
validagdo cruzada por K -folding, com K = 5. Esse processo € repetido para diferentes



valores de k. O valor de k£ que rende a maior acuridcia média é o valor utilizado nos
modelos finais referentes aos diversos parametros de vetor.

Para a entrada de pardmetros no £-NN sdo escolhidas N, x N, medidas organi-
zadas de forma sequencial, ordenadas primeiro por pacote e depois por sniffer. Para uma
medida z;; do pacote ¢ feita pelo sniffer j, o vetor resultante fica ordenado dessa forma:

X = [1’171,371’2, e 7x1,Ns7x2717 e ,INP,LNS,JJNPJ e 7pr,NS] .

Ao se organizar os vetores de forma sequencial, o k-NN se torna capaz de repre-
sentar padrdes na captura do RSSI referente a cada sniffer. Por exemplo, se um sniffer
apresenta consistentemente valores de RSSI mais elevados, esse padrdo aparece consis-
tentemente em uma coordenada especifica. No entanto, como o k-NN considera a proxi-
midade dos vizinhos, 0 modelo naturalmente tende a mitigar o impacto desse padrao.

Também € importante observar que a escolha dos pardmetros NV, e NN, influen-
cia diretamente os resultados obtidos. O efeito € causado tanto pelas diferencas entre a
informacao a ser representada por cada vetor, quanto pelo volume de dados disponivel.
Uma preocupacdo € a questdo de concentracdo de pacotes perdidos em um vetor, que
agem como ruido, e podem atrapalhar o processo de classificacdo. Para explorar essas
de possibilidades, varia-se N, de modo a testar todas as possiveis combinac¢des para um
super-sniffer, e ainda, para cada valor de N, varia-se N, dentro do intervalo de 1 a 25.

5. Analise Exploratoéria

Nessa secdo, serdo feitas anélises para melhor compreender as caracteristicas do conjunto
de dados com foco nas relagdes que surgem a partir do uso de um super-sniffer.

5.1. Razao de completude e fracao de captura

Para poder avaliar a capacidade de deteccao de super-sniffers de diferentes tamanhos,
define-se a razdo de completude. A razdo de completude é expressa pela quantidade de
pacotes capturados por um super-sniffer de tamanho = em relacdo ao total de pacotes
capturados por todos os sniffers (ou seja, o super-sniffer de tamanho 10). Para determinar
os valores de completude, calcula-se a média entre todas as combinagdes possiveis de
sniffers, a fim de gerar um super-sniffer do tamanho desejado.

O resultado de razao de completude estd representado na Figura 3. Os resultados
apontam que diferentes subgrupos do super-sniffer original capturam apenas uma fracao
do total de pacotes, resultando em periodos mais longos de siléncio, e consequentemente,
em maior laténcia na detec¢ao da posi¢ao do dispositivo. Observa-se também que, a me-
dida que o nimero de sniffers € incrementado, os ganhos de completude tornam-se me-
nores, como pode ser constatado na Figura 3, sugerindo uma tendéncia de estabilizacdo.
Pode-se observar que, para receber mais de 90% dos pacotes transmitidos em qualquer
uma das distancias, deve-se ter pelo menos 4 sniffers em atuacdo no super-sniffer. J4 a
partir de 7 sniffers, o ganho de completude é menor em qualquer um dos cendrios.

Para o super-sniffer de tamanho 10, quer-se avaliar quantos pacotes foram captu-
rados por um numero fixo de sniffers. Assim, € possivel ver a disponibilidade de medidas
de um mesmo pacote e como ela varia para cada distancia. Para isso, define-se a fracdao
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Figura 3. Completude por tamanho do super-sniffer.
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Figura 4. Fracado de pacotes capturados pelo super-sniffer por distancia. O
numero de capturas representa quantos sniffers individuais detectaram
determinado conjunto de pacotes.

de captura, que € a razdo entre a quantidade de pacotes detectados por um nimero x de
sniffers sobre a quantidade total de pacotes detectados.

E possivel verificar a fracdo de captura para diferentes distincias na Figura 4. No
grifico de 1 metro, observa-se que mais de 15% dos pacotes foram detectados por todos
os 10 sniffers, enquanto menos de 5% foram capturados por apenas 1 ou 2 sniffers. Esses
nimeros tendem a diminuir e a crescer, respectivamente, dado o aumento da distancia.
Isso mostra como a distancia contribui para uma maior perda de pacotes, porém a re-
dundancia de varios sniffers permite que esses mesmos pacotes permanecam sendo de-
tectados por uma quantidade menor de sniffers. Nota-se que como pacotes sdo perdidos
por boa parte dos sniffers, aumentar o tamanho do super-sniffer pode nem sempre ser
positivo. A saturagcdo dos ganhos de completude, induz um aumento da fracao de pacotes
capturados em um ndmero menor de sniffers, introduzindo mais ruido nos vetores, o que
pode levar a erros durante a andlise.

5.2. Correlacao e distribuicao de valores RSSI

Para determinar as caracteristicas de independéncia entre as medidas feitas por diferentes
sniffers para um mesmo pacote, € feita uma matriz de correlagdo com os dados coletados.
Essa matriz esta representada na Figura 5a. Essa correlagdo € feita apenas nos casos onde
todos os 10 sniffers capturaram um pacote. A andlise da correlagdo entre sniffers revela
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Figura 5. Matrizes de correlagao de RSSI.

uma correlagdo baixa ao analisar um mesmo pacote recebido pelos diferentes sniffers
para qualquer distancia. Esse fator indica independéncia entre as medidas dos diferentes
sniffers, assim quanto mais sniffers melhor € a representacdo do resultado.

Para determinar a correlagao entre os valores de RSSI de uma sequéncia temporal
de pacotes, também € montada uma matriz de correlacdo que relaciona as medidas de
RSSI entre uma sequéncia de pacotes para um mesmo sniffer. Essa matriz estd represen-
tada na Figura 5b. Sdo observadas sequéncias de 4 pacotes e ndo sdo consideradas as
sequéncias na qual houve a perda de pelo menos um pacote. Nesse caso, observa-se que,
para pacotes consecutivos, a correlagao é maior, o que pode indicar menor contribui¢ao
da sequéncia de pacotes para a devida representacdo da medida. Comparando os dois
grificos da Figura 5, pode-se observar que a contribuicdo de uma quantidade maior de
sniffers para capturar um mesmo pacote é mais significativa do que reter uma sequéncia
de pacotes para realizar a mesma estimativa. Isso implica que naturalmente € necessario
mais pacotes para compensar o desempenho de um super sniffer de determinado tamanho.

A andlise da distribuicdo dos valores RSSI também € importante para determinar
a viabilidade do processo de classificacdo. Mede-se a distribui¢ao a partir das medidas
do super-sniffer, excluindo os pacotes perdidos. As distribui¢cdes podem ser observadas
na Figura 6. Para o conjunto de dados coletados, as distribui¢des apresentam um padrao
discernivel entre as diferentes distdncias. O valor médio tende a diminuir e o desvio
padrdo tende a aumentar. H4 uma dificuldade de discernimento visual entre as distancias
de 20, 30 e 40 metros, o que € dado pelas condi¢cdes do ambiente no momento do teste.

Outro fator relevante a ser considerado diz respeito a distribuicdo dos pacotes
perdidos, ou seja, o ruido no sistema. A Figura 7a € a correlacdo entre a perda de pacotes
entre sniffers, que se observa baixa entre todos os sniffers. Da mesma forma, a Figura 7b
mostra a correlagdo do surgimento de zeros entre sequéncias de pacote, que € praticamente
nula. Finalmente, a Figura 7c indica a taxa de perda de pacotes por sniffer, que coincide
com a primeira coluna do gréfico da Figura 3 e mostra que a perda é constante entre os
sniffers. Com isso, pode-se observar que o ruido nos dados ocasionado pela perda é ndo
espacial, estaciondrio e uniforme entre os sniffers.

6. Analise dos Modelos de Classificacao

A secdo discute os resultados agregados dos dois modelos: o modelo LDPL e o modelo
k-NN. Para ambos, o objetivo é encontrar quais os pardmetros ideais para classificagdo e
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determinar a acurdcia de classificacdo de cada um dos modelos.

6.1. Modelo LDPL

Para a caracterizacdo do 7, pode-se observar que o z-score, que varia entre 0,5 e 3, faz
o valor de 7 variar entre 1,59 e 1,73. Esses valores foram utilizados para determinar
os melhores parametros para a classificagdo de distancia, cujo resultado esta na Tabela 2.
Nessa tabela, foi separado o melhor resultado de acuricia dos resultados para valores fixos
de N, e N,, que estdo em negrito. O melhor resultado ficou para Ny = 9e N, = 10, o que
era esperado, ja que quanto maior a quantidade de dados melhor € a representatividade da
distribui¢do e portanto mais acurada € a estimativa. Pode-se também comparar a vantagem
entre usar sniffers redundantes contra usar multiplos pacotes para o caso sem redundancia.
Nota-se um ganho da acuricia de 8% com o uso de varios sniffers para um pacote ao
contrario de uma inesperada redugdo de 3% com o uso de vérios pacotes para um sniffer.

O resultado da remog¢do dos valores com desvio padrdo alto pode ser visto na
Tabela 3. Pode-se observar nessa tabela que a remocao dos dados prové um aumento
linear na acurdcia, e pode levar até a valores de 97%. Porém, esse aumento tem o custo



Tabela 2. Resultados de acuracia em fun¢ao dos parametros N, e N,. Os valo-
res em negrito foram forcados para filtrar a tabela e determinar o melhor
resultado nessas condicoes.

Ny | Ny | n(2) | Acuricia [%]

10 | 9 | 1,65(1,9) 79,5
1 |10 | 1,61 (1,3) 68,3
10 | 1 | 1,58(0,8) 57,3
1 1 | 1,60(1,0) 60,0

Tabela 3. Acuracia em funcao da remocao dos dados com baixa precisao.

Fracao removida [%] ‘ 0 10 20 30 40 50 60 70
Acuracia [%] ‘78,6 81,6 83,7 86,5 90,2 94,7 97,7 97,6

de descartar mais da metade das medidas feitas. Esse processo pode aumentar signifi-
cativamente a laténcia das aplicacdes e, com variagdes no ambiente, esse descarte pode
penalizar as classes de forma diferente.

Para o0 modelo com os pardmetros ideais N, = 9, Ny = 10 e n = 1,654, tem-se
a matriz de confusdo da Tabela 4. A tabela, normalizada ao longo das colunas, mostra a
distribui¢do de classificacdo para cada uma das classes. E possivel ver que mesmo com
todos os ajustes e com aumentos significativos de acurdcia, nem todas as classes foram
igualmente beneficiadas. A melhor classe tem acerto de 97,1% enquanto a pior de apenas
16,6%. Essas caracteristicas evidenciam que, mesmo com todos os ajustes, o modelo
ainda é penalizado por ndo ser capaz de representar a alta complexidade do ambiente.

Tabela 4. Matriz de confusao para a classificacdo de distdncia com o modelo
LDPL, normalizada nas colunas.

Resultados (%)
Distancia Real (m)

Prevista (m) 1 10 20 30 40 50
1 95,5 0 0 0 0 0

10 4,5 85,7 0 0 0 0

20 0 13,5 922 822 0 0

30 0O 08 78 166 08 0

40 0 0 0 08 852 29

50 0 0 0 04 139 971

6.2. Modelo £-NN

Na Figura 8, apresenta-se os resultados do k-NN para diferentes sele¢oes de N e NV,,. Os
resultados exibidos na figura representam as médias obtidas dentre todas as combinagdes
possiveis para formar o super-sniffer, de modo que todas as combinag¢des tenham 0 mesmo
peso. As barras de erro indicam a variagao dos resultados entre as diferentes combinagdes
de sniffers. Como esperado, os resultados revelam que aumentar o valor de N, e IV, ndo
necessariamente resulta em uma melhoria nas métricas do modelo, dada a existéncia do
problema de dimensionalidade e de ruido. Nessa perspectiva, o melhor modelo obtido
nao € aquele com Ny = 10, mas sim um intermedidrio, N, = 7, que consegue capturar
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Figura 8. Acuracia do £-NN para diferentes tamanhos de super-sniffer.

informacdes suficientes sem introduzir excesso de ruido. Essa caracteristica € evidenciada
ainda mais pelos resultados para N, = 10, no qual o vetor cresce o suficiente para que
mesmo o melhor modelo possua métricas longe de um grau satisfatorio.

Paralelamente, aumentar N, produz um efeito semelhante, mas que nio € uni-
forme para todos os valores de N,. Valores menores de Ny, dentro do intervalo de 1
a 4, conseguem produzir vetores suficientemente pequenos mesmo para [V, mais eleva-
dos, evitando o problema. No entanto, diminuir /Ny também traz a perda de parte da
representatividade do trafego, além de apresentar instabilidade ao convergir em algumas
combinacdes de sniffers, como indicado pelo alto desvio padrao. Por exemplo, para as
combinacdes com N, = 2, e N, = 1 o par de sniffers (S; e S;) possui uma acuricia
média de 92,97%, enquanto o par (S; e Sg) possui apenas 72,10%.

Observando as Tabelas 4 e 5, pode-se comparar os modelos em configuracdes
que resultam nos seus melhores resultados. Nota-se que ambos os modelos enfrentam
desafios com a perda de acuracia em distancias que apresentam distribui¢oes RSSI seme-
lhantes, evidenciando a complexidade do ambiente de teste. No entanto, o modelo k-NN
se destaca ao analisar todas as distancias, apresentando uma propor¢ao maior de acertos
na maioria delas. Assim, o k-NN demonstra uma clara vantagem, fornece resultados mais
consistentes em diversas categorias de distancia, com a particularidade de exigir apenas
a informacado relativa a um unico pacote. Essa caracteristica é importante porque é capaz
de reduzir drasticamente a laté€ncia na deteccdo de dispositivos, tanto devido ao nimero
menor de pacotes, quanto da falta de necessidade de descartar amostras.

7. Conclusao e Trabalhos Futuros

Este trabalho prop6s um novo método de determinacdo de distancia radial baseado no uso
de super-sniffers. Analisou-se como diferentes configuragdes de super-sniffer interferem
nos parametros dos modelos, a fim de determinar como a redundancia introduzida impacta
os resultados. Observou-se que os modelos trazem resultados satisfatorios, especialmente
0 k-NN, que se prova melhor que o LDPL, com altas taxas de acurdcia para diversos



Tabela 5. Matriz de confusao média dos resultados do k-NN por categoria de
distancia com parametros N, = 7 e N, = 1, normalizada nas colunas.

Resultados (%)
Distancia Real (m)

Prevista (m) 1 10 20 30 40 50
1 9896 046 0,09 0,08 008 0,34

10 0,04 9475 1,88 1,05 1,02 1,26

20 0,04 0,84 90,17 3,10 455 1,29

30 0,07 040 2,83 88,16 4,72 3,82

40 0,07 054 491 6,30 85,08 3,11

50 0,08 044 049 253 1,32 95,13

parametros de tamanho de super-sniffers inclusive para quantidade pequenas de paco-
tes por entrada, chegando a uma taxa de acuracia de 91,73%. Portanto, concluiu-se que
super-sniffers se apresentam como um meio robusto de melhorar tanto a qualidade quanto
a quantidade de medidas de RSSI, sendo capazes de melhorar a acuricia de métodos ba-
seados em k-NN e LDPL em relacdo a sniffers individuais. Trabalhos futuros devem
ser realizados de modo a determinar como o nimero de sniffers ideal varia em diferentes
conjuntos de dados. Além disso, sugerimos explorar a aplicacao de super-sniffers em pro-
blemas de localizacdo, utilizando a triangulariza¢ao das estimativas de multiplos super-
sniffers com base na contribuicdo de resultados mais precisos de estimativa de distancia.
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