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Abstract. Blockchain is a paradigm arising from concepts such as distributed
systems, protocols, and security. There are ongoing debates regarding its ap-
plication in service provisioning and its feasibility in industrial settings, parti-
cularly concerning its performance. In blockchains, prolonged response times
detrimentally affect user experience, and resource-intensive usage can escalate
service provisioning costs. This article assesses the performance of Hyperledger
Fabric (HLF), a platform for permissioned blockchains that focus on industrial
environtments, through modeling and experimentation. The results indicate that
block size and transaction arrival rate compromise throughput, latency, and
resource utilization in the environment by over 100%, and employing multiple
gateways can reduce latency by more than 50%.

Resumo. Blockchain é um paradigma proveniente de conceitos como sistemas
distribuidos, protocolos e seguranga. Hd debates sobre sua aplicagcdo no provi-
mento de servicos e da sua viabilidade em ambientes industriais, especialmente
em relacdo ao seu desempenho. Em blockchains, tempos de resposta longos
prejudicam a experiéncia do usudrio, e o uso intensivo de recursos pode ele-
var os custos de provimento de servico. Este artigo avalia o desempenho da
Hyperledger Fabric (HLF), uma plataforma para blockchains permissionadas
com foco em ambientes industriais, por meio de modelagem e experimentagcdo.
Os resultados indicam que o tamanho do bloco e a taxa de chegada comprome-
tem vazdo, laténcia e utilizagdo no ambiente em mais de 100% e que muiltiplos
gateways podem reduzir em mais de 50% a laténcia.

1. Introducao

Blockchains permissionadas diferem das puiblicas, como Bitcoin e Ethereum, principal-
mente ao focar em aplicacdes e sistemas industriais. Nessas blockchains, a identificacao
de todos os nds da rede € obrigatdria, uma vez que a confianga mutua entre as partes envol-
vidas na concepc¢ao da rede pode ndo existir, o que ocorre Hyperledger Fabric (HLF), uma
plataforma aberta mantida pela Hyperledger Foundation [Suankaewmanee et al. 2018].

Na HLF as transacOes se baseiam em um processo de trés etapas: endorsement,
ordering e committing, assegurando que cada transagdo seja validada e incorporada a um
bloco que sera adicionado a blockchain e replicado nos nos. Esse processo € derivado do



modelo de consenso baseado no protocolo practical Byzantine Fault Tolerance (pBFT)
[Sukhwani et al. 2017] e € a base das aplicacOes desenvolvidas para a HLF.

As aplicagdes no ambito da HLF recebem o nome de chain codes e se baseiam
no conceito de contratos inteligentes definido para redes Ethereum [Buterin et al. 2013].
Geralmente, transacdes realizadas em redes permissionadas ndo estdo vinculadas a um
consumo de gas ou monetdrio, ou seja, ndo € preciso pagar nada para que uma transagao
seja efetuada, o que facilita sua utilizacdo em ambientes industriais que necessitam de uma
maior vazao e uma menor laténcia ao menor custo financeiro possivel. Porém, quantificar
0s recursos necessarios ao provimento e a plena utilizagdo dessas aplicagdes tornou-se
uma tarefa importante e diretamente relacionada ao processo de avaliagdo de desempenho.

O desempenho no contexto de blockchain é um fator-chave utilizado para
demonstrar a viabilidade da ado¢do dessa tecnologia e tornou-se um topico de
pesquisa relevante nos ultimos anos, com estudos focados na mensuracdo e
na modelagem de desempenho do sistema [Xuetal. 2021, Thakkar et al. 2018,
Guggenberger et al. 2022, Sukhwani et al. 2018, Melo et al. 2022, Wu et al. 2022,
Jiang et al. 2020, Ke and Park 2023, Yuan et al. 2020]. Porém, devido a volatilidade
desse campo de pesquisa, a maioria dos trabalhos realizados ndo considera as novas
versoes e readequacoes inseridas no contexto dessas plataformas e como essas mudancgas
impactam no desempenho do servico.

Em [Silva et al. 2023] nds realizamos a modelagem do ambiente Fabric com uma
rede de Petri Estocdstica (SPN) e obtivemos um conjunto de resultados que pontuaram o
impacto do tamanho do bloco sobre a laténcia e a vazao do sistema. Contudo, o modelo
proposto nao foi validado e ndo acomodou novas caracteristicas trazidas pela versao 2.5
da plataforma langada em 2023, como a adi¢do de um gateway para gestao de transacoes
entre clientes e nds e mecanismos de endosso personalizados. O presente artigo expande o
anterior e utiliza de mensuracdo e modelagem para compor um framework para avaliacao
de desempenho no ambito da HLF 2.5 e posterior.

Este trabalho oferece duas principais contribui¢gdes: (i) modelo de desempenho
validado experimentalmente e; (ii) uma avaliacdo de desempenho generalizada por meio
de estudos de caso. O modelo proposto possibilita que provedores de servicos em HLF
ajustem parametros conforme sua infraestrutura, focando na vazao, laténcia, e utilizacao
de recursos. Além disso, avaliamos o impacto da politica de endossamento e do endosso
distribuido sobre essas métricas, possibilitando que organizacdes que nao compartilhem
confian¢a mutua possam ainda assim usufruir dos beneficios trazidos pelo uso de block-
chains.

As proximas secOes estdo organizadas como segue: a Secdo 2 apresenta os traba-
lhos relacionados em modelagem e avaliacdo de desempenho de blockchains. A Secao 3
apresenta uma visao geral do fluxo de transacdes no ambito da plataforma Hyperledger
Fabric. A Secdo 4 apresenta o modelo base proposto e discute suas aplicacdes. A Secao
5 descreve o estudo experimental e o processo de validacdo do modelo proposto para a
plataforma HLF. A Secdo 6 apresenta um conjunto de estudos de caso e derivagdes do mo-
delo proposto, bem como os principais resultados obtidos em cada cendario de avaliagao.
Finalmente, a Se¢ao 7 resume nossas consideracdes finais, limitacdes e trabalhos futuros.



2. Trabalhos Relacionados

A plataforma Hyperledger Fabric foi amplamente discutida em pesquisas anteriores, com
enfoque especial em métricas de desempenho. Este artigo busca atualizar o estado da arte
e preencher lacunas deixadas por estudos existentes.

Em [Melo et al. 2022], n6s introduzimos modelos para avaliar a utilizagcao de re-
cursos computacionais no contexto da HLF. Utilizando Cadeias de Markov de Tempo
Continuo (CTMCs) e Redes de Petri Estocasticas (SPNs) demostramos a eficidcia des-
ses formalismos na modelagem e avaliagdo de aplicacdes baseadas em HLF, particular-
mente na deteccdo de gargalos de infraestrutura. Contudo, o modelo proposto neste ar-
tigo expande o escopo de [Melo et al. 2022], ao avaliar métricas como vazao e laténcia de
transagoes.

Em outros estudos como [Wu et al. 2022, Jiang et al. 2020, Ke and Park 2023] os
autores modelaram métricas gerais de desempenho de sistemas sob a perspectiva da HLF.
Jiang et al.[Jiang et al. 2020], por exemplo, utilizaram uma abordagem de modelagem
hierdrquica para o HLF 1.4, analisando indicadores como: vazao, laténcia e utiliza¢do do
sistema.

Enquanto que, [Wuetal. 2022] desenvolveram um modelo baseado em te-
oria de filas focado no fluxo de uma transacdo no ambito da HLF 2.0. Ke e
Park [Ke and Park 2023] propuseram modelos de filas considerando diferentes taxas de
servico. Entretanto, esses estudos ndo incluiram um método formal de deteccdo de gar-
galos como a aplicagdo de uma anélise de sensibilidade para a quantificagdo do impacto
causado por cada componente da plataforma sobre a métrica de interesse.

Por fim, em outros trabalhos como [Sukhwani et al. 2018, Yuan et al. 2020], os
autores avaliaram a influéncia de taxas de chegada e tamanhos de bloco na vazdo
e laténcia do HLF, mas esses ndo sdo os unicos fatores que impactam significativa-
mente essas métricas, como veremos no presente trabalho. Além disso, em Yuan et
al.[Yuan et al. 2020], os autores modelaram a plataforma por meio de uma Generalized
Stochastic Petri Nets (GSPN), enquanto que em Sukhwani et al.[Sukhwani et al. 2018] os
autores usaram Stochastic Reward Networks (SRN). Ambos os modelos sdo isomorfos as
SPNs apresentadas no presente trabalho, ou seja, possuem o mesmo poder de represen-
tatividade, porém, niao contemplam o fluxo de transacdes para versdes mais recentes da
HLF.

O presente trabalho amplia esses estudos, sobretudo estende diretamente nosso
trabalho anterior [Silva et al. 2023], ao apresentar um modelo SPN para a plataforma Hy-
perledger Fabric, com foco na versao HLF 2.5+ abordando o conceito de gateway e a
possibilidade de o mesmo ser um ponto tnico de falha e um gargalo pré-plataforma. A
metodologia proposta no desenvolvimento deste trabalho inclui uma validacao formal e
identificagcdo de gargalos no modelo proposto, aumentando a relevancia prética das des-
cobertas por meio de um conjunto de estudos de caso.

3. Arquitetura do Hyperledger Fabric

Esta sec@o apresenta a arquitetura da Hyperledger Fabric e como os componentes se re-
lacionam entre si. A Figura 1 demonstra o fluxo de transa¢des na rede por meio de um
processo subdividido em quatro etapas: proposta, endorsement, ordering e commit.
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Figura 1. Hyperledger Fabric - Fluxo de Transacoes

1. A partir da versdo 2.5 da HLF, o fluxo inicia com a aplicacdo cliente enviando uma
proposta de transacido a um gateway, que atua como intermedidrio entre o cliente
e os pares (peers);

2. Os pares endossadores irdo simular as transacdes e determinar se as mesmas aten-
dem aos requisitos pre-estabelecidos no chain code da aplicagao;

3. A transagdo € entdo encaminhada aos pares ordenadores (orderer) que irdo inseri-
la em um bloco em conjunto com outras transagdes;

4. O bloco gerado é posteriormente persistido na blockchain através do processo de
commit.

O conceito de transacdo depende da aplicagdo e pode variar desde a criagdo de um
novo objeto até a transferéncia ou consulta de informagdes relacionados a este objeto. Na
fase de endosso, em uma transacdo de transferéncia de bens entre contas, por exemplo, é
comum que a simulagdo realizada verifique se o remetente € de fato o proprietario daquele
bem e que o destinatdrio realmente existe. E comum que os pares endossadores pertencam
a diferentes organizagdes (org) geograficamente distribuidas que ndo possuem confiancga
mutua umas nas outras.

No retorno da transacdo ao gateway, a mesma serd reencaminhada aos ordenado-
res, responsaveis pela geréncia de novos blocos. Os blocos possuem um tamanho predefi-
nido e um tempo maximo de espera para serem formados (batch timeout). Caso o tempo
maximo seja atingido, o bloco sera considerado finalizado, mesmo que ainda esteja par-
cialmente preenchido. Uma vez ordenadas as transagdes em um bloco, este serd enviado
aos endossadores que irdo processé-lo e inseri-lo em sua respectiva copia da blockchain,
com objetivo de garantir integridade e imutabilidade dos registros.

4. Redes de Petri e Modelo Proposto

Esta sec@o apresenta o modelo proposto que serd utilizado para avaliar o desempenho
da plataforma Hyperledger Fabric (HLF). Antes de descrever o modelo, a secdo a seguir
prové uma visdo geral sobre modelagem por meio das redes de Petri estocdsticas (SPN).

4.1. Redes de Petri

As Redes de Petri Estocasticas (SPNs) possuem estados cujas transi¢oes estdao associadas
a eventos temporizados estocasticamente distribuidos. Extensdes como as SPNs generali-



zadas (GSPN) adicionaram transi¢des imediatas e condi¢des para ocorréncia de eventos,
0 que permitiu uma maior facilidade na modelagem de problemas reais. Por concisdo,
adotamos o termo SPN para se referenciar a familia de modelos derivados das SPN. As
Redes de Petri Estocdasticas possibilitam a modelagem e andlise probabilistica de siste-
mas. A propriedade de auséncia de memdria da distribuicdo exponencial nos atrasos de
disparo implica que as SPNs sdo isomdrficas as cadeias de Markov de tempo continuo
(Continuous Time Markov Chains, CTMCs), proporcionando medidas de desempenho e
confiabilidade [Maciel 2023].

A Figura 2 apresenta um exemplo simples de uma SPN e seus principais compo-
nentes. Arcos (arestas direcionadas) conectam lugares a transicoes e vice-versa. Tokens
(marcagdes) denotam o estado atual do sistema em uma SPN ou o ndmero de recursos
disponiveis. No contexto deste artigo, cada token que chega no sistema significa uma
nova transac¢do a ser entregue ao HLF.
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Figura 2. Exemplo simples de uma SPN

O comportamento de uma SPN € definido em termos de um fluxo de rokens. A
realizacdo de uma a¢do ou evento (disparo de uma transi¢ao) no sistema estd ligada a
pré-condi¢cdes. Tokens sdo criados e destruidos conforme os disparos de transi¢ao.

Cada transicdo possul um tempo associado que segue uma determinada
distribuicdao de probabilidade. No exemplo da Figura 2, ha geracdao de novos tokens na
transicao T1, seguindo uma determinada taxa de chegadas. Os fokens entdo sao enfilei-
rados no lugar F, que, neste caso, ndo possui um limite mdximo de enfileiramento. Para
efetivamente “entrar’no sistema, o token deve passar por um tempo atrelado a transi¢ao
T2. Esta entrada s6 ocorrera se houver capacidade suficiente no lugar C. C representa
a capacidade paralela maxima de atuacdo do sistema. Quando o foken atinge o lugar P,
entdo comeca a contar o tempo da transicao T3, finalizando assim um ciclo.

4.2. Modelo Proposto

A Figura 3 apresenta o modelo proposto. Este modelo tem como base o fluxo de
transacoes da plataforma HLF definido em alto nivel na Figura 1. Todas as transi¢des
no modelo seguem uma distribui¢do exponencial com tempos distintos entre si.

O fluxo de transacdes no modelo inicia por meio do disparo da transi¢do Arrival,
representada em cor cinza no canto superior esquerdo do modelo. Esta area destacada
em um retangulo formado por linhas pontilhadas na cor verde destaca as atividades que
ocorrem dentro do gateway.
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Figura 3. Hyperledger Fabric - Modelo de Desempenho da Plataforma HLF

As transac¢des que chegam por meio de Arrival sdo direcionadas para o local G1,
que simboliza o gateway no ambiente HLF, G1 estd conectado ao local GQ (gateway
queue) por meio da transi¢do TPT (transaction posted). Transacdes que excedem a ca-
pacidade do gateway sdo descartadas. Transacdes que entram no gateway seguem para o
estado intermediario IS1 via transi¢ao temporizada TPT, e entdo direcionadas aos pares
endossadores através da transi¢do de bifurcacdo BF1.

Os pares endossadores e suas respectivas capacidades sao representados pelos lu-
gares E1, E2, E1Q, e E2Q. Um mecanismo de coletor de lixo, TGC, estd presente em
todos os pares endossadores e reduz a probabilidade de starvation das transagdes dentro
do sistema e também o desperdicio de recursos computacionais gerado pelo processo de
envelhecimento de software.

Ap6s o endosso, a transacdo chega ao estado ST (Stamped Transaction) por meio
do tempo médio de endosso representado pelas transi¢des E1T e E2T. Uma transagcao
no ambiente modelado recebe endosso de dois pares, ou seja, o lugar ST terd até duas
marcacdes que juntas representardo uma tnica transacdo. A transac¢do atestada ird aguar-
dar a disponibilidade do gateway para recebé-la (BF2) e entdo mover-se ao estado inter-
medidrio IS2 por meio da transi¢do de bifurcagdo BF2 que indica que a transacdo esta



entre o gateway e o ordenador.

A transicdo OT (ordering time) representa o tempo para ordenar transagdes em
um novo bloco por meio do par ordenador (O1). O local BQ (block queue) indica o
tamanho do bloco ou a quantidade maxima de transacdes necessdrias para completi-lo
[Silva et al. 2023].

Na HLF, um bloco pode ser parcialmente ou totalmente preenchido. Ao atingir a
capacidade total de um bloco, as transagcdes em OQ movem-se para o local C1 através da
transicao FullBlock. O fluxo alternativo utilizado para um bloco parcialmente preenchido
passa pelo local BT (Batch Timeout) que auxilia na prevencgao de starvation estabelecendo
0 tempo méaximo que uma transagdo estard na fase de ordenacdo.

A varidvel flush no arco que conecta o local O1 a transi¢do BT garante a trans-
feréncia de transacoes para BQ sem exceder o tamanho do bloco (blocksize). Os blocos
entram na fase de persisténcia por meio do lugar C1 através da transicdo CT. Novos blo-
cos sao commitados para os demais pares da rede. Para maior precisdo, expressoes de
guarda em BF2, BT e TGCs e sdo responsdveis por restringir o disparo destas transigdes,
garantindo a eficiéncia do modelo e representatividade quando comparado ao ambiente
real.

5. Metodologia Experimental e Validacao do Modelo Base

Os experimentos para validar o modelo base foram realizados utilizando a rede bésica do
Hyperledger Fabric. Esta rede, mantida pelos desenvolvedores da HLF, permite a criacdo,
verificacdo e transferéncia de ativos entre usudrios. O foco dos experimentos recaiu,
exclusivamente, sobre transacoes de criagdo de ativos, devido a sua maior demanda de
recursos quando comparada a operacgdes de consulta e transferéncia de bens entre contas.

A configuragdo do ambiente experimental incluiu um né completo com dois pa-
res endossadores € um par ordenador (orderer), implantados em contéineres Docker. A
maquina de testes dispunha de quatro nucleos fisicos, 8 GB de RAM e 80 GB de arma-
zenamento. O software utilizado consistiu em Ubuntu 22.04, Hyperledger Fabric 2.5 e
Docker 24. O ordenador, também era um contéiner Docker, e foi responsavel por or-
ganizar transacdes em blocos e assegurar sua distribuicdo e persisténcia na rede. Uma
interface de linha de comando (CLI) em um contéiner separado facilitou a interacdo entre
a aplicacgdo cliente e a rede blockchain através do cont€iner que contendo o gateway.

No processo de validagao do modelo proposto, a aplicacdo cliente, desenvolvida
em TypeScript, enviou uma média de 10 transagdes por segundo (tps) para o gateway da
plataforma. O cliente enviou as transacdes ao sistema seguindo uma distribuicdo expo-
nencial, a mesma adotada para as transicoes temporizadas do modelo proposto.

O objetivo dos experimentos foi validar o modelo, e ndo otimizar o uso de recur-
sos por meio de uma alta demanda que implicaria em uma sobrecarga nos pares. Porém,
veremos em nossos estudos de caso que, mesmo com uma taxa de chegada baixa, muitos
dos componentes estavam a beira da exaustdo de recursos. Deste modo, a taxa de che-
gada das transacdes foi ajustada para assegurar a execucao de todas as fases no modelo,
incluindo tempos necessarios a formacao de blocos parciais e completos.

Medicoes foram realizadas no ambiente e os dados obtidos foram utilizados como
insumos para avaliagdo do modelo proposto. A Figura 4 ilustra os resultados obtidos,



exibindo a laténcia a partir das medicdes e simulagcdes. A laténcia € uma métrica derivada
da Lei de Little [Jain 1991] que descreve a relagdo entre o nimero médio de transacoes
pendentes em um sistema com a sua respectiva taxa de chegada.

Comparagéo entre Laténcia Simulada e Medida
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Figura 4. Comparacao entre Laténcia Medida e Esperada

A avaliagdo experimental envolveu a submissao de 400 transacOes ao sistema real.
Os tempos médios obtidos por cada etapa foram entdo utilizados para validar o modelo
proposto por meio de 400 simulagdes. A ferramenta Mercury [Silva et al. 2015] foi uti-
lizada para a realizagdo das simulacdes que tiveram com a laténcia como métrica-chave.
Os resultados mensurados indicam uma laténcia média de 1131 ms com desvio padrado de
408 ms. Ja para os resultados simulados, obtivemos uma laténcia média de 1110 ms com
desvio padrao de 18 ms.

Realizamos um teste ¢ de duas amostras, que resultou em um valor p de 0,3. Com
um nivel de significancia o de 0,05, o teste indicou que ndo existe diferenca estatistica-
mente significativa entre os resultados obtidos por meio da avaliagdo do modelo e por
meio de experimentos. Portanto, com 95% de confianga, ndo ha evidéncias para rejeitar a
hipdtese de que o modelo base proposto representa o sistema.

6. Estudos de Caso

Ap6s a validacdo do modelo proposto, concentramo-nos em cendrios especificos e no es-
tabelecimento de um conjunto de estudos de caso para avaliar métricas de desempenho
criticas em ambientes de blockchain como laténcia, vazao e utilizagdao. Além disso, ava-
liamos o impacto da aplicag¢do de politicas de endossamento sobre o desempenho geral
da plataforma e como o endosso geograficamente distribuido impacta o relacionamento
entre diferentes organizagdes.

Os dados de referéncia para o modelo sdo as médias temporais de cada fator ob-
tidas experimentalmente por meio de medi¢do. A Tabela 1 resume esses valores, que
servirdo como parametros de entrada no modelo.



Tabela 1. Valores de Entrada para o Modelo e suas Variacoes

Fator Valor Base Intervalo de Variacao {min,max}
Taxa de Chegada (\) 18/s {5, 30}
Tempo Limite de Bloco (BT) 2000 ms {1000, 3000}
Tempo de Endosso (E1T e E2T) 160 ms {80, 240}
Tempo de Ordenagéo (OT) 15ms {7.5,22.5}
Tempo de Commit (CT) 1150 ms {575, 1725}
Tempo de Postagem de Transagdo (TPT) 10 ms {5, 15}
Tamanho das Filas (E1Q, E2Q, GQ, BQ) 10 {10, 50}

6.1. Laténcia, Vazao e Utilizacao

A primeira métrica analisada € a laté€ncia, calculada para o modelo proposto conforme
Equacdo (1). A Figura 5a evidencia como a taxa de chegada influencia a laténcia.
Observa-se que o aumento na taxa de chegada resulta em um acréscimo na laténcia, que
sai de 1110 ms para uma taxa de 10 tps para 20000 ms, para uma taxa de 100 tps.

E(Place) = Z P(m(Place) = i) x i,onde P(m(Place) = 4) é a probabilidade ¢ marcac¢des no local (1)
i=1
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Como o modelo foi avaliado por meio de simulag¢do, adicionamos uma margem
de erro a cada linha dos graficos. O mesmo se aplica a Figura 5b, que demonstra o
efeito dos pardmetros de fila sobre a laténcia. A variacao desses parametros (eixo x) se
da de acordo com o apresentado na Tabela 1. O tamanho do bloco (BQ) se sobressai,
blocos maiores podem resultar em atrasos no preenchimento e no processamento de novos
blocos.

A Figura 5c destaca a influéncia dos parametros de tempo sobre a laténcia. O
tempo de endosso (ET) apresenta o maior impacto. Os demais tempos, mesmo diante de
variag@o acima ou abaixo, possuem um menor impacto sobre esta métrica.

A métrica de vazao mede o numero de transagdes realizadas durante um intervalo
de tempo [Thakkar et al. 2018]. Este artigo concentra-se no nimero de transagdes per-
sistidas na blockchain por segundo. A vazdo pode ser calculada por meio da Equagdo 2,
com E(Place) representando transa¢des em O1 e C1, e #(Transition) indicando o tempo
associado a transi¢do CT (tempo de commit).

E(P1
Vaziio — _Liace) @)
t(Transition)



A Figura 6a mostra que a taxa de chegada mantém um impacto constante sobre a
vazdo do sistema. Ja na Figura 6b vemos que o impacto negativo do tamanho do bloco
(BQ) sobre a vazao € maior que o das demais filas do sistema e essa € fortalecida pelo
tempo maximo até a completude de um bloco (BT), como podemos ver na Figura 6c,
quanto maior o valor de BT, menor a vazdo do sistema. A variacao desses parametros
(eixo x) se da de acordo com o apresentado na Tabela 1.
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Figura 6. Impacto dos parametros sobre a vazao

Blocos menores resultam em uma maior vazao, algo que ji havia sido comprovado
em [Silva et al. 2023] e que agora € sustentado em um modelo refinado e em uma nova
versao do Fabric que dispde de um gateway e um conjunto de estados intermedidrios que
aumentam a precisdo e melhoram a acuricia dos resultados obtidos. Transacdes rapida-
mente processadas fluem de forma mais eficiente entre endosso, ordenagdo e commit. Um
bloco de tamanho 15 ou maior, reduz significativamente a vazao. Além disso, em blocos
muito grandes, um batch timeout de 2 segundos torna-se o inico caminho possivel para a
geracao e persisténcia de novos blocos.

Ja a métrica de utilizacdo quantifica o nimero esperado de marcagdes em um lo-
cal especifico E(Place) [Maciel et al. 2012], dividido pela capacidade total de outro local
diretamente ao primeiro relacionado, por exemplo, o gateway (G1) e sua fila correspon-
dente (GQ). Em modelagem, essa combina¢do de lugares caracteriza efetivamente uma
fila de recursos, como mostra a Equagao 3.

E(Place)
Capacidade de Recursos

Utilizacao =

3)

Focamos na utilizacdo do gateway que recebe requisi¢des do cliente e endossado-
res. Como o gateway € um ponto unico de falha, uma vez que h4 apenas um gateway no
ambiente avaliado, € natural que esteja sobrecarregado. A Figura 7a mostra que o sistema
se sobrecarrega com taxas de chegada abaixo de 5 transacdes por segundo e, ao alcangar
uma taxa de 20 tps a utilizacdo do gateway atinge 95%.

Este tipo de relacdo se mantém quando apontamos os fatores relacionados ao
tempo e seu impacto sobre a métrica de interesse, como mostra a Figura 7c. O BT pos-
sui um impacto significativo: quanto menor o tempo para a formag¢ao do bloco, menor a
utilizacdo do sistema. Isso é um forte indicativo de que a ordena¢do impacta mais sobre
o gateway do que a chegada de novas transagdes por parte do cliente.

Além disso, a Figura 7b confirma o impacto da ordenagdo sobre o gateway ao
mostrar que blocos muito grandes (BQ) reduzem a utilizac¢do do sistema.
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Figura 7. Impacto dos parametros sobre a utilizacdao do gateway

6.2. Politica de Endossamento

O endossamento de uma transacdo € baseado em um conjunto de politicas descritas no
codigo fonte daquela blockchain ou em seu smart contract [Sukhwani et al. 2017]. As
politicas especificam quantos e quais nds ou pares precisam concordar ou atestar, através
de sua assinatura, a veracidade daquela transacdo. As trés principais politicas de endos-
samento sio AND, OR e K-out-of-N (KooN).

Supondo que tenhamos trés pares endossadores, se a politica de endossamento do
tipo AND for adotada, entdo os trés pares precisam atestar a transacao; se do tipo OR, ao
menos um dos trés deve atesté-la; ja do tipo KooN, determinamos quantos pares precisam
atesta-la, por exemplo 2-out-of-3, nos indica que dois dos trés precisam fazé-lo. Uma vez
atestada, a transacao volta ao gateway para que este a redirecione ao ordenador.

A Figura 8 mostra que a ado¢do de uma politica de endossamento do tipo K-
out-of-N proporciona uma maior estabilidade ao sistema em relagdo a laténcia e prové
uma margem extra na disponibilidade do ambiente, uma vez que alguns nds endossadores
podem falhar mas o servigo continuard em operacao.
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Ja a Figura 9 mostra que a adocdo de politicas de endossamento possui pouco
impacto sobre a vazdo geral do sistema para os cendrios avaliados, mas, a longo prazo,
conforme a laténcia geral do sistema cresce, a vazao tende a cair. Porém, € importante sa-
lientar que, o principal impacto proporcionado pela adogdo de politicas de endossamento
¢ sobre a seguranca do ambiente e do relacionamento entre as organizacdes que o compde.

6.3. Endosso Distribuido e Multiplos Gateways

Para o ultimo estudo de caso ampliamos o escopo do modelo proposto ao inserir um novo
gateway visando a redugdo da sobrecarga (uso de recursos superior a 70%) e mitigacao



dos impactos negativos sobre o nosso ponto tnico de falha na entrada do sistema. Além
disso, consideramos trés endossadores geograficamente distribuidos em uma politica 2-
out-of-3 por meio da adi¢do de um tempo de laténcia ao processo de endosso.

O objetivo deste estudo de caso € avaliar como as métricas de interesse se com-
portam mediante alteracdes nos componentes que mais impactaram cada uma delas. Por
exemplo, para a laténcia o tempo de endossamento e a taxa de chegada tiveram o maior
impacto, enquanto que para vazao e utilizacao o tamanho do bloco mostrou-se como com-
ponente critico. Utilizamos a Tabela 1 como base para este estudo de caso.

O tempo de endosso para cada par endossador corresponderd respectivamente ao
tempo mensurado + laténcia de rede com base na distancia entre gateway e endossadores.
A ferramenta GCPing! foi utilizada e teve como ponto de partida a cidade de Garanhuns -
Brasil, e como destino, grandes centros de dados da plataforma de computa¢ao em nuvem
da Google (GCP).

As cidades-alvo, ou seja, os destinos com servidores vidveis escolhidos com base
na menor distancia em relacdo ao ponto de partida foram: Sao Paulo - Brasil, Santiago -
Chile e Carolina do Sul - EUA. A respectiva laténcia média para cada servidor alvo foi de
81 ms, 136 ms e 197 ms.

A Figura 10 apresenta o impacto da taxa de chegada sobre o tempo médio de
resposta em um ambiente com dois gateways e trés endossadores sob a politica 2-out-of-
3. O comportamento anterior se mantém, ou seja, quanto maior a taxa de chegada, maior
o tempo de resposta, porém os resultados indicam uma maior estabilidade, uma vez que,
para o primeiro estudo de caso alcancamos uma laténcia de 20 segundos para uma taxa
de chegada de 18 transacdes por segundo. Para o estudo de caso atual ndo passamos
de 4,5 segundos de laténcia para a mesma taxa de chegada (18 transacdes por segundo),
uma melhoria significativa e resultante, principalmente, da reducdo na sobrecarga dos
gateways. E importante salientar que a politica de escalonamento considerada para o
gateway no ambito do modelo refinado tem como base a mesma probabilidade (50%) de
uma transagao seguir por um gateway ou pelo outro.

Ja a Figura 11 apresenta o impacto do tamanho do bloco sobre a vazao no mesmo
ambiente. Quanto maior o tamanho do bloco, menor a vazao do sistema, uma vez que
blocos grandes utilizardo do tempo para serem preenchidos e ndo de sua completude.
Notamos 0 mesmo comportamento visto no primeiro estudo de caso, porém, a queda
na vazao para blocos a partir de tamanho 40 foi maior, chegando a aproximadamente 6
transacOes por segundo, enquanto que no cendrio do primeiro estudo de caso esse valor
foi de aproximadamente 10 transac¢des por segundo. Logo, o endosso distribuido im-
pacta consideravelmente a vazdo do sistema, em virtude da laténcia adicional associada
ao tempo necessario para que as transacoes sejam atestadas.

Por fim, a Figura 12 apresenta o impacto do tamanho do bloco sobre a utilizacao
do gateway. Quanto maior o tamanho do bloco, menor a utilizagdo, como previamente
observado no terceiro estudo de caso. Porém, a queda na utilizacdo do gateway para
patamares de aproximadamente 10% € antecipada para blocos a partir do tamanho 25 e no
cendrio anterior isso s acontecia a partir de blocos de tamanho 40. Com o sistema mais
estavel € possivel aumentar significativamente a taxa de chegada e entregar um ambiente

Thttps://github.com/GoogleCloudPlatform/gcping



com um melhor desempenho.
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7. Conclusao

Este trabalho apresentou uma andlise detalhada do desempenho do Hyperledger Fabric,
empregando medicao e modelagem para identificar gargalos sistémicos. A énfase foi nas
métricas de laténcia, vazao (TPS) e utilizacdo. Os experimentos focaram nas fases de
endosso, ordenagdo e confirmacdo (commit) de transagdes na rede Fabric. Avaliamos
também a utilizacdo em fun¢do do tamanho do bloco e da fila de endosso, concluindo
que o aprimoramento da capacidade de endosso pode elevar a vazao e reduzir a laténcia.
Por fim, verificamos o impacto de uma politica de endossamento sobre as métricas ava-
liadas. Uma infraestrutura com mais nés endossadores e nds distribuidos em diferentes
locais sob uma politica onde a maioria dos nds precisa atestar a transacao afeta direta-
mente a laténcia e a vazao do sistema. Reconhecemos, como limitagdo, a necessidade de
refinar as distribui¢Oes temporais utilizadas para simular as etapas do fluxo de transagdes,
que, atualmente, se baseiam em distribuicdes exponenciais. Trabalhos futuros explo-
rardo distribui¢cdes mais adequadas, considerando a expansao da rede em multiplos nds
e a laténcia. Pretendemos aprimorar o modelo para abordar um espectro mais amplo de
métricas e aspectos da plataforma.
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