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Abstract. We witness daily the occurrence of cyberspace attacks that are in-
creasingly sophisticated and difficult to identify. Distributed Denial of Service
(DDoS) attacks are characterized by the ability to make a system unavailable by
interrupting services to legitimate users. This article presents a dynamic mecha-
nism for detecting anomalies in the network based on the manufacturer usage
description (MUD) associated with the LOF (local outlier factor) machine lear-
ning algorithm. Based on the theory of early warning signals (EWS), the results
indicate that the mechanism can predict and detect anomalous traffic on the
network with accuracy and specificity above 90%.

Resumo. Presenciamos diariamente a ocorréncia de ataques ao ciberespaco
cada vez mais sofisticados e de dificil identificacdo. Os ataques de negagdo
de servico distribuido (DDoS) possuem como caracteristica a capacidade de
tornar indisponivel um sistema por meio da interrupcdo de servicos a usudrios
legitimos. Este artigo apresenta um mecanismo dindmico para detec¢do de ano-
malias na rede com base na descri¢do de uso do fabricante (MUD) associado
ao algoritmo de aprendizagem de mdquina LOF (fator de outlier local). Fun-
damentado na teoria dos sinais de alerta precoce (EWS), os resultados indicam
que o mecanismo consegue predizer e detectar trdfego anomalo na rede com
precisdo e especificidade acima de 90%.

1. Introducao

Com a evolugao constante da Internet e dos meios de comunicacdo, cada vez nos depa-
ramos com ataques mais sofisticados que visam explorar vulnerabilidades em sistemas
cibernéticos. Ataques de negacdo de servico distribuido (Distributed Denial of Service
— DDoS) sdao uma ameaca crescente, caracterizados pelo esforco de sobrecarregar redes,
servidores ou servicos com trafego excessivo, comprometendo sua disponibilidade e in-
tegridade. Estes ataques evoluiram em complexidade e volume, desafiando as estratégias
convencionais de defesa em ciberseguranca [Griffioen and Doerr 2020].

Por tratar-se de uma ameaca distribuida e de dificil identificagdo, faz-se necessario
que mecanismos de defesa atuem de modo eficiente € a0 mesmo tempo 4geis o suficiente
para tomar decisdes em tempo hébil a fim de minimizar prejuizos ocasionados pela in-
disponibilidade dos servigos. Citamos como exemplo, um dos maiores ataques DDoS ja
registrados, ocorrido em 2016, que afetou a disponibilidade de servigcos online essenciais
a industria 4.0 [Woolf 2016].



Ataques DDoS geram um alto trafego de requisi¢des simultineas com o intuito
de tornar indisponivel os servidores ou nds da rede. Diversas solugdes existentes para a
predi¢do e identificacdo possuem limitacdes quando a tratativa foca em analisar ataques
DDoS desconhecidos, a exemplo dos ataques zero-day. Nestes ataques, os quais conti-
nuamente evoluem em sofisticacao e magnitude, as estratégias tradicionais de mitigacao,
como listas de controle de acesso (Access Control List — ACLs) e sistemas de deteccdo de
intrusdo baseados em assinaturas (Signature-based Intrusion Detection Systems — IDS),
enfrentam limitagdes significativas. No caso dos sistemas IDS, estes dependem de assi-
naturas conhecidas de ataques, tornando-os ineficazes contra novas variantes de ataques
DDoS que ndo correspondam as assinaturas preexistentes.

Por exemplo, o ataque DDoS direcionado ao GitHub em 2018, que foi um dos
maiores registrados na época, representou 1,35 terabits por segundo de trafego utilizando
uma metodologia que ndo requer botnet e que destacou a necessidade de métodos de
deteccao e mitigacdo mais adaptdveis e dindmicos [Maciel 2018]. Ja no caso das ACLs,
apesar de serem mais vulneraveis a uma acdo maliciosa mais 4gil, ainda assim, a janela de
tempo necessdria para uma a¢do de reconfiguracdo da politica de segurancga pode ser con-
sideravelmente alta, tornando o ambiente de rede mais vulnerdvel e suscetivel a ampliacdao
da superficie de ataque. Enquanto as ACLs dependem de regras estaticas, que podem ser
inadequadas para responder rapidamente a ameacas emergentes, esta abordagem oferece
uma capacidade de resposta mais dinamica. Como resultado, a janela de vulnerabilidade
€ reduzida, limitando a ampliacdo da superficie de ataque e fortalecendo a seguranca geral
da rede.

Este artigo apresenta um mecanismo dindmico que atua holisticamente na
deteccao de sinais que contrariam o comportamento normal da rede, antes que o ata-
cante atinja estagios mais avancados em sua acao maliciosa. Tomando-se como base a
teoria dos sinais de alerta precoce (Early Warning Signals — EWS), este mecanismo rea-
liza a identificagdo sem rétulos a partir de oscilacdes de comportamento nos estados da
rede, mensurados através de indicativos estatisticos. Estes indicadores sao conhecidos na
literatura cientifica e apoiam a tomada de decis@o, no nosso caso, a partir da sinaliza¢io
prévia fornecida pela descri¢ao de uso do fabricante (Manufacturer Usage Description
— MUD). Deste modo, definimos trés momentos de atua¢do do mecanismo na rede: (i)
captura dos dados e preparacao para andlise, (ii) sinalizacdo prévia da suspeita de ataque
e (iii) emissdo de alertas sugerindo a ocorréncia de uma a¢ao maliciosa na rede.

Para a validacdo do mecanismo proposto, duas bases de dados foram utilizadas
como referéncia. Ambas as bases contam com trifego benigno e trifego oriundo de
emulacdo de ataques DDoS. Os referidos dados analisados apresentam ocorréncia de
DDoS a partir de ataques nas camadas de rede e de transporte. O conjunto de dados
conhecido como loT Network Intrusion Dataset consiste em 42 arquivos de pacotes de
rede brutos (Packet Capture — PCAP) capturados em diferentes momentos. Os pacotes
de ataques sdo, em geral, provenientes de simulacdo usando ferramentas como o Nmap
(Mapeador de Rede) [Kang et al. 2019]. A segunda base de dados € igualmente composta
pelo trafego benigno e maligno, além de caracterizar o trafego e fazer uma extracdo de
assinaturas para categorias de ataques igualmente definidos para as camadas de rede e de
transporte [Zangrandi et al. 2022].

As demais secOes deste artigo estdo organizadas da seguinte forma: a Segdo 2



descreve os trabalhos relacionados que associam mecanismos de deteccdo de intrusdo a
técnicas de aprendizagem de maquina; a Secdo 3 trata sobre deteccdo de anomalias; na
Secdo 4 explicamos a proposta de mecanismo; a Secdo 5 trata da avaliacdo preliminar de
desempenho, e a Secdo 6 conclui e apresenta os trabalhos futuros.

2. Trabalhos Relacionados

Observamos um crescente nimero de propostas de solucdes para detec¢do e mitigacao de
ataques DDoS. Em [Jia et al. 2020] os autores propdem um mecanismo de defesa con-
tra ataques DDoS em redes 10T (Internet of Things). FlowGuard é apresentado como
uma solu¢do para mitigar esses ataques, operando na borda da rede. Este mecanismo uti-
liza uma abordagem de defesa em vdarias camadas: primeiro, ele emprega um sistema de
deteccdao de anomalias baseado em aprendizado de mdquina para identificar trafego ma-
licioso em tempo real; em seguida, ele usa um modelo de decisdo para avaliar a ameaca
e determinar a resposta adequada. Os autores propdem um novo algoritmo de detecgao
baseado em variagdes de trafego a partir de dois modelos de aprendizado de mdquina
para identificacdo e classificagdo de DDoS. Os resultados indicam uma alta precisdo de
identificagdo e a precisdo da classificagdo da rede neural convolucional de até 99,9%.

Em [Mirdula and Roopa 2023] temos uma solugdo baseada em algoritmos de
aprendizado profundo para reforgar a seguranca em redes [oT nos ambientes de edificios
inteligentes. A abordagem utiliza um IDS que integra os conceitos de MUD, gémeos
digitais e informacgdes de comportamento do usudrio obtidas por meio de aprendizado
profundo. O modelo usa politicas MUD para proteger dispositivos contra ataques, como
BotNet, DDoS, Crypto-jacking e Ransomware. Utiliza-se um modelo de aprendizado
de maquina para classificar perfis MUD, que sdo entdao usados para treinar o modelo de
aprendizado profundo. O modelo proposto € baseado em um framework MUD-DL (Ma-
nufacturer Usage Description — Deep Learning). Os resultados obtidos mostram que o
framework proposto melhora a seguranga cibernética e enfrenta desafios de aplicativos
da Industria 4.0, tendo o desempenho comparado com métodos de ponta em um novo
framework de teste de capacidade de provisao de seguranca.

Em [Morgese Zangrandi et al. 2022] os autores apresentam o MUDscope, um
método que aproveita a especificagio MUD para analisar assinaturas de ataques para
multiplos dispositivos. O trafego de rede especifico do dispositivo que ndo corresponde
as regras do perfil MUD € considerado anomalo e registrado em arquivos de log de rede.
Esses dados s@o entdo convertidos em formato de fluxo de pacotes para anélise. A abor-
dagem adotada para agrupar fluxos pertencentes a trafego malicioso similar € baseada na
andlise de caracteristicas de fluxo de rede, como bytes por pacote, flags de sinalizacao de
estado TCP e portas de destino. Utiliza-se o algoritmo de clusterizagago HDBSCAN para
agrupar fluxos andmalos semelhantes observados em uma janela de tempo, o que é ade-
quado para a natureza dinamica e desconhecida do trafego de rede. A assinatura de um
evento andmalo no MUDscope € definida pela evolucao de clusters em feeds MRT (MUD-
Rejected Traffic), representada por uma matriz com colunas indicando caracteristicas da
anomalia. Para detectar ameacas semelhantes em dispositivos IoT, o MUDscope compara
essas assinaturas usando o coeficiente de correlagdo de Pearson, observando mudancgas
similares nos valores das caracteristicas em diferentes janelas de tempo.

Em [Mazhar et al. 2021] observamos um sistema de detec¢do e prevengao de



intrusdes em tempo real para redes IoT, denominado R-IDPS. O R-IDPS ¢ desenvol-
vido como uma aplicacdo SDN (Software Defined Network) e opera em uma arquitetura
cliente-servidor distribuida. O sistema cria um perfil base do trafego de rede de IoT sob
condi¢Oes normais e utiliza esses dados para detectar anomalias. Para tal, emprega um
modelo de aprendizado de maquina baseado em Mdéquina de Vetores de Suporte (SVM)
para identificar ataques de inunda¢do ICMP e SYN TCP. Para avalia¢do, foi configurado
um ambiente de teste usando o Mininet WiFi sobre o sistema operacional Ubuntu. A
avaliacdo do desempenho mostrou precisoes de detec¢do de ataques entre 97% e 99%,
sem falsos positivos.

Ja em [Gongalves et al. 2019] o artigo apresenta um Sistema de Prevencao de In-
trusdes (IPS) para redes IoT integradas com SDN. A proposta visa implementar funci-
onalidades de firewalls e IPS em uma arquitetura distribuida que suporta instancias IoT,
permitindo a identificacdo de comportamentos andmalos por parte de dispositivos [oT
para bloquear ataques o mais préximo possivel de suas fontes. A arquitetura € composta
por dois componentes: um modulo de detec¢do baseado no IDS Srort e um moédulo de
protecao formado pelo Controller SystemAPI e SnortAPI, responsavel por implementar as
medidas de seguranca na rede. Os resultados obtidos mostram que a arquitetura proposta
¢ eficaz no enfrentamento do trafego malicioso em redes [oT. A conclusdo destaca que
o IPS desenvolvido é capaz de configurar medidas de protecdo na infraestrutura de rede
com base na identifica¢do de atacantes pelo IDS.

O estudo de [Pelloso et al. 2018] apresenta o STARK, um sistema autoadaptavel
para previsdo de ataques DDoS fundamentado na teoria da metaestabilidade. O STARK
fornece aprendizado estatistico ndo supervisionado e identifica a iminéncia de ataques
DDoS sem a necessidade de conhecimento prévio ou supervisdao. O mecanismo envolve
trés etapas principais: medicdes e preparacao dos dados, predi¢ido dos ataques e emissao
de alertas. Os resultados obtidos demonstram que o STARK € capaz de prever ataques
DDoS com antecedéncia, variando de minutos a horas antes do inicio da sobrecarga ge-
rada pelo ataque. Por exemplo, em um dos casos testados o sistema identificou um ataque
DDoS com 23 minutos de antecedéncia. Os indicadores mostraram uma queda na taxa de
retorno e um aumento nas curvas de autocorrelacdo, coeficiente de variacao e assimetria,
indicando uma forte instabilidade na rede e a aproximac¢ao de um ataque DDoS.

3. Deteccao de Anomalias

Nesta secao apresentamos conceitos tedricos relevantes para compreensdo da proposta do
mecanismo de detec¢do de anomalias.

3.1. Descricao de uso do fabricante - MUD

MUD ¢€ um padrao técnico e um framework concebido para melhorar a seguranca em re-
des IoT. Padronizado na RFC 8520 [Dunbar et al. 2019], o MUD fornece um meio para
que os fabricantes de dispositivos IoT descrevam o comportamento de comunicagao es-
perado entre o seu dispositivo e a rede. Essa descri¢ao € expressa em um formato JSON
(JavaScript Object Notation) e € conhecida como arquivo MUD. Este perfil especifica
quais tipos de comunicag¢do de rede sdo esperados e permitidos para um determinado dis-
positivo IoT. Isso inclui informagdes sobre quais portas e protocolos o dispositivo deve
usar e com quais endpoints especificos ele pode se comunicar. O objetivo € restringir o



dispositivo a operar dentro de seu escopo pretendido, limitando o impacto de dispositivos
comprometidos [Mirdula and Roopa 2023].

No contexto deste estudo, limitamos a comunica¢do do dispositivo a endpoints
e servigcos conhecidos e legitimos, fazendo com que o MUD reduza a superficie de ata-
que de dispositivos IoT, tornando-os menos suscetiveis a serem explorados para ativida-
des maliciosas. Com a adog¢do deste mecanismo, administradores de rede implementam
politicas de seguranca mais facilmente, automatizando a configuragao de ACLs e regras
de firewall baseadas nas descri¢cdes fornecidas pelos fabricantes. Com as especificacdes
de uso normal do dispositivo claramente definidas, qualquer desvio do comportamento
esperado pode ser rapidamente identificado como potencialmente suspeito ou andmalo.

O MUDscope [Morgese Zangrandi et al. 2022] é uma ferramenta projetada para
auxiliar na implementacdo e gestdo de arquivos MUD. Seu objetivo principal é analisar
e interpretar o trafego de rede para gerar e refinar arquivos MUD e assim definir o com-
portamento esperado de dispositivos IoT. Inicialmente ele analisa o trafego de rede para
entender como os dispositivos [oT estdo se comunicando e com quem. Essa andlise ajuda
a identificar padroes de comunicacao legitimos, que podem ser usados para estabelecer
regras de seguranca de rede especificas para cada dispositivo.

Trazemos no trecho de cédigo abaixo um recorte que representa o formato e a
“aparéncia’de um arquivo MUD. Analisando a representacdo em formato JSON, obser-
vamos que uma camera de seguranca inteligente deve se comunicar especialmente com
um servi¢o na nuvem e aceitar conexdes de um aplicativo mével. Além disso, ele in-
corpora uma funcionalidade de detec¢do de anomalias, onde qualquer trifego que nao
se encaixe nessas categorias pode ser sinalizado como potencialmente anémalo, levan-
tando a um alerta de alta prioridade. Tal funcionalidade € ttil para identificar atividades
suspeitas, como tentativas de acesso ndo autorizado ao dispositivo.

{
"ietf-mud:mud": {
"mud-version": 1,
"mud-url": "https://manufacturer.com/mud/vl1/security-
camera",
"manufacturer": "SecureCam Inc.",
"model": "SC-2000",
"from-device-policy": {
"access-lists": {
"access-list": [{
"name": "outbound-cloud-service"
}
¥
}
"to-device-policy": {
"access-lists": {
"access-list": [{
"name": "inbound-mobile-app"

3
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"anomaly-detection": {
"unexpected-traffic": {
"alert-level": "high",
"description": "Traffic not conforming to the

defined policies"

}
}

3.2. Teoria dos sinais de alerta precoce —- EWS

Os alertas precoces representam um campo de pesquisa que foca na identificacdo de
indicadores preditivos de transicdes criticas em sistemas complexos. O fundamento
desta teoria reside na premissa de que muitos sistemas naturais e artificiais exibem
mudangas sutis em seu comportamento antes de uma transicao significativa ou um evento
critico [ Yan and Zhang 2013]. EWS sio identificados como mudancas nas propriedades
estatisticas de um sistema que sinalizam a aproximacao de um ponto critico ou de uma
transi¢cdo de fase. Estes sinais sdo frequentemente modelados matematicamente e identi-
ficados através de técnicas de andlise estatistica.

A medida que um sistema se aproxima de um ponto critico, frequentemente
observa-se um aumento na autocorrelacdo temporal. Isto €, as observagdes sucessivas
tornam-se mais previsivelmente semelhantes [Sapienza et al. 2017]. No contexto deste
estudo, utilizamos o seu embasamento estatistico, como por exemplo, a avaliacdo da
autocorrelacido temporal dos dados e a andlise de varidncia para analisar os dados si-
nalizados pelo MUD como potencialmente andmalos.

Realizamos uma andlise preliminar, conforme observado pela Figura 1, a qual
apresenta dois graficos (a) e (b): o primeiro ilustra a autocorrelagdo temporal do trafego
de rede durante um ataque DDoS. No eixo X, temos a representacao do lag, que consiste
em um termo estatistico usado em andlises de séries temporais para referéncia ao inter-
valo de tempo ou ao deslocamento entre observacdes na série. Por exemplo, um lag de
1 pode significar um deslocamento de uma unidade de tempo (um segundo, uma hora,
um dia, dependendo da granularidade dos dados) [Tang et al. 2018]. Em um gréfico de
autocorrelacio, cada ponto no eixo X representa o grau de correlacao do trafego de rede
com ele mesmo, deslocado por esse intervalo de lag. Portanto, na escala de tempo que
consideramos em nosso estudo, 10s (segundos), por exemplo, compara o trafego no mo-
mento atual com o trafego de 10 unidades de tempo atrds. No eixo Y, a autocorrelagio,
também conhecida como correlagdo serial, € uma medida da relacdo linear entre os valo-
res de uma série temporal e os valores da mesma série deslocados pelo lag. No contexto
deste estudo, utilizamos para identificar padroes repetitivos ou dependéncias temporais
em dados de séries temporais, como o trafego de rede analisado.

No gréfico a) representando pela Figura 1, a partir do instante 500 no eixo X, ob-
servamos um comportamento de baixa autocorrelacao, indicando trafego normal. Com o
inicio do ataque DDoS, observa-se um pico significativo na autocorrelacao, refletindo um
aumento na similaridade dos dados de trafego ao longo do tempo, o que € tipico durante
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Figura 1. Autocorrelacao Temporal do Trafego de Rede

um ataque DDoS devido ao volume massivo e consistente de trafego. No grafico b), te-
mos a autocorrelacdo temporal com a sinalizacdo do MUD. Antes do ataque DDoS, ha
um periodo em que o MUD comeca a sinalizar pacotes suspeitos. Durante este periodo,
pode-se observar uma leve alteragdo na autocorrelagc@o, nao tdo pronunciada quanto du-
rante o ataque DDoS, mas significativa o suficiente para indicar uma mudang¢a no padrao
do trafego de rede. O pico de autocorrelacdo durante o ataque DDoS € semelhante ao
observado no primeiro grafico. A inclusdao da sinalizacdo do MUD adiciona uma nova
dimensdo ao grafico, permitindo a visualizagdo de um estdgio preliminar de atividade
suspeita antes do pico do ataque DDoS.

Como pode-se observar, a principal diferenca entre os graficos € a inclusdo da
fase de sinalizacdo do MUD no gréfico b). Isso permite identificar uma fase de alerta
antes do ataque DDoS. Em a) temos uma representacdo mais direta do impacto de um
ataque DDoS na autocorrelacio do trafego de rede, enquanto que em b) fornecemos uma
melhor compreensao sobre as fases de deteccao e alerta que antecedem um ataque DDoS,
pois destaca a importancia de mecanismos de alerta precoce, como o MUD, na deteccao
de potenciais anomalias.

3.3. Fator de outlier local — LOF

O LOF [Breunig et al. 2000] mede a densidade local de um ponto em relagdo aos seus
vizinhos. Isso € util para detectar anomalias em ambientes onde a densidade de pontos,
ou seja, o trafego de rede, varia significativamente. No dominio que investigamos, o LOF
¢ eficaz na identificacdo de outliers que podem ser perdidos em métodos globais. Ele
pode detectar anomalias que s@o incomuns em seu contexto local, mesmo que sejam se-
melhantes a outros pontos em uma escala global. Um dos beneficios que esperamos obter
¢ a sinalizacdo do LOF a pequenas mudancas na proximidade de pontos de dados, o que
pode ser relevante para detectar ataques sutis ou emergentes em redes IoT.

Observamos na Figura 2, pela representacdo da simulagdo realizada, que o ar-
quivo MUD ap0s estabelecer as regras de comunicacao esperadas para cada dispositivo,



complementa a seguranca identificando desvios dessas regras, mesmo que sutis através
do LOF. Os pontos em azul representam o trafego normal, enquanto que os pontos ver-
melhos representam o trafego potencialmente and6malo. Ainda de acordo com a figura,
visualizamos a representacao de duas caracteristicas consideradas na anélise em questao,
sendo elas: o comprimento dos pacotes, no eixo X e a volumetria dos pacotes, no eixo Y.

Deteccao de Anomalias no Trafego de Rede loT Usando LOF
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4. Proposta de Mecanismo Dinamico

Nesta secao detalhamos o mecanismo proposto, que tem como objetivo a deteccdo de
comportamentos andmalos na rede a partir do MUD, associado a técnicas de aprendi-
zagem de maquina com o foco em sinalizar ao firewall de rede sobre a necessidade de
realizar uma acdo dinamica para reconfiguracio do seu perfil de seguranga, com base no
comportamento do dispositivo.

4.1. Posicionamento na rede

A Figura 3 ilustra a sugestdo de posicionamento do mecanismo, além de exibir as etapas
do seu funcionamento. Consideramos que a decisdo sobre o melhor posicionamento de
mecanismos de seguranga em uma rede, depende dos requisitos do ambiente que se de-
seja monitorar, além das caracteristicas intrinsecas ao contexto da aplicacdo. Este estudo
sugere a atuagao do mecanismo entre o roteador de borda, que € o ponto na rede onde
o trafego de entrada e saida é monitorado, sendo este o local onde os dados de trafego
sdo inicialmente capturados e também onde as regras derivadas da andlise sdo aplicadas
para bloquear ou limitar o trafego anOmalo; e o sistema de firewall com implementagao
em um servidor de aplicacdo em nuvem, porém sem desconsiderarmos a possibilidade de
utilizacdo em uma soluc@o dedicada em hardware ou podendo ainda ser implementado
junto ao firewall por meio de API especifica. Ainda na Figura 3, visualizamos a DMZ
(zona desmilitarizada) que consiste na representacao de uma area da rede projetada para
adicionar uma camada adicional de segurancga, separando a rede interna da Internet.
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Figura 3. Posicionamento do mecanismo na rede

4.2. Planejamento do mecanismo

Nosso sistema atua a partir dos seguintes papéis: (i) captura e preparagao de dados, (ii)
sinalizacao MUD-EWS, e (iii) cdlculo dos indicadores com base no LOF.

O processo inicia com a captura do trafego de rede em arquivos PCAP, que re-
gistram o trafego de dados que passa através de um ponto de rede, em nosso contexto, o
roteador de borda. A preparacdo dos dados envolve a filtragem e preparacdo dos pacotes
contendo caracteristicas (features) especificas do trafego, no nosso caso, consideramos
comprimento e volumetria de pacotes. O arquivo MUD, que descreve o comportamento
de rede esperado para dispositivos especificos, é usado para identificar o trafego que ndo
corresponde ao padrdo esperado. Esse passo considera os sinais de alerta precoce, que
usa as informagdes do MUD para sinalizar trafego potencialmente andmalo ou suspeito.
O EWS pode gerar alertas ou marcar o trafego para uma analise mais detalhada.

Através da andlise do trifego, o sistema identifica um perfil de comporta-
mento normal com base no MUD e um perfil de alerta precoce com base no EWS
[Yan and Zhang 2013]. Estes sinais referem-se a um conjunto de indicadores ou padrdes
que sdo utilizados para detectar sinais de uma mudanga iminente em um sistema. O ob-
jetivo do EWS, neste contexto, € permitir uma intervengdo precoce para evitar ou mitigar
resultados negativos através da andlise de padrdes, tendéncias e outros indicadores que
historicamente precederam eventos significativos.

Nosso mecanismo se concentra na criacdo de um fluxo de trabalho abrangente e
dindmico para a detec¢do de anomalias na rede. Inicialmente, o trafego de entrada passa
por uma fase de filtragem, onde o MUD, estabelece parametros claros para o comporta-
mento esperado dos dispositivos conectados a rede. Durante esta fase, o trafego que nao
corresponde as definicdes do MUD ¢ categorizado como MRT (Malicious Rejected Traf-
fic), evidenciando atividades potencialmente maliciosas. Em seguida, o trdfego filtrado,
incluindo o MRT, € submetido ao processo de deteccao de anomalias, onde a combinacao
do EWS e do algoritmo LOF entra em atuagdo. Este sistema analisa o trafego, identi-



ficando desvios sutis dos padrdes normais. Os dados identificados como outliers pelo
LOF, apoiados pelo alerta precoce do EWS, sdo entdao marcados para uma andlise mais
detalhada, possibilitando uma resposta e acao mais rapidas.

O sniffer grava os dados de captura em um arquivo no formato PCAP. Este arquivo
contém informacgdes detalhadas sobre cada pacote capturado, incluindo cabecalhos de
protocolo, timestamps e payload.

Posteriormente implementamos a biblioteca MUDscope, esta ferramenta permite
autilizacao dos perfis MUD para cada dispositivo monitorado. Filtramos o trafego de rede
com base no perfil MUD, e chamamos o trafego rejeitado por MUD (MRT), onde, dife-
rentemente do proposto em [Zangrandi et al. 2022] aqui o trafego serd sinalizado como
potencialmente andmalo para sequencialmente passar pelas tratativas dos mecanismos de
EWS e aprendizagem de maquina. A partir dos pacotes capturados sdo identificados os
fluxos correspondentes, ou seja, ha uma conversao de dados de pacotes para dados de
fluxos de pacotes, sendo a andlise individualizada por dispositivo e por janela de tempo.
Outra distingdo desta proposta em relagdo a [Zangrandi et al. 2022] é que utilizamos o
algoritmo de deteccao de outliers LOF ao invés do mecanismos proposto pelos autores, o
HDBSCAN, para analisar e obter grupos de trafego semelhantes.

4.3. Modelagem do mecanismo proposto
Vejamos a seguir o modelo de base considerando o trafego esperado:

A partir do conjunto de dados do trafego de rede X com n observagdes, que repre-
sentam o comportamento normal do trafego de rede esperado para um dispositivo, con-
forme descrito pelo MUD, o trafego normal pode ser modelado como uma distribui¢ao de
probabilidade P(X), como uma distribui¢do normal A (11, 02), onde 1 é a média e 0% é a
variancia do trafego de rede esperado. Para a deteccdo de desvios, definimos uma varidvel
aleatdria Y que representa o trafego de rede observado. A probabilidade de Y desviar sig-
nificativamente de X pode ser calculada usando a func¢io densidade de probabilidade de
P(X). Seja a um limiar definido para a detec¢éio de anomalias, por exemplo, o 95° per-
centil da distribuicdo P(X). O EWS atua como um classificador bindrio que sinaliza uma
anomalia se P(Y > «) for verdadeiro. A eficicia do EWS pode ser medida pela sua
sensibilidade, representada pelo nimero de verdadeiros positivos e especificidade, repre-
sentada pelo nimero de verdadeiros negativos. Sensibilidade € a probabilidade do EWS
sinalizar corretamente uma anomalia quando uma ocorre:

Sensibilidade = P(Sinalizagio|Y > «)

Ja a especificidade € a probabilidade do EWS ndo sinalizar uma anomalia quando o
trafego € normal:

Especificidade = P(Nao Sinalizagdo|Y < «)

No papel (iii) o algoritmo LOF € aplicado para detectar anomalias no trafego
de rede. Através do cdlculo da densidade local de cada ponto, ou seja, as amostras do
trafego, comparamos com a densidade dos seus vizinhos para identificar pontos que sio
considerados outliers. Seja D = {x31,Xa, ..., X, } 0 conjunto de amostras de trafego de
rede, onde cada x; € um vetor de caracteristicas. Cada amostra x; possui um rétulo



verdadeiro y;, onde y; = 1 se a amostra for normal e y; = —1 se for andmala. O LOF
atribui a cada amostra um score de outlier s;, com base na densidade local. Temos entao
um limiar ¢ tal que se s; > ¢, x; € classificado como andmalo (y; = —1), caso contrério, é
classificado como normal (y; = 1). A partir disso definimos a matriz de confusdo C' onde:

* ('} é o nimero de Verdadeiros Positivos (TP): > I(y; = 1A g; = 1)

* (o é o niimero de Falsos Positivos (FP): > " I(y; = —1 A g; = 1)

* Cy é o nimero de Falsos Negativos (FN): > I(y; = 1 A g; = —1)

* Cyp é o niimero de Verdadeiros Negativos (TN): > " | I(y; = —1 A g; = —1)
Aqui, T é a funcdo indicadora que retorna 1 se a condi¢do for verdadeira e 0, caso
contrario.

5. Avaliacao Preliminar de Desempenho

Nesta se¢do € apresentada uma avaliacdo preliminar de desempenho do mecanismo pro-
posto na Secao 4, a fim de avaliar a sua eficdcia na deteccdo de trafego malicioso e o seu
custo computacional.

5.1. Métricas

Utilizamos cinco métricas para analisar a eficiéncia do mecanismo, além do custo com-
putacional correspondente.

Ry _ Cn1
¢ Precisao: Prec = TrtCn
* Recall ou Sensibilidade: Sens = %
o } C
* Especificidade: Esp = &~
* Fl-score: F'1 = 2 x breexSens
rec+Sens
¢ Taxa de Falsos Positivos: FPR = ﬁ

A precisao avalia a propor¢ao de identificacdes corretas de anomalias em relagao
a todas as identificacdes de anomalias corretas e incorretas; recall ou sensibilidade mede
a propor¢ao de anomalias reais que foram corretamente identificadas pelo sistema; a es-
pecificidade avalia a capacidade do sistema em identificar o trafego normal; F1-score
combina precisdo e recall em uma tnica métrica e a taxa de falsos positivos que mede a
frequéncia com que o trafego normal € incorretamente classificado como andmalo.

5.2. Fatores

No estudo realizado para um mesmo conjunto de dados foram obtidas as métricas de
eficicia e de custo computacional para o mecanismo com a atuacdo isolada do LOF e a
atuacdo do mesmo com o apoio da sinalizacdo prévia do MUD e EWS.

5.3. Observacoes durante a execucao dos testes

Os pacotes analisados variaram em tamanho, com uma média de 800 bytes, mas oscilando
significativamente entre 60 e 1230 bytes, especialmente durante a fase de sinalizagdo de
possivel ataque através do MUD. Durante a janela de tempo considerada, foram analisa-
dos os fluxos com periodos de alta densidade de trafego intercalados com periodos mais
calmos. Os testes foram conduzidos em uma janela de aproximadamente 8 horas, propor-
cionando uma visdo abrangente do comportamento da rede ao longo do tempo. Observa-
mos oscilagdes no comportamento do trafego, tanto na fase de treinamento quanto na de



teste, com variacdes no volume e no tamanho dos pacotes, refletindo a dindmica real da
rede. A autocorrelacdo temporal aumentou significativamente, indicando uma tendéncia
do tamanho dos pacotes de dados em permanecer com valores em torno de 1100 bytes,
especialmente durante os periodos de traifego andmalo. Essa elevada autocorrelagao € um
indicativo de padrdes de trafego consistentes, que podem ser um indicativo de atividade
maliciosa.

5.4. Descricao do ambiente de teste

Com a finalidade de testar o mecanismo proposto neste estudo, de acordo com o que ilus-
tramos na Figura 3, desenvolvemos um ambiente para execugdo dos testes e simulagdes
propostos a partir de maquinas virtuais Linux, utilizando a distribui¢gdo Ubuntu sem inter-
face grafica. A nivel de hardware utilizamos duas maquinas com 2 GB de memoria RAM,
ambas com um ntcleo de processador e uma maquina com 8 GB de meméria RAM com
dois nicleos de processamento. Neste ambiente de teste, utilizamos a topologia proposta
na Figura 3, onde a maquina com 8 GB de memodria RAM representa a interface NAT
(Network Address Translation) do sistema virtualizado com a rede real. Utilizamos o
tcpdump para captura do trafego de rede e a etapa de andlise de dados foi processada
igualmente na mdquina virtual mais potente com a utilizagdo das bibliotecas scikit-learn
para implementa¢do do LOF, incluindo as etapas de definicio do nimero de vizinhos,
0 Pandas para manipulagcdo dos dados e o Matplotlib para a visualizagdo dos dados de
forma gréfica.

5.5. Resultados obtidos para a eficacia do mecanismo

A Tabela 1 exibe uma comparacdo entre a atuacdo isolada do LOF (sem MUD-EWS) e
a atuacdao do mesmo com o apoio da sinalizagdo prévia do MUD e EWS. Observamos
um aumento em todas as métricas de desempenho comparadas, fato este que evidencia a
eficiéncia do sistema proposto quando utilizamos os mecanismos combinados.

Tabela 1. Avaliacao preliminar da eficacia do mecanismo

Métrica Sem MUD-EWS Com MUD-EWS
Precisdo (Prec) 0.82 091
Recall / Sensibilidade (Sens) 0.79 0.90
Especificidade (Esp) 0.85 0.92
F1-score 0.81 0.89
Taxa de Falsos Positivos (FPR) 0.13 0.10

5.6. Resultados obtidos para o custo computacional

A Figura 4 ilustra uma comparacdo do consumo de recursos computacionais, conside-
rando processamento de CPU e memoéria RAM a partir de simulagdes com uso do LOF
isolado, e das estratégias combinadas de MUD-EWS e LOF. Os testes foram executados
na mesma janela de tempo considerada na Secdo 5.3 e mostram uma diferenca de con-
sumo bastante sutil a partir da implementacdo do mecanismo combinado, o que refor¢a o
potencial da proposta deste estudo quando comparamos o aumento dos valores obtidos a
partir das métricas de desempenho analisadas em relacdo ao pequeno aumento do custo



computacional. Enfatizamos ainda, que o ambiente de testes foi composto por maquinas
com configuracdo bastante modesta (2 GB de RAM e um nicleo de processamento), o
que enfatiza ainda mais a possibilidade de utilizagdo do mecanismo proposto em cendrios
distintos com severas limitacdes de recursos.

100 Consumo de Recursos para LOF e MUD + LOF (8 Horas)

100
s Memodria RAM - LOF Isolado —&— CPU - LOF Isolado

e Memodria RAM - MUD-EWS com LOF —»- CPU- MUD-EWS com LOF

80 80

60 - 60

Consumo de Memdria RAM (%)
Consumo de CPU (%)

Tempo (h)

Figura 4. Comparagao do consumo de recursos

6. Conclusao

Este artigo apresenta um mecanismo dindmico que realiza a deteccdo de anomalias na
rede a partir da sinalizacdo do comportamento esperado do dispositivo. Apds detectada
uma agdo potencialmente maliciosa, alertas sdo enviados ao mecanismo de aprendizagem
de méquina que busca sinalizar corretamente a identificacdo do ataque como estratégia
para mitigacao de a¢des maliciosas no ambiente de rede. Atingimos taxas de desempenho
satisfatorias a partir da comparacdo de cinco métricas distintas analisadas e comparamos
o custo de processamento computacional a partir de estratégias isoladas e combinadas
para deteccdo de trafego andmalo, mostrando, em todos os casos, uma alteracao discreta
no consumo de recursos.

Em trabalhos futuros, pretendemos implementar a solu¢do em posicionamentos
distintos na rede, testando e medindo a sua eficiéncia em ativos de seguranca, tais como
em firewalls, cujas APIs permitam este tipo de implementacdo. Pretendemos também
realizar novos testes aumentando a quantidade de features analisadas e testar em cendrios
com inser¢do de delays entre a transmissdo de dados a fim de atingir niveis ainda mais
altos de confiabilidade para outros ambientes aderentes a proposta.
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