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Resumo. As redes elétricas inteligentes permitem a comunicagdo entre clientes
e a empresa de energia; entretanto, os dados de medicdo podem comprome-
ter a privacidade dos usudrios. A literatura propoe solugcées para lidar com
atacantes externos, mas ndo resolve o problema de ataques internos. Este ar-
tigo propoée um mecanismo de medicdo inteligente para proteger a privacidade
contra empresas curiosas, utilizando assinaturas as cegas e agregacdo descen-
tralizada. Na avaliacdo de desempenho, a solucdo apresentou uma reducdo
de 44% no uso de CPU em comparag¢do ao modelo parcialmente homomorfico
e 46% em relacdo ao modelo com Shamir’s Secret Sharing, demonstrando um
melhor equilibrio entre privacidade e desempenho.

Abstract. Smart grids enable communication between customers and the utility;
however, the measurement data may compromise user privacy. The literature
proposes solutions to address external attackers but does not solve the issue of
internal attacks. This paper proposes a smart metering mechanism to protect
privacy against curious utility, using blind signatures and decentralized aggre-
gation. In the performance evaluation, the solution showed a 44% reduction
in CPU usage compared to the partially homomorphic model and 46% compa-
red to Shamir’s Secret Sharing model, demonstrating a better balance between
privacy and performance.

1. Introducao

Nas redes elétricas inteligentes hd integracao de redes de telecomunicacdes com as redes
elétricas, proporcionando maior automacao e agilidade na correcdo de falhas no sistema
elétrico [Finster and Baumgart 2015]. A instalacio de medidores inteligentes possibi-
lita a comunicagdo entre a empresa de energia e as unidades consumidoras. A empresa
obtém mais informagdes sobre o comportamento dos usudrios, € o usudrio tem informacao
mais detalhada sobre o seu proprio consumo. Assim, a empresa pode monitorar a qua-
lidade da energia da rede [Junior et al. 2019], oferecer programas de gerenciamento de
energia pelo lado da demanda [Ahir and Chakraborty 2022] ou at¢é mesmo melhorar a
previsdo de demanda de energia elétrica [Lazzari et al. 2022]. Os dados de medi¢ao po-
dem ser classificados em trés tipos: dados de faturamento, dados de operacdo e dados
de servicos [Asghar et al. 2017]. Cada tipo de dado de medicdo possui uma frequéncia
de coleta diferente. Por exemplo, a frequéncia de coleta dos dados de faturamento pode
ser a cada 15 dias ou em uma base mensal. Os dados de prestacdo de servigo dependem
do requisito de tempo necessdrio para determinado servi¢o. J4 os dados de operacao,



utilizados para monitorar qualidade da rede, apresentam frequéncia amostral de 15 minu-
tos [Van Aubel and Poll 2019].

Apesar dos muitos beneficios, a instalacdo dos medidores inteligentes também traz
um grande risco. A privacidade dos usudrios pode ser exposta se os dados de operacao
forem interceptados por um agente malicioso, ou se forem usados de forma indevida
pela propria empresa de energia elétrica. A andlise dos dados de consumo coletados
com uma frequéncia alta pode fornecer informacdes significativas sobre o comportamento
e estilo de vida do usudrio [Devlin and Hayes 2019], revelando seus eletrodomésticos,
horérios de uso e momentos em que a casa estd vazia. Essa exposicdo € diretamente
proporcional a frequéncia da coleta de dados [Eibl and Engel 2014]. Reportar os dados
em um intervalo maior de tempo ajuda a camuflar os hédbitos do usudrio monitorado;
entretanto, nao protege integralmente a privacidade do usudrio. O envio dos dados em uma
baixa frequéncia prejudica servigos necessdrios para a manutengdo da qualidade da rede
elétrica, como a estimacao de estados e o monitoramento da tensao do sistema elétrico.

Diante desse cendrio, surge o desafio de estabelecer uma comunicagcdo segura
que preserve a privacidade dos usudrios. Outros trabalhos ja foram propostos para
proteger a privacidades dos usudrios durante medigdes inteligentes [Asghar et al. 2017,
Finster and Baumgart 2015, Sultan 2019, Kua et al. 2023]. Entretanto, os trabalhos da li-
teratura partem da premissa que a empresa de energia € confidvel, e apenas protegem o
usudrio contra terceiros externos maliciosos. Logo, ndo protegem a privacidade do usudrio
contra uma empresa curiosa. Empresa curiosa € um tipo de ataque em que a empresa nao
deseja modificar os dados, mas deseja monitord-los em um nivel que comprometa a pri-
vacidade dos clientes [Joshi et al. 2022].

Os trabalhos relacionados frequentemente usam agregacdo de dados para tentar
solucionar o problema de privacidade. Na agregacdo de dados, as medicoes de dife-
rentes clientes sdo agregadas localmente, protegendo a privacidade dos usudrios durante
medig¢des com menor granularidade. O uso de pseudonimos € outra pratica comum, difi-
cultando a associacao deliberada de dados de medi¢do a um cliente especifico. Ao auten-
ticar no gerenciador de chaves, o medidor recebe um pseudonimo. Desta maneira, se um
agente malicioso interceptar os dados de medi¢do, ndo identificard o usudrio de origem
do dado.

Entre as principais contribui¢cdes deste trabalho estd a anélise de desempenho dos
modelos de preservacao de privacidade para medi¢des inteligentes, verificando a viabili-
dade do uso de assinatura as cegas; e o desenvolvimento de um mecanismo de preservacao
de privacidade contra empresa curiosa, integrando assinatura as cegas e agregacao de da-
dos. Neste mecanismo, os pseudonimos sdo assinados as cegas. Assim, nenhuma ele-
mento da rede conhece o mapeamento entre um pseudonimo e seu medidor inteligente.
Em seguida, os medidores se revezam agregando os dados, evitando que um Unico n6
da rede ou da concessiondria tenha acesso as medi¢des subsequentes. Para preservar a
privacidade através das informacdes de rede, os medidores usam dois enderecos de IP (e
MAC). Um IP para os dados de faturamento e outro IP para os dados de operacoes.

Na andlise de resultados foi verificada a viabilidade do uso de assinatura as cegas.
O modelo de assinatura as cegas foi comparado com outros modelos apresentando uso de
CPU 44% menor que o modelo parcialmente homomorfico e 46% menor que o modelo
com Shamir’s secret sharing. Nas andlises de seguranca, 0 mecanismo proposto mostrou-



se 0 mais seguro contra ataques de privacidade, protegendo os usudrios contra agentes
maliciosos externos e contra empresas curiosas.

O restante do artigo estd organizado da seguinte forma. A Secdo 2 apresenta os
trabalhos relacionados. A proposta € descrita na Secao 3. A Sec¢do 4 descreve as andlises,
comparacoes e resultados. A Secdo 5 conclui o artigo.

2. Trabalhos Relacionados

A maior parte das solucdes aplicadas a privacidade dos dados de operacdes das medigcdes
inteligentes se dividem em mecanismos com criptografia homomorfica e baseado em ter-
ceiro confiavel [Sultan 2019].

Li et al. apresentam um esquema de protecdo de privacidade utilizando arma-
zenamento em nuvem privada [Li et al. 2021]. O medidor autentica-se em uma autori-
dade confidvel utilizando suas credenciais e recebe um par de chaves criptograficas. As
medicdes sdo criptografadas e encaminhadas para o agregador, que encaminha os dados
para o centro de controle através de uma nuvem privada. O centro de controle descripto-
grafa os dados e acessa as informacdes dos medidores. Esses dados sdo usados para fatu-
ramento ou outro servico. Os autores partem do pressuposto de que a empresa € confidvel.
O centro de controle tem acesso aos dados detalhados de consumo dos usudrios. Além
disso, a autenticacdo e geracdo de chaves dos medidores sdo realizadas por um terceiro
confidvel.

Zhang et al. apresentam um esquema descentralizado de preservacao de privaci-
dade baseado em blockchain de consdrcio [Zhang et al. 2023]. Os autores também utili-
zam a autenticacdo através de um terceiro confidvel, o gerenciador de chaves. A solugdo
busca proteger a privacidade dos usudrios dividindo o faturamento em duas entidades
da rede. O fornecedor de energia conhece a identidade associada a cada pseudénimo,
mas ndo tem acesso ao consumo detalhado do usudrio. O centro de controle conhece o
pseuddnimo e seu consumo respectivo, mas nao sabe a identidade real do pseuddnimo.
Entretanto, ndo € possivel garantir que ndo havera comunicagdo entre as duas entidades,
expondo assim a privacidade do usudrio.

Singh et al. propdem um modelo de agregacdo de dados e preservacdo
de privacidade baseado em criptografia homomorfica para redes elétricas inteligen-
tes [Singh et al. 2021]. O centro de controle é responsdvel por autenticar os medidores
que entram na rede. Os medidores criptografam os dados com a chave homomorfica e
enviam as medi¢Oes para um agregador local. O agregador verifica a mensagem, realiza
a agregacdo com a propriedade homomorfica e encaminha o resultado para o centro de
controle da empresa de distribui¢do. O centro de controle usa a chave homomorfica para
descriptografar os dados e obter a agregacao. A privacidade do usudrio pode ser exposta,
se a empresa utilizar a chave homomorfica antes da agregacao dos dados.

Joshi et al. propdem um esquema de preservagdo de privacidade com criptografia
homomorfica [Joshi et al. 2022]. Os medidores autenticam-se na empresa de energia e
recebem as chaves criptograficas homomorficas. As medicdes sao criptografadas com as
chaves publicas e enviadas para um servidor computacional, que desconhece as chaves
privadas. O servidor realiza a agregacdo através da propriedade homomorfica e depois
envia o resultado da agregacao para a empresa de distribui¢do. O servidor computacional é
gerenciado por uma empresa terceira. Por mais que as empresas obedecam aos protocolos



do sistema, ndo ha garantia de que o servidor ndo venderd os dados criptografados dos
clientes para a empresa de energia.

Finster e Baumgart propuseram o uso de assinaturas as cegas para assinar 0s
pseudonimos dos medidores inteligentes [Finster and Baumgart 2013]. Os pseudonimos
dos medidores sdo assinados as cegas pelo gerenciador de chaves. Os autores utilizam
uma rede anonimizada para evitar que a empresa de energia mapeie a identidade do
pseuddnimo através da interface de rede. Nessa rede, as medicdes sdo transmitidas ale-
atoriamente entre alguns medidores antes de ir para a empresa de distribui¢do. No final,
os autores criam perfis de consumidores vinculados aos pseudénimos. O problema desta
solucdo é que os perfis criados para os consumidores podem ser cruzados com outras
fontes de dados, possibilitando o mapeamento entre os pseudonimos e as identidades dos
usudrios.

Também foram desenvolvidas solucdes com secure multi-party computa-
tion [Tonyali et al. 2018], mas o custo computacional e de comunicagdo sdo altos, difi-
cultando a escalabilidade do sistema em medidores inteligentes.

Esse trabalho propde um mecanismo de preservagao de privacidade dos dados de
medicao. A assinatura as cegas dificulta o mapeamento entre pseudonimos e a identidade
real dos medidores. A agregacdo descentralizada, feita pelos proprios medidores, protege
a rede contra agregadores curiosos. A cada rodada, um novo medidor é responsavel pela
agregacao dos dados de uma regidao. Os medidores validadores e o agregador s@o esco-
lhidos de forma aleatdria através de funcdes hash. As configuracdes de rede dificultam
o mapeamento da identidade dos medidores através da interface de rede. Assim, a pro-
posta protege o usudrio contra agentes maliciosos externos ao sistema e também contra
empresas curiosas.

3. Mecanismo de Privacidade Proposto

O sistema proposto trabalha com dois tipos de dados de medi¢ao: dados de faturamento
e dados de operagao. O foco do artigo e desta secdo € a privacidade dos dados de
operacdo, coletados a cada 15 minutos. A medi¢do dos dados de faturamento € descrita
na Subse¢do 3.6. A medicdo dos dados de operagdo, ilustrada na Figura 1, é composta
pelos seguintes elementos:

* Medidor inteligente: responsavel por coletar as informagdes de medi¢ao do cliente
e enviar, a cada 15 minutos, para o agregador.

» Agregador: neste trabalho, o agregador ¢ um medidor inteligente responsavel pelo
recebimento dos dados de consumo dos outros medidores, agregacdo e envio do
consumo consolidado para o centro de controle. A cada rodada, um novo agrega-
dor € escolhido.

* Validadores: medidores com a responsabilidade de validar a agregacdao. Em caso
de falha do agregador, os validadores escolhem um novo agregador. O niimero de
validadores da regido (V') corresponde a equacdao V' = 2F'4 1, onde F' € o numero
de falhas na validagao suportadas pelo mecanismo para manter o funcionamento
correto.

* Gateway local: realiza a interligag@o entre o centro de controle, o gerenciador de
chaves e os medidores.

* Gerenciador de chaves: elemento responsdvel pela autenticagdo dos medidores e
assinatura as cegas dos pseudonimos.



* Centro de controle: elemento responsédvel pelo processamento dos dados coleta-
dos pelos agregadores, realizando anélises e tomadas de decisoes.

x. ‘\ B Agregador

Validador

Centro de Gontrole Gateway —— Gerenciador — .
Local de chaves Medidor

Regido 3

Figura 1. Visao geral do sistema.

Os medidores estdo agrupados por regido. A cada rodada um agregador e os validadores
sdo escolhidos para regido. Os dados sdo agregados na regido e enviados para o centro
de controle através do gateway local. Durante este trabalho, o agregador e os validadores
também siao chamados de lideres.

3.1. Pseudonimos Assinados as Cegas

Os pseudonimos s@o assinados com uma técnica denominada assinatura as cegas para
garantir a autenticidade das mensagens e o anonimato dos usudrios. Esta técnica permite
ao servidor assinar mensagens, pertencentes a usudrios autenticados, sem conhecer o real
conteddo da mensagem. No esquema de assinatura com RSA (Rivest-Shamir-Adleman)
as cegas, o cliente gera uma mensagem, atribui um fator de cegueira 2 mensagem e envia
para um servidor. O servidor devolve para ao cliente a mensagem assinada. O cliente
retira o fator de cegueira obtendo a mensagem original assinada pelo servidor. Partindo
do principio que d € a chave privada RSA, e € a chave publica e m a mensagem original.
O cliente introduz na mensagem um fator de cegueira r“mod(n), conforme a Equagdo 1.
O r € um numero tal que 1 < r < n e que obedece a Equacdo 2. O n é o produto
dos niimeros primos usados para gerar as chaves RSA. O servidor recebe e assina m’
conforme a Equagao 3. O cliente recebe s, retira o fator de cegueira e obtém m assinada,
conforme a Equacdo 4.

m’ = mr°mod(n) (1)
mde(r,n) =1 2)

s = (m')*mod(n) 3)

s = (s')r'mod(n) = m*mod(n) 4)

No caso dos pseuddonimos, o medidor do cliente gera uma chave publica RSA para ser o
pseuddonimo do medidor. O pseuddnimo € assinado as cegas pelo gerenciador de chaves.
Assim, o medidor tem um pseuddonimo validado pela assinatura do gerenciador de chaves,



mas o gerenciador de chaves desconhece a associagdo do pseudéonimo e seu respectivo
medidor.

3.2. Funcionamento do Modelo Proposto

Na inicializagdo do sistema, os medidores inteligentes autenticam-se no gerenciador de
chaves utilizando suas identidades reais. Em seguida, cada medidor gera um par de chaves
RSA, onde a chave publica € o seu pseudonimo. Estes pseudonimos sdo assinados as
cegas pelo gerenciador de chaves. Os medidores divulgam seus pseudonimos assinados
para a regido. Os primeiros validadores e o agregador sdo selecionados através do critério
de proximidade a média dos valores das chaves publicas (apds converté-las em nimeros
usando hash SHA-256).

Ap6s a fase de inicializacdo, comeca a etapa de medi¢ao. O consumo c € crip-
tografado com as chaves publicas do agregador K p,;,_ac ou dos validadores Kpyp v 1, €
depois € concatenado com o tempo de medicdo ¢, conforme a Equacido 5. A mensagem
final de medic¢ao, enviada para os lideres da rede, esta representada pela Equacdo 6. Onde
m € o resultado da Equac@o 5, Ass(m, Kpyiv_pseud) € @ assinatura de m com a chave pri-
vada do medidor, Pseud é o pseuddnimo, e Ass(Pseud, K pyiy_Gerenciador) € @ assinatura
do pseudonimo com a chave privada do gerenciador de chaves.

m = E<KPub,AGac)Ht ou m = (KPub,VLac)Ht (5)
Mfinal - TTI,| |ASS<TTL, KPriv,Pseud) | |P5€Ud| ’ASS(PS€UCZ7 KPTiv,Gerenciadm*) (6)

Essa estrutura de mensagem previne o vazamento de informacdo caso a mensagem seja
interceptada por um terceiro. O consumo foi criptografado com a chave publica do agre-
gador, garantindo que apenas o agregador, ao utilizar sua chave privada, possa decifrar e
acessar o valor da medi¢@o. A segunda informagdo, assinatura Ass(m, Kpyiy_pseud), im-
pede que um atacante tente se passar pelo medidor. Nao basta conhecer um pseudénimo
vdlido, o atacante também precisa da chave privada do medidor. A assinatura do
pseuddnimo certifica que o pseudéonimo pertence a um medidor valido na rede.

As mensagens sdo enviadas para o medidor agregador e para os validadores. O
agregador processa os dados de medi¢do e solicita a validacdo da agregacdo, encami-
nhando os dados para os validadores. O funcionamento do agregador estd descrito na
Subsecao 3.3. Os validadores verificam os dados agregados, comparando com os dados
recebidos diretamente dos medidores. Se ndo houver erros, a agregacao € validada e de-
volvida para o agregador. Se houver erros, os validadores realizam a¢des de tratamento
de erro. O funcionamento dos validadores estd descrito na Subsecdo 3.4. Ao receber a
validagdo, o agregador envia a agregacao para o centro de controle. Depois, seleciona
os novos lideres, conforme Subsecao 3.5, e transmite uma lista com os novos lideres aos
medidores da rede. Os medidores verificam a lista com novos lideres e uma nova rodada
¢ iniciada.

3.3. Agregacao

As etapas operacionais do medidor agregador seguem o fluxograma da Figura 2. A caixa
verde corresponde ao inicio do fluxo e a caixa vermelha encerra as operacdes do agre-
gador. Na caixa de erro, V/2 € o nimero de validadores da regido dividido por 2. CC
corresponde ao Centro de Controle.
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Figura 2. Fluxograma de funcionamento do agregador.

[«—Sim

Inicialmente, os medidores enviam os dados de medicdo para o agregador. Ao
receber uma mensagem, o agregador verifica o pseuddonimo assinado pelo gerencia-
dor de chaves Ass(Pseud, K pyiy_gerenciador ), € © consumo assinado com o pseuddnimo
Ass(m, Kpriw_pseud)- Vale ressaltar que o pseuddnimo corresponde a chave piblica RSA
do medidor. Se houver algum erro, a mensagem ¢ descartada. Na auséncia de erro, o
agregador descriptografa o dado de consumo e utiliza-o no processo de agregacdo. Nesse
processo, os dados dos medidores sdo somados e enviados para os validadores. Os vali-
dadores recebem a soma dos consumos e uma lista do consumo por IP do medidor. Se a
agregacao for aprovada pela maioria dos validadores, o agregador envia a soma dos con-
sumos assinada para o centro de controle, atualiza a rede com os novos lideres e executa
as funcdes para encerrar sua rodada como lider. Se houver erro, os validadores trocam
mensagens com o agregador, identificando inconsisténcias e enviando as assinatura das
mensagens recebidas. Apos a verificagdo das inconsisténcias, se a maior parte dos vali-
dadores encontrar erro na agregacao, o agregador perde a lideranca e os validadores sele-
cionam um novo agregador, conforme explicado na Subsecao 3.5. O agregador notifica o
centro de controle com as inconsisténcias existentes.

3.4. Validacao

As etapas de funcionamento dos validadores estao descritas na Figura 3. A caixa verde
corresponde ao inicio do fluxo e a caixa vermelha encerra as operagdes do validador. Na
caixa de erro, V' € o numero de validadores da regido. Os validadores sdo responsaveis por
verificar e validar os dados processados pelos agregadores. O validador recebe os dados
de consumo dos medidores e aguarda a solicitacdo de validacdo enviada pelo agregador.
Junto com os dados de consumo, o validador envia um Nonce para os outros validado-
res. O Nonce é um valor aleatdrio usado na escolha dos novos lideres. A solicitacdo do
agregador contém a soma dos consumos assinada pelo agregador e uma lista de consumo
por IP dos medidores. O validador verifica a assinatura e compara a soma dos consumos
enviada pelo agregador com a soma dos dados recebidos diretamente dos medidores. Se
as somas forem diferentes, os validadores conferem a lista das medi¢des recebidas pelo
agregador com as medigdes recebidas pelos validadores. Os validadores trocam mensa-
gens com o agregador para mitigar inconsisténcias. Na persisténcia do erro, o validador
anuncia o erro aos demais validadores e aguarda as respostas. Caso a maioria dos vali-
dadores aprove a agregacao, o erro € do validador e a mensagem de validag¢do € enviada
notificando o erro do validador. Se o erro for detectado pela maioria dos validadores, o
erro € do agregador. Os validadores notificam o erro ao centro de controle. Um dos vali-
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Figura 3. Fluxograma de funcionamento do validador.

dadores se torna o novo agregador, conforme a Subsecdo 3.5. Em seguida, os validadores
solicitam agregacao ao novo agregador. Ao aprovar uma agregacao, o validador envia a
validagdo e os novos lideres assinados ao agregador.

3.5. Selecao de Novos Lideres

Os medidores armazenam a lista de IP por pseudonimo. Esta lista € utilizada na sele¢ao
dos lideres para a proxima rodada. A lista estd em ordem de IP, para que todos tenham
listas iguais. Para a selecdo de novos lideres, os validadores somam os Nonces recebidos
pelos validadores durante a etapa de envio de medicdo. A soma dos Nonces (incremen-
tada com +1, +2...) alimenta fun¢des hash para calcular indices da lista de medidores.
Os medidores correspondentes aos indices selecionados serdo os novos lideres, onde o
medidor de maior indice serd o agregador. Os validadores enviam os novos lideres as-
sinados para o agregador, junto com a validacdo. O agregador envia a agregagdo e os
novos lideres assinados para o centro de controle. A rodada de medicao encerra com o
agregador atualizando a rede com os novos lideres assinados pelo centro de controle.

3.6. Dados de Faturamento e Configuracoes de Rede

Os dados de faturamento precisam conter a identidade real do medidor. O faturamento
¢ realizado a cada 15 ou 30 dias. Neste tipo de medi¢do, o medidor envia o consumo
consolidado do periodo de medicao diretamente para a empresa. Estes dados ndo expdem
os habitos de consumo do usudrio. Entretanto, a empresa pode identificar o pseudonimo
correspondente ao medidor através da informacao de rede. Através da mensagem de fatu-
ramento, a empresa pode mapear o endereco de IP, ou MAC, correspondente ao medidor.
E com a mensagem de operacdo a empresa pode mapear o pseudonimo referente ao IP,
ou a0 MAC. Para evitar essa associagcdo entre medidor e pseudonimo, todos os medidores
de uma regido utilizam dois enderecos de IP e dois MACs. O IP1 e o MACI sdo usa
nos dados de faturamento, onde o IP1 € atribuido com DHCPv6 e 0o MACI1 é o MAC da
interface de rede. O IP2 e MAC2 sdo usados nas medicdes de operagcdo, onde o IP2 é
obtido utilizando SLAAC e o MAC2 ¢ um MAC tempordrio.

Para lidar com falhas de rede, o mecanismo proposto utiliza timeout durante as
etapas de medicao/agregacdo, validacdo e atualizacdo da rede. Se um lider ndo receber



mensagem de algum medidor, esta medicao € complementada na verificagdo de incon-
sisténcias da etapa de validagdo.

4. Analise e Resultados

As andlises estao divididas em duas etapas. A primeira etapa mede o custo computacional
e de comunicacao dos modelos de medi¢do com diferentes técnicas de privacidade. Estes
modelos sdo emulac¢des implementadas em Python usando as bibliotecas PyCryptodome,
python-Paillier e shamirs. A segunda etapa verifica a seguranca e a privacidade do modelo
proposto, comparando-o a outros modelos. Neste trabalho, a criptografia AES(Advanced
Encryption Standard) possui chave do tamanho de 128 bits. As criptografias de Paillier e
RSA possuem chaves com tamanho de 1024 bits. O Raspberry Pi 3 Model B € usado na
emulacdo, com CPU 1.2GHz x 4, 1GB de RAM.

4.1. Modelo do Atacante

A empresa é considerada honesta mas curiosa [Joshi et al. 2022]. Ou seja, a empresa nao
tem interesse em adulterar os dados de medicdo, mas se tiver oportunidade deseja invadir
a privacidade dos usudrios. Se tiver acesso aos dados de medicdo, coletados quase em
tempo real, a empresa curiosa poderd extrair informagdes sensiveis sobre a privacidade
dos clientes, como os horarios em que a casa fica vazia, habitos de consumo do usudrio
e até mesmo os dispositivos elétricos presentes em uma casa. A rede estd vulneravel a
ataques de agentes maliciosos externos, que podem interceptar, replicar mensagens an-
tigas ou injetar dados falsos. Além disso, também esta sujeita a ameacas internas, onde
agentes maliciosos podem adulterar medidores para manipular a agregacdo, validacdo e
medicoes.

4.2. Modelos de Medicao para Comparacao

A primeira etapa de andlise compara o desempenho de quatro modelos de medigao: RSA
as cegas, Homomorfico, Terceiro confidvel e Shamir. O modelo RSA as cegas, usa assi-
naturas as cegas para assinar os pseudénimos [Finster and Baumgart 2013]. O medidor
utiliza a identidade real para autenticar no gerenciador de chaves, em seguida, o gerenci-
ador de chaves assina as cegas o pseudonimo do medidor, que é uma chave publica RSA.
As mensagem enviadas ao agregador sao criptografadas usando o pseudonimo do agrega-
dor. O agregador consolida os dados de medi¢do de uma regidao e envia o consumo total
para o centro de controle.

O modelo Homomorfico utiliza um sistema de criptografia parcialmente ho-
momorfica de Paillier [Tonyali et al. 2015]. Os medidores possuem a chave publica de
Paillier e o centro de controle possui a chave privada. Os medidores criptografam os da-
dos e enviam para os agregadores. Os agregadores recebem os dados criptografados e
realizam a soma com a propriedade homomorfica aditiva de Paillier. O centro de controle
recebe os dados do agregador, descriptografa e identifica o consumo da regido.

No modelo Terceiro confidvel, o gerenciador de chaves autentica os pseudonimos
do cliente [Tonyali et al. 2015]. A troca de chave AES ¢é feita por meio da criptografia
RSA. Durante a medicdo, a chave AES criptografa o consumo. O agregador recebe os
dados, descriptografa e realiza a soma dos consumos da regido. O agregador envia os
dados consolidados para o centro de controle.



O modelo Shamir é baseado em secure multi-party computation e utiliza sha-
mir secret sharing para realizar a soma dos consumos dos medidores pertencentes a
regido [Rottondi et al. 2012]. Em cada rodada os medidores dividem o consumo medido
em N partes, onde N representa o nimero de medidores da rede. Em seguida, armazenam
uma parte do segredo e enviam as demais partes, assinadas, para os outros medidores. Os
medidores somam todas as partes recebidas e enviam ao agregador. O agregador soma
todas as somas recebidas e realiza a interpolacdo para descobrir a agregacdo dos dados.
Depois envia a agregagdo para o centro de controle.

4.3. Desempenho dos Modelos de Medicao

A comparacdo de desempenho é composta por andlises de custo computacional (uso da
CPU) e de taxa de transferéncia da rede (carga de rede). O uso de CPU € medido durante
as trocas de mensagens de medi¢do, variando-se o nimero de nés associados ao agregador.
Os testes consistem na execu¢ao de 10 rodadas de medi¢ao com intervalos de 15 minutos
entre cada rodada, conforme a frequéncia de coleta dos dados de monitoramento. A
Figura 4(a) ilustra os resultados desses testes.
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Figura 4. (a) Uso de CPU no agregador. (b) Carga de rede dos agregadores. (c) Carga de rede
referente a todos os nés da rede.

Os modelos Homomorfico e Shamir apresentam os maiores custos computacio-
nais, com uso de CPU proximos de 100%. O uso méaximo de CPU do modelo Terceiro
confidvel é de 17%, representando o menor custo computacional. O modelo RSA as cegas
obteve um custo computacional intermedidrio, quando comparado aos demais modelos,
chegando a ser 44% menor que o Homomorfico e 46% menor que o Shamir.

A segunda andlise avalia a variacdo da carga de rede (kbps) de acordo com o
nimero de nds associados ao agregador. A Figura 4(b) mostra a carga de rede no agre-
gador, e a Figura 4(c) mostra a carga de rede em todos os nds da regido. Os modelos
Homomorfico e o RSA as cegas apresentam fluxo de dados no agregador maior que o
modelo Terceiro confidavel. Isso ocorre porque o texto cifrado AES € muito menor que o
texto cifrado de Paillier ou do RSA as cegas. O modelo Shamir tem a carga de rede no
agregador um pouco maior que os outros modelos, porém apresenta 0 maior crescimento
da carga total a medida que o nimero de nds na rede aumenta, conforme ilustrado na
Figura 4(c). Esse crescimento ocorre devido a intensa troca de mensagens entre todos
os nos durante a etapa de medi¢do. Em uma rede com 100 nos, a carga total de rede no



modelo Shamir € 93 vezes maior que a do modelo proposto. Por esse motivo, o0 modelo
Shamir torna-se invidvel para medic¢des inteligentes.

Os modelos Homomorfico e Terceiro confidvel utilizam técnicas criptogréficas
frequentemente aplicadas em solucdes de medicdes inteligentes. Logo, os testes de de-
sempenho mostram a viabilidade do uso de assinatura as cegas, por apresentar custo com-
putacional e de rede intermediarios aos modelos Homomorfico e Terceiro confidvel. En-
tretanto, por serem técnicas orientadas a privacidade, a andlise de seguranca é essencial
na escolha da técnica apropriada para um sistema de medicao inteligente. A anélise quan-
titativa pode desqualificar um modelo devido a impossibilidade de uso pratico em um
sistema real. Porém, o modelo deve proteger a privacidade dos usudrios contra agentes
maliciosos. O modelo Terceiro confidvel, por exemplo, tem o melhor desempenho entre
os modelos, mas possui falhas graves de seguranca apresentadas na Subsecao 4.4.1.

4.4. Analise de Seguranca e Privacidade

Esta sec@o apresenta andlises qualitativas dos modelos. A primeira andlise compara a
seguranca e a privacidade da proposta em relacdo aos demais modelos de medi¢ao. A
segunda andlise apresenta o comportamento do modelo proposto diante de ataques de
segurancga.

4.4.1. Comparacao entre os Modelos

O modelo Shamir mostrou-se invidvel do ponto de vista de desempenho, por isso ndo esta
contemplado nesta analise. Os requisitos minimos de seguranga sdo baseados no traba-
lho [Asghar et al. 2017]: confidencialidade, integridade, autenticidade e nao repudio.

No modelo Homomoérfico, o medidor assina as mensagens com a chave privada
RSA, atendendo assim aos requisitos de autenticidade, ndo repudio e integridade. Se
a mensagem for adulterada, a verificacdo da assinatura falhard. A criptografia de dados
impede que agentes externos ao sistema tenham acesso aos dados do usudrio. A agregacao
homomorfica dos dados promove privacidade em relacdo aos agentes internos. Apenas
o centro de controle possui a chave privada Paillier. Entretanto, a empresa de energia
pode interceptar os dados de medicdo antes que cheguem ao agregador e utilizar a chave
privada de Paillier, pertencente ao centro de controle, para descriptografar as medigdes,
obtendo assim o consumo do pseuddnimo em cada rodada.

Apesar do Terceiro confidvel ter o melhor desempenho, com a menor carga de
rede e uso de CPU abaixo de 20%, a criptografia AES falha ao ndo garantir o nao repudio
ou autenticidade do usudrio originario. A chave criptografica ndo é conhecida exclusiva-
mente pelo medidor, e o pseuddnimo do medidor é conhecido pelos outros participantes
da rede. Quanto a confidencialidade, este ¢ um modelo baseado na confianca de terceiros.
O gerenciador de chaves conhece a associa¢do entre o pseudonimo e seu medidor. Por
se tratarem de dados valiosos, mesmo que o terceiro confidvel seja gerenciado por outra
empresa, ha o risco de vazamento desses dados, comprometendo a privacidade de todo o
sistema. Permanece o grande desafio de encontrar um terceiro que seja verdadeiramente
confidvel.

No modelo RSA as cegas, as mensagens sdo assinadas com a chave privada RSA
do medidor, garantindo a origem da mensagem. Os dados sdo criptografados com a



chave publica RSA do agregador, garantindo que somente o agregador acesse os dados
de medi¢do. Os pseuddonimos sdo assinados as cegas, € mesmo o gerenciador de chaves
desconhece a associacdo entre o pseudonimo e seu respectivo medidor. Entretanto, so-
mente o uso de assinatura as cegas ndo garante a privacidade dos dados de medi¢do. A
associacdo entre pseudonimo e identidade real pode ser feita através da interface de rede.

Finster e Baumgart utilizam uma rede anonimizada para impedir a associa¢do di-
reta entre o pseudonimo e identidade dos medidores [Finster and Baumgart 2013]. Porém,
criaram perfis de consumo dos pseuddnimos, possibilitando a associag@o indireta através
do cruzamento de outras bases de informacao dos clientes.

Nesta proposta, o uso da agregacdo distribuida evita a criacdo de perfis de consumo
por parte de um agregador curioso. A configuragao de rede com dois IPs e dois MACs
dificulta a associacdo da identidade do medidor através da interface de rede. A Tabela 1
apresenta a comparacao de seguranca dos modelos de medicao, onde a solu¢do proposta
se mostrou mais adequada para preservagdo de privacidade em medig¢des inteligentes.

Tabela 1. Comparacao da proposta com os outros modelos.

Caracteristicas Terceiro Homomorfico | RSA as cegas | Finster e | Proposta
Confidvel Baumgart
Confidencialidade v v v v v
Autenticidade X v v v v
Nio repidio X v v v v
Integridade X v 4 4 v
Evita o gerenciador de chaves | X X v v v
de mapear os pseudonimos
Evita conluio entre empresa de | X X v v v
energia e terceiros
Evita o agregador curioso X X X v v
Evita a criacéo de perfis de con- | X X X X v
sumo para os pseuddnimos

4.4.2. Ataques ao Modelo Proposto

Com base no modelo do atacante, esta subse¢do analisa 0 modelo proposto diante de
agentes maliciosos.

Em relacdo aos ataques externos, o uso de pseuddénimo protege a identidade do
usudrio caso uma medi¢do seja interceptada. Somente o agregador possui a chave para
descriptografar o consumo, conforme mostrado na Equagdo 6. Se um atacante obtiver o
pseudonimo de um medidor, ndo conseguird gerar mensagens falsas, pois a assinatura das
mensagens requer a posse da chave privada. Se uma mensagem antiga for replicada, as
etiquetas de tempo das medicdes permitirdo que os medidores identifiquem o ataque.

Em relacdo a ataques internos, foram realizados testes medindo a taxa de sucesso
na agregacdo mediante a ataques de medidores maliciosos. O mecanismo proposto fun-
ciona de forma correta se o nimero de validadores honestos for maior que o nimero de
medidores maliciosos. Ao assumir uma posi¢ao de lideranga, os medidores maliciosos
modificam a agregacdo dos dados para enganar o centro de controle. A Figura 5 apre-
senta a taxa de sucesso do mecanismo variando-se o nimero de medidores maliciosos e
o numero de validadores. Para os teste foram realizados 100 rounds de medicdo em uma



rede com 100 nos. Os resultados obtidos confirmam as expectativas tedricas: a taxa de
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Figura 5. Taxas de sucesso na agregacao diante de medidores malicioso(M).

sucesso reduz a medida que o nimero de medidores maliciosos aumenta € o nimero de
validadores diminui. Os testes também demonstraram a resiliéncia do sistema. Teori-
camente, uma rede com 5 medidores maliciosos precisaria de 11 validadores para evitar
falhas. Entretanto, as simulagdes realizadas com apenas 3 validadores ndo registraram
erros de agregacdo. Ou seja, o mecanismo de validagdo apresenta uma robustez maior do
que o esperado.

5. Conclusao

Preservar a privacidade dos usudrios durante a medicdo inteligente € uma questao critica
em redes inteligentes. Este artigo apresenta um mecanismo de preservacao de privacidade
contra empresas curiosas, usando assinatura as cegas e agregacdo descentralizada. A pro-
posta foi validada através da andlise de desempenho e por meio da andlise qualitativa
dos modelos de medicdo de preservacdo de privacidade, comparando-os em termos de
desempenho e seguranca. Na avaliacdo de desempenho, a técnica de assinatura as cegas
apresentou um uso de CPU 44% menor que o do modelo Homomorfico e 46% menor que
0 do modelo Shamir. Em comparacao com o modelo Terceiro Confidvel, a proposta exige
mais recursos computacionais e de rede, oferecendo, em contrapartida, maior seguranca
e privacidade. O mecanismo demonstrou ser eficiente tanto na prote¢ao da privacidade
dos dados de medicdo contra agentes maliciosos externos quanto contra ameagas internas
ao sistema. A proposta apresentou melhor equilibrio entre privacidade, custos computa-
cionais e de comunicac¢do, impedindo a criagao de perfis de consumidores que pudessem
revelar a identidade dos usuarios. Em trabalhos futuros, seria interessante analisar o com-
portamento dos modelos de medi¢do diante de ataques de medidores maliciosos, realizar
andlises com ndmero maior de medidores por regido. Além disso, seria interessante es-
tender a analise de privacidade aos dados de servigcos, contemplando os requisitos dos
diferentes servicos que podem ser oferecidos.
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