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Abstract. Artifacts associated with vulnerabilities, such as patches, exploits,
and scanners, provide valuable insights in the context of network security. In
particular, the network protocols used by scanners to identify vulnerabilities of-
fer clues about their exploitation mechanisms and associated risks. In this work,
we analyze network-related vulnerabilities using data from the NomiSec repo-
sitory, with a special focus on scanners. For example, we observe that some
artifacts indicate that exploitation occurs via HTTP, while others require direct
socket interactions. Additionally, we perform clustering and visualization of
these artifacts, identifying relationships between different categories. We find
that certain artifact groups are associated with the exploitation of network de-
vices, such as firewalls, while others focus on protocol-specific vulnerabilities,
such as SSL/TLS. These findings contribute to a better understanding of the vul-
nerability ecosystem and the improvement of mitigation strategies based on data
automatically and periodically collected from GitHub.

Resumo. Artefatos associados a vulnerabilidades, como patches, exploits e
scanners, podem fornecer informagdes valiosas no contexto da seguranca em
redes. Em particular, os protocolos de rede utilizados pelos scanners para
identificar vulnerabilidades oferecem pistas sobre o funcionamento dessas fa-
lhas e os riscos associados. Neste trabalho, utilizamos dados do repositorio
NomiSec para analisar vulnerabilidades relacionadas a redes, com um foco
em scanners. Observamos, por exemplo, que alguns artefatos indicam que a
exploragdo ocorre via HTTP, enquanto outros exigem o uso direto de sockets.
Além disso, realizamos uma clusterizagcdo e visualizagcdo dos artefatos, identifi-
cando relagées entre categorias. Notamos que certos grupos de artefatos estdo
associados a exploracdo de dispositivos de rede, como firewalls, enquanto ou-
tros se concentram na exploracdo de protocolos especificos, como SSL/TLS.
Esses achados contribuem para uma melhor compreensdo do ecossistema de
vulnerabilidades e para o aprimoramento de estratégias de mitigacdo, basea-
das em dados coletados automaticamente e periodicamente a partir do GitHub.

1. Introducao

A crescente complexidade e interconex@o de sistemas de software t€ém levado a um au-
mento significativo nas vulnerabilidades de seguranca, representando desafios substanci-
ais para a protecao de sistemas e dados sensiveis [Ponce et al. 2022/ [Miranda et al. 2021
Figueiredo et al. 2023| [Yadmani et al. 2022, Rokon et al. 2020]]. Este trabalho propde
uma abordagem abrangente para classificar, filtrar e anotar artefatos relacionados a vulne-
rabilidades de software. Os artefatos abrangem patches e exploits, bem como c6digos



de testes de conceito (PoCs) e verificadores (checkers), sendo que damos uma espe-
cial énfase a estes ultimos, fornecendo uma visdo abrangente das ameagas existen-
tes [ Yoon et al. 2023]].

A fonte de artefatos escolhida para este trabalho, o NomiSec, consiste num re-
positério cujo propdsito central € a coleta automatizada de Provas de Conceito (PoCs)
presentes no GitHub. Essa coleta € realizada por meio da busca em todos os repositorios
do GitHub que mencionam identificadores de vulnerabilidades, conhecidos como Com-
mon Vulnerabilities and Exposures (CVEs). Os dados coletados sdo entdo organizados em
arquivos JSON, onde, no caso de multiplos repositérios referenciando uma mesma CVE,
todos sdo armazenados no mesmo arquivo JSON. Esses arquivos ndo apenas contém o0s
links para os repositorios relevantes, mas também descri¢des detalhadas, datas de criacao,
atualizacdo e inclusdo no NomiSec, além de informagdes sobre os usudrios responsaveis
pela postagem. Esses arquivos também englobam dados relacionados a visibilidade dos
repositorios, discussdes associadas e outras métricas pertinentes. Essa abordagem sis-
tematica e abrangente do NomiSec oferece uma valiosa fonte de informagdes para a co-
munidade de seguranc¢a da informacao, possibilitando andlises mais detalhadas e embasa-
das sobre vulnerabilidades de software e suas possiveis implicagdes.

Neste contexto, nossas principais contribui¢cdes sao:

Avaliacao da abrangéncia e relevancia de fontes como NomiSec: identifi-
camos que fontes como o NomiSec abrangem uma parcela significativa dos dados so-
bre vulnerabilidades presentes no GitHub, mas que existe um tradeoff entre atrasos de
publicagido e qualidade dos dados (Secdo [3).

Identificacdo da natureza e qualidade dos dados: percebemos que alguns da-
dos divulgados no NomiSec referem-se a artefatos que ndo representam uma ameaga,
como verificadores (checkers). Estes tltimos, por sua vez, fornecem informacdes vali-
osas sobre os mecanismos que podem ser usados para explorar vulnerabilidades, como
HTTP versus sockets explicitos (Se¢oes 4)).

Representacao e visualizacao dos dados: propomos uma metodologia para
representar e visualizar os dados de artefatos relacionados a vulnerabilidades presentes
em repositorios no GitHub, indicando que alguns dos clusters encontrados referem-se a
exploracdo de dispositivos de rede, como firewalls, enquanto outros se concentram na
exploragdo de protocolos especificos, como SSL/TLS (Secao [5).

O restante deste artigo estd organizado da seguinte forma. A Secdo [2] apre-
senta trabalhos relacionados. Na Sec¢do [3| discutimos a relagdo entre fontes, indicando
sua complementariedade. A Secdo {4 reporta observacdes sobre os artefatos, englo-
bando provas-de-conceito (PoC) e verificadores de vulnerabilidades (checkers). Moti-
vados pela relevancia destes ultimos, consideramos sua clusterizagdo, na Segdo [5 e a
Segdo 0] conclui. Uma versdo estendida deste artigo, com apéndices adicionais, encontra-
se em [[Ambrus de LLima et al. 2025].

2. Trabalhos relacionados

Repositoérios publicos, como o GitHub, sdo fontes ricas para a obtencdo de ex-
ploits, verificadores de vulnerabilidades (scanners/checkers) [Suciu et al. 2022 e pat-
ches [Wang et al. 2021]]. No entanto, a qualidade e a confiabilidade desses artefatos va-



riam consideravelmente, exigindo anélises criteriosas.

Em [Yadmani et al. 2022]], os autores analisam a relacdo entre a popularidade de
repositorios no GitHub e a presenca de artefatos maliciosos, concluindo que o numero de
estrelas ndo € um indicador confidvel para avaliar a legitimidade de um artefato. Nossa
andlise estende esse estudo ao considerar a reputagdo dos usudrios e sua relagdo com o
nimero de citagdes aos usudrios advindas de diferentes fontes, encontrando correlagao
entre ambas (Segdo [3.1).

Outros trabalhos exploram técnicas de classificacdo e agrupamento de vulnera-
bilidades. Em [Yoon et al. 2023]], é proposta uma abordagem para categorizar vulnera-
bilidades com base em padrdes de exploragdo, utilizando aprendizado de miquina para
identificar tendéncias emergentes. Neste estudo, utilizamos um método semelhante ao
aplicar técnicas de clustering para classificar artefatos coletados no repositério NomiSec.

A relagdo entre scanners e os protocolos de rede utilizados para detec¢ao de vulne-
rabilidades também tem sido investigada. Em [Miranda et al. 2023]], os autores analisam
como diferentes protocolos impactam a forma como vulnerabilidades sdo exploradas e
mitigadas. Nossa pesquisa reforca essa perspectiva ao demonstrar que a natureza do pro-
tocolo influencia tanto a exploragao quanto a eficicia das ferramentas de deteccgao.

Por fim, iniciativas como o EPSS (Exploit Prediction Scoring System)
[Jacobs et al. 2021]] estimam a probabilidade de uma vulnerabilidade ser explorada, com
base em artefatos publicos. No entanto, ndo ha transparéncia sobre a diferenciacdo entre
checkers e exploits. Nosso trabalho destaca a importancia dessa distin¢do e propde uma
metodologia para classificd-los com base na estrutura dos repositérios e na forma como
interagem com vulnerabilidades.

Dessa forma, este trabalho complementa a literatura existente ao fornecer uma
andlise sobre a relacdo entre artefatos de vulnerabilidades e seus respectivos protocolos de
rede, além de apresentar uma metodologia para categoriza¢do automatica e visualiza¢ao
de dados coletados em fontes publicas.

3. Relacao entre fontes: complementares ou substituiveis?

Existe um balango entre caracteristicas de diferentes fontes de dados sobre vulnerabili-
dades. O NomiSecﬂ ¢ alimentado por robds, que varrem todo o GitHub por informacgdes
sobre provas-de-conceito. J4 o NVDE] por outro lado, contém apenas informacgdes cu-
radas sobre vulnerabilidades. O tempo de resposta do primeiro, para publicacao de no-
vas informacdes sobre vulnerabilidades, naturalmente, ¢ muito menor que o segundo.
No meio termo, temos o InTheWildE] uma plataforma que como NVD também contém
informacdes curadas sobre vulnerabilidades, mas que por outro lado tem um tempo de
resposta para atualizagdes bem menor que o NVD.

A fonte Inthewild.io € uma plataforma notavel que se destaca como uma fonte
confidvel para artefatos relacionados a vulnerabilidades de software. A proposta central
do Inthewild.io € catalogar e disponibilizar informacdes sobre incidentes de seguranca re-
ais que ocorreram “‘em campo’’, ou seja, em ambientes de producado. Isso € alcangado por

'https://github.com/nomi-sec/PoC-in-GitHub
https://nvd.nist.gov/
3Shttps://inthewild.io/
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Figura 1. Diagrama de Venn dos usuarios no NomiSec, InTheWild e NVD.

meio da coleta de dados de varias fontes, incluindo feeds de noticias, féruns de seguranca
e relatorios de empresas de seguranca cibernética. Esses dados sdo meticulosamente or-
ganizados e apresentados em uma interface acessivel, permitindo que os pesquisadores
e profissionais de seguranga da informacao obtenham insights valiosos sobre as ameacas
atuais e emergentes.

Constatou-se que o InTheWild faz uso de 10 fontes de dados, sendo o GitHub uma
delas. Por outro lado, o GitHub € a unica fonte usada pelo NomiSec.

Dados até 2024. Desde a criacido do InTheWild até janeiro de 2024, foram iden-
tificados 5489 repositorios do GitHub presentes no InTheWild, em comparacdo com os
11627 links do GitHub encontrados no NomiSec no mesmo periodo. Essa discrepancia
suscitou uma investigacdo mais aprofundada para determinar a interse¢do desses conjun-
tos de links entre o InTheWild e o NomiSec.

Observou-se que todos os 5489 links do GitHub presentes no InTheWild também
estavam no NomiSec. Entretanto, chamou atengdo o fato de o NomiSec possuir 6138
links adicionais que nao estavam presentes no InTheWild. Essa constatagcdo levou a con-
clusdo de que os dois repositérios sdo complementares: o InTheWild é mais abrangente
devido a inclusdo de mais fontes além do GitHub, o que permite detalhar melhor as vul-
nerabilidades recolhidas, enquanto o NomiSec oferece um conjunto exclusivo de links.

E importante ressaltar que nem todos esses links, que estdo presentes exclusiva-
mente no NomiSec, sdo necessariamente PoCs. Portanto, uma investigacdo mais apro-
fundada se fez necessdria para avaliar sua relevancia, conforme consideramos no restante
deste artigo.

Dados de 2024. Em 2024, a tendéncia acima descrita parcialmente se manteve.
Em particular, o0 NomiSec continuou publicando referéncias para muitos artefatos que
nao foram citados pelo InTheWild. Entretanto, no sentido contrério, também passaram
a ser observadas instancias de artefatos citados pelo InTheWild mas que ndo constam
no NomiSec. Em particular, encontramos para vulnerabilidades do tipo CVE-2024-x um
total de 719 links comuns ao InTheWild e NomiSec. O nimero de links exclusivos do
NomiSec e do InTheWild foi de 1,333 e 925, respectivamente.

Ainda focando nas vulnerabilidades do tipo CVE-2024-x, analisamos os usudrios
do GitHub que aparecem nos links do NomiSec, InTheWild e NVD. A Figura |1|ilustra
um diagrama de Venn dos usudrios presentes no NomiSec, InTheWild e NVD, com dados



colhidos em 9 de janeiro de 2025. E interessante destacar o cardter complementar das trés
bases de dados: um numero substancial de usudrios contribuiu de forma exclusiva para
uma das bases. Entretanto, nem todas as contribui¢des possuem a mesma qualidade.

Os usudrios presentes no NomiSec, mas que nunca foram citados pelo InTheWild
e NVD, tendem a suscitar mais dividas sobre sua reputacdo. Em particular, dos 1,277
usudrios referenciados pelo NomiSec, 652 (109+126+417) deles apareceram ou no NVD
ou no InTheWild, ou em ambos. Isto sugere que estes usudrios t€m alta credibilidade,
tendo em vista que os dados do NVD e InTheWild sdao curados. Os demais 625 usudrios,
que nao aparecem nem no NVD nem no InTheWild, requerem uma anélise mais criteriosa
para se avaliar se os artefatos por eles compartilhados s@o funcionais ou, ainda, malicio-
sos. A seguir, apresentamos detalhes adicionais sobre a reputacao dos usudrios.

3.1. Reputacao dos usuarios

Qual a relacdo entre a reputacio dos usudrios e repositérios e a maturidade dos artefatos
por eles compartilhados? Para responder tal pergunta, analisamos os usudrios do GitHub
que sao referenciados a partir do NomiSec. Em particular, assumimos que os usuarios que
s6 foram citados pelo NomiSec, e que ainda nao foram citados pelo NVD e InTheWild,
produzem artefatos menos maduros do que aqueles que ja foram também citados por
uma fonte alternativa. Dada esta hipétese, avaliamos se os usudrios que encontram-se na
intersegdo dos trés conjuntos do diagrama de Venn da Figura[I|podem ser distinguidos por
meio de caracteristicas como niimero de estrelas a eles conferidas. E importante esclarecer
que, no contexto deste estudo, um usudrio do GitHub corresponde ao dono de um con-
junto de repositdrios. Assim, o nimero de estrelas atribuido a um usudrio refere-se a soma
das estrelas recebidas por todos os seus repositdrios publicos. Como exemplo, podemos
considerar o usuario Orange-418, que possui repositorios como AgentDVR-5.1.6.0-File-
Upload-and-Remote-Code Executio Em funcao do poder classificatorio de tais carac-
teristicas, podemos usa-las como indicadoras parciais por fornecerem informacdes sobre
a prioridade que deve ser atribuida aos artefatos produzidos pelos respectivos usudrios.
Essa priorizacdo é especialmente util para orientar estratégias de aplicagdo de patches,
garantindo que vulnerabilidades com artefatos mais maduros ou criticos sejam corrigidas
primeiro.

Os gréficos da Figura [2| mostram a distribui¢do acumulada (CDF) de métricas
de reputacdo (estrelas, seguidores, repositorios publicos e forks) dos usudrios que con-
tribuiram para repositorios de vulnerabilidades citados pelo NomiSec em CVEs de 2024.
Esses usudrios foram classificados em quatro grupos, conforme sua presenga no NVD
e InTheWild. Ao gerar a Figura d), para evitar distorcdes, removemos trés usudrios
com niimeros de repositérios muito acima da média: gmh5225 (23.934), CrackerCaf]
(18.728) ¢ killvka (11.600). O quarto maior, ahlfors, possui 1.475 repositorios.

Os usudrios citados apenas pelo NomiSec exibem métricas inferiores nos percen-
tis superiores, indicando menor visibilidade e impacto. J& os usudrios mencionados no

“repositérios do usudrio Orange-418 citados: https://github.com/Orange—418/
AgentDVR-5.1.6.0-File-Upload-and-Remote-Code—-Execution e https:
//github.com/Orange-418/CVE-2024-22515-File-Upload-Vulnerability

°Usudrio gmh5225: https://github.com/gmh5225

%Usudrio CrackerCat: https://github.com/CrackerCat

7Urudrio killvxk: https://github.com/killvxk
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Figura 2. Distribuicoes acumuladas (CDF) dos atributos de usuarios.

NVD e InTheWild apresentam valores significativamente mais altos em todas as métricas,
sugerindo maior reputacdo e influéncia. O numero de estrelas e seguidores reflete reco-
nhecimento e exposi¢do, enquanto a quantidade de repositdrios publicos e forks indica
maior produtividade e relevancia na comunidade [He et al. 2024].

Mensagem principal. Os resultados indicam que a reputag@o e o historico de
contribui¢do dos usudrios sdo fatores-chave para avaliar a confiabilidade dos artefatos. A
predominancia de usudrios com alta visibilidade nos conjuntos NVD e InTheWild sugere
que essas fontes curadas sd@o mais seletivas na indexacdo de repositérios relevantes. Por
outro lado, a presenga de usudrios pouco conhecidos exclusivamente no NomiSec refor¢a
a necessidade de uma analise criteriosa para distinguir artefatos legitimos de scams ou
codigos de baixa qualidade, conforme discutido nas proximas se¢oes.

3.2. Abrangéncia do NomiSec com relacao a todo GitHub: relevancia e atraso

A seguir, apresentamos detalhes adicionais sobre as vulnerabilidades com artefatos no
NomiSec. Em particular, visamos avaliar a consisténcia e a completude dos dados en-
tre as diferentes fontes consideradas, lembrando que nossa principal fonte (NomiSec) é
subconjunto de outra (GitHub).

Dentre as vulnerabilidades citadas pelo NomiSec, descobrimos que um total de
1.227 vulnerabilidades, cada uma delas identificada por um CVE, contém mais de um
artefato, variando entre 2 e 396 artefatos por vulnerabilidade. Impulsionados por essa
constatagdo, decidimos conduzir uma busca no GitHub por vulnerabilidades com um
numero significativo de artefatos. Durante tal exercicio, identificamos que muitos dos
links encontrados no GitHub ndo estavam presentes no repositério NomiSec.

Para fornecer uma visio mais clara dessa discrepancia, apresentamos na Figura[3]
um grafico com as CVEs com maior niumero de links. As barras claras indicam o nimero
de links para repositérios encontrados pelo NomiSec, enquanto as barras escuras indicam
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Figura 3. Abrangéncia do NomiSec: NomiSec abrange parcelas uma fracao sig-
nificativa dos artefatos do GitHub, mas nao todos.

o numero de links de repositorios presentes no GitHub.

A Figura [3] levanta questionamentos sobre as razdes pelas quais o NomiSec néo
atinge uma cobertura completa do GitHub. Para explorar essa questdo, formulamos al-
gumas hipéteses. O NomiSec pode aplicar um filtro para selecionar apenas alguns links,
descartando conteudos invdlidos ou maliciosos. Isso € reforcado pela possibilidade de
que usudrios reportem problemas via issues no proprio repositorio, levando a remogao de
certos links [Ambrus de Lima et al. 2025]]. Além disso, as atualiza¢des ocorrem a cada 6
horas, o que pode causar atrasos na inclusdo de novos links, embora a defasagem seja pe-
quena. Outra possibilidade é que o NomiSec enfrente limitagdes ao usar a API do GitHub
para coletar links, impedindo a obten¢ao completa dos repositdrios relacionados as CVEs.

Para os fins deste trabalho, considerando a complexidade de analisar o NomiSec
em sua totalidade e o fato de que ele representa apenas uma fracao do GitHub, decidimos
focar nos verificadores (checkers). Essa escolha se justifica pela relevancia desses artefa-
tos na avaliacdo de vulnerabilidades e pelos impactos que sua categorizagdo pode ter na
interpretacdo de risco, como serd detalhado nas secoes a seguir.

Mensagem principal. Mesmo fontes automatizadas como o NomiSec ainda ofe-
recem uma perspectiva limitada do GitHub. Para aumentar a cobertura, é necessario con-
siderar multiplas fontes.

Implicacoes praticas. Usuarios que dependem do NomiSec ou de qualquer outra
fonte automatizada para rastreamento de vulnerabilidades devem estar cientes de que:

1. ele fornece uma quantidade significativa de verificadores de vulnerabilidades, ou
seja, muitos dos artefatos ndo sao PoCs;

2. deve ser complementado com buscas mais amplas no GitHub para evitar a perda
de artefatos criticos.

4. Identificando verificadores (checkers)

Ao analisar os artefatos compartilhados no NomiSec, conduzimos uma anélise manual de-
talhada, empregando termos-chave como “checker” e outras palavras relacionadas. Essa



busca revelou a presenca de 451 artefatos que supostamente sdo verificadores de vulne-
rabilidades. Cada artefato identificado como potencialmente relacionado a checkers foi
submetido a uma andlise cuidadosa, em que examinamos 0s repositorios e os codigos
associados para determinar sua natureza e fungao.

Os resultados desta andlise foram registrados em um relatério detalhado, publi-
cado e disponibilizado publicamente no GitHubE] No total, 442 artefatos foram classifi-
cados como positivos, ou seja, exclusivamente verificadores, enquanto 9 foram categori-
zados como negativos, englobando somente provas de conceito.

4.1. Por que estudar checkers?
A seguir, destacamos alguns motivos pelos quais o estudo de checkers é relevante:

* Analise de risco (EPSS): Diferenciar entre checkers e outras ferramentas é essen-
cial para evitar a interpretacdo erronea de risco. Por exemplo, nio se pode assumir
que a existéncia de um checker implica a disponibilidade de um exploit funcional,
quando na realidade o checker pode ser apenas uma ferramenta de verificagao.
Essa distingdao € fundamental para uma avaliacdo de risco precisa. Entretanto,
ferramentas como EPSS [Suciu et al. 2022, Jacobs et al. 2021]] ndo publicam o
processo usado para distinguir entre checkers e demais artefatos.

* Mitigacao de vulnerabilidades via engenharia reversa: Compreender o fun-
cionamento dos checkers possibilita a proposicdo de contramedidas que nao ne-
cessariamente dependam de patches. Por exemplo, ao identificar funcionalidades
especificas verificadas por um checker, pode-se desabilitd-las como uma medida
preventivaﬂ

* Entendimento de vulnerabilidades: Analisar como protocolos de rede sdo utili-
zados pelos checkers e como esses se relacionam com as categorias de vulnerabi-
lidades (como as descritas no CWE) fornece pistas valiosas sobre o potencial de
exploracdo de vulnerabilidades no mundo real. Essa compreensdo pode orientar
abordagens mais eficazes para mitigacao e prevengao.

4.2. Vetor de acesso (access vector): Local vs Adjacent vs Network

Nosso estudo analisou um total de 451 repositérios no GitHub contendo verificadores de
vulnerabilidades. Esses repositérios cobrem 198 CVEs distintas, ja que algumas vulne-
rabilidades possuem mais de um verificador disponivel. Por exemplo, a vulnerabilidade
CVE-2021-44228 (Log4Shell) esta associada a 40 verificadores diferentes. Cada veri-
ficador pode ser considerado um artefato relacionado a identificacdo ou exploracdo da
vulnerabilidade.

Dentre as varias informacodes dispobilizadas no NVD sobre as vulnerabilidades,
por meio do CVSS, focamos a seguir no vetor de acesso (access vector) de cada vulne-
rabilidade. Nosso objetivo é compreender melhor as caracteristicas individuais de cada
vulnerabilidade e identificar padrdes nas vulnerabilidades para as quais os usudrios de-
senvolveram verificadores. A grande maioria das CVEs com verificadores, a saber, 182
delas, possui o vetor de acesso classificado como Network, e outras 2 como Adjacent.

8https://github.com/lecambrus/Tagging-NomiSec
Para um exemplo concreto, vide https://github.com/tarraschk/
CVE-2023-36884-Checker/blob/main/mitigate-cve-2023-36884.psl
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Tabela 1. Classificacao das CVEs por protocolo de rede utilizado

Protocolo | CVE Associadas

HTTP CVE-2014-4210, CVE-2017-3506, CVE-2018-2894, CVE-2019-2618, CVE-2019-
2725, CVE-2019-2729, CVE-2019-2888, CVE-2020-14750, CVE-2020-14882,
CVE-2020-14883
T3 CVE-2016-0638, CVE-2017-3248, CVE-2016-3510, CVE-2017-10271, CVE-2018-
2628, CVE-2018-2893, CVE-2018-3191, CVE-2018-3245, CVE-2018-3252, CVE-
2019-2890, CVE-2020-2555, CVE-2020-2883

IIOP CVE-2020-2551

Percebemos que, para essas 184 vulnerabilidades, os verificadores fazem uso da rede para
identificé-las remotamente. Para 14 vulnerabilidades, por outro lado, verificamos que é
necessdrio acesso local a vulnerabilidade para explora-la, ou seja, ndo € possivel explorar
a vulnerabilidade via rede, a ndo ser que se consiga um shell remoto para o dispositivo
vulneravel.

Mensagem principal. Desenvolvedores de verificadores tendem a priorizar vul-
nerabilidades com impacto mais amplo, especialmente aquelas explordveis via rede. Ao
analisar os protocolos utilizados pelos verificadores — geralmente mais simples do que
exploits completos de Prova de Conceito (PoC) — podemos obter insights adicionais so-
bre as proprias vulnerabilidades, como explorado na proxima secao.

Implicacoes praticas. Ferramentas de varredura de vulnerabilidades podem inte-
grar verificadores do NomiSec para aprimorar suas capacidades de deteccao, sendo que a
maioria das verificacdes pode ser executada remotamente. A automacdo desse processo
poderia melhorar as avaliacOes de seguranga ao aproveitar métodos de deteccdao de ma-
neira oportuna.

4.3. Pacotes de verificadores de vulnerabilidades e protocolos de rede

Identificamos que alguns verificadores (checkers) sao organizados e distribuidos em paco-
tes. Um dos pacotes que analisamos foi|'*| Esse pacote funciona de maneira semelhante a
ferramentas antivirus; entretanto, em vez de procurar por virus, tais pacotes sao projetados
para identificar vulnerabilidades em sistemas.

Um total de 23 vulnerabilidades sdo verificadas pelo pacote acima mencionado
(vide Tabela[I)). Todas as vulnerabilidades verificadas no pacote sdo do tipo remote code
execution (RCE), i.e., permitem a execucdo remota de cédigo em sistemas vulnerdveis.
As vulnerabilidades podem ser divididas pelo protocolo de rede que utilizam para fazer
as verificagdes. Para determinar o protocolo, identificamos uma relagdo de um-para-um
entre o protocolo citado pelo NVD na descri¢do da vulnerabilidade (HTTP, T3 ou IIOP) e
o protocolo usado pelo checker para verificar, remotamente, a presenga da mesma em um
sistema.

* Método de deteccao via HTTP: Dez dessas vulnerabilidades utilizam a bibli-
oteca utils e o protocolo HTTP. Essas ferramentas tentam acessar endpoints es-
pecificos em servidores vulnerdveis, enviando requisicdes HTTP para verificar a
presenca das falhas.

0Vide https://github.com/0xn0ne/weblogicScanner/blob/master/ws.py


https://github.com/0xn0ne/weblogicScanner/blob/master/ws.py

* Método de deteccao via T3: As outras doze vulnerabilidades utilizam sockets
para comunicacdo direta via TCP/IP, empregando o protocolo T3. Este protocolo
proprietario € usado pelo Oracle WebLogic Server para comunicacdes entre servi-
dores e entre cliente-servidor.

* Método de deteccao via IIOP: Um checker utiliza o protocolo IIOP (Internet
Inter-ORB Protocol) para detectar a presenga da vulnerabilidade CVE-2020-2551.
O método consiste no envio de uma mensagem codificada no formato GIOP (Ge-
neral Inter-ORB Protocol), que € interpretada por servidores que utilizam o Oracle
WebLogic. Ao receber uma resposta contendo a assinatura GIOP, o scanner iden-
tifica servidores potencialmente vulneraveis.

Mensagem principal. Embora as vulnerabilidades sejam apresentadas isolada-
mente em bancos de dados como o NVD, na pratica € possivel aprender muito analisando
vulnerabilidades semelhantes. Nesta secdo, identificamos 23 vulnerabilidades que afe-
tam produtos da Oracle e demonstramos como elas podem ser classificadas com base
no protocolo de rede utilizado para exploragdo. Essa classificacdo € possivel gracas ao
cruzamento dos dados coletados no NomiSec com o NVD, que fornece informagdes de-
talhadas, incluindo métricas do CVSS. Esses dados permitem agrupar as vulnerabilidades
conforme os protocolos explorados, facilitando a andlise de seu impacto e risco.

Implicacgoes praticas. Verificadores podem servir como um recurso valioso para
aprimorar filtros de inspe¢do profunda de pacotes (DPI), fornecendo insights detalhados
sobre como as vulnerabilidades se manifestam no nivel do protocolo de rede. Ao incor-
porar métodos de deteccao especificos para cada protocolo a partir dos verificadores, as
ferramentas de seguranca podem identificar e mitigar ameacas de forma mais eficaz em
tempo real. Essa abordagem possibilita mecanismos de defesa proativos que vao além
das bases de vulnerabilidades estéticas, aprimorando a monitoracdo da segurancga da rede
e a capacidade de resposta a incidentes.

5. Representando, Organizando, Visualizando e Interpretando Artefatos

Como extrair informacdes estruturadas e uteis a partir dos artefatos disponibilizados em
plataformas como NomiSec? Embora o NomiSec potencialmente ofereca rapidamente
ponteiros para inimeros artefatos relacionados a vulnerabilidades, o processo de coleta
de tais artefatos € automatizado via bots. No caso do NomiSec, os bots simplesmente
distribuem os artefatos em pastas de acordo com o ano de divulgacdo das vulnerabilidades
correspondentes. Dada a quantidade de vulnerabilidades publicadas anualmente, torna-se
imperativo adotar métodos mais eficientes de organizacao e classificagdo dos dados. Para
tal, nesta se¢do exploramos a utilizagdo da técnica de clusterizacao e visualizacao.

5.1. Metodologia para Representar, Organizar e Visualizar Artefatos

Inicialmente, os arquivos obtidos a partir do NomiSec contendo informagdes sobre os
artefatos sdo percorridos e o texto relevante de cada documento € extraido. Em particu-
lar, para cada artefato disponibilizado no NomiSec, dois campos importantes para nossas
andlises s@o ‘html_url’ e ‘description’, contendo o ponteiro para o repositério GitHub do
artefato e a respectiva descri¢ao.

Seguimos entdo com a representacdo, clusterizacdo e visaulizagdo dos dados.
Representacao: Os textos extraidos sdo transformados em vetores numéricos usando



Visualizagao dos Clusters com UMAP
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Figfura 4. Clusters de artefatos.

o produto da frequéncia de termos e inverso da frequéncia nos documentos (TF-IDF).
Durante essa etapa, seguindo a pratica comum, as stopwords em inglé€s sdo removidas.
Clusterizacao: Os vetores TF-IDF resultantes sdo entdo submetidos ao algoritmo K-
Means para realizar a clusterizacdo dos documentos. Em particular, no nosso estudo
consideramos dez clusters.

Visualizacdo: Para visualizar os resultados da clusterizagdo usamos o UMAP
(Uniform Manifold Approximation and Projection). O UMAP mapeia os vetores TF-IDF
para um espaco 2D, preservando as relacdes de proximidade e as estruturas locais dos
dados (Figuraf).

5.2. Clusters, Artefatos e Vulnerabilidades

A Tabela [2| resume algumas de nossas observagdes sobre os clusters encontrados e pode
ser analisada em conjunto com a Figura[d] Apds clusterizar os artefatos, notamos que
das 198 CVEs consideradas, apenas 12 fizeram parte de mais mais de um cluster. Em
particular, a CVE-2021-44228 (Log4Shell) foi a tinica que constou em mais de dois clus-
ters. Ela consta nos cluster 2, 4 e 8, sendo explicitamente apresentada na Tabela [2] como
representativa para os dois primeiros. Os trés clusters ao qual ela pertence sao adjacentes
na Figura[] sugerindo possivel similaridades entre os artefatos neles contidos.

Os clusters 3 e 7 da Tabela 2] incluem artefatos do FS BIG-IP (CVE-2020-5902
e CVE-2022-1388). Embora afetem o mesmo produto, tais artefatos foram agrupados
separadamente, pois abordam vetores distintos: a CVE-2022-1388, no cluster 7, trata de
identidade digital (Missing Authentication for Critical Function), enquanto a CVE-2020-
5902, no cluster 3, estd associada a travessia de caminho (Path Traversal). A separagao
reflete diferengas na natureza dos ataques, como ilustrado na Figura 4]

As demais 186 CVEs constam em apenas um cluster cada. Esta observag¢do nos
ajuda ja que para interpretar os clusters podemos fazer uso das propriedades das respecti-
vas vulnerabilidades, conforme detalhamos a seguir.

5.3. Rumo a Interpretacao dos Dados: Inspecao Manual e ChatGPT

Para interpretar os clusters de artefatos fizemos uso de inspecdo manual em conjunto
com ChatGPT. A inspe¢cdo manual envolveu a remog¢ao de artefatos vazios, que conti-



Tabela 2. Clusters de artefatos (restritos a checkers). A vasta maioria das vulne-
rabilidades correspondentes permite execucao remota de codigo (RCE).

Cluster (Artefatos) | CVE Notavel | Observacoes
(Artefatos)
0. 36 | 37 | CVE-2018-7600 | Inclui falhas em plataformas como SAP CRM (CVE-2018-2380)
Aplicacdes (Drupalgeddon e WebLogic (CVE-2014-4210, CVE-2016-0638, CVE-2017-3248,
web 2)(2) CVE-2018-2628, CVE-2019-2618, CVE-2020-{2551, 14882}), vide
Segﬁo[ér?y] além de ataques de Cross-Site Scripting (XSS).
1. Acesso | 37 | 65 | CVE-2024-6387 | Ataques a servicos expostos a internet, incluindo Fortinet FortiOS
remoto e fi- (OpenSSH  Re- | (CVE-2024-21762) e Palo Alto PAN-OS (CVE-2024-3400), permi-
rewalls gression) (11) tindo RCE e divulgac¢do de informagdo via logs.
2. Cadeia | 41 | 57 | CVE-2021- Falhas em bibliotecas amplamente usadas, permitindo ataques em es-
de  supri- 44228 cala. Inclui Apache HTTP Server (CVE-2021-41773, execugdo de
mentos (Log4Shell) cédigo via path traversal) e OpenSSL (CVE-2022-3602, buffer over-
(38) flow). Algumas dessas vulnerabilidades podem ser exploradas para
escalagéo de privilégio.
3. 49 | 56 | CVE-2020-0796 | Ataques a protocolos de rede e infraestrutura critica, como F5 BIG-IP
Exploragdo (SMBGhost) (11) | (CVE-2020-5902, ‘path traversal’ em firewalls) e Cisco ASA (CVE-
de infra de 2020-3452, ‘traversal’ em VPNs). Inclui vetores de divulgag¢do de
rede informacao, expondo detalhes da rede para ataques secunddrios.
4. Servigos | 49 | 52 | CVE-2021- Exploragdo de servidores corporativos, como Microsoft Exchange
web e em- 44228 (CVE-2021-34473, ProxyShell RCE) e vSphere Client (CVE-2021-
presariais (Log4Shell) 21985, execugdo remota de cédigo em ambientes de virtualizagao).
@)
5. Desktop | 26 | 31 | CVE-2019-0708 | Ataques direcionados a RDP (CVE-2019-0708, execucdo remota sem
remoto e (BlueKeep) (11) | autenticagdo) e servidores corporativos como Citrix ADC (CVE-2019-
corporativo 19781, directory traversal permitindo execucdo remota). Inclui falhas
de escalonamento de privilégios.
6. Nuveme | 34 | 39 | CVE-2023-3519 | Exploracdo de servicos em cloud e virtualizagdo. Afeta Confluence
virtualizagio (Citrix ~ NetSca- | Data Center (CVE-2023-22515, bypass de autenticacéio e RCE) e Ora-
ler) (2) cle WebLogic (CVE-2023-21839, deserializacdo maliciosa).
7. Identi- | 32 | 35 | CVE-2022- Ataques a APIs e identidade digital, incluindo F5 BIG-IP (CVE-2022-
dade digital 22965 1388, bypass de autenticagdo e RCE) e Zyxel USG (CVE-2022-30525,
(Spring4Shell) execugdo de cddigo via firewall APIs). Algumas dessas falhas sdo ex-
3) ploradas em ataques XSS.
8. Softwa- | 37 | 39 | CVE-2009- Exploragdo de vulnerabilidades antigas ainda encontradas em ambien-
res legados 0473 (Rockwell | tes corporativos. Exemplos incluem Windows SMB (CVE-2017-0143,
e ICS Automation Con- | EternalBlue exploit) e Joomla! (CVE-2015-8562, execugdo remota de
trolLogix) (1) cédigo via injecdo de PHP).
9.  Proto- | 20 | 22 | CVE-2014-6271 | Falhas em protocolos fundamentais, permitindo bypass de autenticagao,
colos  de (Shellshock) (4) como OpenSSL (CVE-2014-0160, Heartbleed, vazamento de memoria)
seguranga e TLS (CVE-2015-0204, ataque FREAK).

nham apenas README, e que ndo existiam mais (vide Se¢do ??). No caso do cluster
0, por exemplo, dos 37 artefatos encontrados, um deles estava vazio (vide primeira linha
da Tabela[2). Em seguida, solicitamos ao ChatGPT que escolhesse uma vulnerabilidade
notavel em cada cluster, e que em seguida apontasse por vulnerabilidades relacionadas
encontradas no mesmo cluster. Finalmente, uma etapa adicional de inspe¢ao manual en-
volveu a verificacdo detalhada dos dados gerados pelo ChatGPT e a curadoria dos dados
resultantes. O resultado é apresentado na Tabela [2]

Similaridades intra e inter grupos de artefatos. A Figurald] quando contrastada
com a Tabela[2] indica que clusters préximos correspondem a categorias de vulnerabilida-
des com caracteristicas semelhantes. Por exemplo, o cluster O (aplicagdes web) e o cluster
4 (servicos web e empresariais) aparecem relativamente proximos, refletindo a relacao en-
tre vulnerabilidades exploradas em servidores web e frameworks corporativos. Ja o clus-



ter 9 (protocolos de seguranca) aparece mais isolado, destacando vulnerabilidades que
impactam criptografia e autenticagdo de forma distinta dos outros grupos. A Tabela [2|for-
nece detalhes sobre cada cluster, listando as vulnerabilidades mais notaveis e descrevendo
seus impactos especificos. A predominancia de vulnerabilidades de execucdo remota de
codigo (RCE) nos clusters reforca a criticidade dos artefatos analisados, corroborando o
fato de que o NomiSec e outras fontes de dados complementam informacgdes oferecidas
por plataformas mais estabelecidas, como o NVD.

Pacotes de artefatos. Conforme discutido na Secdo {.3] alguns artefatos sdo
disponibilizados em pacotes. Sete das CVEs citadas no pacote discutido na Secgao 4.3
fazem parte do cluster O (aplicagdes web). As outras CVEs que fazem parte do pacote
nao foram identificadas pelo NomiSec, e por isso ndo aparecem nos clusters da Tabela 2]

Vetor de acesso: local versus remoto. Das 14 vulnerabilidades que precisam de
acesso local & maquina para serem exploradas (vide Segdo {.2)), notamos que os clusters
6 e 7 contém 5 e 4 delas, respectivamente. A CVE-2022-0492, por exemplo, corresponde
a uma falha no controle de cgroups no Linux Kernel, permitindo um escape de container
(‘Container Escape’). Ela tem afinidade com o cluster 6 (nuvem e virtualizagdo), mas
foi incluida no cluster 7 (identidade digital), por violar premissas de identidade ao admitir
escalada de privilégios, contornando o isolamento dos ‘namespaces’. As vulnerabilidades
CVE-2016-5195 (Dirty COW) e CVE-2022-0847 (Dirty Pipe) também permitem escalada
de privilégios, precisam de acesso local a miquina para serem exploradas e verificadas, e
estdo no cluster 7. Como outros exemplos de vulnerabilidades cujo vetor de acesso € local,
a CVE-2021-1675 (PrintNightmare) e a CVE-2021-4034 (PwnKit - pkexec vulnerability)
afetam o Windows, e estdo no cluster 4 (servicos web e empresariais).

Mensagem principal. A combinacido de inspecdo manual e ChatGPT facili-
tou a interpretacao dos clusters de artefatos. A proximidade de certos clusters sugere
semelhangas entre categorias de exploracdo, enquanto a classificacdo dos vetores de
acesso e a identificacdo dos protocolos de rede utilizados pelos artefatos fornecem in-
sights que diferenciam vulnerabilidades explordveis remotamente daquelas que reque-
rem acesso local, aprimorando a anélise de risco quando combinada com informagdes do
CVSS, EPSS [Jacobs et al. 2021]] e outras ferramentas.

Implicacoes praticas. As implicacdes de nossa metodologia para a organizacio
semi-automatica de artefatos sao trés:

* Aprimoramento da Inteligéncia de Ameacas (TI): Pesquisadores de seguranca
podem utilizar métodos de clustering para categorizar artefatos de forma sis-
temadtica, auxiliando na identificacdo de vulnerabilidades similares e padroes de
exploragao.

* Melhoria na gestao e correcao de vulnerabilidades: Organizacdes podem re-
finar a priorizacdo de vulnerabilidades ao distinguir ameagas explordaveis remo-

tamente daquelas restritas ao ambiente local, complementando as pontuacdes do
CVSS e EPSS.

* Automacio e escalabilidade: A integracdo de curadoria baseada em IA com
inspecdo manual garante uma melhor filtragem e classificacao de artefatos, redu-
zindo ruidos e aumentando a confiabilidade para equipes de seguranca.



6. Conclusao e Trabalhos Futuros

Artefatos sobre vulnerabilidades sdo fundamentais para compreender e mitigar as mes-
mas. Entretanto, os artefatos surgem de forma orgéncia no GitHub, e organiza-los € desa-
fiador. Neste artigo analisamos a disponibilidade e a qualidade dos dados fornecidos pelo
NomiSec, explorando sua interse¢cdo com o InTheWild e focando em artefatos verificado-
res de vulnerabilidades (checkers). A categorizagdo dos artefatos permitiu, por exemplo,
diferenciar repositorios legitimos de falsos positivos, facilitando a interpretacao dos dados
e aprimorando a andlise de risco para vulnerabilidades de rede. Como trabalhos futuros,
pretendemos investigar o impacto dos verificadores na priorizacao de vulnerabilidades, e
analisar a laténcia e a evolucao da maturidade dos artefatos no NomiSec.
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