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Abstract. The increasing volume of sensitive data generated by various do-
mains demands robust approaches to privacy protection. Anonymization based
on k-anonymity stands out for mitigating the risks of re-identification of perso-
nal data. However, the impact on the performance of machine learning models
is commonly neglected. This work proposes a novel comparative method to
evaluate the effects of anonymization on the performance of machine learning
models, considering privacy, information loss, and performance metrics. The
results provide insights for developing and improving k-anonymization-based
solutions to reconcile privacy and efficiency in distributed environments.

Resumo. O crescente volume de dados sensíveis, gerados por diversos domí-
nios, exige abordagens robustas para proteção da privacidade. A anonimização
baseada em k-anonimato se destaca por mitigar os riscos de reidentificação
de dados pessoais. Entretanto, o impacto sobre o desempenho de modelos de
aprendizado de máquina é comumente negligenciado. Este trabalho propõe um
método comparativo inovador para avaliar os efeitos da anonimização sobre
o desempenho de modelos de aprendizado de máquina, considerando métricas
de privacidade, perda de informação e desempenho. Os resultados fornecem
insights para o desenvolvimento e aprimoramento de soluções baseadas em k-
anonimato para conciliar privacidade e eficiência em ambientes distribuídos.

1. Introdução
O volume de dados produzidos e compartilhados em redes de computadores e sistemas
distribuídos entre diversas áreas, como saúde, financeira, redes sociais, entre outras, está
aumentando exponencialmente, alavancado pela propagação de dispositivos da Internet
das Coisas (IoT). Parte significativa desses dados é composta por informações pessoais
sensíveis, como dados de localização, etnia, condição de saúde, opiniões políticas, iden-
tidade de gênero ou orientação sexual [Slijepčević et al. 2021]. Existem muitos desafios
em proteger estes dados em repouso (armazenados em discos ou bases de dados) ou em



trânsito (durante uma transmissão). O principal é garantir a proteção da privacidade dos
indivíduos cujos dados estão sendo armazenados e processados, mantendo a respectiva
utilidade [Coelho et al. 2024a]. É preciso garantir que a privacidade dos dados esteja con-
soante a regulamentações rigorosas. Entre elas estão a Lei Geral de Proteção de Dados
(LGPD) no Brasil, o Regulamento Geral de Proteção de Dados (General Data Protection
Regulation–GDPR) na União Europeia e o Health Insurance Portability and Accountabi-
lity Act (HIPAA) nos Estados Unidos.

Diante da necessidade crítica de proteger a privacidade de dados, a anonimiza-
ção baseada em k-anonimato se posicionou como uma abordagem amplamente utilizada
para mascarar dados pessoais. Dado um conjunto de informações sobre uma pessoa, a
anonimização consiste em remover, alterar, generalizar ou agregar informações que pos-
sam identificar uma pessoa. O objetivo é tornar os dados indistinguíveis dentro de um
conjunto, de modo que não possam ser associados a nenhum indivíduo [Torra 2013].
Garantir que os registros anonimizados sejam indistinguíveis de outros k − 1 registros
dificulta a identificação de indivíduos, mesmo quando dados adicionais estão disponíveis.
A anonimização por k-anonimato promove proteção contra ataques de reidentificação,
ou inferência, onde um invasor tenta associar informações anonimizadas a indivíduos es-
pecíficos usando conhecimento prévio ou dados auxiliares. Entretanto, o benefício da
proteção da privacidade fornecido pela anonimização está associado proporcionalmente
à perda de informação derivada da intensidade das modificações sobre as informações
originais [Ghinita et al. 2007]. Ou seja, quanto maior o compromisso com a privacidade,
maior a generalização dos dados e a respectiva perda de informações. Portanto, um dos
desafios centrais na anonimização é manter o compromisso entre privacidade e utilidade
dos dados. Este equilíbrio é alcançado ao encontrar um ponto onde a generalização é su-
ficiente para garantir o k-anonimato, mas não excessiva a ponto de prejudicar a qualidade
e precisão de análises estatísticas, além da eficiência de modelos classificadores.

As informações pessoais, principalmente em grandes volumes, fornecem insumos
para empresas, como instituições médicas, universidades e organizações a desenvolverem
soluções baseadas em aprendizado de máquina (ML) para propósito específico ou uso
geral. Portanto, a privacidade tornou-se uma importante preocupação também no âmbito
do aprendizado de máquina. Nesse contexto, o aprendizado federado (FL) surge como
uma solução inovadora para treinamento descentralizado de modelos, mantendo os dados
em dispositivos locais e reduzindo riscos de quebra de privacidade durante a transmissão.
No entanto, a combinação de anonimização e aprendizado federado apresenta desafios
significativos. A generalização introduzida por técnicas de k-anonimato pode impactar
negativamente o desempenho dos modelos, reduzindo sua capacidade de aprendizado,
a precisão classificadora, especialmente em ambientes distribuídos. Portanto, é crucial
avaliar o impacto de múltiplas abordagens de anonimização sobre o desempenho global
dos modelos FL.

Ao longo do tempo uma variedade de algoritmos para garantir o k-anonimato
foram propostos, entretanto a definição da melhor abordagem ainda é desafiadora, prin-
cipalmente quando o objetivo é combiná-la com ML. Manter a perda de informações o
menor possível é crucial, especialmente para análises automatizadas por meio de méto-
dos de ML, que visam derivar padrões significativos dos dados subjacentes. Os autores
de [Slijepčević et al. 2021] conduziram uma investigação sobre os efeitos de diferen-



tes algoritmos de anonimização baseados em k-anonimato sobre resultados dos modelos
de aprendizado de máquina centralizado. Os resultados corroboram que quanto maior o
tamanho do conjunto de dados que partilham os mesmos valores entre os atributos (va-
lor atribuído a k), maior a degradação do desempenho da classificação. Outros estudos
como [Coelho et al. 2024b], exploram a avaliação do desempenho de modelos ML sobre
dados anonimizados para validar os métodos de anonimização. Avaliações equivalentes
para soluções baseadas em FL, também objetivam analisar propostas específicas, como
em [Kwatra and Torra 2021, Choudhury et al. 2020]. Portanto, o impacto combinado da
anonimização sobre modelos descentralizados ainda carece de estudos aprofundados, es-
pecialmente no que diz respeito à proposição de uma metodologia robusta a qual permita
avaliar o equilíbrio entre a preservação da privacidade, a utilidade dos dados e a eficiência
dos modelos treinados.

Este artigo propõe uma metodologia para avaliação do impacto da anonimização
de dados baseada em k-anonimato em modelos de aprendizado de máquina, com foco
na preservação da privacidade em redes distribuídas. Uma metodologia robusta permite
analisar os efeitos da anonimização de dados em relação à qualidade dos modelos ML.
O método de avaliação é composto por cinco partes fundamentais, as quais contemplam
a compreensão do universo de dados, os modelos de anonimização, modelos de aprendi-
zado de máquina, o levantamento de métricas adequadas e as análises resultantes. O ce-
nário de avaliação investiga como a generalização introduzida por diferentes métodos de
anonimização baseados em k-anonimato afeta o desempenho de modelos de aprendizado
federado. O objetivo é analisar comparativamente o desempenho dos modelos treinados
com dados anonimizados em relação aos treinados com dados originais, avaliando métri-
cas de desempenho como acurácia, AUC, Loss, além da perda de informação e risco de
reidentificação. A metodologia proposta oferece insights valiosos sobre o equilíbrio entre
privacidade, utilidade dos dados e eficiência dos modelos em sistemas distribuídos, contri-
buindo para o avanço de soluções que atendam às demandas de segurança e desempenho
em redes modernas.

O restante deste artigo está organizado da seguinte forma. A Seção 2 explora os
trabalhos relacionados. A Seção 3 detalha a metodologia proposta para a avaliação do
impacto da anonimização baseada em k-anonimato nos modelos de aprendizado de má-
quina. A Seção 4 descreve o cenário para avaliação empírica sobre como a generalização
por k-anonimato afeta as soluções baseadas em aprendizado federado, incluindo a descri-
ção da base de dados, métricas, materiais e métodos. A Seção 5 apresenta e discute os
resultados. Por fim, a Seção 6 conclui o artigo.

2. Trabalhos Relacionados

Os modelos de anonimização de dados e sua aplicação em cenários de aprendizado de
máquina exigem constantes investigações devido à crescente necessidade de proteger da-
dos sensíveis enquanto se preserva a utilidade para modelo, principalmente no contexto
big data IoT. Atualmente, modelos de aprendizado de máquina federado têm sido ampla-
mente explorados na literatura por serem promissores para o treinamento de modelos em
ambientes descentralizados, como instituições médicas, por exemplo. Modelos FL garan-
tem que os dados permaneçam nos dispositivos locais, sem a necessidade de aglomeração
em uma entidade centralizada. No entanto, o impacto combinado da anonimização e da



descentralização ainda necessita de estudos aprofundados, principalmente sobre o equilí-
brio entre a preservação da privacidade e a eficiência dos modelos treinados.

Estudos recentes, como em [Slijepčević et al. 2021] realizam uma comparação
sistemática e investigam o efeito de diferentes técnicas de anonimização no desempenho
de modelos de aprendizado de máquina centralizados. Os algoritmos baseados em k-
anonimato, os quais compõem a avaliação, consistem em Optimal Lattice Anonymization
(OLA), Mondrian, Top-Down Greedy Anonymisation (TDG), Clustering-Based Anony-
misation (CB). Além desses algoritmos de k-anonimato, diferentes classificadores foram
avaliados, entre eles Support Vector Machine (SVM), k-nearest neighbors (kNN), ran-
dom forest (RFs) e eXtreme Gradient Boosting (XGBoost). Os experimentos indicam
que quanto maior o valor de k, maior a degradação do desempenho da classificação. Este
trabalho ainda destaca o melhor desempenho do algoritmo Mondrian em detrimento aos
demais algoritmos de anonimização investigados.

O framework Generalization First k-Member Clustering (GFKMC) [Coelho et al.
2024b] propõe uma abordagem inovadora para anonimização de dados, principalmente
ligados à Internet das Coisas (IoT). A ferramenta proporciona a anonimização dinâmica
dos atributos numéricos [Coelho et al. 2024a] e generalização hierárquica a quase identi-
ficadores categóricos paralelamente. Esta generalização antecipada reduz o custo compu-
tacional durante a geração dos k grupos, de modo a atender aos requisitos de k-anonimato.
Os autores avaliam o impacto do método GFKMC em relação ao desempenho de algo-
ritmos de aprendizado de máquina K-NN e XGBoost. Os resultados demonstram que a
perda constante de informação da ferramenta GFKMC tem implicações positivas para o
desempenho dos modelos testados, especialmente em comparação com métodos como
Mondrian, TDG e CB.

Em relação aos estudo do impacto de diferentes técnicas de anonimização, no de-
sempenho de modelos distribuídos, o trabalho de [Kwatra and Torra 2021] propõe uma
estrutura para preservação de privacidade usando o k-anonimato viabilizado pelo Mon-
drian para um classificador de árvore de decisão em uma configuração de Aprendizado
Federado. Os resultados medem a degradação da acurácia para valores de k ≤ 50 e cons-
tatam que, para o Mondrian a perda de desempenho é aceitável para conjuntos de dados
específicos, mesmo grandes valores k, assim como na avaliação para modelos centraliza-
dos de [Slijepčević et al. 2021]. O trabalho de [Saleh 2022] também investiga os efeitos
da anonimização no desempenho do modelo de aprendizado de máquina. O algoritmo
Mondrian foi eleito para implementar o modelo de k-anonimato como consenso geral. O
algoritmo Multi-layer Perceptron (MLP) com arquitetura de 5 camadas foi implementado
em configuração de aprendizado federado. Os resultados para a acurácia do modelo, in-
dicam que o k-anonimato tem o melhor desempenho para modelos ML em relação aos
modelos de privacidade l-diversidade e t-proximidade.

A importância de modelos de aprendizado de máquina explicáveis está aumen-
tando porque os usuários querem entender as razões por trás das decisões em modelos
baseados em dados. Em [Choudhury et al. 2020] os autores estudam o efeito de técnicas
de privacidade de dados para modelos elaborados para explicabilidade. O algoritmo de
anonimização considerado é o MDAV (Maximum Distance to Average Vector), um dos
algoritmos para modelos k-anônimos usando a distância euclidiana para medir a homoge-
neidade entre diferentes registros. O estudo avalia como a explicabilidade foi afetada pela



anonimização dos dados usando a técnica para explicabilidade TreeSHAP. Os experimen-
tos mostram que é possível manter até certo grau tanto a precisão quanto a explicabilidade.

A análise da literatura reforça a necessidade de investigar sistematicamente os
efeitos da anonimização de dados sobre soluções baseadas em aprendizado de máquina.
Devido a demanda, este artigo propõe uma metodologia robusta de avaliação da seleção
dos modelos de anonimização e ML, os quais devem garantir a eficiência, utilidade e a
preservação da privacidade durante o trânsito dos dados. Foram considerando métricas
relevantes relacionadas à perda de informação e ao risco de reidentificação dos dados, e
desempenho.

3. Metodologia para Avaliação da Anonimização Baseada em k-Anonimato
nos Modelos de Aprendizado de Máquina

Garantir a privacidade e utilidade de dados é uma necessidade fundamental em redes de
computadores e sistemas distribuídos, especialmente diante do crescente uso ML sobre
dados anonimizados. Esta seção apresenta uma metodologia estruturada para avaliar o
impacto de diferentes técnicas de anonimização, sobre o desempenho de modelos ML.
A abordagem visa analisar o compromisso entre a utilidade dos dados e a eficiência dos
modelos enquanto assegura a privacidade.

Figura 1. Estrutura da metodologia proposta

A Figura 1 ilustra o processo metodológico decomposto em cinco fases principais.
A primeira fase do método consiste em compreender adequadamente o universo dos da-
dos os quais pretende-se anonimizar. Estas informações sobre a caracterização da base de
dados fornecem as diretivas essenciais para a escolha dos métodos de anonimização de
dados e aprendizado de máquina. O mapeamento dos atributos consiste em categorizá-
los conforme a caracterização consagrada na literatura [Domingo-Ferrer et al. 2022].
As categorias incluem atributos identificadores (PII - Personally Identifiable Informa-
tion), quase identificadores e, sensíveis ou confidenciais. Os atributos identificadores são
aqueles que, sozinhos, podem identificar um indivíduo diretamente, como CPF ou nome
completo. Estes devem ser removidos da base ou mascarados para evitar reidentificação
direta. Os atributos quase identificadores, sozinhos, não permitem a reidentificação direta
de um indivíduo. No entanto, se combinados (endereço, sexo, idade), podem identificar
um indivíduo e por isso devem ser anonimizados.

Atributos sensíveis ou confidenciais possuem informações consideradas sensíveis
sobre os indivíduos, as quais são os objetos de interesse. O objetivo das técnicas de
anonimização é evitar que seja possível relacionar qualquer dado desses atributos a um
indivíduo. Exemplos de atributos sensíveis são condições de saúde, orientação sexual e
salário. Os atributos ainda podem ser divididos entre os tipos dos dados, numéricos ou



categóricos. Os atributos numéricos são aqueles que podem ser medidos em uma escala
quantitativa. Ou seja, aplicar cálculos estatísticos numéricos sobre os valores faz sen-
tido. Os atributos categóricos são aqueles que não possuem valores quantitativos, mas
que classificam os indivíduos em diversas categorias. Além de conhecer detalhadamente
as características dos dados, é igualmente importante conhecer as características da base.
Espera-se que os atributos sejam fornecidos em uma estrutura de dados tabular potencial-
mente heterogênea com eixos rotulados (linhas e colunas) (índices e números). Ademais,
é necessário haver um pré-processamento adequado, tratando dados ausentes e eliminando
atributos desnecessários.

Compreender em profundidade o universo dos dados é essencial para estabelecer
diretrizes técnicas que orientem a escolha das técnicas e modelos de anonimização mais
adequados. A seleção da técnica de anonimização mais apropriada depende do contexto
e dos requisitos específicos do conjunto de dados, considerando fatores como o nível de
proteção à privacidade desejado e a necessidade de preservar a utilidade dos dados. Os
modelos de privacidade, como k-anonimato e outros, têm como objetivo assegurar a pri-
vacidade dos indivíduos ao impor que, após o processo de anonimização, o conjunto de
dados atenda a condições específicas de privacidade definidas por cada técnica. Para al-
cançar esse objetivo, tais modelos frequentemente utilizam transformações nos registros,
empregando técnicas como supressão, mascaramento, generalização, agregação, entre ou-
tras. Diferentes técnicas podem ser combinadas para transformar os dados de modo a
alcançar um equilíbrio entre privacidade e usabilidade teorizado pelos modelos.

O modelo k-anonimato assegura que cada registro no conjunto de dados seja
indistinguível de pelo menos outros k − 1 registros com base em atributos quase-
identificadores. O parâmetro k deve ser ajustado para equilibrar o nível de anonimato
e a perda de utilidade dos dados. É importante ressaltar que não existem abordagens es-
pecíficas para determinar um valor ótimo para o parâmetro k, sendo este um problema NP-
difícil [Domingo-Ferrer et al. 2022]. Dessa forma, cabe ao programador esta complexa
tarefa de escolha empírica do valor. Esta metodologia contribui com análises eficientes,
as quais produzem insights para que um valor adequado seja inferido, proporcionando um
reajuste eficiente dos parâmetros.

A etapa 3 da metodologia refere-se ao levantamento de requisitos fundamentais,
os quais conduzem a escolha adequada do modelo de aprendizado de máquina. A pre-
ferência por um modelo ML, seja ele centralizado ou federado, deve ser orientada pelo
objetivo e contexto do problema, bem como pelas características específicas da base de
dados identificadas na etapa inicial desta metodologia. É fundamental determinar a natu-
reza do problema para selecionar entre modelos de classificação, regressão ou outras abor-
dagens. Além disso, a escolha deve considerar os recursos computacionais disponíveis,
assegurando que o modelo escolhido seja capaz de atender aos requisitos de desempenho,
eficiência e aplicabilidade definidos para o cenário em questão.

A avaliação da solução inclui examinar o conjunto de dados anonimizados para
verificar se o compromisso entre a privacidade e utilidade dos dados foi assegurado. Con-
siderando a avaliação da preservação da privacidade, é fundamental que métricas apropri-
adas sejam adotadas. Não limitado a estas, destacam-se entre elas, risco de reidentifica-
ção, que mede a probabilidade de um invasor identificar indivíduos nos dados anonimi-
zados. E o cálculo do risco residual quantifica o risco potencial de reidentificação após



a aplicação de técnicas de anonimização, considerando a presença de dados auxiliares.
Para a avaliação da preservação da utilidade dos dados, devem ser consideradas métricas
as quais avaliem a quantidade de perda de informações sobre a base resultante. A mé-
trica Normalized Certainty Penalty (NCP) avalia a perda de precisão em atributos devido
à generalização ou supressão. A Discernibility Metric (DM) mede o impacto da ano-
nimização no agrupamento de registros, penalizando grupos excessivamente grandes ou
altamente generalizados. Outras medidas estatísticas como desvio de distribuição, corre-
lação de atributos e medidas de similaridade também são úteis para mensurar as variações
e distância entre os registros originais e a base anonimizada. Ademais, avaliar métricas
as quais avaliam o desempenho de modelos ML também é imprescindível. Acurácia, pre-
cisão, área sob a curva (AUC), pontuação F1, entre outras são fundamentais para avaliar
o desempenho de modelos ML treinados com dados anonimizados em comparação aos
treinados com dados originais.

A etapa 5 consiste em realizar profundas análises sobre o compromisso entre a
utilidade dos dados e risco de identificação. Este é um dos principais desafios na ano-
nimização de dados, especialmente em modelos baseados em k-anonimato, onde o pa-
râmetro k determina o nível de anonimato. Avaliações precisas, guiadas pelas métricas
consideradas, permitem realizar ajustes contínuos do parâmetro k de modo a alterar a
granularidade da anonimização garantindo o equilíbrio entre utilidade e privacidade de
acordo com o contexto específicos de cada base e modelo.

4. Avaliação
Esta seção apresenta um cenário de testes para investigar o impacto de diferentes abor-
dagens de anonimização em modelos de aprendizado federado. O uso de aprendizado
federado é destacado pela sua capacidade de preservar a privacidade de dados em trân-
sito em redes de computadores e sistemas distribuídos, garantindo que as informações
sensíveis permaneçam localmente nos dispositivos enquanto permitem a construção de
modelos globais eficientes.

A base ADULT [Lhoest et al. 2021], amplamente utilizada em tarefas de clas-
sificação [Liu et al. 2021, Salmeron and Arévalo 2024] e anonimização baseada em
k-anonimato [Khan et al. 2020, Torra and Navarro-Arribas 2023], foi escolhida como
estudo de caso. Seu principal objetivo é classificar se a renda anual de um indivíduo ex-
cede ou não 50 mil dólares, com base em atributos demográficos e ocupacionais. Para
este trabalho, foram considerados os quase identificadores (sexo, idade, raça, estado ci-
vil, educação, país de origem, classe trabalhadora, ocupação) e o atributo sensível (classe
salarial). Durante o pré-processamento, atributos não informativos foram removidos, ga-
rantindo maior consistência na análise.

O FL foi escolhido como abordagem central devido à sua capacidade de treinar
modelos sem a necessidade de compartilhar dados entre os dispositivos participantes,
mitigando os riscos de exposição de informações sensíveis em trânsito. No experimento,
os registros da base foram divididos de forma independente e identicamente distribuída
(IID) entre dez clientes, representando as unidades de federação. A propriedade IID dos
dados desempenha um papel fundamental na determinação da precisão, confiabilidade e
velocidade de convergência dos modelos de aprendizado de máquina [Qi et al. 2024]

Cada cliente aplicou localmente uma das quatro técnicas de anonimização em seu



subconjunto de dados: GFKMC [Coelho et al. 2024b], Mondrian [LeFevre et al. 2006],
CB e TDG [Slijepčević et al. 2021]. Essas técnicas variam em abordagem, desde partici-
onamento recursivo (como no Mondrian) até métodos baseados em agrupamento (como
GFKMC e CB). A anonimização foi realizada para diferentes níveis de k-anonimato
(k = 3, 5, 10 e 20), permitindo avaliar o impacto de graus variados de generalização.
O valor atribuído ao k em k-anonimato indica a quantidade mínima de registros que cada
registro de um conjunto de dados deve ser indistinguível. Os valores escolhidos para k,
visam equilibrar proteção à privacidade e preservação da utilidade dos dados [Victor and
Lopez 2020, Torra and Navarro-Arribas 2023].

O treinamento federado foi conduzido utilizando dois modelos: regressão logís-
tica (RL), que é um modelo linear amplamente utilizado por sua simplicidade e eficiência
em tarefas de classificação binária, e XGBoost, um algoritmo baseado em árvores de deci-
são, escolhido por sua capacidade de capturar relações complexas nos dados. O processo
de treinamento foi realizado ao longo de 100 rodadas, com agregação federada (Federa-
ted Averaging - FedAVG) para a RL e FedXgbBagging para o XGBoost. Em cada rodada,
pelo menos oito dos dez clientes participaram, assegurando uma ampla contribuição dos
dados distribuídos.

Os experimentos incluíram duas condições principais: (i) treinamento com os da-
dos originais, sem anonimização, servindo como baseline, e (ii) treinamento com dados
anonimizados por cada uma das técnicas consideradas. O desempenho dos modelos foi
avaliado pelas métricas acurácia, AUC e Loss e pelo impacto na convergência do modelo
ao longo das rodadas de treinamento. Além disso, foram investigadas a perda de infor-
mação causada pela anonimização e o risco residual de reidentificação. Essas análises
fornecem uma visão abrangente sobre o compromisso entre a privacidade garantida pela
anonimização e a utilidade dos dados em sistemas distribuídos, destacando a eficiência
do FL para redes modernas.

4.1. Métricas
A perda de informação dos algoritmos é avaliada pela métrica Normalized Certainty Pe-
nalty (NCP) [Ghinita et al. 2007]. NCP é uma métrica amplamente aceita para avaliar a
perda de informação em algoritmos de anonimização de dados. Para atributos categóricos,
o NCP da classe de equivalência e é definido como:

NCPC(e) =
∑

AC∈TC

{
0, |LCA(eAC

)| = 1
|LCA(eAC

)|
|TC | , v1 ̸= v2

(1)

onde TC representa os atributos categóricos de toda a tabela T , AC é um atributo categó-
rico de TC , eAC

representa os valores de atributos categóricos para AC em e, LCA(eAC
)

é a árvore enraizada no menor ancestral comum de eAC
. |LCA(eAC

)| é o número de nós
folha em LCA(eAC

), e |TC | é o número de atributos categóricos distintos de toda a tabela
T . Para atributos numéricos, o NCP da classe de equivalência e é definido como:

NCPN(e) =
∑

AN∈TN

max(eAN
)−min(eAN

)

max(TN)−min(TN)
(2)

onde TN representa os atributos numéricos de toda a tabela T , AN é um atributo categórico
de TN , eAN

representa os valores de atributos categóricos para AN em e, e max(. . . ) e
min(. . . ) representam o valor máximo e mínimo, respectivamente.



A divulgação de atributos ocorre quando um adversário tenta obter mais infor-
mações sobre um indivíduo. Se o adversário puder comparar os registros de QI de um
indivíduo com algum conhecimento prévio, isso pode levar à divulgação de identidade e à
exposição de atributos sensíveis. A vinculação de registros [Torra 2013, Domingo-Ferrer
et al. 2022] é uma métrica essencial para avaliar a vulnerabilidade a tais ataques. Este
trabalho emprega uma vinculação de registros baseada em distância para avaliar o risco
de divulgação de atributos. A métrica reflete o número de correspondências de registros
em relação ao número total de registros. Seja d(r1, T ) uma função de distância entre um
registro r1 da tabela de dados anonimizada T ∗ e os registros da tabela de dados original
T . Então, para cada registro r1 ∈ T ∗, calcule argmin(d(r1, T )), onde argmin(d(r1, T ))
retorna o índice de registro ri com o menor valor de distância. Se ri corresponde ao índice
de r1, ele é contado como uma correspondência. Neste trabalho, a função de distância
especificada na Definição 1 é utilizada para atributos categóricos. Para atributos numéri-
cos, a função de distância da definição 2 é utilizada. Vale ressaltar que, para aplicar esta
última definição em valores de intervalos, a média do intervalo foi considerada.

Definição 1 Distância para valores categóricos Para qualquer atributo categórico C na
tabela de dados T , a distância entre dois valores v1, v2 ∈ N é definida como:

dC(v1, v2) =

{
0, v1 = v2
|LCA(v1,v2)|
|Tree_C| , v1 ̸= v2

(3)

onde Tree_C é a árvore de taxonomia para um atributo categórico C, e |Tree_C| é o
número de nós folha de Tree_C. LCA(v1, v2) é o menor ancestral comum de v1 e v2, e
|LCA(v1, v2)| é o número de nós folha da árvore enraizada em LCA(v1, v2).

Definição 2 Distância para valores numéricos Para qualquer atributo numérico N na
tabela de dados T , a distância entre dois valores v1, v2 ∈ N é definida como:

dN(v1, v2) =
|v1 − v2|

max(N)−min(N)
(4)

onde max(N) e min(N) se referem aos valores máximo e mínimo do atributo numérico
N , respectivamente.

Os resultados das métricas de desempenho acurácia indicam a proporção de clas-
sificações corretas em relação ao total de exemplos e podem ser com auxílio do Flower
framework [Beutel et al. 2020]. A ampla maioria dos trabalhos relacionados consideram
utilização da acurácia como métrica de avaliação da degradação da eficiência do modelo,
principalmente [Kwatra and Torra 2021]. Por outro lado, a Área Sob a Curva (AUC)
analisa a capacidade de discriminação do modelo em tarefas classificatórias com dados
anonimizados. A AUC fornece uma medida agregada de desempenho em todos os limi-
ares de classificação possíveis. Ela avalia como o modelo é capaz de distinguir entre as
classes em diversos níveis de sensibilidade e especificidade, oferecendo uma visão glo-
bal da eficácia do modelo. Para modelos de regressão linear, a perda (Loss) descreve o
quão erradas são as previsões de um modelo. A perda mede a distância entre as previ-
sões do modelo e os valores reais. O objetivo de treinar um modelo é minimizar a perda,
reduzindo-a ao seu menor valor possível.



4.2. Materiais e métodos

Os modelos FL foram implementados na linguagem Python, com auxílio majoritário do
framework Flower [Beutel et al. 2020], a qual é uma estrutura específica para implemen-
tação, análise e avaliação de aplicações FL amigável. O conjunto de dados ADULT pode
ser utilizado de forma natural pelo Flower através da biblioteca flwr_datasets. Esta bi-
blioteca interage diretamente da plataforma Hugging Face Datasets [Lhoest et al. 2021],
onde a comunidade de aprendizado de máquina colabora em modelos, conjuntos de dados
e aplicações. Outras bibliotecas python como numpy, pandas, matplotlib e scipy também
foram importantes para a implementação. O código-fonte está disponível no GitHub1.
Os experimentos foram conduzidos em uma máquina com 32 GB de RAM e processador
AMD Ryzen 5 PRO 5675U.

5. Resultados e Discussões

A análise da perda de informação foi realizada utilizando a métrica NCP, que avalia empi-
ricamente o impacto da anonimização em cada unidade federada. Os resultados apresen-
tados, com valores médios e desvios padrão para os dez clientes do ambiente federado,
consideram os níveis de k = 3, 5, 10 e 20 são ilustrados na Figura 2.

O algoritmo GFKMC demonstrou uma perda de informação essencialmente cons-
tante, em torno de 21%, independente do valor de k. Em contraste, os algoritmos Mon-
drian, CB e TDG exibiram perdas crescentes à medida que o valor de k aumentava. Espe-
cificamente, os algoritmos Mondrian e TDG já começam a ter uma perda de informação
maior que o GFKMC para valores de k superiores a cinco, enquanto o algoritmo CB
se aproxima substancialmente. A característica de estabilidade na perda de informação,
proporcionada pela anonimização antecipada no framework GFKMC, é um diferencial
importante no contexto de sistemas distribuídos que dependem de altos níveis de consis-
tência entre privacidade e utilidade dos dados.

Em relação ao risco de reidentificação, a Figura 3 demonstra que o algoritmo
TDG alcançou o menor risco médio, enquanto GFKMC e CB apresentaram desempenhos
equivalentes, ainda melhores que o Mondrian. Esses resultados evidenciam os desafios
em equilibrar as métricas de perda de informação e risco de reidentificação. Uma maior
perda de informação, associada a generalizações mais amplas, tende a reduzir os riscos
de reidentificação, mas pode impactar a utilidade dos dados.

Figura 2. Perda de informação Figura 3. Risco de reidentificação

1https://github.com/mauriciokuyama/fl-anon



Os experimentos também avaliaram o impacto da anonimização sobre o desem-
penho de algoritmos de aprendizado federado, destacando a robustez do FL em sistemas
distribuídos. O aumento da granularidade dos dados mostrou implicações mínimas para
o desempenho dos modelos treinados. O framework GFKMC, por sua capacidade de
equilibrar a perda de informações e a preservação de privacidade, apresentou um impacto
significativamente menor no desempenho geral dos modelos, em comparação aos méto-
dos Mondrian, CB e TDG.

A Figura 4 ilustra a convergência do modelo de RL a partir da rodada 20 de trei-
namento. O GFKMC obteve uma eficiência ligeiramente superior, com uma degradação
mínima entre os valores de k = 3, 5, 10 e 20. A Figura 5 descreve o quão erradas são
as previsões do modelo RL. As curvas obtidas mostram que há um rápido decaimento da
perda. Portanto, os gráficos destacam a estabilidade na minimização da perda, mostrando
que os modelos convergem de forma eficiente, mesmo com variações de k.

A Figura 6 permite observar a variação da acurácia durante as rodadas de trei-
namento do modelo XGBoost. Para este modelo, os resultados evidenciam uma leve
degradação na eficiência em relação aos dados originais, especialmente conforme o valor
de k aumenta. Apesar disso, o GFKMC manteve desempenho consistente, enquanto o
Mondrian apresentou oscilações significativas para valores de k ≥ 10. A Figura 7 com-
plementa essa análise, mostrando que o XGBoost alcançou alta eficiência para k = 3 e 5,
com forte capacidade de distinção entre classes. Entretanto, este desempenho começa a
sofrer degradação para valores de k ≥ 10, principalmente com o Mondrian apresentando
grandes oscilações. Contudo, ressalta-se o desempenho do GFKMC, o qual mantém um
desempenho médio eficiente para todos os valores de k.

(a) k = 3 (b) k = 5

(c) k = 10 (d) k = 20

Figura 4. Acurácia do modelo Regressão logística para múltiplos métodos de
anonimização



(a) k = 3 (b) k = 5

(c) k = 10 (d) k = 20

Figura 5. Perda do modelo Regressão logística para múltiplos métodos de ano-
nimização

(a) k = 3 (b) k = 5

(c) k = 10 (d) k = 20

Figura 6. Acurácia do modelo XGBoost para múltiplos métodos de anonimização

6. Conclusões

A proteção de dados sensíveis em ambientes distribuídos, apresenta desafios críticos, prin-
cipalmente na busca de um equilíbrio entre privacidade e utilidade dos dados. Este tra-
balho propôs uma metodologia robusta para avaliar o impacto da anonimização baseada
em k-anonimato sobre a eficiência de modelos FL. O cenário de teste focou na análise



(a) k = 3 (b) k = 5

(c) k = 10 (d) k = 20

Figura 7. AUC do modelo XGBoost para múltiplos métodos de anonimização

de diferentes técnicas de anonimização, destacando a importância do FL em preservar a
privacidade dos dados em trânsito entre sistemas distribuídos. Os resultados indicaram
que níveis mais altos de anonimização aumentam a perda de informação usando técnicas
tradicionais como Mondrian, CB e TDG. No entanto, o framework GFKMC demonstrou
uma perda de informação constante, o que favoreceu seu desempenho, proporcionando
maximizar a eficiência de modelos de classificação ML federados. Essa característica
torna o GFKMC uma opção altamente relevante para anonimização de dados para siste-
mas distribuídos que exigem um compromisso entre privacidade, utilidade e estabilidade
de dados. Como trabalhos futuros, propõe-se avaliar modelos ML mais complexos e
modelos diversificados de anonimização, como l-diversidade em bases de dados hetero-
gêneas, garantindo a utilidade e privacidade de dados em sistemas distribuídos.
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