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Abstract. 1oT devices are widely used in many areas but often present critical
vulnerabilities, such as weak passwords, exposed services, and outdated soft-
ware. If compromised, they can form botnets and threaten systems on the Inter-
net. To mitigate these weaknesses in an ethical and secure manner, a dedicated
experimentation environment, a testbed, is needed to study attacks and develop
security solutions. This work extends the MENTORED Testbed with the integra-
tion of IoT devices, creating a multi-cluster testbed for experiments on different
architectures. Two attack scenarios were simulated to evaluate the developed
extension, demonstrating its scalability and applicability in loT security.

Resumo. Dispositivos loT sdo amplamente utilizados em diversas dreas, mas
frequentemente apresentam vulnerabilidades criticas, como senhas simples,
servicos expostos e software desatualizado. Comprometidos, podem formar bot-
nets e ameacar sistemas na Internet. Para mitigar essas fraquezas de forma
ética e segura, é necessdrio um ambiente para experimentagdo dedicado, um
testbed, para o estudo de ataques e desenvolvimento de solugées de seguranca.
Este trabalho amplia o MENTORED Testbed com integra¢do de dispositivos
loT, criando um testbed multi-cluster para experimentos em diferentes arquite-
turas. Dois cendrios de ataque foram simulados para avaliar a extensdo desen-
volvida, demonstrando sua escalabilidade e aplicabilidade na seguranca loT.

1. Introducao

Dispositivos Internet das coisas (IoTs) sdao usados globalmente, contudo tais dispositivos
ainda trazem consigo desafios de seguranga e privacidade [Aqgeel et al. 2022]. Em relacao
a seguranca, o uso de esquemas de autenticacdo fracos ocupa o primeiro lugar dos riscos
mais criticos [OWASP 2018]. Tais brechas na seguranca possibilitam que botnets sejam
formadas e lancem ataques de negac¢ao de servico distribuidos (DDoS) contra servigos e
aplicagdes na Internet que, de acordo com [Sritharan et al. 2022], sdo complexos de se-
rem mitigados. Outra métrica relevante levantada sdo que ataques DDoS aumentaram em
31%, sendo lancados o equivalente a 44 mil ataques diarios deste tipo [SentinelOne 2024].
Botnets tém utilizado dispositivos [0T e outros servigcos comprometidos para ataques va-
riados, como spam e campanhas de phishing. Segundo [Imperva 2023], 30% do trafego
da Web ¢é gerado por bots maliciosos, evidenciando seu impacto negativo na Internet.

Para investigar solugdes e estudar o comportamento de ataques de DDoS, bot-
nets e protocolos de rede, pesquisadores utilizam ambientes controlados baseados em



simulacdes, porém, segundo [Siaterlis et al. 2012], o uso de simuladores pode nao ser
adequado para recriar comportamentos de redes complexas reais. O uso de um ambiente
de experimentacgdo de rede realistico, denominado testbed, pode ser mais adequado, possi-
bilitando a coleta de dados (datasets) dos experimentos para serem estudados de maneira
segura e isolada de sistemas reais criticos.

Na literatura, festbeds voltados a seguranca em dispositivos [oTs como propostos
em [Siboni et al. 2018] e [Al-Hawawreh and Sitnikova 2020], que apesar de oferecerem
um ambiente realistico, sofrem de problemas de escalabilidade devido a sua arquitetura
[Santana et al. 2024]. Em contra partida, um exemplo de arquitetura escaldvel é descrito
no ftestbed EdgeNet [Senel et al. 2021], o qual utiliza de camadas de abstragdo como con-
tainers e ferramentas de orquestragdao como Kubernetes para prover um festbed escaldvel
e de facil manutencao, contudo tal ambiente ndo conta com dispositivos IoT.

MENTORED T7estbed [Meyer et al. 2022] é um ambiente para experimentacao de
seguranca construido sobre a infraestrutura definida por software da RNP, chamada de
Cluster Nacional. O projeto utiliza do Kubernetes para prover esta infraestrutura e en-
globa cendrios realisticos, incluindo testes de alta-vazdo como ataques DDoSs, um portal
Web que permite a depuracdo dos componentes envolvidos. Contudo, este festbed esta
centrado em ambientes AMD64 e nao conta com uma ilha de dispositivos IoTs integrada
ou suporte a redes sem fio até entdo. Este artigo descreve a evolu¢io do MENTORED
Testbed, incorporando tais aspectos e ainda assim, se mantendo escaldvel e seguro, para
oferecer uma boa experiéncia a seus usudrios, com facilidades para execugao de experi-
mentos no contexto da [oT e para geracao de conjuntos de dados.

Diante disso, este trabalho busca responder a pergunta de pequisa: ”Como evoluir
0 MENTORED Testbed para suportar experimentos com dispositivos IoT, oferecendo boa
experiéncia de uso e garantindo realismo e larga escala?”’. Para isso, foram formuladas
sub-perguntas: (i) como refletir as limitagdes, heterogeneidade e escala dos dispositivos
I0T no testbed? (ii) como preservar essas caracteristicas sem comprometer manutencao,
seguranca e desempenho? (iii) como integrar duas ilhas com arquiteturas heterogéneas?

Para avaliar as extensoes desenvolvidas no MENTORED Testbed, este artigo de-
talha dois experimentos de ciberseguranca utilizando o protétipo desenvolvido, incluindo
cendrios mistos com dispositivos tradicionais e IoT em um unico experimento. A viabi-
lidade de utilizar as propostas desta pesquisa para gerar dados e apoiar estudos na drea
de ciberseguranca foi avaliada por meio da elaboragdo de diferentes desafios de detec¢ao
de intrusdo, desenvolvidos com base nos resultados dos experimentos realizados. Es-
ses desafios serviram como base para testar e validar o modelo de detec¢dao baseado em
aprendizado de maquina, que foi aplicado em ambos os cenarios propostos, cada um apre-
sentando um nivel distinto de complexidade. Os conjuntos de dados e detalhes técnicos
para reproduzir os experimentos deste trabalho estdo disponiveis para pesquisadores em
um repositério publico!, visando possibilitar andlises dos dados e a reprodutibilidade dos
experimentos por terceiros.

Em resumo, este trabalho conta com as seguintes contribui¢des: (i) a extensdo do
MENTORED Testbed para execugao de experimentos multi-arquitetura, incluindo dispo-
sitivos IoT e redes sem fio, (ii) a execucdo e andlise de experimentos de ciberseguranca
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neste ambiente, (iii) conjunto de dados dos experimentos executados.

Este artigo estd organizado da seguinte forma: a Secdo 2 aborda os trabalhos
relacionados; a Sec¢do 3 detalha as abordagens para extensdo do MENTORED Testbed e
o protétipo implementado; a Se¢do 4 descreve os experimentos executados, os resultados
obtidos, incluindo andlises e os modelos de deteccao; a Secao 5 discute as limitacdes do
prototipo; e a Secdo 6 conclui o trabalho com dire¢des futuras.

2. Trabalhos Relacionados

Ha poucos trabalhos na literatura sobre testbeds de ciberseguranga que incluem dispositi-
vos oT. Um levantamento recente em [Santana et al. 2024] embasou a selecdo de traba-
lhos relacionados neste artigo e a defini¢ao de requisitos como fidelidade, reprodutibili-
dade, heterogeneidade, escalabilidade, seguranca e monitoramento. A Tabela 1 apresenta
os trabalhos selecionados, que sdo comparados com o MENTORED 7estbed.

Tabela 1. Comparacao dos Trabalhos Relacionados

Trabalho Propésito Distribuido Reproduzivel (N# DFiJsS;?)ls?tivos)
[1] Analise de Vuln. Nao Naio detalhado Incerto
[2] Geracao de Dataset Nao Sim 17
[3] Proposito Geral Nao Nao detalhado 42
[4] Geracao de Dataset Nao Parcialmente 82
[5] Propésito Geral Nao Sim 140
Este Trabalho  Propésito Geral Sim Sim 320+

[1] - [Siboni et al. 2018]; [2] - [Moustafa 2021]; [3] - [Thom et al. 2021]; [4] - [Koroniotis et al. 2019]; [5]
- [Saez-de Camara et al. 2023]

Entre os testbeds apresentados, o trabalho [1] descrito em [Siboni et al. 2018] se
destaca pela diversidade de sensores e protocolos de rede em uso. O MENTORED Test-
bed, porém, diferencia-se como um festbed de propoésito geral, ndo focado na andlise de
dispositivos IoT fisicos. Além disso, 0 MENTORED Testbed possui como seus pilares a
reprodutibilidade e escalabilidade, permitindo re-executar cendrios com centenas de dis-
positivos representados a partir de arquivos de definicao de experimentos.

O testbed [4] descrito em [Koroniotis et al. 2021] utiliza dispositivos IoT fisicos e
simulados para gerar um conjunto de dados por meio de um gémeo digital de aeroporto,
com dispositivos e protocolos IoT heterogéneos. Embora tenha escala considerdvel, tal
testbed ndo € distribuido e nem monitora dados de aplicacao. Em contraste, 0o MENTO-
RED Testbed oferece maior escalabilidade e inclui dados de aplica¢des, embora tenha
menor diversidade de protocolos de enlace.

O trabalho [2] de [Moustafa 2021] descreve um testbed voltado a geragcdo de con-
juntos de dados, utilizando dispositivos como smart-TV, smartphones, maquinas virtu-
ais, servicos vulnerdveis e auxiliares (DNS, DHCP, etc.). Similar ao MENTORED Test-
bed, captura registros de rede para andlise com aprendizado de méaquina. No entanto,
diferencia-se por seu foco exclusivo na criagdo de conjuntos de dados e por ser geografi-
camente centralizado.



O trabalho [3] de [Thom et al. 2021] apresenta um testbed de propdsito geral que
modela uma pequena cidade, incluindo dispositivos IoT fisicos e virtuais, redes com e sem
fio, e protocolos industriais. Apesar da diversidade, representa apenas 42 dispositivos,
centralizados geograficamente, e ndo detalha um método para reprodutibilidade, aspecto
que o diferencia do MENTORED Testbed.

O Gotham Testbed [5][Sdez-de Camaraetal. 2023] €é um ambiente
para experimentacdo de propdsito geral baseado na extensio do GNS3
[Grossmann and Duponchelle 2008], utilizando scripts para construir dispositivos
representados por maquinas virtuais ou containers. Similar ao MENTORED 7estbed,
usa containers para escalabilidade e permite configurar laténcia, vazao e jitter na rede.

No entanto, ndo € geograficamente distribuido e nao inclui enlaces sem fio como o
MENTORED Testbed.

A solucdo proposta neste artigo apresenta um testbed distribuido com nés espa-
lhados pelo Brasil, utilizando a infraestrutura do Cluster Nacional RNP e uma ilha IoT.
Diferentemente de outros trabalhos, suporta mais de 320 dispositivos por experimento,
com 232 CPUs légicos? e 976 GB de RAM, sendo 40 CPUs e 40 GB dedicados a dispo-
sitivos IoT. Expansdes futuras incluem a integracao entre a ilha IoT, o Cluster Nacional e
a ativacdo de uma segunda ilha [oT. O MENTORED 7estbed prioriza a reprodutibilidade
e flexibilidade, oferecendo arquivos de defini¢cdo de experimentos parametrizaveis (tipos
de ataque, duragdo, dentre outros) e os dados gerados.

3. Solucao multi-cluster para 0 MENTORED Testbed

Diante dos desafios dos dispositivos 10T e da infraestrutura do MENTORED Testbed,
em relacao aos provedores de recursos como o Cluster Nacional RNP, foram analisadas
diferentes formas de integrar dispositivos IoT ao testbed, conforme detalhado a seguir:

1. Abordagem de Cérebro Unico: os dispositivos IoT sdo diretamente integrados ao
cluster Kubernetes existente, simplificando o gerenciamento com um tnico ponto
de contato. Contudo, ha desvantagens nesta abordagem, como o tratamento de
ciclos de atualizacdo distintos entre os recursos [oT e ndo [oT e a necessidade de
pilha de software otimizada e distinta, como utiliza¢ao de distribui¢des Kuberne-
tes mais leves para dispositivos IoT.

2. Abordagem de Cérebro Dividido: os recursos computacionais tradicionais e [oT
sdo mantidos em clusters distintos, simplificando o atendimento dos requisitos e
ciclos de vida especificos. Porém, essa abordagem exige a reescrita significativa
do MENTORED Testbed, para que o fluxo de execugdo de experimentos seja ca-
paz de tratar multiplos clusters Kubernetes em um mesmo experimento.

3. Abordagem de Cérebro Dividido com Abstragdo: combina os beneficios das
abordagens anteriores, evitando suas desvantagens, ao introduzir uma camada de
abstracao entre 0 MENTORED Testbed e os provedores de recursos (1). Essa ca-
mada conecta multiplos clusters Kubernetes fisicos em um unico cluster l6gico,
permitindo que recursos sejam instanciados de forma unificada. Contudo, a
desvantagem estd na necessidade de encontrar ou desenvolver essa camada de
abstracao e integra-la ao MENTORED Testbed.

2Incluindo hyperthreading
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Figura 1. Abordagem de Cérebro Dividido com Abstracao

Dentre as abordagens disponiveis, optou-se pela Abordagem de Cérebro
Dividido com Abstragdo. Foram consideradas ferramentas como Admiralty
[The Admiralty Authors 2024] e Karmada [Karmada Authors 2025] para atuar como a
camada de abstracdo, sendo realizados testes em ambas para identificar a solugdo mais
adequada. Nos testes, o Admiralty destacou-se pela simplicidade de implantacao, porém
esta ferramenta abstrai os nos fisicos de cada cluster como um unico né virtual, dificul-
tando o posicionamento de dispositivos. Isto €, seria necessario um novo mecanismo para
que o MENTORED Testbed identifique cada n6 representado por cada né virtual. Além
disso, a execugdo de comandos em containers via API Kubernetes ndo estava funcional no
momento da avaliacdo. Desta maneira, o ndo cumprimento deste requisito pelo Admiralty
inviabilizou seu uso como uma camada de abstragdo no MENTORED 7estbed.

A ferramenta Karmada foi avaliada quanto a sua adequacao a finalidade proposta.
Funcionalidades como o proxy global e o registro de recursos foram consideradas essen-
ciais e implementadas, mas exigiram varias adaptacoes no MENTORED 7estbed. Entre
elas, a migracdo de Pods (menor unidade de execucdao no Kubernetes) para Deployments
(um componente de mais alto nivel que controla Pods), ja que o Karmada nao suporta di-
retamente instanciar Pods em um cluster alvo. Além disso, foram avaliados os impactos
em recursos customizados adicionados ao Kubernetes, por meio de plugins como Multus.

3.1. Protoétipo desenvolvido

Como prova de conceito foi desenvolvido o protétipo ilustrado na Figura 2, com duas
ilhas de recursos computacionais: a Ilha [oT MENTORED UFMG e a Ilha x86 PoP RNP
MG, contendo dispositivos 10T e servidores x86 tradicionais, respectivamente. O MEN-
TORED MASTER € capaz de instanciar experimentos que utilizam ambas as ilhas simul-



taneamente, enquanto o caminho de dados da experimentacdo € contido em uma VLAN
dedicada que interconecta ambas as ilhas.
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Figura 2. Topologia de rede fisica para inter-conexao das ilhas

O prototipo utilizou a distribuicdo Kubernetes RKE 2 (v1.28.14+rke2rl)
[SUSE Rancher 2025] com os componentes Cilium v1.16.1 e Multus v4.1.0. Nos dis-
positivos 10T, foi usado Ubuntu 24.04, enquanto a ilha x86 utilizou a versao 20.04. Estes
componentes foram selecionados a partir de uma prospeccao de tecnologias, a qual bus-
cou encontrar os componentes compativeis com a arquitetura AArch64 dos dispositivos
IoT assim como Wi-Fi, e a partir disto foram selecionados os componentes que ofere-
ceram o melhor desempenho em testes. Por fim, playbooks Ansible sdo utilizados para
instalar todos os componentes mencionados, assim como ferramentas de monitoramento,
simplificando a implanta¢cdo e manuten¢do do ambiente.

Quanto ao caminho de dados utilizados para a experimentacao, foi utilizado uma
VLAN da interface de rede do hospedeiro na ilha x86, enquanto na ilha IoT ¢ utilizado
a interface Wi-Fi no modo IPvlan Layer 2, assim como sdo realizados ajustes no hospe-
deiro para permitir a comunicagio entre dispositivos (modo promiscuo). E importante
notar que os dispositivos IoT se conectam a um roteador Wi-Fi Huawei AX3, utilizando a
frequéncia SGHz para um melhor desempenho e menor interferéncia com redes existen-
tes. Tal roteador é configurado no modo ponto de acesso bridge, isto é, com as funcio-
nalidades de roteamento e NAT desabilitadas, formando um tnico dominio de broadcast
entre sua WAN (VLAN de experimentacdo) e sua WLAN (dispositivos [oT).

4. Estudo de caso e resultados experimentais

Esta secdo tem como objetivo apresentar os cendrios experimentais definidos, detalhando
suas respectivas entidades, comportamentos esperados e a sequéncia cronoldgica das eta-
pas de cada cendrio. Esses experimentos visam validar a hipétese de que a arquitetura pro-
posta neste trabalho € ttil para a pesquisa experimental em ciberseguranca. Além disso,
demonstram a viabilidade da integracdo dessa arquitetura com o MENTORED Testbed,
possibilitando a definicdo de experimentos confidveis, automatizados e reprodutiveis, fa-
cilitando a sintese e analise dos resultados.

A Secdo 4.1 detalha dois experimentos projetados para comparar cendrios de ata-
ques cibernéticos, um de menor e outro de maior complexidade. Os critérios para coleta



de dados durante a execu¢ao dos experimentos sdo apresentados na Secdo 4.2, enquanto
as andlises correspondentes encontram-se descritas na Secdo 4.3. Por fim, a Secdo 4.4
compara os resultados dos cendrios, destacando sua aplica¢gdo na criagdo de desafios de
detec¢do de intrusdo e na avaliacao de desempenho de modelos baseados em inteligéncia
artificial, seguindo métodos similares aos de [Koroniotis et al. 2021].

4.1. Definicao de cenarios e experimentos

O cendrio 1 tem duracdo de 300 segundos, durante os quais dispositivos realizam
requisi¢oes HTTP/1.1 periddicas a um servidor Web Apache, registrando laténcia e er-
ros. Aos 60 segundos, um ataque Slowloris € iniciado contra o servidor, encerrando-se
aos 240 segundos. A Figura 3 ilustra a distribui¢ao das entidades: o servidor Web estd em
um né x86 (whx-mg), dez clientes HTTP em um dispositivo IoT (rpi-1-ufmg) e o atacante
em outro dispositivo [oT (rpi-8-ufmg).

Infraestrutura de rede

Dispositivo x86 Dispositivo loT Dispositivo loT
<whx-mg> <rpi-1-ufmg> <rpi-8-ufmg>

O

Servidor Web Cliente HTTP Atacante Slowloris)
# APACHE A clene ~
HTTP SERVER PROJECT Python ¢ )
2000m CPU 200m CPU 2000m CPU
2 GB RAM @ 128 MB RAM 512 MB RAM

Figura 3. Cenario 1 - Slowloris

Similarmente ao cendrio anterior, o cendrio 2 também dura 300 segundos, com
um servidor Web e clientes HTTP ativos durante todo o experimento. Contudo, conforme
ilustrado pela Figura 5, hé diferengas notdveis na escala, distribui¢do das entidades re-
presentadas, assim como no tipo do ataque realizado. Especificamente, sdo representados
320 clientes HTTP distribuidos em 8 nds IoT. Além disso, quatro nés com servidores
OpenSSH vulneraveis sio incluidos no cendrio. E importante notar que, neste cendrio, o
atacante realiza um ataque de forca bruta contra os nés IoT vulnerdveis e, apds compro-
meter esses nds, langa um ataque ao servidor Web a partir deles utilizando a ferramenta
hping3. Por fim, a linha do tempo de ambos os cendrios € ilustrada em Figura 4.
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Figura 4. Linha do tempo dos cenarios 1 e 2
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Figura 5. Cenario 2 - Hping

4.2. Conjunto de dados coletados

Similarmente ao descrito em [Meyer et al. 2024], diferentes tipos de informacdes sao co-
letadas de cada entidade modelada nos dois cendrios analisados. Um resumo desses dados
coletados esta descrito a seguir, enquanto a listagem completa esta disponivel no repo-
sitério do conjunto de dados.

Para todas as entidades, sao coletados registros detalhados da inicializacdo e ter-
mino de cada processo, assim como os enderegos IP atribuidos. O servidor web armazena
o trafego de rede capturado, assim como logs de acesso e erros. Os clientes registram
o tempo de inicio das requisi¢cOes e informacdes sobre laténcia ou falhas de conexdo. O
atacante tem registros temporais dos ataques Slowloris (cenario 1) e SSH (cenario 2). Por
fim, no cendrio 2, os nés [oT vulnerdveis armazenam logs do ataque Hping3.

4.3. Resultados

Ap6s a execucao dos experimentos, os dados coletados foram analisados utilizando ferra-
mentas proprias desenvolvidas em C++ e Python 3, utilizando bibliotecas como libpcap,
numpy e matplotlib. Essas ferramentas sdo executadas em containers para simplificar sua
execucao em multiplos ambientes e garantir a reprodutibilidade das andlises. A Tabela
2 apresenta a laténcia média (em milissegundos) em cada periodo, assim como mostra
o ndmero de erros, que corresponde as requisi¢des legitimas ndo concluidas feitas pelos
clientes ao servidor Web. Adicionalmente, a Figura 6a e Figura 6b ilustram a vazio no
servidor e contagem de erros dos clientes nos cendrios 1 e 2, respectivamente.

Como esperado, o cendrio 1 apresenta baixa vazao durante toda sua execugao (Fi-



Pré-ataque Durante ataque Pés-ataque

Cendrio Laténcia Erros Laténcia Erros Laténcia Erros
Cenario 1 - Slowloris 13 0 84 212 11 0
Cenario 2 - Hping3 20 0 631 1950 18 15

Tabela 2. Laténcia média das respostas (ms) e quantidade de erros por periodo
registrados em cada cenario
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Figura 6. Trafego de rede

gura 6a). No entanto, observa-se uma queda na vazao durante o periodo de ataque. O
ataque teve inicio aos 60 segundos do experimento, conforme confirmado pela chegada
dos pacotes do atacante neste periodo e pelos registros de eventos do experimento. Con-
tudo, a negacdo do servigco tornou-se mais efetiva a partir dos 110 segundos, quando mais
clientes comecaram a enfrentar erros e laténcias elevadas ao tentar acessar o servidor
Web. Em Tabela 3, observa-se que, ap6s o fim do ataque, aos 240 segundos, o acesso dos
clientes ao servidor é normalizado.

No cendrio 2, observa-se um comportamento significativamente diferente em
relacdo a vazdo. O atacante obtém exito no seu bruteforce SSH aos 77, 76, 75 e 76
segundos, respectivamente, em cada n6 vulnerdvel. Imediatamente, tais nds iniciam ata-
ques ao servidor Web com a ferramenta hping3, causando um aumento significativo na
vazao do trafego de rede observada no servidor Apache (Figura 6b). Durante o ataque, a
laténcia média dos clientes foi 31 vezes maior, com 1950 erros registrados. No periodo
pos-ataque, estas métricas foram normalizadas, embora uma pequena taxa de erros re-
manescentes tenha sido observada, devido ao inicio dos ataques hping3 pouco apds os
60 segundos. Por fim, nota-se um atraso no inicio das requisi¢des dos clientes, aspecto
discutido na Secao 5.

4.4. Deteccao de intrusao

Os resultados dos cendrios 1 e 2 descritos na Secdo 4.2 foram processados para
criar desafios de detec¢do de intrusdo, com base nos métodos apresentados por
[Koroniotis et al. 2021]. A ferramenta de andlise de trafego de rede OpenArgus® foi uti-
lizada para processar os arquivos pcap gerados nos experimentos, convertendo-os em
arquivos csv com os dados de trafego de rede, em um formato tabular, na qual cada linha
representa um fluxo de rede e as colunas representam as caracteristicas e métricas desse
fluxo, como enderecos IP de origem e destino, portas de origem e destino, protocolo,

3https://openargus.org



tamanho do pacote, entre outros.

Uma inovagao tecnolégica do MENTORED Testbed € a rotulag@o simplificada de
dados. Isso € feito com precisdao por meio dos arquivos de metadados gerados nos expe-
rimentos, que registram acdes e comandos executados por cada né da topologia. Assim,
cada fluxo de rede pode ser associado a um comando, possibilitando a criacdo de desafios
de detecgdo de intrusdo baseados em ataques ou acdes legitimas.

Nos desafios de deteccao de intrusdo, os modelos de deteccdo sdo treinados para
identificar se um fluxo de rede € malicioso ou benigno. Para isso, utilizamos a tabela que
descreve os fluxos de rede e seus rétulos (base de dados). Neste trabalho, os cenarios 1
e 2 foram utilizados para criar duas bases de dados, utilizadas no treinamento e teste de
modelos de detec¢do baseados em aprendizado de méaquina.

As bases de dados dos cendrios 1 e 2 foram particionadas em 10 partes usando
validagdo cruzada K-Fold, onde 9 partes sao utilizadas para treinamento e 1 parte para
teste, repetindo o processo 10 vezes [Airola et al. 2009]. A métrica de avaliacdo utilizada
foi a AUC (Area Under the Curve), que € uma métrica comum para avaliar a qualidade
de modelos de classificacdo bindria, que varia de 0 a 1, onde 1 representa um modelo
perfeito e 0.5 um modelo aleatério. Também foi realizada uma segunda andlise onde 50%
dos dados foram separados para treinamento, e diferentes propor¢des dos dados restantes
foram utilizadas para teste, permitindo avaliar o impacto da quantidade de dados de trei-
namento na qualidade do modelo. Cada experimento foi repetido 10 vezes para garantir
a reprodutibilidade dos resultados. Para permitir uma comparacao justa, um subconjunto
foi extraido aleatoriamente de cada conjunto de dados, com mesmo rétulo para garantir
que ambos os cendrios tenham o mesmo numero de amostras para treinar e avaliar os
modelos de detecgao.

O modelo de classificagao utilizado foi baseado na biblioteca EvalML, uma fer-
ramenta de AutoML que automatiza a selecdo de algoritmos e a otimizacdo de hiper-
parametros. Para interpretacdo e visualizacdo dos dados, foi utilizado o algoritmo t-SNE
[Van der Maaten and Hinton 2008], que € uma técnica de reducdo de dimensionalidade
que permite visualizar dados de alta dimensionalidade em um espaco bidimensional, pre-
servando suas relacoes.

4.4.1. Analise dos resultados de detec¢cao

As bases de dados dos cendrios 1 e 2 definidas para o desafio de intrusao de deteccao
foram utilizadas para criar a Figura 7, que mostra a visualizacao dos dados em um espaco
bidimensional utilizando o algoritmo t-SNE. Cada ponto representa um fluxo de rede,
sendo os azuis maliciosos e 0s verdes benignos. Observa-se que, para ambos 0s cendrios,
os fluxos maliciosos e benignos estdo bem separados, indicando a viabilidade de um mo-
delo de detec¢ao de intrusdo com base nas caracteristicas dos fluxos de rede. Contudo,
no Cendrio 1, ha intersecdes entre fluxos maliciosos e benignos, possivelmente devido a
baixa intensidade do ataque Slowloris (Cendrio 1), que gera pouco trafego e dificulta a
deteccao. Por outro lado, o ataque SYN Flood utilizado no Cendrio 2 € um ataque de alta
intensidade, que gera um grande volume de trafego, o que facilita a detec¢do do ataque,
caracteristicas ilustradas nas figuras 6a e 6b.
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Figura 7. Visualizacao dos fluxos de rede usando o algoritmo t-SNE
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Figura 8. Eficiéncia de classificadores

Em todas as execugdes, cerca de 40000 amostras foram utilizadas para testar
os modelos de detec¢ao de intrusdo em cada cendrio. A Tabela 3 mostra os erros de
classificacao de fluxos, onde falsos positivos correspondem a fluxos legitimos classifica-
dos como ataque e falsos negativos a ataques classificados como legitimos. O nimero de
erros foi consideravelmente baixo em relacdo ao total de amostras utilizadas para teste,
o que indica que os modelos de detec¢do de intrusdo foram eficazes na deteccdo de ata-
ques. Essa facilidade de deteccao se deve ao alto volume de trafego gerado pelos ataques
utilizados, além da auséncia de varidveis mais complexas, como multiplas aplicacdes e
protocolos de rede, que fogem ao escopo deste trabalho. Observa-se ainda que o Cendrio
2 apresentou um numero ligeiramente menor de erros em relacdo ao Cendrio 1, o que
indica que o ataque SYN Flood € mais facilmente detectavel do que o ataque Slowloris.

A Figura 8 ilustra a eficiéncia dos classificadores utilizados nos experimentos
quando treinados com diferentes propor¢des dos dados. Assim como discutido anterior-
mente, percebe-se que, em ambos 0s cendrios, os classificadores atingem uma eficiéncia
proxima de 1 quando treinados com cerca de 20% dos dados disponiveis para treino. No
entanto, com menos de 20%, a eficiéncia cai de forma distinta para cada cenério. Nas cur-
vas da Figura, podemos visualizar que para uma mesma quantidade de dados de treino, o
Cendrio 2 atinge uma eficiéncia acima de 0.8, enquanto o Cendrio 1 atinge uma eficiéncia
abaixo de 0.8, corroborando a hipétese de que o SYN Flood € mais facilmente detectivel
do que o ataque Slowloris, em concordancia com a Tabela 3. Outras métricas pertinentes
como Fl-score e recall sao detalhadas no repositério deste dataset.

Os ataques dos cendrios 1 e 2 foram escolhidos por serem simples e facilmente de-
tectaveis, servindo para validar a eficaicia do MENTORED 7estbed na geraciao de dados
e desafios de detec¢ao de intrusdo realistas. No entanto, o MENTORED 7estbed é capaz



de simular uma grande variedade de ataques e cendrios de rede, permitindo a criacdo de
desafios de detecgdo de intrusdo personalizados. Essa flexibilidade possibilita experimen-
tos mais complexos e realistas, que podem ser utilizados para treinar e avaliar modelos de
deteccao de intrusao mais sofisticados em trabalhos futuros.

5. Limitacoes e ameacas a validade

A implementagdo atual do suporte a multi-clusters no MENTORED Testbed possui al-
gumas limitagdes. Em especial, a comunicacdo entre clusters distintos exige uma rede
Layer 2 interconectando todos os nds do experimento. Atualmente, esse requisito € aten-
dido por meio de uma VLAN que conecta ambas as ilhas. No futuro, tal requisito pode ser
enderecado por meio de um tunel Layer 2 sobre uma rede IP, como por exemplo um tanel
VXLAN entre localidades distintas do MENTORED Testbed, similarmente ao realizado
pela EVPN BGP utilizada pelo Cluster Nacional RNP, simplificando a implantacdo de
multiplas ilhas do festbed em diferentes localidades.

Além disso, € importante notar que o suporte a multiplos clusters Kubernetes ope-
rando simultaneamente num mesmo experimento depende da camada de abstragdo pro-
vida pelo Karmada. Tal ferramenta se mostrou adequada para tal finalidade e possui um
bom ritmo de desenvolvimento. No entanto, essa tecnologia pode se tornar obsoleta caso
nao haja interesse continuo da comunidade cientifica e da inddstria, ou se mudangas em
futuras versoes do Kubernetes inviabilizarem sua manutengdo. Caso tais riscos se ma-
terializem, outras ferramentas de abstragao podem ser consideradas, ou mesmo um fork
de uma solugdo existente, com apenas as funcionalidades estritamente necessarias para o
MENTORED 7estbed.

Durante a implantagdo do Karmada, identificou-se que a replicacdo de Custom
Resource Definitions (CRDs) nao estava funcionando. Essas CRDs sdo essenciais para
o0 MENTORED Testbed, pois definem quais interfaces de rede do dispositivo hospedeiro
devem ser disponibilizadas a cada n6 do experimento. Essa limitagdo foi contornada com
a replicacdo manual das CRDs entre as ilhas.

Atualmente, a ilha MENTORED IoT UFMG possui um tnico ponto de acesso
WiFi, o que pode ser um fator limitante em certos experimentos. Testes sintéticos indicam
que cada dispositivo IoT pode consumir entre 80 e 120 Mbps, enquanto o roteador conta
com apenas uma porta WAN de 1 GbE. E importante ressaltar que esta limitacdo é do atual
prototipo e ndo da arquitetura desenvolvida, e novos equipamentos estdo sendo adquiridos
para enderecar este gargalo no festbed.

Os dispositivos IoT utilizados podem apresentar comportamentos indesejados sob
estresse computacional. No Cenario 2, por exemplo, os clientes iniciaram suas requisicoes
com atraso em relagdo ao programado. Contudo, este comportamento € explicavel ao
considerar a limita¢do de recursos impostas aos dispositivos modelados no experimento.
Como potenciais solucdes a este problema estdo o uso de dispositivos IoT de maior po-
der computacional, assim como um maior nimero dos mesmos, distribuindo o estresse
computacional por dispositivo em cendrios de larga escala.

6. Conclusao e trabalhos futuros

Este trabalho apresenta a evolugdo do MENTORED Testbed, incluindo suporte a dispo-
sitivos [oT, multiplos clusters Kubernetes, imagens multi-arquitetura, topologia de rede e



enlaces sem fio (Wi-Fi). Dois cendrios de ataques DDoS foram executados para validar o
prototipo da evolucdo e gerar um conjunto de dados para pesquisa em ciberseguranga. Por
fim, esse conjunto foi utilizado na criacao de desafios de detec¢do de trafego malicioso,
empregados na avaliacdo de modelos de detec¢cdo baseados em aprendizado de maquina.

Como trabalhos futuros, propde-se a expansao do testbed com uma segunda ilha
de dispositivos IoT em outra localidade. Isso permitird distribuir geograficamente os re-
cursos 10T, refletindo laténcias realisticas entre regides. Novos protocolos e aplicacdes
IoT serao incorporados, e ja estdo sendo testados trafegos MQTT, RSTP e DNS, além da
modelagem de ataques como HTTP/2 RAPID Reset. Por fim, novos protocolos de enlace
podem ser explorados, como Zigbee, LoORaWAN e Bluetooth, assim como estudos sobre
redes definidas por software e ataques mais sofisticados e variados.
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