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Abstract. Quantum cryptography, exemplified by the BB84 protocol, ensures
secure key distribution through principles of quantum mechanics such as super-
position and the no-cloning theorem. However, limitations in key generation
rates and scalability, along with attenuation and noise in quantum channels,
hinder its practical deployment in high-demand scenarios. This study proposes
a hybrid approach combining BB84 with Argon2-based key derivation and Ky-
ber512 privacy amplification, reducing dependence on quantum channels while
increasing efficiency and robustness against quantum attacks. Experimental re-
sults validate the protocol’s scalability and security.

Resumo. A criptografia quantica, exemplificada pelo protocolo BB84, permite
a distribuicdo segura de chaves com base em principios da mecdnica qudntica,
como superposi¢do e o teorema da ndo clonagem. Contudo, limitagcbes na taxa
de geragdo de chaves, escalabilidade, problemas de atenuagdo e ruido nos ca-
nais quanticos dificultam sua aplicagdo prdtica em cendrios de alta demanda.
Este estudo propoe uma abordagem hibrida que combina o BB84 com deriva-
cdo de chaves baseada no Argon2 e amplificacdo de privacidade utilizando o
Kyber512, reduzindo assim a dependéncia dos canais qudnticos e aumentando
a eficiéncia e a robustez contra ataques qudnticos. Os resultados experimentais
validam a escalabilidade e a seguranga do protocolo.

1. Introducao

A criptografia quantica € uma abordagem promissora para garantir a seguranca da infor-
macdo em um cendrio em que tecnologias quanticas facam parte do cotidiano. Proto-
colos como o BB84 [Bennett and Brassard 2014] utilizam caracteristicas da teoria quan-
tica, como a superposicao e o teorema da ndo-clonagem [Wootters and Zurek 1982]], para
viabilizar a distribuicdo segura de chaves criptogréficas. Entretanto, a crescente viabi-
lidade de computadores quinticos representa uma ameaca significativa aos sistemas de
criptografia cldssicos, destacando a importancia de estratégias hibridas para mitigar essas
vulnerabilidades [[Kamel et al. 2024, Nielsen and Chuang 2010].

Embora o protocolo BB84 ofereca seguranca contra eavesdropping, ele enfrenta
limitagGes operacionais significativas, principalmente no que diz respeito a taxa de ge-
racdo de chaves e a escalabilidade em cendrios com alta demanda de trifego seguro



[Lee et al. 2022]. Eavesdropping € a interceptacdo da transmissdo quantica, onde um
espido (Eva) mede os estados quénticos no canal, introduzindo alteragdes detectaveis nos
qubits. Além disso, 0s canais quanticos sdo inerentemente suscetiveis a limitagdes fisi-
cas, como atenuagdo e ruido, que comprometem a efici€éncia e a viabilidade pratica do
protocolo em longas distancias [Brassard et al. 2000]].

Diversas abordagens tém sido propostas para melhorar a eficiéncia e a seguranca
do BB84. Entre elas, destacam-se métodos de otimizag¢do do canal quéntico, integracdo
com algoritmos de derivacdo de chaves e adocao de esquemas pds-quanticos. No entanto,
essas solucdes frequentemente apresentam desafios, como dependéncia de infraestrutura
sofisticada, complexidade computacional e custos elevados, limitando sua aplicagdo pra-
tica [Rahmanpour et al. 2024} Kaur and Singh 2024, Jiang et al. 2021]]. Apesar dos avan-
cos recentes, persiste um descompasso entre as demandas por seguranga em larga escala
e as capacidades dos protocolos quanticos atuais. Em particular, a incapacidade de gerar
chaves suficientemente longas para aplicacdes de alta demanda e a dependéncia exclusiva
de canais quanticos sdo lacunas criticas que necessitam de abordagens inovadoras para
serem superadas [Liao et al. 2022].

Dessa forma, este trabalho propde o RanA (Random Amplification), uma abor-
dagem hibrida que combina o protocolo BB84 com técnicas de Key Derivation Func-
tion (KDF) [Biryukov et al. 2016] e ampliacdo de privacidade utilizando o algoritmo Ky-
ber512 [Gitonga 2025]. O objetivo € reduzir a dependéncia do canal quantico, aumentar
a taxa de geracao de chaves e viabilizar a cifragem de grandes volumes de dados. RanA
integra principios de seguranca quantica com fungdes de derivacdo de chaves para expan-
dir a chave gerada pelo BB84, enquanto o Kyber512 encapsula e protege a comunicagao.
As principais contribui¢des incluem: (i) a defini¢do de um protocolo hibrido que combina
seguranca quantica e pds-quantica; (ii) a introduciao de um esquema de derivacao de cha-
ves baseado no Argon2 para aumentar a entropia e a eficiéncia; e (iii) a implementacao
de uma ampliac@o de privacidade por meio do Kyber512, assegurando maior resisténcia
contra ataques quanticos.

2. Trabalhos Relacionados

O impacto da computag@o quantica na criptografia cldssica e a viabilidade de alternativas
pOs-quanticas sao analisados nos trabalhos a seguir. Em [Gitonga 2025]], os autores des-
tacam as vulnerabilidades do RSA e ECC sob o algoritmo de Shor, explorando esquemas
como CRYSTALS-Kyber, SPHINCS+ e McEliece. Embora destaquem o potencial des-
sas abordagens, também apontam desafios na escalabilidade da Distribuicao Quantica de
Chaves (QKD), sugerindo que abordagens hibridas podem mitigar essas limitacdes. Em
paralelo, [Kamel et al. 2024]] compara o protocolo BB84 de QKD ao Triple DES (3DES),
destacando sua segurancga robusta e limitagdes como baixa velocidade e alto custo opera-
cional, ressaltando barreiras tecnoldgicas para sua ado¢do em larga escala.

Existem estudos de aprimoramento do protocolo BB84. O trabalho de
[Lee et al. 2022] investiga a deteccdo de eavesdropping no BB84 utilizando a desigual-
dade de Hoeffding e algoritmos combinatérios para ajustes dindmicos na polarizagao.
Para garantir uma taxa de deteccdo de tentativas de espionagem de 99, 92%, com falsos
positivos e negativos abaixo de 0,009%, foi necessario manter um QBER (Quantum Bit
Error Rate) em torno de 12,5%, transmitindo no minimo 300 qubits. Esses erros sdo



fundamentados no fato de que para cada estado transmitido, hd uma probabilidade de erro
que pode ser expressa por QBER = %, onde 7, € 0 nimero de erros na detec¢ao € nqet
€ o total de bits verificados.

Similarmente, [Rahmanpour et al. 2024] propde uma versao aprimorada do BB84
que reduz pulsos posteriores e contagens escuras em detectores de fétons por meio de
sincronizagdo otimizada, melhorando a distribuicao de chaves, mas exigindo maior quan-
tidade de fétons de sincronizagdo. Por outro lado, [Bhatia et al. 2025 desenvolve um
protocolo BB84 otimizado para dispositivos IoT, reduzindo overhead em 50% via bits-
chave pré-determinados e validac¢ao por hash, embora dependa de PRNG (Pseudo-random
Number Generators) e hardware confidvel para garantir escalabilidade.

O estudo de [Brassard et al. 2000] analisa perdas no canal, erros em detectores e
limitagdes de pulsos fracos, sugerindo que fontes PDC (Parametric Down-Conversion)
podem aumentar a efici€éncia, mas restringem a QKD a distancias moderadas. Comple-
mentando essa abordagem, [Kaur and Singh 2024] propde um protocolo adaptativo de
QKD para redes SDN (Software Defined Networking), utilizando multiplos canais para
gerar chaves mais longas e resistentes a ataques, mas com maior complexidade de hard-
ware.

Estratégias hibridas também sao exploradas. O estudo de [Jiang et al. 2021]] com-
bina QKD com PRNGs classicos, utilizando chaves geradas quanticamente como semen-
tes para PRNGs baseados em congruéncia linear, equilibrando segurancga e eficiéncia,
embora dependente de infraestrutura quantica. Paralelamente, [Liao et al. 2022]] avalia a
seguranca de protocolos quanticos, incluindo quantum money, VBQC (Verifiable Blind
Quantum Computation) e assinatura digital quantica na plataforma NetSquid, destacando
que a coeréncia da memoria quantica impacta sua fidelidade, mas sua andlise € limitada
por parametros especificos de hardware.

A Tabela [[] mostra que a maioria das abordagens analisadas emprega exclusiva-
mente QKD sem mecanismos complementares para refor¢co da seguranca das chaves gera-
das. Algumas propostas incorporam derivacao de chaves, mas sem considerar técnicas de
seguranga pos-quantica. RanA diferencia-se dos trabalhos analisados por combinar QKD
com derivagao de chaves baseada em Argon2 e amplificagcdo de privacidade via Kyber512,
mitigando as limitagdes do BB84 quanto a taxa de geracdo de chaves e escalabilidade.

Tabela 1. Comparacao dos Trabalhos Relacionados

Artigos OKD KDF Pos-Qudntico Simulacdo Quantica
[Gitonga 2025] v v -
[Lee et al. 2022]] - - -
[Kamel et al. 2024]
[Brassard et al. 2000]]
[Rahmanpour et al. 2024]
[Kaur and Singh 2024]]
[Bhatia et al. 2025]]
[Jiang et al. 2021]]
[Liao et al. 2022]
RanA
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3. RanA: Protocolo de Ampliacio de Chave Quéantica

O avanco da computacdo quantica aumentou a demanda por protocolos de seguranca
para comunicagdes, impulsionando o desenvolvimento do QKD. Entre esses protocolos, o
BB84 utiliza o teorema da ndo-clonagem para permitir que duas partes, Alice e Bob, esta-
belecam uma chave criptogréfica segura por meio de medi¢des de qubits: por conta deste
teorema, algumas tentativas de interceptacdo de um possivel invasor alteram os estados
quanticos transmitidos, o que o tornam detectdvel por Alice e Bob, de forma a garantir a
seguranca da comunicagdo. A Figura[l]ilustra a dindmica desse processo.
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Figura 1. Esquema do protocolo BB84: Alice envia fétons polarizados aleatoria-
mente pelo canal quantico. Bob os mede com bases aleatérias e, na fase
publica, ambos comparam bases, descartando bits incompativeis para for-
mar a chave. A presenca de um invasor ativa os mecanismos de detec¢ao
de espionagem.

Seguindo a formulag¢do apresentada em [Wolf 2021]], assumimos que a parte quan-
tica do protocolo BB84 € descrita pelas seguintes etapas:

1. Alice gera aleatoriamente duas sequéncias de bits, a = (ay,...,a,) € ¢ =
(c1,...,¢n), onde a representa a string de bits que serd enviada para Bob e ¢
define a codificacdo quantica aplicada a cada bit de a.

2. Para cada i, se ¢; = 0, a codificagdo de a; é dada por 0 — [0) = (1 0)%, 1+
|1) = (0 )T, Se ¢; = 1, utiliza-se a codificagdo 0 — |+), 1+ |—), com |+)
definidos conforme a eq. (3).

3. Alice transmite os qubits gerados para Bob através do canal quantico. O estado
recebido pode sofrer alteracdes devido a ruido ou tentativas de interceptagdo, re-
sultando no estado |¢/,,.,), potencialmente distinto do estado originalmente envi-
ado.

4. Bob, ao receber um qubit, escolhe aleatoriamente um bit b;, determinando a base
de medicdo. Se b; = 0, ele realiza a medicdo na base computacional (|0) , |1)):

10 00
MdiZO‘bl‘:O = (O 0) ) Md¢=1|b¢=0 = <0 1) . (1)



Caso b; = 1, a medigéo ocorre na base de Hadamard (|+) , |—)):

1/1 1 1/1 -1
Mg, —ojp,=1 = B (1 1) y Mg—1p=1 = B (_1 1 ) . ()

5. Ap6s a medicao, Bob obtém um bit d;, cuja distribuicao de probabilidade € dada
por p(di|bi, ai,¢;) = (Vasei| Mayjp; |Vaye, ) obtida pelo produto interno complexo
entre 0s vetores [1q,c,) € My, b, |[Va,c:)-

6. No caso ideal, se b; = ¢;, entdo d; = a; com probabilidade unitdria. Caso contra-
rio, d; assume a; com probabilidade 1/2, pois valem as relagdes abaixo:

1 1

+) = E(IO)HD), =)= EOO) — 1) 3)
1 1
0) = ﬁ(!+>+|—>), 1) = E(\ﬂ —1=))- 4)

Para assegurar a integridade da chave gerada, Alice e Bob anunciam publicamente
suas strings c e b, descartando os casos em que ¢; # b;.

A seguranca do BB84 impede a replicacio exata de estados quanticos sem pertur-
bacdes detectdveis. Qualquer interceptacao altera os estados, permitindo que Alice e Bob
identifiquem um espido. Isso ocorre devido ao desconhecimento da base de polarizacao
utilizada no envio, reduzindo a coincidéncia de bases para cerca de 25% em vez de 50%.
Assim, a chave s6 € usada se sua integridade for verificada.

Para superar essa restri¢ao, a chave bruta K gerada no BB84 passa por um pro-
cesso de reconciliacao para corrigir erros decorrentes de ruido no canal quantico ou ten-
tativas de interceptacdo. O protocolo CASCADE ¢ aplicado nessa etapa, permitindo que
Alice e Bob obtenham uma chave corrigida K’ e reduzindo discrepancias na sequéncia
de bits compartilhada. Para mitigar esses erros, adotamos a implementagdo do algoritmo
CASCADE disponivel em [Liao et al. 2022]], que melhora a taxa de transmissdo de cha-
ves secretas em cendrios com ruido e perdas. A eficiéncia da distribuicdo de chaves em
fibra Optica € afetada pela taxa de defasagem, que reflete a decoeréncia dos qubits ao
longo da transmissao.

De maneira geral, a Figura [2|ilustra o processo de distribuicao e reconciliacdo de
chaves no RanA. A esquerda, a chave gerada pelo protocolo BB84 estd sujeita a ruidos e
possiveis interferéncias durante a transmissdo. O protocolo CASCADE ¢é aplicado para
corrigir erros por meio de interacdes sucessivas, garantindo que Alice e Bob obtenham
uma chave reconciliada.

No entanto, mesmo apds a aplicagdo do CASCADE, a taxa de geracdo de chaves
K’ no protocolo BB84 ¢ limitada pela capacidade do canal quantico, o que restringe sua
aplicagdo em cendrios que exigem um elevado volume de trafego seguro. Como o proto-
colo se fundamenta no one-time pad, a quantidade de dados que pode ser cifrada direta-
mente pelas chaves geradas é proporcional a taxa de distribui¢ao de chaves, tornando-se
um fator critico para a escalabilidade do sistema. No intuito de transpor esse obstaculo, o
RanA apresenta um esquema hibrido que combina o BB84 com técnicas de derivacdo de
chaves e criptografia pds-quantica, reduzindo a dependéncia exclusiva do canal quantico
e ampliando a expansibilidade do sistema sem comprometer a seguranga.



@ PROTOCOLO BB84 E CASCADE @ POS QUANTICO

~ EXPANSAO DA CHAVE CIRCULAR
A
o|1|1|1|1 o|1 o‘
EVA
- SEMENTE | DESVIO FATOR DE
& EXPANSAO
1
ALICE 1 BOB
v

o CHAVE
[—) \

cHave compuino [1[1 o1 oJo[1]o] ~  DESVIO

CASCADE .. .
01\
CHAVE ORIGINAL COM RUIDO

MENSAGEM CIFRADA = MENSAGEM EBCHAVE
L[ fofrfefofr]o]
v AMPLIAGAO DE PRIVACIDADE - KYBER
CASCADE INTERAGAO 1 _ SHA-256 FINAL KEY
ALICE BOB H,- =
‘0‘1’0‘1’0‘0‘1‘0‘ &
A,
CASCADE INTERAGAO 2 a
Oﬂi > «~0
o[ [ [rfefofr]o]
MSG CIFRADA
v ENCAPSULA HASH DE VERIFICAGAO DESENCAPSULA
CASCADE INTERAGAO 3
0‘1‘1‘1‘1‘0‘1‘0‘ CHAVE CHAVE CHAVE
| ‘ ©ﬂ PUBLICA ©ﬂ PRIVADA COMPARTILHADA

CHAVE FINAL RECONCILIADA

Figura 2. Esquema do RanA: a esquerda, o protocolo BB84 realiza a correcao de
erros via CASCADE para reconciliar a chave entre Alice e Bob. A direita,
a etapa pos-quantica expande a chave e a utiliza para cifrar a mensagem,
garantindo encapsulamento e integridade com Kyber512 e SHA-256.

A direita da Figura 2| a etapa pés-quéntica expande a chave utilizando um fator
de desvio, permitindo sua aplicagdo na cifragem da mensagem. A ampliacdo de priva-
cidade € realizada com Kyber512, enquanto SHA-256 assegura a integridade da chave
final. O encapsulamento e desencapsulamento da mensagem permitem que Alice e Bob
compartilhem informag¢des de forma segura contra ataques quanticos e cldssicos.

O esquema hibrido proposto incorpora um processo de amplificagdo de privaci-
dade, no qual Alice e Bob minimizam qualquer informag¢do potencialmente acessada por
Eva, assegurando que a chave final compartilhada seja segura para uso em criptografia si-
métrica. Além disso, a derivacao de chaves possibilita a expansao da chave originalmente
gerada, permitindo que o sistema proteja um volume maior de dados sem comprometer a
seguranca. Essa abordagem viabiliza o uso do BB84 em cenarios de maior escalabilidade
e resisténcia a ataques futuros.



O RanA ¢ estruturada em trés etapas interdependentes para ampliar a escalabili-
dade e a seguranca do protocolo BB84. Inicialmente, a chave gerada aleatoriamente no
BB84 passa por um processo de expansdo, permitindo que seja utilizada de maneira efi-
ciente em aplicagdes que exigem comunicagdo segura em larga escala. Em seguida, um
mecanismo de ampliagdo de privacidade baseado no esquema de criptografia pds-quantica
Kyber512 € aplicado, refor¢ando a seguranca da chave contra possiveis ataques. Por fim,
Bob realiza a recepcdo e verificacdo da chave expandida, assegurando sua integridade
antes do uso em criptografia simétrica.

3.1. Expansao da Chave Gerada Aleatoriamente pelo BB84

A chave corrigida K’ é dividida em trés segmentos com propor¢des fixas, conforme ilus-
trado na Figura[2] O primeiro segmento, denominado semente (75%), ¢ utilizado como
entrada para a fun¢@o de derivacdo de chave Argon2. O segundo, chamado desvio (15%),
determina os deslocamentos aplicados durante a cifragem. Por fim, o fator de expan-
sa0 (10%) define o tamanho final da chave expandida. A partir de K|, aplica-se Ar-
gon2 para gerar a chave expandida K,,. O tamanho da chave expandida € definido por

tamanhoChaveExp = |M| x expandFactor, em que |M| é o tamanho da mensagem, e
expandFactor € calculado com base em K k-

O Argon2 ¢ um algoritmo de derivagao de chaves que permite a configuracdo de
parametros como uso de memdria, nimero de iteracdes e paralelismo, o que possibilita
ajusta-lo a diferentes ambientes e cendrios de seguranca [Biryukov et al. 2016]]. A fungao
de hash subjacente ¢ BLAKE2b, empregada para converter dados de entrada em valores
de tamanho fixo, assegurando integridade. Algoritmos como bcrypt e PBKDF2 possuem
menor adaptabilidade em comparacdo ao Argon2.

A derivagdo ocorre iterativamente até que o tamanho necessario seja atingido, au-
mentando a entropia para a cifragem. Para garantir a sincronizacio entre Alice e Bob,
realiza-se um deslocamento circular definido por desvio <« BitsParalnt(K),,;,) mod
| Kexp|, onde BitsParalnt converte os bits do segmento em um inteiro. Esse valor iden-
tifica o ponto inicial do bloco de chave utilizado na cifragem.

Alice seleciona do K., um bloco de tamanho |M| para aplicar XOR a men-
sagem M, produzindo o texto cifrado C. Em seguida, calcula-se hashyype =
SHA3-256( K segmento)> €nviado a Bob para que ele valide se ambos geraram o mesmo
bloco de chave. Essa etapa dificulta ataques de forca bruta contra a semente e combina
deslocamento e fator de expansao determinados pelo canal quéntico, inviabilizando abor-
dagens invasoras. O Algoritmo (1| apresenta a corre¢do, expansao da chave e geragcdao do
hash de validacao, etapas em comum a Alice e Bob que seguem a geracdo de K por meio
do BB8&4.

3.2. Ampliacao de Privacidade com Kyber512

Kyber € um algoritmo pds-quantico do processo de padronizacao NIST [Gitonga 2025].
Sua segurancga baseia-se na dificuldade computacional do problema de Module Learning
with Errors (MLWE), que generaliza o Learning with Errors (LWE) para médulos sobre
anéis polinomiais finitos. Especificamente, escolhe-se um anel R, = Z,[x] / (z"+1) para
um primo ¢ e grau n apropriado, como n = 256. O objetivo € explorar a suposi¢do de
que, mesmo diante de computadores quanticos, a recuperagcdo dos coeficientes originais



Algorithm 1 Procedimento para expansao da chave

Entradas:

K: Chave Bruta Gerada pelo BB84

L: Tamanho da Chave

Saida:

Keomento: chave expandida

hash_key: hash de validacao da mensagem

1: procedure RANA(K, L)

2: K + CASCADE(K) > Correcdo de erros
3 K;eed +— 0.75 x |K'[; K&esvio + 0.15 x |K'|; K;zum,Exp + 0.10 x | K| > Segmentagdo de K’
4 fatorDeExp - BitsParalnt(X}, ., o) % fatorDeExp >= 1 > Fator de Expansdo
5: tamanhoChaveExp < L x fatorDeExp

6: Kexpfinicial —0 > Derivagdo da Chave Expandida (K xp)
7 Kexp < Concat(Argon2(K . ,,t_cost, m_cost, parallelism, 256), ...)[: tamanhoChaveExp]
8: desvioMod < desvio mod |Kexp| D> Cdlculo do Desvio Circular
9: Kegmento < SegmentoDaChaveCircular( Ky, desvioMod, L)
10 hash_key — SHA3_256(Ksegmemo) > Validagao e Cifragem (OTP)
11

: end procedure

a partir de polindmios corrompidos por ruidos € intratdvel. Para o Kyber512, emprega-
se um mddulo de dimensdo k£ = 2, garantindo chaves publicas e privadas de tamanho
relativamente reduzido em comparagdo a outros esquemas baseados em reticulados.

A geragdo de chaves consiste em amostrar polindmios aleatérios em R, segundo
distribui¢des centradas em zero (como gaussiana ou binomial) e em efetuar operacdes
de multiplicagc@o e adicdo polinomial com ruidos, resultando na chave publica p; e na
chave privada s;. O encapsulamento (Kyber_Encapsulate) toma como entrada a chave
publica, gera uma ephemeral key (chave efémera) junto a um ciphertext e retorna esse par
para o transmissor. O desencapsulamento (Kyber_Decapsulate) recebe o ciphertext e,
via a chave privada, recupera a ephemeral key, que pode ser usada em cifragem simétrica
subsequente. Esse processo confere seguranca ao canal de comunicagdo, pois a dificul-
dade associada a recuperacdo da ephemeral key decorre da suposi¢do de intratabilidade
do MLWE.

No protocolo descrito, adota-se criptografia de chave publica para proteger a trans-
missdo. A chave publica de Bob (pubKeyBob) € utilizada por Alice para cifrar o texto
C por meio do encapsulamento cyyper = Kyber_Encapsulate (pubKeyBob, C). Em
seguida, Alice envia {c_kyber, c_hash_kyber} a Bob por um canal cldssico. Caso o ta-
manho total da mensagem exceda 1500 bytes (MTU na Internet), torna-se necessdria a
geracdo de uma nova chave via protocolo quantico, de modo a distribuir o conteido em
multiplos segmentos. Para simplificar, supde-se que o pacote de envio contém apenas
payload. No Algoritimo [2] é demonstrado o loop de a¢do de Alice, onde se criptografa e
envia partes da mensagem original por vez, até que essa seja enviada por completo.

3.3. Recepcao e Verificacao por Bob

Ao receber o par {c_kyber, c_hash_kyber}, Bob inicialmente realiza o processo de de-
capsulamento, computando Cg.c = Kyber_Decapsulate(privKeyBob, cyper). Em se-
guida, ele recria a chave expandida K., utilizando 0 mesmo conjunto de pardmetros
no Argon2 e a mesma forma de segmentacdo aplicada por Alice durante a geracdo da
semente.



Algorithm 2 Alice

Entradas:
M: mensagem (em bits) a ser cifrada
Saidas:
c_kyber: encapsulamento do texto cifrado C'
hash_kyber: hash do segmento de chave para validacdo
[+ |M]|
1: while! > 0do
2 K «+ BB84(300) > Distribuigdo de chaves quanticas
3 Ksegmento, hash_key < procedure RanA (K, |M|)
4 C + M]J: 1500 x 8] ® Kegmento % Cifragem OTP
5: c_kyber + Kyber_Encapsulate(pubKeyB0b7 C ) > Encapsulamento (Kyber512) e Transmissdo
6: c_hash_kyber < Kyber_Encapsulate(pubKeyBob, hash_key)
7 .
8
9
0

M <« M][1500 x 8 :]
l+1—]|C]
enviar (c_kyber, c_hash_kyber)

10: end while

Para determinar o deslocamento circular e extrair o bloco de chave, Bob ob-
tém 0 = BitsParalnt(K.,,) mod |Ke,| € seleciona o segmento Keomento C Kexps
cujo tamanho equivale a |Cyec|. A verificagdo do bloco ocorre por meio da comparagdo
hashjocas = SHA3-256 (K segmento) com hash_kyber. Caso sejam idénticos, Bob confirma
a integridade do segmento e recupera a mensagem original computando Mecyperada =
Cdec ® K, segmento -

O protocolo minimiza a dependéncia do canal quantico ao aproveitar chaves cor-
rigidas para aumentar o volume de dados cifrados em cada sessdo. A utilizagdo de uma
KDF como Argon?2 eleva a entropia da chave, enquanto o encapsulamento baseado em
Kyber512 fornece resisténcia frente a ataques quanticos. A verificacdo por SHA3-256
preserva a integridade do processo, oferecendo sincroniza¢do entre as partes. Por fim,
no Algoritimo [3] Bob realiza o decapsulamento, verifica a integridade do segmento de
chave e recupera a mensagem original caso a verificacdo de hash seja bem-sucedida. Esse
processo hibrido combina a seguranga quantica (BB84) com a seguranga pos-quantica
(Kyber512), assegurando resiliéncia frente a ameacas cldssicas e quanticas.

Algorithm 3 Bob

Entradas:
c_kyber: mensagem criptografada enviada por Alice
c_hash_kyber: comprovante Hash
K+ BB84(300) D> Distribui¢do de chaves quadnticas
Clec <+ Kyber_Decapsulate(privKeyBob, c_kyber) > Recepgdo e Verificagio por Bob
K segmento, hash_kyber_bob < procedure RanA (K, |Cgc|)
hash_kyber < Kyber_Decapsulate(privKeyBob, c_hash_kyber)
if hash_kyber_bob = hash_kyber then
Mrecuperada — C’dec S7) Ksegmemo
else
descartar % Falha de integridade
end if
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4. Configuracao do Ambiente e dos Experimentos

Consideramos um sistema de distribuicdo de chaves quanticas baseado no protocolo
BB84, no qual cada qubit é preparado em um dos quatro estados possiveis, por exem-
plo, {|0), 1), |[+), |[=)}. Seja H o espago de Hilbert de dimensdo 2 associado a cada
qubit. Em um ciclo de distribui¢do, n qubits sdo transmitidos de Alice para Bob através
de um canal quantico, dos quais uma fracao serd utilizada para verificacdo e deteccao de
espionagem, enquanto o restante compord a chave efetiva.

O canal quantico de interesse neste trabalho € denotado por @, representa a trans-
missdo em uma fibra 6ptica monomodo G.652.D de comprimento L (em km). Nessa
fibra, a poténcia de entrada F, (em mW) sofre uma atenuagdo, resultando em uma po-
téncia de saida P (em mW). Define-se o coeficiente de atenuacdo em dB/km como

o= % log, (%) , consideramos « = (.2 dB/km em nossos experimentos . Além disso,

o canal inclui efeitos de ruido (como decoeréncia e erros de detec¢do), de modo que, para
um estado de entrada p € B(H), ®.(p) = AL (N (p)), onde A, modela a atenuagdo e N
descreve o ruido.

Estabelecemos a taxa de geragcdo de chaves seguras, denotada por R, (em bits/s).
Se R, for a taxa de transmissdo quntica (qubits/s) e f(QBER) representar o fator de
eficiéncia relacionado aos processos de corre¢do de erros e privacidade, entdo Ry = R, -
F(QBER). O fator f(QBER) tipicamente decresce na medida em que a QBER aumenta,
pois mais recursos sao gastos na correcdao e na verificacdo de possiveis eavesdroppers.
Além disso, hd um limite superior QBER .. acima do qual se assume a presenca de um
espido, levando a anulacdo da chave gerada.

Para avaliar a viabilidade do sistema, consideramos os resultados experimentais
de [Wang et al. 2024], nos quais a comunicacao em fibra dptica foi testada em distancias
de 20, 50 e 100 km. Foram obtidas taxas de erro de 1,12%, 2,04% e 3,81% e taxas
maximas de geracdo de chaves seguras de 39,5 kb/s, 6,35 kb/s e 128 b/s, respectivamente.
Apesar dos aprimoramentos tecnoldgicos, tais valores ainda se mostram insuficientes para
aplicacdes em larga escala, que demandam velocidades da ordem de Mbps.

Utilizamos o estudo de [Liao et al. 2022]], que realiza um benchmarking de pro-
tocolos de redes quanticas em cendrios realistas, para identificar os requisitos minimos
diante de ruidos e imperfei¢cdes do sistema. A avaliacdo foi realizada na plataforma de
simulacao NetSquid [[Coopmans et al. 2021]]. O NetSquid ¢ um simulador de redes quan-
ticas baseado em eventos discretos, projetado para modelar desde a camada fisica até pro-
tocolos de controle e aplicacdo. Ele permite a simulagcdo de redes quanticas complexas,
como cadeias de repetidores e switches quanticos, considerando imperfei¢des experimen-
tais, como decoeréncia e perdas em canais Opticos, contribuindo para o desenvolvimento
da futura internet quantica. Além disso, auxilia na andlise de protocolos de comunica-
cdo quantica, como o BB84, ja implementado em fibras Opticas convencionais utiliza-
das por operadoras de telecomunicagdes [Wang et al. 2024]]. A rede quantica da China
[Chen et al. 2021]] exemplifica a viabilidade dessa tecnologia em larga escala.

No protocolo BB84 simulado no repositério desenvolvido por [Liao et al. 2022,
os autores consideraram fontes de ruido e perdas, incluindo erro em medicdes, perda de
transmissao em fibras Opticas e erro causado pela defasagem, decorrente da decoeréncia
quantica. Esta ultima representa o tempo maximo em que um qubit pode ser armazenado



antes de perder informagdes criticas. O erro em medigdes resulta de falhas nos detecto-
res, ocasionando medig¢des incorretas dos qubits transmitidos. A perda na transmissao por
fibras Opticas foi modelada considerando a atenuac¢do do sinal e a eficiéncia dos detecto-
res. Com o aumento da distancia, menos fétons chegam ao destino, reduzindo a taxa de
geracdo de chaves secretas. Neste trabalho, utilizaremos o mesmo cendrio realista vali-
dado, incorporando nossa proposta, que emprega o Argon2 para derivar a chave secreta,
aumentando a taxa de dados transmitidos pelo canal cldssico. Além disso, utilizaremos o
algoritmo pés-quantico Kyber512 para encapsulamento da mensagem cifrada, utilizando
como a ampliagdo da privacidade.

Adotamos o valor de 300 qubits na anélise porque essa quantidade assegura uma
taxa de erro quantico (QBER) dentro de limites aceitaveis, garantindo uma detec¢ao pre-
cisa de espionagem no protocolo BB84. Essa escolha representa um equilibrio entre segu-
ranca e eficiéncia, reduzindo a ocorréncia de falsos positivos e negativos enquanto otimiza
o uso de recursos quanticos sem comprometer a robustez do protocolo.

Neste trabalho, consideramos um limite de comunicagdo de até 40 km, um valor
que, conforme indicado no no repositério desenvolvido por [Liao et al. 2022], mantém
a taxa de erro em um nivel aceitdvel apds a aplicacdo da corre¢do, assegurando uma
comunicacao quantica segura e eficiente.

5. Resultados

A Figura [34] ilustra a relacdo entre o comprimento da fibra éptica e a taxa de geragdo
de chaves para diferentes tamanhos de mensagem. Observa-se que a abordagem RanA
supera consistentemente o protocolo BB84 tradicional, especialmente para distancias me-
nores, onde a KGR atinge seu pico inicial e decai exponencialmente a medida que a atenu-
acdo Optica se intensifica. O comportamento assintético sugere que, mesmo em distancias
mais longas, o RanA mantém uma taxa de geracdo de chaves superior, permitindo maior
eficiéncia na transmissdo segura de mensagens. No BB84, a necessidade de armazena-
mento prévio de chaves limita significativamente o desempenho, enquanto o RanA mitiga
essa restricdo ao empregar um esquema de derivaciao de chaves que reduz a dependéncia
da taxa de geracdo bruta.

A Figura [3b| apresenta o tempo médio necessdrio para a geracdo de chaves em
fungdo do comprimento da fibra Optica para diferentes tamanhos de mensagem. Observa-
se que o protocolo BB84 tradicional apresenta um crescimento exponencial no tempo
de geracdo de chaves, evidenciando a degradagdo da eficiéncia a medida que a distancia
aumenta. Esse comportamento ocorre devido a necessidade de armazenamento e recon-
ciliagdo de um grande volume de chaves antes da cifragem efetiva. Em contraste, a abor-
dagem RanA mantém um tempo de geracdo praticamente constante, independentemente
da distancia, indicando uma maior escalabilidade. Essa melhoria se deve a derivacdo de
chaves, que reduz a dependéncia da taxa bruta de geracdo e otimiza o uso dos recursos
computacionais, tornando o processo significativamente mais eficiente para aplicacdes de
comunica¢ao quantica em redes extensas.

A Figura[dal compara a razdo de repeti¢des necessdrias no protocolo BB84 tradi-
cional em relacdo a abordagem RanA para diferentes tamanhos de mensagem e distancias
na fibra optica. Observa-se que, no BB84, o nimero de execugdes cresce consideravel-
mente com o aumento da distdncia e do tamanho da mensagem, refletindo a ineficiéncia
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no acumulo de chaves antes da transmissdo. Em contraste, 0 RanA mantém uma relagcao
mais estavel, independentemente da distancia, pois a deriva¢do da chave ocorre uma tnica
vez. Optamos por limitar o tamanho da chave no RanA a 1024 bits, valor determinado ex-
perimentalmente para equilibrar a seguranca e o desempenho, minimizando a sobrecarga
computacional e melhorando a escalabilidade em redes quanticas de longa distincia.
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A Figura[iblilustra a relacdo entre o nimero de execugdes do protocolo e o tama-
nho da mensagem para o BB84 e a abordagem RanA. Observa-se que, no BB84, o nimero
de ciclos de execucdo cresce exponencialmente a medida que a mensagem se torna maior,
resultando em um tempo total de transmissao significativamente elevado. Esse aumento
ocorre porque a geracdo de chaves precisa ser repetida diversas vezes antes que a mensa-
gem possa ser cifrada e enviada. Em contraste, o RanA reduz drasticamente esse nimero
ao derivar a chave diretamente para o tamanho do MTU, eliminando a necessidade de
multiplas execucdes para mensagens menores.



Essa otimiza¢@o melhora a eficiéncia do protocolo ao reduzir a sobrecarga compu-
tacional, tornando a transmissdo segura e escaldvel. Esse aspecto € relevante em sistemas
que exigem seguranga e eficiéncia na comunicagdo, como redes de veiculos autbnomos
conectados, onde a distribuicdo de chaves deve atender a restri¢des de laténcia e integri-
dade, conforme observado em [Peixoto 2024].

6. Conclusao

O protocolo RanA demonstrou que a combinagdao do BB84 com derivacao de chaves via
Argon2 e amplificacdo de privacidade com Kyber512 resulta em um esquema hibrido ca-
paz de reduzir a dependéncia do canal quantico, aumentar a eficiéncia da distribuicao de
chaves e reforcar a resisténcia a ataques quanticos. Os experimentos validaram a escala-
bilidade da abordagem, evidenciando que a derivagdo de chaves expandidas permite cifrar
maiores volumes de dados sem comprometer a seguranga. Além disso, a introducdo do
deslocamento circular mitigou a previsibilidade no uso das chaves derivadas, dificultando
ataques de correlagdo.

Outro aspecto relevante € a significativa reducdo no tempo de geracdo de cha-
ves em comparacao com o BB84 tradicional, que apresenta crescimento exponencial no
tempo de execucdo conforme a distancia e o tamanho da mensagem aumentam, enquanto
o RanA mantém um tempo praticamente constante. Diante da evolu¢do da computagcao
quantica, o RanA representa um avango para tornar a QKD vidvel. Sua integracdo com
técnicas pos-quanticas fortalece a seguranca do sistema contra espides com alta capaci-
dade computacional. Como trabalhos futuros, propde-se a explora¢do de esquemas de
autenticacio baseados em assinaturas digitais pds-quanticas, como Dilithium, e a otimi-
zacdo do processo de derivacdo de chaves para reduzir o custo computacional.
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