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Resumo. A adogdo da Internet das Coisas Industrial (IloT) é fundamental aos
ambientes produtivos, exigindo redes de comunicagdo robustas e resilientes que
garantam as suas operagdoes. A medida que as falhas de enlace ameacam a con-
tinuidade das operagées industriais, elas comprometem a qualidade do servi¢o
e paralisam processos criticos. Este trabalho propée o SECTIONAL, uma abor-
dagem baseada em Q-Learning para promover a resiliéncia das organizagoes
topolégicas de agrupamentos em redes IloT. Um agente é treinado online em
ambiente simulado para detectar falhas e tomar decisoes corretivas de forma
autonoma, reorganizando a estrutura da rede diante de alteracdes na conec-
tividade. O SECTIONAL visa reduzir o impacto de falhas de comunicacdo,
melhorar a continuidade dos servigos e demonstrar a viabilidade do uso de in-
teligéncia artificial para o gerenciamento adaptativo de redes industriais. O
SECTIONAL foi avaliado no NS-3 gerenciando um ambiente lloT e obteve uma
eficiéncia na mitigacdo de falhas, alcancando taxas de realocacdo superiores a
96% em alguns casos e mantendo a rede operacional nos cendrios avaliados.

Abstract. The adoption of the Industrial Internet of Things (IloT) is funda-
mental to productive environments, requiring robust, resilient communication
networks to ensure their operations. As link failures threaten the continuity
of industrial operations, they compromise service quality and paralyze critical
processes. This work proposes SECTIONAL, a Q-Learning-based approach to
promote the resilience of topological clustering in IloT networks. An agent is
trained online in a simulated environment to detect failures and autonomously
make corrective decisions, reorganizing the network structure in response to
changes in connectivity. SECTIONAL aims to reduce the impact of communi-
cation failures, improve service continuity, and demonstrate the feasibility of
using artificial intelligence for the adaptive management of industrial networks.
SECTIONAL was evaluated on NS-3 in an IloT environment and demonstrated
efficiency in mitigating failures, achieving relocation rates exceeding 96% in
some cases, and maintaining network operation across the evaluated scenarios.

1. Introducao

A Internet das Coisas Industrial (Industrial Internet of Things — IIoT) tem se consolidado
como um dos principais pilares da automagao e modernizacdo dos ambientes produtivos,
ao viabilizar a integracdo de sensores, atuadores e sistemas de controle em infraestru-
turas industriais complexas [Hu et al. 2024]. Essa integracdo tem impulsionado setores
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industriais criticos, como fébricas de automdveis, plantas quimicas e siderdrgicas, que de-
mandam alta disponibilidade, reconfiguracdo dindmica e resposta rapida a falhas. A IloT
favorece o monitoramento continuo dos processos, a automacao de tarefas e a tomada de
decisdo orientada por dados, contribuindo para o aumento da eficiéncia operacional e da
confiabilidade dos sistemas. [Masum 2023]. Entretanto, a interconexdo massiva de dis-
positivos heterogéneos impde requisitos rigorosos a organizagdo da rede, especialmente
quanto a manutencao da conectividade, a disseminacao continua de dados e a resiliéncia
da infraestrutura de comunicagdo [Sun et al. 2023].

Os ambientes IIoT se caracterizam por topologias densas e dindmicas, compostas
por dispositivos com diferentes capacidades de processamento, comunica¢ao e armazena-
mento [Qiu et al. 2025]. Nesse contexto, a organiza¢do da rede por meio de agrupamentos
possibilita lidar com a complexidade topoldgica, estruturando a comunicagao de forma hi-
erdrquica, reduzindo a sobrecarga de mensagens e facilitando o gerenciamento distribuido
dos dispositivos [Pedroso and Santos 2022]. Todavia, fatores como interferéncias eletro-
magnéticas, limitagdes fisicas da infraestrutura e ataques cibernéticos tornam esses am-
bientes particularmente suscetiveis a falhas de enlace, afetando a comunicacao entre os
dispositivos agrupados [Kaur and Chanak 2022]. Tais falhas comprometem a troca de
informacdes entre os dispositivos, degradam a qualidade do servico e, em cendrios criti-
cos, paralisam operacdes industriais inteiras, resultando em prejuizos significativos [Gaba
et al. 2025]. Diante desse cenario, mecanismos de resiliéncia tornam-se essenciais [Pe-
droso and Santos 2025]. Diferente da tolerancia a falhas baseada em redundéancia, a resi-
liéncia permite detectar e recuperar-se adaptativamente de anomalias imprevistas, sendo
essencial para sistemas ciber-fisicos e sistemas criticos [Forster et al. 2026].

Diversas abordagens tém sido propostas para lidar com falhas de enlace em redes
IoT [Nandyala et al. 2023], redes de sensores sem fio (WSN) [Yaraziz and Hill 2025]
e redes sensiveis ao tempo (TSN) [Feng et al. 2022]. Em geral, esses trabalhos apre-
sentam bons resultados em cendrios com baixa densidade de dispositivos, mas enfrentam
limitagGes em ambientes industriais complexos e densos nos quais a topologia da rede va-
ria frequentemente e a demanda por conectividade € elevada. A maior parte das solugdes
existentes baseia-se em mecanismos de redundancia, reconfiguragdo offline ou otimizagao
topoldgica centralizada, o que limita a escalabilidade e a autonomia das redes [Zhang et al.
2024]. Além disso, poucos trabalhos exploram o emprego de agrupamentos como estru-
tura para organizar a rede e distribuir a tomada de decisdo. Assim, pesquisas recentes tém
explorado solucdes baseadas em aprendizado por reforco, em particular Q-learning, que
permite aos agentes aprenderem politicas 6timas por meio da interagdo com o ambiente,
sem exigir um modelo explicito do sistema [Gu et al. 2024]. Estes trabalhos evidenciam
o potencial de métodos baseados em Q-learning na reorganizacao resiliente de topolo-
gias e rotas em redes sem fio frente a falhas de conectividade, possibilitando adaptacdes
dindmicas com baixo custo computacional [Nandyala et al. 2023, Cardel et al. 2024].

Este trabalho propde um sistema de gestdo de configuragdo topoldgica contra
falhas de enlace em agrupamentos de redes IIoT, chamado SECTIONAL (reSiliEnt
ClusTering In iiOt Networks bAsed g-Learning). Ele busca detectar e mitigar falhas de
enlace em dispositivos dentro dos agrupamentos IIoT. O SECTIONAL emprega agrupa-
mentos por similaridade de capacidade sensoriais para lidar com a massividade de dispo-
sitivos € um médulo de Q-learning para tomada de decisdo sobre falhas. A avaliacdo do
SECTIONAL no simulador NS-3 gerenciando um ambiente IIoT mostrou que o sistema
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manteve taxas de realocag@o superiores a 96% na maioria dos cendrios avaliados, mesmo
sob diferentes niveis de falhas de enlace. Além disso, o SECTIONAL reduziu significa-
tivamente o percentual de dispositivos 6rfaos e preservou a disponibilidade dos agrupa-
mentos formados, assegurando a continuidade das operacdes. Esses resultados devem-se
ao mecanismo de reconfiguracdo autdbnoma orientado a qualidade de conectividade, que
permite detectar falhas e realocar dinamicamente os dispositivos afetados.

O restante do artigo estd organizado da seguinte forma: A Secd@o 2 revisa os tra-
balhos relacionados. A Secdo 3 apresenta o sistema SECTIONAL. A Secdo 4 descreve a
avaliagdo e os resultados obtidos. A Secdo 5 apresenta a conclusio e os trabalhos futuros.

2. Trabalhos Relacionados

Diversas abordagens tém sido propostas para lidar com falhas de enlace em redes IoT,
redes de sensores sem fio (WSN) e redes sensiveis ao tempo (TSN). Em geral, esses tra-
balhos apresentam bons resultados em cendrios controlados ou estiticos, mas enfrentam
limitagGes em ambientes industriais dindmicos, nos quais a topologia da rede varia fre-
quentemente e a demanda por conectividade é elevada. Em [Abdulrab et al. 2022], um
modelo de roteamento multipercurso tolerante a falhas para redes WirelessHART estabe-
lece trés caminhos distintos entre origem e destino, incluindo nds de backup para garantir
a continuidade do servico. Embora resultados indiquem melhorias em atraso, tempo de
vida da rede e taxa de entrega de pacotes, o uso de multiplos caminhos introduz sobre-
carga de gerenciamento, especialmente em redes de grande escala, e a auséncia de uma
organizacdo baseada em agrupamentos dificulta o gerenciamento distribuido. Em [Feng
et al. 2022], uma abordagem de escalonamento tolerante a falhas € adaptada ao padrao
IEEE 802.1Qbv TSN, reservando slots alternativos para fluxos Time-Triggered. Apesar
de a solucdo melhorar a confiabilidade e a disponibilidade ao lidar com falhas transi-
torias e reduzir o desperdicio de recursos, ela ndo considera reconfiguracdo em tempo
de execucao nem explora agrupamentos para organizar os dispositivos, o que resulta em
retransmissoes € aumento do tempo de resposta.

No contexto de aprendizado por refor¢o, em [Cardel et al. 2024] um modelo Q-
learning controla o escalonamento em redes 6TiISCH/TSCH, adaptando dinamicamente o
cronograma de comunicacao as variacdes de trafego. Embora a abordagem reduza a latén-
cia e mantenha a confiabilidade com baixo consumo energético, o desempenho depende
fortemente da modelagem dos estados e do processo de aprendizagem, podendo introduzir
sobrecarga, além de ndo considerar estruturas de agrupamento para distribuir o aprendi-
zado. Em [Yaraziz and Hill 2025], uma abordagem baseada em Q-learning federado atua
na alocacdo de recursos em ambientes 10T, com foco em manuten¢do preditiva e efici-
éncia energética. Apesar dos ganhos em consumo de energia e desempenho decisorio, a
solucdo ndo aborda reconfigurag¢do topoldgica nem tolerancia a falhas de comunicagdo.
Em [Kaur and Chanak 2022], um esquema de roteamento tolerante a falhas para I1oT or-
ganiza a rede em agrupamentos e trata falhas de nos e enlaces. Embora apresente ganhos
relevantes, a solucdo depende de decisdes centralizadas no sink, limitando a autonomia
local dos agrupamentos. De forma semelhante, em [Rawal and Chanak 2024], sdo combi-
nados agrupamento, sink movel e Q-learning para roteamento tolerante a falhas, obtendo
melhorias expressivas em tempo de vida da rede e laténcia. Contudo, a complexidade do
modelo e o foco no roteamento restringem a reorganiza¢do autdbnoma dos agrupamentos
frente a falhas. Em [Nandyala et al. 2023], é proposto o protocolo QTAR, baseado em
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Q-learning e sensivel a topologia, que identifica implicitamente nés de corte e evita a
formacdo de sub-redes isoladas. Apesar dos ganhos em consumo energético e laténcia, a
abordagem nao utiliza agrupamentos como abstrac@o para simplificar a gestao topolédgica
e a tomada de decisdo distribuida.

3. SECTIONAL: Um sistema de Controle de Falhas de Enlace em Redes I1oT

Esta secdo apresenta o sistema SECTIONAL (reSiliEnt ClusTering In iiOt Networks
bAsed g-Learning) para o provimento da resiliéncia topoldgica em redes IloT organi-
zadas em agrupamentos. Ele atua na deteccdo e mitigac@o de falhas de enlace de maneira
autdbnoma, reorganizando dinamicamente a estrutura dos agrupamentos para preservar a
conectividade e a continuidade dos servicos da rede. O sistema organiza a rede em agru-
pamentos por similaridade e proximidade espacial dos dispositivos conforme Figura 1. O
SECTIONAL concentra-se na manutencdo da conectividade entre os agrupamentos € o
Access Point (AP), empregando Aprendizado por Refor¢co baseado em Q-Learning para
selecionar estratégias de reconfiguracdo local diante de falhas de enlace.
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Figura 1. Exemplo de um ambiente de rede lloT

Organizacio da Rede IIoT: consiste de uma rede implantada em uma drea bidimen-
sional (X,,Y,), composta por um conjunto de dispositivos IIoT denotado por D =
{di,ds, ..., d,}. Cada dispositivo d; € D possui um identificador tinico Id; e diferencia-
se pelos seus conjuntos de capacidades C' = {c;,co,..., ¢}, € por caracteristicas de
processamento € memoria. Os dispositivos sdo estdticos e distribuidos aleatoriamente na
drea de cobertura da rede, com coordenadas { (1, 1), (22,92), - - -, (Zn, Yn) }. Além disso,
assume-se a auséncia de restri¢cdes energéticas severas, permitindo a execu¢do continua
de mecanismos de monitoramento e reconfigura¢do da conectividade.

Organizacio dos Agrupamentos: Para possibilitar o gerenciamento da conectividade
e permitir intervencoes localizadas, o SECTIONAL organiza a rede em agrupamentos.
A formacio dos agrupamentos baseia-se na similaridade de capacidade dos dispositivos
e na proximidade espacial. Assim, cada agrupamento elege um dispositivo lider, res-
ponsdvel por coordenar a comunicagdo interna € manter o enlace direto com o AP. Essa
organizagdo hierdrquica permite reconfiguracdes localizadas, reduzindo a complexidade
do gerenciamento do desempenho e evitando impactos na topologia global.

Comunicacao e Mensagens na Rede IIoT: A comunicagdo na rede IIoT ocorre por meio
de um canal sem fio assincrono e baseia-se na troca de mensagens de controle ao longo
do ciclo de operacdo da rede, composta por cinco tipos de mensagens. As mensagens
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de CapabilityDissemination, utilizadas na fase inicial para a formag¢do dos agrupamen-
tos; as mensagens LeaderRegister permitem aos lideres anunciar sua eleicdo ao AP; as
mensagens HeartbeatMsg monitoram a integridade dos enlaces entre lideres e o AP; as
mensagens FailureNotification, que acionam o processo de reconfiguracdo; as mensagens
Reconfigurationcontrol conforme a acao selecionada pelo agente de aprendizado.

Modelo de Falha: consiste em falhas de enlace 16gico nos enlaces de comunicagdo entre
os dispositivos da rede IIoT, exceto no dispositivo AP. Elas comprometem a disponibili-
dade dos agrupamentos ao degradar ou interromper a rota principal de disseminagdo de
dados e controle. Elas podem ser causadas por interferéncias no meio sem fio, degradacao
do canal, limitacdes de processamento ou sobrecarga de trafego levando a indisponibili-
dade do lider.

3.1. Arquitetura

A estrutura do SECTIONAL compreende os médulos de Gestao de Agrupamentos (GA)
e o Gestao de Resiliéncia (GR), conforme ilustrado na Figura 2, que atuam de forma inte-
grada para organizar estruturalmente a rede IIoT e assim permitir sua adaptacdo dindmica
diante de falhas de enlace. O médulo GA atua na formacdo e manutencido dos agrupa-
mentos, assegurando uma organizacao hierdrquica coerente e funcional da rede IloT. Ja
o modulo GR realiza a estimativa do nivel de resiliéncia e executa, de forma autdnoma,
acoes corretivas sempre que falhas sao identificadas na comunicagdo entre os dispositivos
e o AP. Essa separacdo modular melhora a escalabilidade do sistema, reduz o acoplamento
entre fungdes e facilita a evolucao independente dos componentes. Essa abordagem loca-
lizada garante que apenas os agrupamentos particionados sejam reconfigurados, evitando
perturbacdes desnecessdrias na estrutura topoldgica global da rede.

Gestédo de Agrupamentos (GA)
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Control
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Figura 2. Arquitetura do SECTIONAL

O Moédulo de Gestao de Agrupamentos (GA) baseia-se na similaridade de ca-
pacidades entre dispositivos proximos, definindo aqueles aptos a participarem do mesmo
agrupamento. Para isso, o GA atua por meio de trés componentes: Descoberta de Vi-
zinhos (DV), Controle de Similaridade (CS) e Coordenador de Agrupamentos (CA). O
DV dissemina e interpreta mensagens CapabilityDissemination, que contém o identifica-
dor, as capacidades de sensoriamento e a posi¢ao do dispositivo. Assim, com base nessas
informagdes, cada dispositivo constrodi sua vizinhanga local e mantém atualizadas as infor-
macgodes dos vizinhos detectados. O CS calcula a similaridade funcional entre dispositivos
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vizinhos, com base na sobreposic@o de suas capacidades de sensoriamento. O CA utiliza
essas informacdes para formar os agrupamentos, considerando a vizinhanc¢a e um limiar
minimo de similaridade, além de eleger lideres. O lider selecionado coordena a comu-
nicacdo interna do agrupamento e mantém o enlace direto com o AP. Apds a formacgao
dos agrupamentos, os lideres registram-se no AP, garantindo a consisténcia da estrutura
hierdrquica e possibilitando correcdes localizadas sem afetar a rede IloT globalmente.

O Moédulo de Gestao de Resiliéncia (GR) é responsavel por manter a conectivi-
dade dos agrupamentos diante de falhas de enlace. Ele atua sobre a estrutura definida pelo
GA, usando informacdes de agrupamentos, lideres e topologia para monitorar a rede e co-
ordenar acdes corretivas de forma auténoma. O GR possui cinco componentes: Monito-
ramento de Enlace (ME), Deteccdo de Falhas (DF), Construcdo do Estado (CE), Decisdo
Adaptativa (DA) e Executor de Reconfiguragcdo (ER). O ME monitora os enlaces lider—AP
por meio da troca periddica de mensagens HeartbeatMsg. O DF identifica falhas a partir
da auséncia dessas mensagens em um intervalo predefinido e classifica os dispositivos do
agrupamento afetado como 6rfaos. O CE constréi o estado atual da rede, incorporando
a topologia vigente, os dispositivos 6rfaos e métricas locais relevantes. Com base nesse
estado, o DA utiliza um agente baseado em Q-Learning para selecionar a estratégia de
reconfiguracdo mais adequada. Por fim, o ER executa a acdo selecionada, dissemina os
comandos de reconfiguracdo e atualiza as estruturas de agrupamentos e lideranca, viabi-
lizando recuperacdo localizada com impacto minimo sobre os demais agrupamentos.

3.1.1. Formacao dos Agrupamentos

A heterogeneidade de capacidades em redes IIoT impde desafios para o gerenciamento
das interacdes e para a manutencio de conectividade estdvel. Desta maneira, o GA orga-
niza a rede em agrupamentos com base em proximidade espacial e similaridade funcional,
criando uma estrutura hierdrquica que reduz a complexidade do gerenciamento e facilita
intervencoes localizadas. Cada dispositivo dissemina uma mensagem CapabilityDisse-
mination contendo seu identificador, conjunto de capacidades e posi¢do. A partir dessas
mensagens, a vizinhanca € definida pelo raio de comunicagdo r, isto €, apenas dispositivos
dentro de alcance fisico sdo considerados candidatos a formar o agrupamento.

Algorithm 1 GA: Formacdo de Agrupamentos e Eleicao de Lideres
Require: D; C(d); (zq,yq); raio r; AP; \; 6

Ensure: C, £

l:C—0;L+0 > inicializa¢do
2: foralld € D do

3: BROADCAST(Id(d), C(d), (x4, yd)) > disseminagdo de capacidades
4: end for

5: WAITINTERVAL > sincronizac¢ao
6: foralld € D do

7:  Nbr(d) + {u e D |Dist(d,u) <r} > descoberta de vizinhos
8: end for

9: C < CLUSTERBUILD(D, Nbr(-), C(-), ) > formagdo dos agrupamentos
10: for all cluster ¢ € C do

11: L. <+ SELECTLEADER(c, AP, \) > eleigdo de lider
12: L+ LU{L:} > registro local do lider
13: M «+ MEMBERS(c) > membros do agrupamento
14:  SENDMESSAGETOAP(Id(L.), Id(c), M) > LeaderRegister
15: end for

16: returnC, £ > estrutura inicial da rede

O Algoritmo 1 descreve o processo de formagao de agrupamentos e elei¢ao de li-
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deres conduzido pelo GA. Cada dispositivo d € D dissemina suas informacdes locais por
meio de mensagens CapabilityDissemination (I.2 — [.4) e aguarda um intervalo de sincro-
nizacdo (1.5). A partir das informagdes recebidas, cada dispositivo constréi sua vizinhanga
Nbr(d) com base no raio de comunicagdo r (1.6 — [.8), restringindo o agrupamento a en-
laces fisicamente vidveis. Com a vizinhanga definida, a fun¢do CLUSTERBUILD constréi
os agrupamentos a partir da similaridade de capacidades e proximidade, resultando no
conjunto C (1.9). Para cada agrupamento ¢ € C, o GA seleciona o lider L. por meio da
funcdo SELECTLEADER, que utiliza métricas locais e a distancia ao AP ponderadas por
A (1.10). O lider eleito ¢ inserido em L e os membros do agrupamento sdo obtidos para
compor a mensagem de registro ([.11 — [.12). Por fim, o lider registra-se no AP por meio
de LeaderRegister, informando seu identificador, o identificador do agrupamento e a lista
de membros (/.13 — [.14). Ao final, o GA mantém a estrutura hierdrquica consolidada
(1.15), permitindo uma organizagao eficiente para a disseminagdo de dados.

|Car N Coo

VICai] x |Cyel

A similaridade entre dois dispositivos d; e ds € calculada a partir da sobreposi¢ao
de suas capacidades de sensoriamento. Considera-se que o conjunto de capacidades pode
ser representado como um vetor bindrio (presenga/auséncia), permitindo o uso de uma
medida normalizada de similaridade. A Equagdo 1 define essa relagdo em [0, 1], onde va-
lores préximos de 1 indicam dispositivos funcionalmente similares, aptos a participarem
do mesmo agrupamento. A restri¢cdo espacial € garantida separadamente pelo critério de
vizinhanga Nbr(d) limitado pelo raio 7.

Sim(dl,dz) = (1)

3.1.2. Coordenacao da Reconfiguracao Resiliente

A deteccdo e correcdo de falhas de enlace e as acOes de reconfiguracdo sdo conduzidas
pelo Mdédulo de Gestao de Resiliéncia (GR), que opera sobre a infraestrutura hierdrquica
definida pelo GA. O GR mantém informagdes atualizadas sobre os agrupamentos ativos
e seus respectivos lideres, monitorando periodicamente os enlaces entre os lideres e o AP
por meio de mensagens Heartbeat. Esse monitoramento ocorre em intervalos regulares,
definidos pelo periodo 7}, cujo valor pode ser ajustado de acordo com as caracteristicas
da rede. A partir dessas informacdes, o0 GR busca preservar a conectividade dos agrupa-
mentos e reduzir o tempo de recuperacao diante de falhas, atuando de forma localizada.

O Algoritmo 2 descreve o ciclo de monitoramento, detec¢do de falhas e recupe-
racdo pelo GR. Enquanto a rede permanece ativa (/.1), o GR percorre cada lider L. € L
(1.2) e realiza o monitoramento do enlace critico lider—AP por meio de mensagens He-
artbeat (1.3). A funcdo MISSEDHEARTBEATS verifica a auséncia dessas mensagens de
acordo com os pardmetros k e Ay, (1.4), caracterizando uma falha no enlace (L., AP).
Quando a falha € detectada, o procedimento de recuperacdo RECOVER ¢ acionado ([.5).
Ap0s a verificacao de todos os lideres, o GR aguarda o periodo de monitoramento 7}, an-
tes de reiniciar o ciclo (1.8 — [.9). No procedimento RECOVER, o GR inicia o tratamento
da falha ao enviar uma notificacio FailureNotification associada ao enlace comprometido
(L.10 — [.11). O agrupamento afetado c e o conjunto de nés 6rfaos O, sdo identificados a
partir das estruturas C e do lider L. ({.12). Com base nessas informagdes, o0 GR constréi
o estado atual da rede e seleciona a acao de reconfiguracao correspondente por meio da

7



Anais do SBRC 2026: Artigos Completos

funcdao DECIDE (/.13). A acdo selecionada € aplicada a topologia pela funcdo RECON-
FIGURE, atualizando G de acordo com o contexto observado (/.14). Por fim, a fungdo
UPDATEQ ([.15) atualiza o mecanismo de aprendizado, encerrando o procedimento.

Algorithm 2 GR — Monitoramento, Detec¢do de Falhas e Reconfiguraciao

Require: G,C, L, AP, Ty, k, Apyp
Ensure: G updated

1: while active network do

2: forall L. € £do

3 Heartbeat (L, AP) > monitoramento do enlace lider—AP
4 if MISSEDHEARTBEATS (L., k, App) then

5: RECOVER(G, C, L, L., AP) > inicio da recuperagdo
6: end if

7 end for

8 WAIT(Thp) > intervalo de monitoramento
9: end while

10: procedure RECOVER(G, C, L, L., AP)

11:  FailureNotification para (L., AP) > notificacdio de falha
12: (¢, 0t) + GETAFFECTED(C, L) > cluster afetado e nés 6rfios
13: (St, At) + DECIDE(G, C, L, O¢) > estado e agio
14: G < RECONFIGURE(G, C, L, ¢, Oy, At) > aplica reconfiguracao
15: UPDATEQ(St, At, G) > aprendizado

16: end procedure

3.1.2.1 Modelagem do Agente de Aprendizado por Reforco

A tomada de decisdo no SECTIONAL ocorre por um agente de Aprendizado por
Reforco baseado em Q-Learning. O processo de aprendizagem ocorre por meio da tupla
(S, A, R), que define o estado observado da rede, o conjunto de a¢des disponiveis e a fun-
cdo de recompensa utilizada para guiar o processo de adaptacdo. O estado da rede no ins-
tante ¢, denotado por Sy, é definido como: S; = (Gt, Oy, deg(-), dist(-, AP), C’mwe(-)).
aem que (; representa a topologia atual da rede, O; corresponde ao conjunto de nds
6rfaos resultantes de uma falha de enlace, e as métricas deg(-), dist(-, AP) e Cope()
sdo computadas para os nds candidatos envolvidos na reconfiguragdo (por exemplo, nds
orfdos e potenciais nos de suporte), sendo agregadas no vetor de estado. Com base no es-
tado observado, o agente seleciona uma ag¢ao A, dentre um conjunto finito de estratégias
de recuperacdo. No escopo deste trabalho, avaliacdo, o agente considera exclusivamente
a acdo ReassignCluster, responsavel pela realocagdo de nos orfaos para lideres ativos.
As demais acOes representam extensoes conceituais do modelo e ndo sdo exploradas nos
resultados apresentados.

A fungdo de recompensa R; incentiva solugdes rdpidas e eficientes e penaliza re-
configuracdes custosas. Ela é calculada como: R; = a- AQI — - Cripve — Y * Tree. Onde
AQI representa a variagao de um indice de qualidade de conectividade (por exemplo, fra-
cdo de nds reconectados e estabilidade do enlace) antes e apds a a¢do, C);,0. corresponde
ao custo total associado a reconfiguracao e 7,.. € o tempo necessario para restabelecer
a comunica¢do com o AP. Os pardmetros «, [3 ¢ 7 sdo pesos ajustaveis que controlam
a influéncia relativa de cada termo. O Algoritmo 3 descreve o mecanismo de decisao
do agente de aprendizado do SECTIONAL baseado em politica e-greedy e atualizacdo
Q-Learning. A partir do estado atual S;, o agente seleciona a acdo A; combinando explo-
racdo e aproveitamento: com probabilidade ¢, escolhe uma agao aleatdria no conjunto A
(.1 — 1.2), caso contrario, seleciona a agdo com maior valor estimado na tabela () para
o estado S; (I.3 — [.4). A agdo selecionada € entdo executada no ambiente, permitindo
observar o préximo estado S;y; e a recompensa R; ([.5). Com base nessa transi¢do, a
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funcdo UPDATEQ atualiza a tabela (), incorporando a taxa de aprendizado « e o fator de
desconto v (1.6). Ao final, o algoritmo retorna a tabela () atualizada, que representa a
politica aprendida pelo (1.7).

Algorithm 3 Agente RL do SECTIONAL

Require: Table @, rate «, discount -y, exploitation €
Require: Current state S¢, action set A

Ensure: Implicit policy stored in Q

1: if RAND([0, 1]) < ¢ then

2: A¢ < RANDOMACTION(A) > exploragio
3: else

4: At < GREEDYACTION(Q, St, A) > exploragdo gulosa
5: endif

6: Executar A; e observar (St+1, Re) > interagdo com o ambiente
7: UPDATEQ(Q, St, Ay, Ry, St41, @, Y) > aprendizado
8: return Q

3.1.3. Funcionamento

Considere uma rede IIoT com N = 200 nés distribuidos em uma area de 200 x 200m?.
Esses nds possuem capacidades distintas e transmitem dados periodicamente ao AP por
meio de um lider de agrupamento. O GA organiza a rede em trés agrupamentos (AG1,
AG, e AG}), considerando a proximidade espacial e similaridade funcional. Em cada
agrupamento, um lider € eleito segundo critérios de conectividade e distancia ao AP. Na
Figura 3(A), ilustra-se uma falha no enlace (Lo, AP) decorrente de interferéncia ou de-
gradacdo do canal. Inicialmente, o GR monitora os enlaces via heartbeats (Ty,, = 2s);
ap6s a auséncia de duas mensagens consecutivas, a falha € detectada e os nds de AG,
tornam-se 6rfaos. O tempo 7}, pode ser definido conforme o tipo de rede.

. (iA)) A
{3
§
Q»lea:ning .
@ o
C
® o
) - X
@ Aggo: AG3
Reassing cluster AG1 AG3

(A) Falha do Enlace e Detecgdo (B) Decisao do Agente Q-learning (C) Reconfiguracdo e Recuperacdo

AG1

Figura 3. Exemplo de controle de falhas pelo SECTIONAL

Na Figura 3(B), uma vez confirmada a falha, o agente constréi o estado S; a partir
da topologia vigente (G;, do conjunto de nés 6rfaos O, e de métricas como conectividade,
distancia até lideres vizinhos e custo de realocacdo (C),,.). Com base nesse estado,
o agente seleciona a a¢do corretiva ReassignCluster, definindo lideres alternativos para
os nos orfaos, priorizando a proximidade espacial e evitando sobrecarga estrutural. Na
Figura 3(C), os nés 6rfaos estabelecem novos enlaces com lideres e retomam o encami-
nhamento de dados ao AP. A reconfiguracdo ocorre de forma localizada, afetando apenas
o subconjunto impactado pela falha, sem necessidade de reelei¢do de lideres ou reestru-
turacio global da rede. Assim, o tempo de recuperagdo € 7., = 4, apresentando baixo
custo operacional, impacto minimo na comunicacdo e mantendo localizada a correcao.
Ao final o sistema prove a resiliéncia e estabilidade dos agrupamentos autonomamente.
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4. Avaliacao de Desempenho

Esta se¢iio apresenta a avalia¢io de desempenho do sistema SECTIONAL!. O sistema
foi implementado no simulador NS-3, versao 3.36, em conjunto com a biblioteca ns3-
gym, possibilitando a troca de informacdes entre o ambiente e o agente Q-learning e
permitindo representar uma rede I1oT distribuida com caracteristicas préximas ao real. O
cendrio avaliado corresponde a um ambiente de manufatura inteligente, com dispositivos
IIoT integrados a robos industriais, esteiras, prensas e sistemas de inspe¢ao de qualidade
para monitoramento de varidveis operacionais [Hu et al. 2024]. A escolha do conjunto de
capacidades dos dispositivos baseia-se nas fungdes de sensoriamento que um dispositivo
IIoT € habilitado a desempenhar, seguindo as definicdes de [Pedroso et al. 2020]. A rede
IIoT consiste de N = 200 dispositivos (nds) distribuidos aleatoriamente em uma 4rea
de 200m x 200m, cuja densidade de dispositivos foi a partir baseada em [International
Telecommunication Union 2017]. O tempo total de operacdo da rede compreende 900s,
com (Warm-up) de 150s, para formacdo inicial dos agrupamentos. A comunicacio entre
os dispositivos emprega os protocolos [IPv6 e UDP, estabelecendo uma rede ad-hoc no pa-
drao IEEE 802.15.4. Além disso, na formagdo inicial dos agrupamentos, hd um intervalo
de 2ms entre as transmissdes de mensagens para evitar a perda de pacotes e gargalos.

As falhas consideradas sdo do tipo enlace 16gico, direcionadas aos enlaces entre
os dispositivos lideres e o AP, localizado no centro da drea. Essas falhas comprometem
a disponibilidade do agrupamento ao interromper a rota principal de disseminacdo de da-
dos e de controle, resultando de interferéncias no meio sem fio, degradacdo do canal ou
sobrecarga de trafego. A avaliacdo foi organizada em trés cendrios principais: Cenario 1
(Baseline), em que o SECTIONAL opera sem falhas; Cenario 2 (BASE+FALHA), que
representa o sistema base submetido a falhas; e Cenario 3 (SECTIONAL+FALHA), em
que o SECTIONAL opera sob condicdes de falha. Nos cendrios 2 e 3, foram considera-
das variagdes na taxa de falhas de 10%, 20% e 30%, ocorrendo de forma controlada no
instante ¢ = 310s. Essas taxas foram definidas a partir do trabalhos [Pedroso and San-
tos 2022] e buscam representar um comportamento mais proximo ao real. Além disso,
avaliou-se um cendrio dinamico SECTIONAL (FR) em que as falhas ocorrem em instan-
tes aleatérios, distribuidos entre 180 e 600s segundos, podendo comprometer entre 10%
a 30% dos lideres. Essa configura¢do permite uma analise mais abrangente do compor-
tamento do sistema sob condi¢des de falha ndo deterministicas. A tomada de decisdo é
conduzida por um agente de Q-Learning, cujos hiperparametros foram definidos com base
em [Kumar and Singh 2024], visando equilibrar aprendizado e estabilidade. Adotou-se
uma taxa de aprendizado (agy) de 0,1 e um fator de desconto (vrz) de 0,9. A politica de
exploracdo e-greedy foi configurada com € = 0,1, garantindo 10% de exploragdo e 90%
de aproveitamento (exploitation) das politicas aprendidas.

Para avaliar a resiliéncia e a eficiéncia do SECTIONAL, foram empregadas dois
tipos de métricas. As métricas de disponibilidade incluem o nimero de agrupamen-
tos aptos, o nimero de agrupamentos 0ciosos, a porcentagem de nds 6rfaos e a porcen-
tagem de nés realocados. As métricas de resiliéncia incluem: Tempo de Recupera-
cdo (T,.), que mede o intervalo em segundos entre a detec¢do da falha e o restabele-
cimento completo da conectividade dos nés 6rfaos; Custo de Reconfiguracdo (Cove),
calculado como a soma das distincias euclidianas dos nds 6rfaos até seus novos li-
deres, Crioppe = . deO, dist(d,novo_lder), onde valores menores indicam reconfigu-

'Disponivel em https://github.com/vitor-fagundes/sectional
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racdoes mais eficientes; e Indice de Qualidade de Conectividade (AQI), que repre-
senta a variacdo da qualidade de conectividade apds a reconfiguracio, calculado como
AQI = W x (1— %), onde C,,,, ¢ a distincia maxima possivel na rede e
valores préximos a 1 indicam alta qualidade. Os resultados apresentados correspondem a

média de 35 simulagdes com intervalo de confianca de 95%.

4.1. Resultados

A Tabela 1 apresenta o desempenho do SECTIONAL em diferentes niveis de falhas de
enlace, considerando o total de agrupamentos formados, aptos, ociosos, falhas, nds 6rfaos
e nos realocados. Ressalta-se que a formacdo de agrupamentos considera que o nimero
de membros € nido deterministico. No cenario BASE+FALHA, o aumento da taxa de
falhas resulta em um crescimento progressivo do percentual de nds 6rfaos, que evolui
de 10% no cendrio com 10% de falhas para 25% quando a taxa de falhas atinge 30%,
evidenciando que a auséncia de mecanismos eficientes de detec¢do e correcao de falhas
prolonga o isolamento dos nds afetados apds falhas de enlace. Em contraste, no SEC-
TIONAL, a deteccdo autdbnoma da quebra do enlace lider—AP possibilita a identificacao
imediata dos agrupamentos afetados e o acionamento rapido do processo de recuperagao.
Assim, o percentual de nds 6rfaos permanece controlado em todos os cendrios avaliados,
mantendo-se em 10% com 10% de falhas e reduzindo-se para 13% e 22% nos cendrios
com 20% e 30% de falhas, respectivamente, em fungio da realocagdo dindmica dos nés
orfaos.

Tabela 1. Comparativo de Disponibilidade: Agrupamentos, Falhas e Realocacao

Cenarios Total Agrup. Agrup. Aptos  Agrup. Ociosos  Falhas Orfdos (%) Realoc. (%)
Baseline (0%) 20t 1 13+1 T+1 0+0 0+ 0% -
BASE+FALHA (10%) 20+ 1 12+1 8+1 1+0 10 £ 2% -
SECTIONAL (10%) 19+1 12+1 (== 1+0 10+ 1% 94 + 2%
BASE+FALHA (20%) 19+1 13+£1 7T+1 2+0 17+ 2,4% -
SECTIONAL (20%) 19+1 12+1 841 2+0 13 + 2% 95 +1,8%
BASE+FALHA (30%) 19+1 11+1 8+1 3+0 25 + 3% -
SECTIONAL (30%) 20+ 1 12+1 8+1 3+0 22 + 3% 95 +2,1%
SECTIONAL (FR) 20+ 1 12+1 841 2,3+0 15+ 2% 96 +1,4%

A taxa de realocacéo no sistema foi superior a 94% em todos os niveis de falha, al-
cangando 96% no cendrio SECTIONAL (FR), evidenciando a efetividade da politica de
decisdo baseada em Q-Learning. O agente de aprendizado prioriza agdes que maximizam
o AQI, direcionando o processo decisdrio para reconfiguragdes que preservam a conec-
tividade com menor impacto estrutural. Logo, o sistema mantém um maior numero de
agrupamentos aptos, tratando as falhas de enlace como eventos transitorios e assegurando
a rapida reintegracio dos nds afetados e a continuidade das operagdes na rede I1oT.

Os gréficos da Figura 4 evidenciam a eficicia do Q-Learning empregado pelo
SECTIONAL na promogao da resiliéncia topoldgica diante de falhas de enlace. A Fi-
gura 4(a) apresenta a taxa média de realocacdo alcangada pelo sistema, a qual se mantém
acima de 94% em todos os cendrios avaliados, considerando taxas de falha de 10%, 20%
e 30%, tanto para falhas com tempo fixo quanto aleatério. Esse comportamento indica
que a maioria dos nds Orfaos € reassociada a novos lideres, resultado direto da politica
de decisdo orientada pela funcdo de recompensa. A Figura 4(b) ilustra a convergéncia do
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processo de aprendizado por meio da evolugdo do valor de )(Alocar) ao longo das ro-
dadas. Em todos os cendrios, observa-se convergéncia progressiva para valores proximos
de 100, refletindo a maximiza¢do acumulada das recompensas associadas ao aumento da
qualidade de conectividade (AQT). O cendrio com 30% de falhas apresenta convergén-
cia mais ripida nas rodadas iniciais, em func¢io da maior frequéncia de eventos de falha,
que intensifica a atualizacdo das recompensas e acelera o aprendizado. Nos cendrios com
10% e 20% de falhas, a convergéncia ocorre de forma gradual, atingindo estabilidade
por volta de 25 rodadas. Observa-se que esse processo € influenciado pela frequéncia de
falhas, evidenciando sua sensibilidade a dinAmica do ambiente. Ainda assim, o cenario
dindmico SECTIONAL(FR) mantém comportamento consistente, preservando a robus-
tez do aprendizado mesmo diante de variagdes temporais € na intensidade das falhas, o
que contribui para a manuten¢do da resiliéncia da topologia da rede IIoT.

1001 osa% 94.5%  954% 945%  94.8% 93.9% 100 - ool

Eficacia (%)

80

60 /

40

20 / —e— SECTIONAL (10%)
SECTIONAL (20%)

—e— SECTIONAL (30%)
SECTIONAL (FR)

Valor de Q

Taxa de Realocacdo Média (%)

Preferéncia tAQ) Copnvergéncia (Q)

m Tempo Fixo
3 Tempo Aleatério

10% 20% 30% 5 10 15 20 25 30 35 —e— SECTIONAL (10%) ~ =e— SECTIONAL (30%)
Cendrios de Falha Rodadas SECTIONAL (20%) SECTIONAL (FR)

(a) Alocagdo de nos 6rfaos (b) Convergéncia do Q-Learning (c) Andlise Multidimensional

Figura 4. Eficacia na alocacao de nds érfaos, Convergéncia do Q-learning e Ana-
lise da realocacdao com a convergéncia do aprendizado.

A Figura 4 (c) apresenta a andlise multidimensional do sistema, ela correlaciona
a eficicia da realocagdo com a convergéncia do aprendizado. Observa-se que cendrios
com maior convergéncia do valor de () apresentam, simultaneamente, maiores taxas de
realocacdo, o que evidencia que as decisdoes do agente estdo diretamente associadas a
preservacdo da conectividade funcional da rede. Esse comportamento confirma que o
SECTIONAL adota a¢des que maximizam a qualidade de conectividade ap6s falhas,
reduzindo o impacto estrutural da reconfiguragdo ao manté-la restrita ao contexto local.
Os resultados destacam ainda a capacidade do sistema de lidar com falhas de enlace em
eventos transitdrios através do aprendizado continuo, detec¢cdo autdonoma e realocacao efi-
ciente dos nds 6rfaos, provendo a resiliéncia da topologia mesmo sob condi¢des adversas.

A Figura 5(a) apresenta a velocidade de aprendizado do agente, medida pela va-
riacdo absoluta do valor de ()(Alocar) entre rodadas. Nota-se que, nos estdgios iniciais,
todos os cendrios apresentam varia¢oes elevadas de |AQ)|, o que reflete a fase explora-
téria do aprendizado. A medida que as rodadas avancam, hd uma redugio progressiva
da variacdo do valor de (), indicando a estabilizag¢do da politica aprendida. Nos cendrios
com maiores taxas de falha, em especial com 30%, a redugdo de |AQ)| ocorre mais rapi-
damente, devido a maior frequéncia de eventos de falha, que acelera o processo de ajuste
da politica. Apds a convergéncia, as variagdes permanecem constantes caracterizando
uma decisdo estavel, no qual o agente passa a reagir de forma mais previsivel as falhas
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de enlace. Esse comportamento contribui diretamente para a redu¢do do tempo médio
de recuperagado (7;..), uma vez que as decisdes de realocacdo passam a ser tomadas com
menor oscilagcdo ao longo do tempo.

100 Y | |
| |
10! / |
A |
80 |
10°
60

N VY
107t
1072 I\
¥
-3
107 —— SECTIONAL (10%)
—e— Q-ALOCAR SECTIONAL (20%)
—=— Q-IGNORAR —e— SECTIONAL (30%)
0 Margem de Decisao 10744 --- Limiar 1.0

20
5 10 15 20 25 30 35 5 10 15 20 25 30 35
Rodadas Rodadas

Valor de Q
Variacéo Absoluta de Q (Log)

(a) Politica: Alocar vs Ignora (b) Velocidade de Aprendizado
Figura 5. Velocidade do aprendizado e tomada de decisdao do SECTIONAL

A Figura 5(b) mostra o aprendizado da politica de decisdo ao comparar os valores
de Q(Q(Alocar)) e Q(Q(Ignorar)) ao longo das rodadas. Observa-se que o valor asso-
ciado a acdo de alocar cresce de forma consistente e se aproxima rapidamente do valor
méaximo, enquanto a acdo de ndo alocar apresenta crescimento mais lento e permanece
em um patamar inferior. A margem crescente entre as duas acdes evidencia que o agente
aprende a priorizar a realocagdao dos nés 6rfaos apds a deteccao de falhas, consolidando
uma politica orientada a preservacao da conectividade. Esse comportamento explica as
elevadas taxas de realocacdo observadas nos resultados e confirma que as decisdes do
agente estdo alinhadas a maximizagao de (AQT), evitando o isolamento progressivo dos
dispositivos. Os resultados demonstram que a convergéncia do aprendizado ndo apenas
estabiliza a politica do agente, mas também sustenta decisdes de realoca¢do mais rapidas
e consistentes, refor¢cando a capacidade do SECTIONAL de tratar falhas de enlace como
eventos transitorios e de manter a resiliéncia topoldgica da rede 1IoT.

5. Conclusao

Este trabalho apresentou o SECTIONAL, um sistema de controle resiliente de agrupa-
mentos em redes IIoT baseado em Q-Learning, voltado a mitigacao de falhas de enlace
entre dispositivos. O sistema organiza a rede em agrupamentos hierdrquicos baseado em
similaridade de capacidades e aplica Q-Learning para tomada de decisdo sobre reconfi-
guracoes topoldgicas de forma autonoma. Os resultados mostram que o SECTIONAL
¢ capaz de reduzir o percentual de dispositivos 6rfaos e manter a conectividade mesmo
em cendrios criticos, realocando e preservando a disponibilidade da rede. Além disso, a
convergéncia do aprendizado apoia decisdes estdveis de realocacdo, contribuindo para a
reducgdo do tempo de recuperagdo e a continuidade das operacdes. Como trabalhos futu-
ros, pretende-se ampliar a avaliacdo para outros tipos de falhas, considerar cenarios com
mobilidade e analisar o impacto em termos de consumo de recursos e escalabilidade.
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