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Abstract. The increasing availability of large-scale urban mobility data inten-
sifies privacy risks, as users can often be re-identified from a small number of
spatio-temporal observations. Although mobility profiles have been widely used
to characterize users’ movement behavior, their role in explaining and guiding
privacy protection strategies remains unclear, particularly from a longitudinal
perspective. In this paper, we investigate the temporal relationship between mo-
bility profiles and user vulnerability in urban mobility data. Our methodology
combines mobility profile identification with two complementary vulnerability
quantification techniques: uniqueness, capturing spatio-temporal vulnerability,
and a hypercube-based approach, capturing behavioral vulnerability. Using
mobile phone data from the city of Rio de Janeiro over three consecutive weeks,
we conduct a longitudinal analysis of how mobility profiles and vulnerability
levels evolve over time. Our results show that, while users frequently change
mobility profiles across weeks, their vulnerability levels remain largely stable.
Moreover, we find that mobility profiles do not significantly differentiate users’
vulnerability, suggesting that profile-based protection strategies may be ineffec-
tive. Finally, we show that behavioral vulnerability is consistently concentrated
in a small subset of mobility metrics, indicating that protecting these dimen-
sions alone may substantially reduce users’ exposure. These findings provide
practical insights for the design of targeted and efficient privacy-preserving me-
chanisms for urban mobility data.

Resumo. A crescente disponibilidade de dados de mobilidade urbana em larga
escala intensifica os riscos a privacidade, uma vez que usudrios podem ser rei-
dentificados a partir de um pequeno niimero de observacoes espago-temporais.
Embora perfis de mobilidade sejam amplamente utilizados para caracterizar o
comportamento de deslocamento dos usudrios, seu papel na explicacdo e no
direcionamento de estratégias de protecdo a privacidade ainda é pouco com-
preendido, especialmente sob uma perspectiva longitudinal. Neste trabalho,
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investigamos a relacdo temporal entre perfis de mobilidade e a vulnerabilidade
dos usudrios em dados de mobilidade urbana. Nossa metodologia combina
a identificagcdo de perfis de mobilidade com duas técnicas complementares de
quantificacdo de vulnerabilidade: uniqueness, que captura a vulnerabilidade
espaco-temporal, e uma abordagem baseada na técnica do hipercubo, que cap-
tura a vulnerabilidade comportamental. Utilizando dados de telefonia movel
da cidade do Rio de Janeiro ao longo de trés semanas consecutivas, realiza-
mos uma andlise longitudinal da evolugdo dos perfis de mobilidade e dos niveis
de vulnerabilidade. Os resultados mostram que, embora os usudrios mudem
frequentemente de perfil de mobilidade ao longo do tempo, seus niveis de vulne-
rabilidade permanecem amplamente estdveis. Além disso, observamos que os
perfis de mobilidade ndo diferenciam de forma significativa a vulnerabilidade
dos usudrios, indicando que estratégias de protecdo baseadas em perfis podem
ser pouco eficazes. Por fim, mostramos que a vulnerabilidade comportamental
se concentra de forma consistente em um pequeno conjunto de métricas de mo-
bilidade, sugerindo que a protecdo direcionada a essas dimensoes pode reduzir
substancialmente a exposi¢do da maioria dos usudrios.

1. Introducao

A computagdo movel e as telecomunicagdes tornaram as fronteiras entre a vida real e
a digital cada vez mais t€nues. Além de remodelarem as dimensdes espaciais e tempo-
rais da vida social urbana [Ling and Yttri 1999, Frissen 2018], essas tecnologias criaram
oportunidades sem precedentes para a coleta e a andlise de dados de mobilidade humana,
viabilizando avancos em diferentes dominios, como planejamento urbano, monitoramento
de epidemias e formulagao de politicas publicas [Chaves et al. 2023].

Apesar dessa evolugdo tecnoldgica, praticas sociais baseadas no tempo, como
horérios de trabalho e rotinas familiares, permanecem relativamente estdveis no co-
tidiano dos individuos, mesmo sob forte mediacdo tecnologica [Green 2002]. Es-
sas rotinas persistentes deixam rastros regulares nos dados de mobilidade, funcio-
nando como verdadeiras “impressdes digitais comportamentais”. Embora tais padroes
possibilitem a caracterizacdo do comportamento dos usudrios e apoiem aplicagcdes
relevantes [Amichi et al. 2020], eles também ampliam riscos a privacidade, uma
vez que dados individuais de mobilidade sdo altamente distintivos e propensos a

reidentificacdo [De Montjoye et al. 2013, Farzanehfar et al. 2021, Félix et al. 2025].

No contexto da mobilidade urbana, a vulnerabilidade dos usudrios pode se
manifestar de diferentes formas. Neste trabalho, consideramos dois tipos princi-
pais de vulnerabilidade: (i) A vulnerabilidade espaco-temporal explora padroes
explicitos de movimentacdo, analisando trajetorias cruas de usudrios no espago € no
tempo [Zang and Bolot 2011, De Montjoye et al. 2013, Farzanehfar et al. 2021], e a (i)
vulnerabilidade comportamental, associada a padrdes implicitos de comportamento,
revelados por meio de representacdes derivadas dos dados de mobilidade, como embed-
dings ou métricas agregadas que capturam hdbitos individuais [May Petry et al. 2020,
Félix et al. 2025]. Enquanto a primeira estd diretamente ligada a singularidade das tra-
jetdrias, a segunda estd ligada a singularidade comportamental. Em ambos os casos, a
vulnerabilidade pode ser estimada individualmente.

Neste cendrio, a aplicacdo de técnicas de protecdo a privacidade, como k-
anonymity e differential privacy, permite a protecao dos usudrios, ao aplicar a todos
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os usudrios técnicas de introducdo de ruidos nos dados que fazem com que estes se-
jam indistinguiveis. No entanto, essas técnicas apresentam custos computacionais eleva-
dos e envolvem um trade-off entre privacidade e utilidade dos dados [Jiang et al. 2013,
Gramaglia et al. 2021]. Assim, a protecdo personalizada, i.e., guiada por técnicas que
quantificam a vulnerabilidade do usudrio, surge como uma possivel técnica para aumen-
tar a utilidade e protecdo dos dados. Porém, em grandes conjuntos de dados de mobi-
lidade urbana, como aqueles provenientes de operadoras telefOnicas, proteger todos os
usudrios de forma personalizada é, na prética, invidvel. Nesse contexto, identificar grupos
de usudrios com caracteristicas e comportamentos semelhantes surge como uma alterna-
tiva promissora para orientar estratégias de protecao mais eficientes.

Seguindo essa linha, trabalhos anteriores propuseram a caracterizacdo de perfis de
mobilidade que sintetizam padrdes espago-temporais recorrentes dos usudrios. Propostas
como a de [Amichi et al. 2020] identificam trés perfis principais: Rotineiros, que visi-
tam frequentemente os mesmos locais; Exploradores, que tendem a buscar novidades
e variar seus deslocamentos; e Regulares, que apresentam um equilibrio entre rotina e
exploracdo. Esses perfis t€ém sido amplamente utilizados para descrever comportamentos
de mobilidade, mas seu potencial para orientar mecanismos de preservacgdo de privacidade
ainda é pouco explorado.

Apesar dos avancos na andlise de perfis de mobilidade e no estudo da vulnera-
bilidade de usudrios, esses dois conceitos, perfil-vulnerabilidade, nunca foram avaliados
sob uma mesma Otica. Na@o obstante, as andlises feitas sob perspectiva da vulnerabi-
lidade s@o no geral estaticas, avaliando apenas periodos finitos de tempo, o que é, no
geral, uma pratica comum devido a limita¢des nos dados. Neste cendrio, ainda ndo estd
claro se usudrios com padrdes de mobilidade semelhantes apresentam niveis similares de
vulnerabilidade, nem como essa relagdo evolui ao longo do tempo e em diferentes con-
textos urbanos. Essa auséncia de uma perspectiva temporal limita o desenvolvimento de
estratégias de protecao mais eficazes, que podem ser personalizadas de maneira a consi-
derar diferencas sistemadticas de risco entre grupos de usudrios.

Diante desse cendrio, nossa proposta visa expandir as avaliacoes feitas
sob técnicas que quantificam a vulnerabilidade, avaliando como a relagdo perfil-
vulnerabilidade se comporta em um cendrio longitudinal, i.e., como uma avalia¢iao tem-
poral mais detalhada. Partimos da hipétese de que usudrios com perfis de mobilidade
semelhantes tendem a compartilhar padrdes de vulnerabilidade comportamental e espago-
temporal, o que pode ser explorado para apoiar mecanismos de preservagdo de privaci-
dade mais direcionados. Mais especificamente, este trabalho busca responder as seguintes
questdes de pesquisa:

* RQ1: Quais sdo as diferencas de vulnerabilidade entre perfis?
* RQ2: Como arelacdo entre perfil de mobilidade e vulnerabilidade evolui ao longo
do tempo?

Para responder a essas questdes, identificamos perfis de mobilidade utilizando a
metodologia proposta por [Amichi et al. 2020] e quantificamos a vulnerabilidade indi-
vidual dos usudrios por meio de duas abordagens complementares: A vulnerabilidade
espaco-temporal é estimada pela métrica de Uniqueness [De Montjoye et al. 2013], en-
quanto a vulnerabilidade comportamental é capturada pela abordagem de Hipercubo
[Félix et al. 2025], que foi previamente proposta por nds. Note que nesse trabalho nds
nao propomos uma nova técnica para quantificar a vulnerabilidade, mas expandimos a
compreensao da vulnerabilidade através da anélise de perfis e temporal.
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Realizamos a avaliacdo deste trabalho em conjunto com dados de telefonia da ci-
dade do Rio de Janeiro, o qual compreende trés semanas de dados. Dadas nossas questdes
de pesquisa, este conjunto de dados € ideal devido a sua maior escala temporal, a qual per-
mite uma andlise individual e temporal dos individuos. As principais contribui¢cdes deste
trabalho sdo:

* Uma analise longitudinal inédita da relagdo entre perfis de mobilidade e vulnera-
bilidade, investigando como ambos evoluem ao longo do tempo em dados reais de
mobilidade urbana.

* Uma evidéncia empirica de que perfis de mobilidade nao sdo bons discriminadores
de vulnerabilidade, uma vez que usudrios com perfis distintos apresentam niveis
de exposicao semelhantes, mesmo em diferentes janelas temporais.

* A demonstracao de que a vulnerabilidade individual tende a ser estavel ao longo
do tempo, apesar de mudangas frequentes nos perfis de mobilidade dos usuérios,
indicando que o risco de exposi¢do é uma caracteristica persistente do comporta-
mento individual.

* A identificagdo de um pequeno conjunto de métricas comportamentais que con-
centra a maior parte da vulnerabilidade, independentemente do perfil do usuario,
sugerindo que estratégias de protecdo direcionadas a essas dimensdes podem ser
suficientes para mitigar a exposi¢do da maioria dos usudrios.

O restante do artigo esta organizado da seguinte forma. A Secdo 2 apresenta a
contextualizacdo e os trabalhos relacionados. A Secdo 3 descreve as técnicas utiliza-
das para identificacao de perfis e quantificacdo de vulnerabilidade. O conjunto de dados
¢ apresentado na Secdo 4. A Secdo 5 apresenta resultados das andlises e responde as
questdes de pesquisa. Por fim, a Sec¢do 6 apresenta as conclusdes.

2. Trabalhos Relacionados

A crescente disponibilidade de dados de mobilidade através de celulares e aplicagdes
tem permitido que empresas projetem e avaliem servigos orientados por dados de mobili-
dade, resultando em um ecossistema avaliado em bilhdes de dolares [Analytica 2025].
Contudo, devido ao fato desses dados carregarem informagdes sensiveis, que po-
dem expor os usudrios presentes nesses conjuntos de dados, estes ndo sdao facilmente
compartilhados. Isso é corroborado por diversos trabalhos na literatura que mos-
tram que apenas alguns pontos espago-temporais sao suficientes para reidentificar mais
de 90% dos usudrios de um conjunto de dados de mobilidade [Zang and Bolot 2011,
De Montjoye et al. 2013]. Se considerarmos a adi¢do de informagdes externas, como o
perfil de mobilidade do usudrio [Amichi et al. 2020], a taxa de reidentificagdo pode ficar
ainda mais alta [May Petry et al. 2020].

Neste cendrio, técnicas para a reducdo do nivel de vulnerabilidade em conjuntos
de dados como k-anonymity e differential privacy, que protegem os usudrios de maneira
uniforme, auxiliam na redu¢@o da vulnerabilidade individual. Contudo, essas técnicas
frequentemente implicam alto custo computacional e significativa perda de utilidade dos
dados [Jiang et al. 2013]. Nesse contexto, técnicas de quantificacdo da vulnerabilidade
podem auxiliar tais mecanismos ao permitir a identificacdo e a protecao direcionada ape-
nas dos usudrios mais vulnerdveis.

Como discutido previamente, as técnicas de quantificacdo de vulnerabi-
lidade podem ser classificadas em duas categorias principais: vulnerabilidade
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espaco-temporal e vulnerabilidade comportamental. = Abordagens como a unique-
ness [De Montjoye et al. 2013] quantificam a vulnerabilidade espago-temporal ao ana-
lisar visitas, ou combinacdes de visitas temporalmente ordenadas, realizadas pelos
usudrios, identificando aquelas que sdo unicas. Assim, um usudrio é considerado vul-
nerdvel caso apresente a0 menos uma visita Unica, i.e., ndo é feita por mais nenhum
usudrio do conjunto de dados durante aquela janela temporal. Por outro lado, a vulne-
rabilidade comportamental, como abordada em nosso trabalho previamente publicado no
SBRC 2025 [Félix et al. 2025], busca quantificar a vulnerabilidade intrinseca dos usudrios
a partir de métricas de mobilidade em espagos de alta dimensionalidade. Contudo, de-
vido as restricdes de compartilhamento de dados, grande parte das avaliacdes em mobi-
lidade urbana permanece limitada a andlises estéticas, isto é, ndo consideram a evolucao
temporal dos padroes de mobilidade dos usudrios [Félix et al. 2025, Pyrgelis et al. 2018].
Em particular, técnicas baseadas no comportamento do usudrio [May Petry et al. 2020,
Félix et al. 2025], que dependem de periodos de observacao mais longos para que as
métricas se estabilizem [Liu et al. 2018, Su et al. 2022], sdo, em geral, avaliadas sob uma
perspectiva estética.

A luz desses fatos, o objetivo deste trabalho é estender a avaliacdo da vulnera-
bilidade em dados de mobilidade ao incorporar explicitamente a relacdo entre perfil de
mobilidade e vulnerabilidade, bem como analisar como essa relagao evolui ao longo do
tempo. Em vez de propor novas técnicas, este estudo se baseia em métodos ja consolida-
dos na literatura, aplicando-os de forma sistematica para investigar a dinamica temporal
da relacao perfil-vulnerabilidade. Assim, nds estendemos a avaliagdo de nossa proposta
feita previamente [Félix et al. 2025], utilizando uma metodologia complementar para a
avaliacdo de perfis. Além disso, utilizamos outro conjunto de dados, visto que os dados
previamente utilizados capturavam um periodo temporal reduzido comparado ao que uti-
lizamos aqui. Assim, a principal contribuicio reside em uma avaliacao longitudinal
dessa relacao perfil-vulnerabilidade, conduzida sob as perspectivas de técnicas de
quantificacao da vulnerabilidade espaco-temporal e comportamental.

3. Metodologia

Nesta secdo, apresentamos a metodologia utilizada para a conducgdo da investigacao pro-
posta na direcdo de uma compreensao das Questdes de Pesquisa levantadas na Secdo 1,
buscando estender a avaliacdo de técnicas para quantificacdo de vulnerabilidade através do
estudo da relagdo perfil-mobilidade e realizando uma avaliag¢do longitudinal dessa relacao.
Para isso, utilizamos uma metodologia dividida em duas etapas principais: (i) Primeira
etapa focada em identificar os perfis de mobilidade dos usudrios, (ii) Segunda etapa fo-
cada na quantifica¢ao das vulnerabilidades dos usudrios. Abaixo, nds apresentamos como
cada uma das técnicas foi desenvolvida e referenciamos os artigos originais para maiores
detalhes.

3.1. Identificacao de perfis de mobilidade:

Para identificacio dos perfis de mobilidade de usudrios, empregamos a proposta
de [Amichi et al. 2020]. A proposta identifica trés principais perfis de mobilidade ob-
servados em conjuntos de dados de mobilidade:

* Exploradores: Usudrios que frequentemente exploram novas areas, visitando lu-
gares nunca visitados anteriormente.

* Rotineiros: Usudrios que geralmente permanecem em uma rotina, em torno do
eixo casa—trabalho, embora apresentem momentos de novidade.
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* Regulares: Usudrios que possuem um comportamento mais equilibrado entre ro-
tina e momentos de busca por novidade.

A metodologia proposta por [Amichi et al. 2020] para identificacdo dos perfis é
dividida em duas etapas: (i) primeiramente, cada local visitado por um usudrio é ca-
tegorizado de acordo com sua frequéncia de visita. Os locais sdo caracterizados como
exploragdo (i.e., um local novo ou raramente visitado) ou retorno (i.e., um local frequen-
temente visitado). Uma vez que os locais sdo classificados, duas métricas sdo investiga-
das: Intermiténcia, que € a frequéncia com que os usudrios alternam entre exploragdes
e retornos, e Grau de Retorno, isto é, a frequéncia de revisitas a um local do tipo re-
torno ap6s uma visita a um do tipo exploraggo. (iz) Uma vez obtidas essas caracteristicas
para cada usuério, elas sdo agrupadas utilizando a técnica K-Means, sendo o parametro k,
que define o nimero de grupos, igual a trés. Avaliamos a qualidade dos grupos gerados
utilizando a técnica da silhueta.

3.2. Quantificacao da vulnerabilidade de usuarios:

Ap0s a defini¢do de cada perfil, n6s quantificamos o nivel de vulnerabilidade de cada um
dos individuos utilizando duas técnicas: Uniqueness [De Montjoye et al. 2013] e Hiper-
cubo [Félix et al. 2025].

Uniqueness

A Uniqueness mede a exposicdo dos usudrios ao quantificar a singularidade na
combinacdo de visitas [De Montjoye et al. 2013] em diferentes janelas temporais de
agregacao (t,,), isto é, quanto mais exclusivo for o padrdao de mobilidade do usuério du-
rante um periodo de tempo, mais exposto este usudrio estara.

Hipercubo

O Hipercubo, proposto previamente no trabalho [Félix et al. 2025], quantifica a vulne-
rabilidade comportamental de usudrios explorando métricas de mobilidade urbana (e.g.,
raio de giro, diversidade, regularidade), caracterizando a vulnerabilidade de cada usudrio
pela quantidade dos outros usudrios que compartilham comportamento semelhante. Os
usudrios sdo considerados vulneraveis se tiverem um valor de uniqueness; = 1, i.e., no
dividem a trajetéria com mais ninguém dentro daquela janela de tempo.

Para modelar o comportamento dos usudrios, o Hipercubo extrai de cada usuario
v € U, onde U € o conjunto de usudrios em um conjunto de dados de mobilidade, um
conjunto de métricas M = {m},mb, ... m’, ..., m! } € RT, onde cada componente
m¢ representa o valor da métrica m, para o usudrio i. Neste espago, é construido ao redor
de cada + um Hipercubo de tamanho v, o qual define uma area de indistinguibilidade
entre usudrios 7 € j. A construcao do Hipercubo pode ser formulada como apresentado na
Equag@o 1, onde uma matriz bindria /; ; considera todas as métricas r em que 0s usudrios
¢ € 7 sdo vizinhos (Igzj = 1), ou ndo (]{J- = 0). Dois usuérios ¢ e j, sdo considerados
vizinhos, se e somente se, eles forem vizinhos em todas as dimensoes, i.e., 0 somatoério de
I, ; para todas as métricas r deve ser igual ao nimero total de dimensdes | V| (Equagao 2).
Por fim, o nivel de vulnerabilidade dos usudrios é calculado somando a quantidade de
vizinhos diferentes dentro do Hipercubo de ¢, como mostrado na Equacao 3. Assim, um
usudrio € vulnerdvel se ele estiver sozinho dentro deste Hipercubo e esta protegido se
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houver pelo menos um outro usudrio dentro deste Hipercubo, visto que ndo é possivel
distinguir entre o comportamento destes dentro de uma variagdo maxima v.

Lif(l—v)xmi<mi<(1+v)xmi, VjeUi#]

Ir = 1
e 0, caso contrario M
L ML =M Ve Ui#
B;; = b (2)
0, caso contrario
1
NCi= Y B, 3)
=1

7

Vale ressaltar que a técnica do Hipercubo € altamente interpretdvel, pois per-
mite identificar as métricas que mais contribuem para a vulnerabilidade dos usuérios.
De acordo com esse método, quando um outro usudrio estd localizado dentro do Hi-
percubo, ele pode ser considerado protegido, uma vez que ndo € possivel distingui-lo
de seus vizinhos pelo seu comportamento de mobilidade. A vulnerabilidade do usuério
pode, entdo, ser interpretada em func¢do da distancia ao vizinho mais préximo: quanto
maior essa distancia para a dimensao mais afastada, mais distante o usudrio se encontra
de uma condi¢do de protecdo, ja que devem ser vizinhos em todas as dimensdes para
que a condi¢do de vizinhanga seja satisfeita. Dessa maneira, é possivel definir o vizi-
nho mais proximo de um usudrio 7 como aquele usudrio 5 do qual se observa a menor
distancia em sua dimensao mais distante, o que pode ser calculado pela distancia relativa
no Hipercubo, dada pela Equacdo 4. A partir da identificacdo do vizinho mais préximo,
€ possivel calcular a distincia relativa a cada uma das métricas.Por fim, o valor F; ; nos
permite identificar a dimensao na qual que um usudrio teria que variar mais para que seu
comportamento fique mais préximo ao de seu vizinho j.

L amJ
Py = max [ M=l

i
reM m,

“4)

E importante observar que, embora essas técnicas compartilhem um objetivo se-
melhante — a quantificacdo da exposi¢ao do usudrio —, elas capturam perspectivas diferen-
tes. Uniqueness explora apenas os padroes espaco-temporais, observando somente as
trajetdrias dos usudrios. Hipercubo explora os padroes comportamentais dos usudrios,
extraindo métricas de mobilidade (como raio de giro, diversidade, regularidade) de cada
trajetoria que caracterizam o comportamento de mobilidade do usudrio. Assim, usudrios
que apresentam um comportamento muito distinto de seus pares sao considerados propen-
sos a reidentificacdo. A utilizacdo dessas duas técnicas traz perspectivas complementares
a andlise da vulnerabilidade de usudrios em uma base de dados de mobilidade.

De forma a manter a consisténcia e permitir a compara¢ao com outros trabalhos na
literatura, definimos a mesma configuracio experimental adotada em [Félix et al. 2025]:
t, = 4 para a janela de agregacdo da técnica uniqueness, e v = 0.1 (10% de variacao
maxima no comportamento) para a instancia¢do do Hipercubo. Ainda de acordo com
[Félix et al. 2025], foi definido um espago m-dimensional, considerando um grupo de 13
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métricas divididas em trés grupos: Espaciais (Raio de Giro, 2k Raio de Giro, Distancia
Maéxima, Numero de Visitas, Média e Desvio Padrio (DP) do Numero de Saltos, e
Numero de Visitas, e Numero de Visitas Unicas); Temporais (Média e DP do tempo
entre visitas); e Estruturais (Entropia, Estacionariedade e Regularidade). E importante
notar que, as métricas utilizadas para capturar o perfil do usuério, intermiténcia e grau de
retorno, ndo sao utilizadas para o célculo da vulnerabilidade utilizando o Hipercubo.

4. Estudo de Caso - Conjuntos de Dados

Neste trabalho, estendemos a avaliacdo de técnicas para quantificacdo de vulnera-
bilidade, realizando uma analise perfil-vulnerabilidade de maneira longitudinal. Para atin-
gir tal objetivo, consideramos dados de mobilidade urbana na cidade do Rio de Janeiro-
RJ. Nesta secdo, detalhamos as etapas de pré-processamento e apresentamos uma breve
descricao dos apds o pré-processamento.

Os dados de mobilidade dos individuos considerados neste trabalho sdo cons-
truidos a partir de dados CDR (Call Detail Records), registros de ligagdes telefOnicas
armazenados pelas operadoras com a finalidade de adequar a cobranga de seus clien-
tes. E importante ressaltar que os dados CDR utilizados neste trabalho foram obti-
dos junto a uma grande operadora de telefonia, de forma anonimizada e estdo restri-
tos a fins académicos do grupo de pesquisa. Os dados CDR armazenam, entre outras
informacdes, os IDs dos individuos que efetuaram ligacOes telefonicas, além do instante
e da localizacdo dessa ocorréncia. Assim, se um individuo efetua ligacdes telefOonicas em
duas localidades distintas em um determinado intervalo de tempo, € possivel deduzir o
seu deslocamento entre essas localidades. Por isso, dados dessa natureza sdo inerente-
mente esparsos, uma vez que o registro da localiza¢do do usuario depende de sequéncias
de acdes ativas, como a realizacdo de ligacdes ou o envio de mensagens. Assim, apesar
da base original conter quase 2 milhdes de usudrios em todo o estado do Rio de Janeiro,
as andlises deste trabalho, sdo restritas ao municipio do Rio de Janeiro, que concentra
a maior densidade de usudrios ativos, permitindo maior robustez estatistica nas estima-
tivas. Para garantir a reconstru¢do de trajetdrias didrias minimamente informativas, foi
selecionado o periodo consecutivo que maximiza o nimero de usudrios com ao menos
cinco registros de localizacdo por dia. Esse limiar representa 0 minimo necessario para
capturar padrdes didrios nao triviais de mobilidade, conforme indicado por estudos an-
teriores [Liu et al. 2018, Su et al. 2022], mesmo a base de dados original abrangendo o
periodo de julho a dezembro de 2012. Tal critério implica uma reducdo significativa da
amostra, uma vez que poucos usudrios apresentam elevada atividade de comunicacao de
forma consistente ao longo de dias consecutivos. Adicionalmente, foram selecionadas se-
manas consecutivas com o objetivo de preservar a continuidade temporal das trajetdrias,
evitando a introducdo de quebras artificiais que poderiam afetar métricas dependentes
de rotina e regularidade. Dentre os periodos elegiveis, foram escolhidas trés semanas
consecutivas que maximizam o ndmero de usudrios, totalizando aproximadamente 3840
usudrios distintos.

Com o intuito de reduzir vieses associados a esparsidade temporal e espacial dos
dados, foi aplicado um pipeline de pré-processamento composto por quatro etapas, con-
forme descrito em [Esper et al. 2024]:

- Discretizacao temporal: Registros duplicados dentro da mesma hora foram re-
movidos, garantindo no maximo uma localizacdo por usudrio por hora. Essa
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discretizacdo reduz redundancias e viés na extracao de métricas, a0 mesmo tempo
em que preserva a resolugcdo temporal necessdria para caracterizar padroes didrios
de mobilidade.

- Tesselacao espacial: Para mitigar a esparsidade espacial, foi aplicada uma grade
regular de 200 m x 200 m.

- Completacao de trajetorias: Lacunas temporais foram reduzidas por meio da
inferéncia de permanéncia em locais previamente identificados como residéncia
ou trabalho [Amichi et al. 2020, do Couto Teixeira et al. 2021]. Essa etapa € es-
tritamente restrita a locais ja observados, ndo introduzindo novos pontos espaciais
nem alterando a diversidade espacial das trajetorias. Dessa forma, busca-se redu-
zir lacunas temporais, que sao comuns em dados de telefonia.

A Tabela 1 apresenta as estatisticas para essas trés semanas apds o pré-
processamento.

Tabela 1. Estatisticas semanais dos dados apos pré-processamento.

Média de locais Média de locais Média de ﬁ)/[cea:iilsadif
Dataset | # Usudrios | # Locais | # Dias . por usuario de locais dif. P
por usudrio N . por usudrio
por dia por usuario X
por dia
RJ - #1 3840 859 7 69,7 9,95 9,49 3,31
RJ-#2 3840 886 7 70,13 10,01 9,52 3,12
RJ-#3 3840 848 7 69,21 9,88 9,44 3,08

5. Resultados

Nesta secdo, nds apresentamos os resultados dessa pesquisa. Inicialmente, nds apresen-
tamos e discutimos como os perfis de usudrios se dividem ao longo das semanas e como
eles variam. Depois, apresentamos os niveis de vulnerabilidade e focamos na andlise de
como o perfil-vulnerabilidade se relaciona, enderecando as duas questdes de pesquisa.

5.1. Analise de perfis de mobilidade

A Tabela 2 apresenta a distribui¢ao percentual dos perfis de mobilidade ao longo das
semanas, bem como seus niveis de estabilidade (associada a sustentacdo do mesmo perfil
ao longo das semanas) e instabilidade (associada a mudanca de perfil no periodo) desses
perfis. Na tabela € apresentada a estabilidade/instabilidade relativa ao perfil. Note que os
valores de estabilidade e instabilidade sdao complementares.

A partir da anélise da distribuicdo percentual dos perfis ao longo das semanas,
observa-se que o conjunto de dados é predominantemente composto por usudrios Regula-
res, seguidos por Exploradores e Rotineiros. A maior representatividade dos usudrios
Regulares € corroborada pela média didria de locais distintos visitados, em torno de
trés, geralmente associados a casa, trabalho e um local adicional de exploracdo. Esse
padrdao se mantém consistente ao longo das semanas, refletindo a estabilidade observada
na distribuicdo dos perfis de mobilidade.

N3ao obstante, o padrdo dos perfis se repete ao longo das trés semanas, com uma
variagdo méaxima de 6% na propor¢ao de usudrios em cada perfil, o que indica estabilidade
na distribuicdo dos perfis. Contudo, ao analisar a propor¢ao de usudrios que permanecem
estdveis ou instaveis ao longo das semanas, essa conclusdo mostra-se apenas parcialmente
vdlida, uma vez que os niveis de estabilidade e instabilidade dependem do perfil de mo-
bilidade. Usuarios de perfil regular possuem uma maior chance de estabilidade no perfil,

9



Anais do SBRC 2026: Artigos Completos

enquanto os perfis exploradores e rotineiros sdo, no geral, mais instaveis. Vale ressaltar
que exploradores e rotineiros correspondem a perfis com caracteristicas mais extremas,
uma vez que tendem, respectivamente, a visitar muitos locais distintos ou um ndmero
muito reduzido de locais. Contudo, devido ao padrdo bem estabelecido da mobilidade
cotidiana, geralmente marcado por uma estrutura estdvel de deslocamento entre casa e
trabalho, esses perfis de alta exploragc@o ou de rotinizagdo extrema mostram-se dificeis de
serem mantidos ao longo do tempo.

Esses resultados indicam que ha, no geral, uma baixa estabilidade por perfil, in-
dicando uma mudanca frequente de perfil, reforcando o carater dindmico da mobilidade
de usuadrios, indicando que periodos curtos de observacdo podem nao ser o suficiente para
propriamente caracterizd-los, limitando o potencial beneficio da utilizacdo de tais perfis
em métodos de sistemas de recomendacdo e mecanismos de prote¢ao de dados.

Tabela 2. Porcentagem de perfis por semana - Nivel de estabilidade/instabilidade

Semana Estavel Instavel
Perfil 1 2 3 Total 1-2 1-3 2-3 1-2 1-3 2-3
Exploradores | 34,19% | 28,44% | 29,06% | 30,56% 33,7% 34,23% | 30,56% 66,3% 65,77% | 69,44%
Regulares 53,78% | 58,78% | 57.,84% 56,8% 53,74% | 52,68% | 59,34% | 46,26% | 47.32% | 40,66%
Rotineiros 12,03% | 12,79% 13,1% 12,64% 11,2% 10,54% | 12,92% 88,8% 89,46% | 87,08%

5.2. Analise perfil-vulnerabilidade

R]) - Semana #1 R) - Semana #2 R]) - Semana #3
1.00

100l 1 100
<0.75 <0.75 I‘/Qws

\% \ \Y
x 0507 — Rotineiros x 0.507 — Rotineiros x 0507 — Rotineiros
o 0.25 Regulares o 0.25 Regulares o 0.25 Regulares
=== Exploradores === Exploradores === Exploradores
0.00—* 0.00—* 0.00—*
o Te] o n o Te] o n o Te] o n
oo — oA — oA —
unique. unique. unique.

(a) Uniqueness

R) - Semana #1 RJ - Semana #2 R]) - Semana #3

1.00 1.00 1.00
< 0.75 | < 0.75 | < 0.75 |
\
50.50

\% \%
x 0501 — Rotineiros x 0.507 — Rotineiros m= ROtiNEiros
o 0.25 Regulares o 0.25 Regulares a 0.25 Regulares
=== Exploradores === Exploradores === Exploradores
0.00* T T 0.00* 0.00* T
o n o [Te] o N o n o n o n
— — — — — —
NC; NC; NC;

(b) Hipercubo
Figura 1. Métricas de vulnerabilidade por perfil ao longo de semanas

Agora, direcionamos nossa andlise para avaliacdo perfil-vulnerabilidade. As Fi-
guras 1(a), 1(b) apresentam as distribui¢des de Uniqueness e Hipercubo para cada uma
das semanas. Vale lembrar que para ambas as técnicas consideramos o cendrio binério da
vulnerabilidade: (i) Caso a Uniqueness seja igual a 1, significa que ninguém comparti-
lha com o usudrio aquela trajetdria, e consequentemente ele estd vulneravel, (i7) Caso o
numero de vizinhos dentro do Hipercubo seja igual a 0, o usudrio estd vulnerdvel, visto
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que nao hd ninguém que possua um comportamento compardvel considerando v = 0.1
(i.e. 10% de variacdo).

Neste cenario, € possivel observar que grande parte da populagdo, mais de 75% in-
dependente da métrica para cdlculo da vulnerabilidade, perfil e semana, é apontada como
vulnerdvel. Observamos que o Hipercubo captura uma porcentagem maior de usudrios
como vulnerdveis que a uniqueness, o que indica uma maior vulnerabilidade comporta-
mental, em detrimento do espaco-temporal. Tal diferenca € justificada pela alta distingui-
bilidade do comportamento, como previamente observado [Félix et al. 2025].

Além disso, também independentemente da métrica, é possivel perceber que a
relacdo perfil-vulnerabilidade é pouco distinguivel, ndo sendo possivel identificar um
maior nivel de vulnerabilidade dado o perfil do usudrio. Neste cendrio, uma das vantagens
da técnica do Hipercubo € a sua alta interpretabilidade, a qual permite identificarmos se
ha métricas a que cada perfil se associa mais quando os usudrios estao vulneraveis. As Fi-
guras 2 apresentam para cada perfil a porcentagem de usudrios vulnerdveis em funcdo da
dimensao mais dificil de ser protegida por semana, isto €, métricas que se encontram mais
distantes do vizinho mais préximo e tornam a protecio do usudrio vulneravel (NC; = 0)
mais dificil, conforme definido na Equacao 4.

A partir dessa andlise é possivel identificar com maior precisdo as relagdes entre
os perfis de usudrios em funcdo de sua vulnerabilidade. Primeiramente, o que percebe-
mos é um padrao bem definido para as métricas que mais contribuem e as quais menos
contribuem: (i) Maior contribuicao: # de Locais Distintos, 2k Raio de Giro, Distincia
Mixima, Média de Saltos e DP Tempo, (i) Menor contribuicao: # de Visitas, DP Saltos,
Regularidade, Diversidade e Média Tempo. Neste cendrio, tanto o ranking das métricas
das top-5 métricas que mais contribuem e as top-5 que menos contribuem para a vulne-
rabilidade possuem um coeficiente de Jaccard igual a 1, o que implica que protegendo
essas 5 dimensdes principais € possivel proteger grande parte dos usudarios independente
de seu perfil.

Neste cendrio, 0o que percebemos € que as métricas de maior contribui¢do cap-
turam especificidades da mobilidade do usudrio que tornam um usudrio Unico como a
Distancia Méxima, a qual captura a maior distancia percorrida pelo usudrio, capturando
seus padrdes atipicos de deslocamento, assim como o # de Locais Distintos, o qual cap-
tura o # de locais diferentes que esse usudrio visita, 2k Raio de Giro, que ird capturar
0 quanto esse usudrio desloca considerando como pontos centrais casa e trabalho, e DP
Tempo, o qual ird captura a variagdo nos padroes de comunica¢do do usudrio. Por ou-
tro lado, as métricas que contribuem menos para a identificacdo da vulnerabilidade dos
usudrios sdo aquelas fortemente influenciadas por vieses nos padrdes de comunicagao.
Esses vieses fazem com que os usudrios apresentem, em geral, valores muito semelhantes
para tais métricas, resultando em baixa variabilidade e reduzida capacidade de distin¢ao.
Um exemplo disso € a métrica de nimero de visitas, que depende diretamente da quan-
tidade de ligacdes realizadas pelo usudrio ao longo do dia. Como o conjunto de dados
considera apenas usudrios que efetuam no minimo 5 ligacGes didrias, esses usudrios ten-
dem a apresentar ndmeros de ligacdes semelhantes. Consequentemente, essa restricao
limita a capacidade de capturar de forma detalhada outras métricas como a diversidade
e a regularidade, uma vez que o comportamento do usudrio ndo é observado de maneira
continua ao longo de todo o dia. Contudo, ressaltamos que a utilizacdo de um periodo
longo de observacdo e a utilizacdo de um conjunto de métricas amplo minimizam es-
ses vieses € permitem capturar a vulnerabilidade dos usudrios, uma vez que a técnica do
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Hipercubo considera que se o usudrio estiver vulneravel em uma dimensao, logo, ele é
consequentemente vulnerdvel em todas dimensoes.
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Figura 2. Dimensdes mais vulneraveis por perfil

Essa anélise nos ajuda a responder a nossa primeira questao de pesquisa (RQ1), a
qual visa entender as diferencas entre perfil de mobilidade e a vulnerabilidade do usuério:
Ha pouca diferenca entre a vulnerabilidade observada em diferentes perfis, visto que nao
conseguimos observar isso nas distribui¢cdes de uniqueness e Hipercubo por perfil. Além
disso, observamos que hd pouca variabilidade nas métricas que mais contribuem para a
vulnerabilidade de diferentes usudrios, o que implica que uma técnica de protecdo que
consiga proteger essas 5 dimensdes, seria capaz de proteger grande parte dos usudrios.
Em suma, para a RQ1 o que observamos é que nao ha diferenca de vulnerabilidade entre
os usudrios de acordo com o perfil.

Com relacdo a segunda questdo de pesquisa (RQ2), a qual foca na relacdo perfil-
vulnerabilidade ao longo do tempo, nds discutimos e mostramos previamente que hd uma
estabilidade nas relacOes entre perfil-vulnerabilidade ao longo das semanas. Nas analises
anteriores foi possivel perceber que a porcentagem de usudrios capturados pelas técnicas
de quantificacdo de vulnerabilidade se mantém similar. Contudo, como ha uma instabili-
dade no perfil desses usudrios, o que mostra que os usudrios tendem a mudar a maneira
que transitam ao longo do tempo, isso pode indicar que ha instabilidade também na vul-
nerabilidade, i.e., que os usudrios se movem entre um estado vulnerdvel/protegido, assim
como se movem entre os perfis. A Tabela 3 nos auxilia em tal avaliacdo, permitindo ana-
lisar a porcentagem de usudrios que mudaram de perfil e de estado de vulnerabilidade ao
longo das semanas. Neste cendrio, ao avaliar a tabela, o que percebemos é que apesar
da mudanga de perfil em média 90% dos usudrios mantém o mesmo nivel de uniqueness
ao longo da semana, enquanto 95% dos usudrios em média mant€ém o mesmo nimero
de vizinhos dentro do Hipercubo. Isso nos mostra que, apesar dos usuarios mudarem de
perfil, seu nivel de vulnerabilidade se mantém estavel ao longo do tempo.

Com isso, o que nds observamos para a segunda questdo de pesquisa RQ2 é que a
relacdo perfil-vulnerabilidade é mutdvel ao longo do tempo, no sentido de que os usudrios
tendem a mudar de perfil, porém, mant€ém um nivel similar de vulnerabilidade ao longo do
tempo. Isso indica que por mais que os usudrios mudem as caracteristicas de sua mobili-
dade, eles ainda podem se manter vulnerdveis ao longo das semanas. Tal comportamento
nos permite tirar as seguintes conclusodes: (i) As relagdes individuais entre perfil de mo-
bilidade e vulnerabilidade s@o mutdveis. Embora os usudrios tendam a manter niveis
semelhantes de vulnerabilidade ao longo do tempo, seus perfis de mobilidade podem va-
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riar, o que € coerente com a dindmica interpessoal e social. Algumas semanas apresentam
padrdes de mobilidade mais intensos e exploratdrios, enquanto outras sao mais estiveis
e rotineiras. (i) Usudrios apresentam uma tendéncia de se manterem no mesmo estado
de vulnerabilidade, tanto espaco-temporal quanto comportamental; isso significa que a
assinatura deixada por essas duas perspectivas € perpetuada ao longo das semanas, o que
facilita tanto a reidentificacdo desses usudrios quanto a protecdo, caso eles mantenham
padrdes semelhantes em termos de nivel de vulnerabilidade.

Tabela 3. Mudancas de perfil-vulnerabilidade ao longo das semanas

Mantém o mesmo estado de vulnerabilidade?
Uniqueness Hipercubo
Nao [ Sim Nao [ Sim Nao | Sim Nao [ Sim Nao [ Sim Nao | Sim
Mantém mesmo perfil? 1-2 1-3 2-3 1-2 1-3 2-3
Nao 495% | 52.45% | 5.62% [ 52,58% | 5,03% | 50,08% | 2,63% | 54,77% | 3,12% [ 55,08% | 2.81% | 52,29%
Sim 3.41% | 39,19% | 3.67% | 38.12% | 3.72% | 41,17% | 2,01% | 40,60% | 1,85% | 39.95% | 1.54% | 43.36%

6. Conclusoes

Neste trabalho, estendemos a avaliacao de técnicas de quantificagdo de vulnera-
bilidade em dados de mobilidade urbana ao incorporar uma anélise temporal da relacao
entre perfis de mobilidade e vulnerabilidade dos usudrios. Utilizamos uma metodologia
composta por duas etapas: (i) a identificacdo de perfis de mobilidade e (ii) a quantificagdo
da vulnerabilidade, considerando duas técnicas que capturam visdes complementares da
vulnerabilidade individual de usuarios, uniqueness, que captura a vulnerabilidade espaco-
temporal, e o hipercubo, que captura a vulnerabilidade comportamental dos usuérios.

A principal contribui¢do deste estudo € uma avaliacdo longitudinal dessa relagao
perfil-vulnerabilidade, permitindo analisar como ela evolui ao longo do tempo. Para isso,
avaliamos dados de telefonia mével da cidade do Rio de Janeiro ao longo de trés se-
manas consecutivas. Nossos resultados indicam que, embora os perfis de mobilidade
dos usudrios mudem com frequéncia ao longo das semanas, o nivel de vulnerabilidade
permanece relativamente estidvel: usudrios inicialmente protegidos tendem a se manter
protegidos, enquanto usudrios vulnerdveis tendem a continuar vulneriveis.

Além disso, ao analisar a vulnerabilidade comportamental, a qual apresenta alto
grau de interpretabilidade, observamos que os usudrios vulnerdveis se distanciam dos
seus vizinhos recorrentemente nas mesmas cinco dimensdes. Esse resultado sugere que
a protecdo direcionada a essas dimensdes pode ser suficiente para mitigar a vulnerabili-
dade da maioria dos usudrios, oferecendo subsidios praticos para o desenvolvimento de
mecanismos de prote¢do e anonimizagdo mais eficientes.

Por fim, como trabalhos futuros, pretendemos expandir essa avaliacdo para con-
juntos de dados com diferentes caracteristicas, bem como aumentar o niimero de usudrios
e o periodo de anélise, permitindo avaliar a generalizacdao dos padrdes observados.
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