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Resumo. O monitoramento Wi-Fi possui diversas aplicagéoes, como localizacdo
e contagem de pessoas. Porém, é fundamental preservar a privacidade dos
usudrios. Por outro lado, dispositivos de coleta que operam em locais piiblicos
e sem supervisdo estdo sujeitos a ataques que podem comprometé-los. Este
trabalho apresenta um sniffer que utiliza ambientes de execugdo confidveis no
processo de coleta de tragcos para anonimizar os dados no dispositivo de forma
segura. Assim, o anonimato de dados previamente armazenados é preservado,
mesmo na presenga de atacantes que controlem o sistema operacional do dispo-
sitivo. Para isso, o sniffer implementado garante um nivel de k-anonimato dos
enderecos MAC. Ademais, a implementacdo realizada otimiza o uso de memoria
RAM para apenas 10 MB, considerados os ambientes tradicional e de execu¢do
confidvel, possibilitando a implementacdo em dispositivos limitados. Os experi-
mentos revelam que a laténcia adicional das rotinas criptogrdficas no ambiente
confidvel ndo impede o monitoramento Wi-Fi em cendrios realistas.

Abstract. Wi-Fi monitoring leverages several applications, such as localization
and counting people. Yet, preserving user privacy remains a critical concern.
At the same time, data collection devices operating in public and unsupervised
environments are vulnerable to attacks which may compromise them. This work
presents a Wi-Fi sniffer that leverages trusted execution environments during the
sniffing process to securely anonymize data on the device. As a result, the anony-
mity of previously stored data is preserved even in the presence of attackers with
full control over the device’s operating system. To this end, the proposed sniffer
enforces a k-anonymity level for MAC addresses. Furthermore, the implementa-
tion optimizes memory usage to only 10 MB of RAM considered the traditional
and trusted execution environments, enabling deployment on resource constrai-
ned devices. Experimental results show that the latency added by cryptographic
routines within the trusted environment does not prevent Wi-Fi monitoring in
realistic scenarios.

1. Introducao

A coleta passiva de quadros do padrao IEEE 802.11 constitui uma alternativa de
baixo custo para a obtencao de dados utilizados em aplicagdes como predi¢cdo de mo-
bilidade. Entretanto, regulamenta¢des como a Lei Geral de Protecao de Dados (LGPD)
proibem a persisténcia de dados pessoais sensiveis sem o consentimento do titular. As-
sim, sa0 necessarios mecanismos de anonimizacao capazes de substituir identidades reais
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por pseudonimos, reduzindo os riscos associados a exposicdo dos dados armazenados.
Meétodos tradicionais, como a aplicacao de uma fungdo hash e a truncagem de identifi-
cadores, fazem com que ao menos k identidades distintas sejam mapeadas em um tnico
pseuddnimo, fornecendo um nivel de protecio conhecido por k-anonimato. Tipicamente,
este processo € aplicado logo apds a coleta dos dados (online), garantindo que apenas
pseuddnimos sejam armazenados em disco. Como os quadros provenientes de diferen-
tes dispositivos chegam de maneira aleatéria, ndo ha como escolher o valor ideal de £k a
priori, tornando o nivel de privacidade do conjunto de dados final imprevisivel: o nivel
de anonimato em um conjunto depende do niimero final de identificadores distintos co-
letados, desconhecido durante a coleta. A alternativa offfine resolve esse problema ao
armazenar os dados criptografados em disco e aplicar a anonimizagdo a posteriori, onde
¢ possivel ter uma visdo global dos tragos para que a anonimizagao alcance um valor de
k pré-definido. Esta abordagem, no entanto, possui uma limitac@o critica ainda pouco
explorada na literatura: um atacante com acesso indiscriminado a todo o Sistema Opera-
cional (SO) pode obter as chaves criptograficas utilizadas para armazenamento do trago
coletado antes da anonimizacao, recuperando todo o histérico de dados coletado até entao.

Este trabalho propde uma arquitetura de coleta passiva de quadros de gerencia-
mento (management frames) do padrao IEEE 802.11 e anonimizagdo de campos que se
diferencia de outros trabalhos ao garantir a seguranga mesmo na presenca de um atacante
com nivel de acesso privilegiado ao SO. A principal inovacdo deste trabalho € o uso de
Ambientes de Execugao Confiaveis (Trusted Execution Environment — TEEs) para que os
campos sensiveis sejam temporariamente armazenados com uma chave acessivel apenas
dentro de uma regido isolada na memoria do SoC (System-on-Chip). Assim, € proposto
um algoritmo de geracdo do conjunto de dados anonimizado dentro do TEE, dividido em
etapas online e offline, que permite o controle exato do parametro k para definir o nivel
de protecdo por k-anonimato.

A implementacdo usa um Raspberry Pi 3, dispositivo com recursos limitados e
compativel com o TEE ARM TrustZone e o sistema operacional de tempo-real (Real
Time Operating System — RTOS) seguro, o OP-TEE. O sniffer coleta quadros do sub-tipo
probe request, utilizados para busca de pontos de acesso por estagdes, que contém campos
privados, como enderecos de enlace. Ademais, foi adotado um conjunto de otimizagdes
que viabilizam a execugdo da proposta em dispositivos com recursos computacionais li-
mitados. Essas otimizagdes incluem modificacdes no algoritmo de anonimizagdo e o uso
eficiente de APIs da linguagem Rust, possibilitando o funcionamento com apenas 10 MB
de memodria RAM em um cenério real de coleta em um shopping movimentado. Os re-
sultados revelam que, no pior caso, o tempo do sniffer em TEE é até 18 vezes superior
ao tempo de uma implementacdo sem TEE. Adotando uma estratégia de anonimizagao
em lotes, esse fator foi reduzido para 10 vezes. Ademais, o uso do TEE nao aumenta
significativamente o percentual de quadros perdidos em cendrios de alta taxa. Assim, a
proposta aumenta significativamente a privacidade sem inviabilizar cenarios de coleta em
alta taxa.

Este trabalho estd assim organizado. A Secdo 2 descreve os modelos de ataque
considerados, mecanismos de anonimizacdo e TEEs. A Secao 3 discute trabalhos relacio-
nados. A Secdo 4 descreve a arquitetura do sniffer proposto, enquanto a Se¢do 5 destaca os
desafios praticos de hardware e software. A Secao 6 descreve a metodologia de avaliagao
e resultados obtidos. A Sec¢do 7 conclui o artigo e apresenta trabalhos futuros.
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2. Fundamentacao Teérica

Esta secdo apresenta os principais ataques aos sistemas de coleta de enderecos de
rede, bem como as estratégias de anonimizacao tradicionais e 0s conceitos necessirios
para a operagao em ambientes TEE.

2.1. Anonimizacao de Enderecos de Rede

Mesmo sem o conhecimento da identidade do titular, os dispositivos ainda podem
ser identificados através de seu endereco MAC e da lista de SSIDs (Service Set Identifier
— SSIDs) que consultam através de quadros de gerenciamento Wi-Fi especificos.

Para um conjunto de enderecos possiveis M e pseudonimos P, a fungdo f : M —
‘P mapeia a identidade real do usudrio a um pseudonimo. Chamamos essa funcio de
fungdo de anonimizagdo. Quando | M| = |P|, é possivel fazer a associagdo 1 para I
de enderecos, o que € considerado uma fraqueza. Isso porque se o atacante descobre o
endereco de um usudrio referente a um pseudonimo, ele consegue descobrir o endereco
ndo anonimizado de todas as ocorréncias anteriores e futuras daquele mesmo disposi-
tivo. Isso impede, por exemplo, que criptografia simétrica com chaves efémeras e deter-
ministicas seja uma solucao vidvel, pois, por mais que nao se saiba associar um endereco
a um determinado pseuddnimo sem o conhecimento da chave, a abordagem mantém o
mapeamento 1 para 1. Entdo, assumindo a auséncia de colisdes, todas as ocorréncias de
algum pseudonimo no conjunto de dados sdo resultantes de um, e apenas um, endereco.

O modelo tedrico de anonimizacdo mais adotado na literatura é o k-anonimato,
no qual qualquer pseudonimo p; € associado a no minimo k enderecos, tornando-os in-
distinguiveis entre si. Para isso, é condi¢@o necesséria que |[M| > |P|. Assim, mesmo
que o atacante consiga fazer uma associagdo em seu subconjunto, ele nao obterd no-
vas informag¢des do conjunto de dados original, ja que ele pode até saber quais sdo os k
enderecos que mapeiam em um mesmo pseudonimo, mas, ao observar o pseudénimo, ele
ndo saberd distinguir qual dos k£ enderecos geraram aquela entrada.

A técnica mais tradicional de anonimiza¢do para garantia de k-anonimato é co-
nhecido como hash-and-truncate, que consiste no uso de uma fun¢do de hash, no trun-
camento do resultado para um nimero pequeno de bits b para induzir colisdes e, por fim,
no descarte do quadro original [Silva et al. 2022]. Esta técnica pode ser implementada
usando um método online, no qual um endereco em claro € anonimizado e descartado
assim que chega, ou offline, que mantém os enderecos brutos armazenados e aplica a
anonimizacao somente ao final do processo de captura.

Em termos de privacidade, no método online, nao se sabe quais ou quantos endere-
cos serdo capturados a priori, fazendo com que a escolha do hiperparametro b seja feita
cegamente. Assim, o valor de k obtido ao final do processo é uma varidvel aleatdria.
No método offline, o problema de escolha de k inexiste dado que o conjunto de dados
completo € conhecido, permitindo escolher b de forma a garantir o nivel de k-anonimato.

Em termos de desempenho, a elevada taxa de quadros por segundo na interface
sem-fio torna impraticdvel a manutencao de todos os quadros na RAM. Assim, para per-
mitir a anonimizacgao offline em dispositivos com memoria restrita, os quadros ndo anoni-
mizados devem ser escritos em disco (dump). Entretanto, esta abordagem € vulnerdvel a
um atacante com acesso ao disco em tempo real, conforme abordado a seguir.
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2.2. Ataques a Coleta de Enderecos de Rede

Assume-se um cendrio no qual um sniffer € posicionado em um ambiente publico
e sem supervisdo. Neste caso, os principais tipos de ataque sao:

* Ataques a disponibilidade: encerramento prematuro do processo de coleta, ou mesmo
apagamento dos dados coletados até entao.

» Ataques a integridade: modificacao do histérico de dados coletados.

» Ataques a confidencialidade: criacdo de uma copia nao anonimizada do contetido ob-
servado pelo sniffer.

» Ataques de reidentificacdo: associacdo entre entradas do conjunto de dados anonimi-
zado com o ndo anonimizado, efetuada apds um ataque a confidencialidade.

O primeiro caso € uma negacgdo de servigo, fora do escopo desse trabalho. O trabalho
foca em evitar o comprometimento da confidencialidade e integridade dos enderecos dos
usudrios, evitando assim ataques de reidentificacdo. Assume-se que todos os ataques
possam ocorrer em dois niveis de forga:

* Nivel 1 - O atacante s6 possui acesso a dados coletados apds o ataque, por exemplo
posicionando um segundo sniffer no mesmo ambiente do sniffer legitimo (spoofing),
uma alternativa de ataque de dificil mitigacao.

* Nivel 2 - O atacante invade o sniffer legitimo e possui acesso ao histérico completo
de dados coletados. Héa duas mitigacdes possiveis. A primeira, o sniffer alvo pode
anonimizar os enderecos recebidos online, ndo mantendo historico das identidades. A
outra op¢ao € encriptar os tracos com uma chave configurada pelo dono do sniffer.

Este trabalho foca em melhorias na protecao contra ataques de Nivel 2. Protecao
completa contra spoofing (ataques de Nivel 1) costuma ser impraticavel, uma vez que o
proprio conjunto de padroes IEEE 802.11 pressupde modulacido em faixas de frequéncias
nao-licenciadas, bem como mecanismos de controle de acesso baseados em quadros de
gerenciamento ndo encriptados (portanto publicos), como os probe request difundidos em
broadcast para todos os dispositivos na regidao de alcance.

Enquanto o método online ndo garante um nivel de k-anonimato deterministico, o
método offline exige a escrita dos quadros ndo anonimizados em disco devido a limitagdes
de memoria RAM. Nesse caso, um atacante pode realizar ataques simples de leitura e
escrita em disco. A solugdo tipica € a encriptacdo com uma chave. Nesse caso, porém,
ha a premissa de que o atacante ndo possui acesso privilegiado ao SO, impossibilitando
a leitura da chave. Este trabalho considera um modelo de atacante mais poderoso, com
acesso completo ao SO do sniffer. Assim, o atacante ndo sé acessa qualquer arquivo,
como também 1€ os conteidos em memoria, como chaves criptogréficas.

2.3. Ambientes de Execucao Confiavel

A Computacdo Confidencial (Confidential Computing) consiste no uso de recur-
sos de hardware para prover seguranca. Entre as solucdes de computacio confidencial,
destacam-se os Ambientes de Execugdo Confidveis (TEEs), nos quais dados sdo proces-
sados em um ambiente isolado, denominado enclave. Diferente de solucdes tradicionais
de criptografia, o uso de TEEs mantém a confidencialidade e a integridade dos dados
localizados no TEE mesmo na presenca de atacantes que controlam o SO do hospedeiro.

A solugdo de TEE utilizada em Systems-on-Chip (SoCs) ARM ¢é o TrustZone-
A, referido daqui em diante como TrustZone ou TZ [Ngabonziza et al. 2016]. Em um
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computador com TZ, o software e hardware estao divididos em dois mundos: inseguro
e seguro [Gottel et al. 2019]. O mundo inseguro, ou ambiente de execucao “rico” (Rich
Execution Environment — REE) é o ambiente de execucdo tradicional de um SO, que exe-
cuta aplicacdes de uso geral. J4 o mundo seguro (TEE) executa um SO enxuto, como o
OP-TEE, que é um sistema operacional de tempo-real (RTOS). Esses dois sistemas execu-
tam no mesmo nivel de privilégio, mas as faixas de enderegos de memoria e dispositivos
de entrada e saida (Input/Output — 1/0) sdo separadas, com bloqueio de acesso indevido
por hardware. O modo do processador (seguro e inseguro) € identificado pelo bit mais
significativo do registrador de configuragcdes de seguranca da CPU. A transi¢do entre os
mundos € feita por um software com mais alto nivel de privilégio, chamado monitor.

Enquanto o Linux de uso geral implementa drivers para acesso a dispositivos
de entrada e saida (I/O) por meio de chamadas de sistema, o OP-TEE apenas inicia
aplicacoes confidveis (Trusted Applications — TAs) mediante pedido de uma aplicacdo
do REE quando for necessdrio executar processamentos criticos para seguranca. Esses
processamentos incluem encriptacdo de dados sensiveis, o processamento de dados em
claro e a encriptagdo dos resultados.

3. Trabalhos Relacionados

Diversos trabalhos fazem uso de sniffers para a implementacdo de aplicagdes de
monitoramento [Capponi et al. 2019]. Algumas das aplicagdes existentes envolvem con-
tagem de multiddes em ambientes internos [Manjappa et al. 2019], contagem de passagei-
ros em sistemas de transporte publicos [Wang et al. 2021, Reichl et al. 2018], estimagao
de interesse em exposicoes [Das et al. 2022], contagem de pessoas [Sakib et al. 2014,
Verma e Singh 2019] e posicionamento em ambientes internos [Ribeiro et al. 2021]. O
monitoramento do Wi-Fi possui diversas aplica¢des praticas que, para serem aproveitadas
em cendrios reais, dependem de técnicas de preservacdo da privacidade para que possam
ser aplicadas, dada a existéncia de legislacOes de protecdao de dados.

Para lidar com a privacidade, alguns trabalhos como [Tan e Kotz 2010] imple-
mentam um sistema de monitoramento que realiza encriptagdo e envio para um servidor
central. Essa abordagem utiliza o ingresso em uma rede Wi-Fi como consentimento para
a coleta de dados e, assim, ndo precisa destruir os dados originais. Porém, esse método
utiliza pontos de acesso e faz a transmissdo continua dos pacotes coletados, o que pre-
judica a banda disponivel. O método de [Determe et al. 2022] faz uso de um servidor
central para gerar valores temporarios em intervalos regulares para tornar a anonimizagao
dindmica e os identificadores limitados a intervalos de tempo curtos. Isso, porém, nao
impede que atacantes obtenham controle do dispositivo e possam assim obter tanto o va-
lor temporario armazenado no servidor quanto o armazenado no dispositivo. O trabalho
em [Silva et al. 2022] mostra o desempenho de um sniffer que implementa a técnica de
hash e truncamento para anonimizacao de dispositivos de forma online. Esse método ofe-
rece um k-anonimato para valores de truncamento baixos, mas o trabalho nio apresenta
uma relagdo direta entre esses valores.

A protecdo de enderecos € necessdria até mesmo para dispositivos que atribuem
enderecos MAC aleatdrios a interface Wi-Fi: o trabalho de [Tan e Gary Chan 2021] mos-
tra como € possivel recuperar a informacgao de trajetéria de dados supostamente anoni-
mizados. Assim, € necessdrio anonimizar todos os enderecos sob um mesmo algoritmo
para garantir niveis minimos e justos de privacidade. O trabalho de [Martin et al. 2017]
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critica métodos de anonimiza¢do que fazem uma associacdo direta entre pseudonimos e
enderecos, ja que alguns algoritmos utilizados (como o hash e truncamento) podem ser
calculados para todo o espago de enderecos MAC, por exemplo do padrao EUI-48 usado
pelos protocolos de redes locais da familia IEEE 802.

Ha poucos trabalhos na literatura que se preocupam em atender de forma si-
multinea trés requisitos, normalmente conflitantes: controle exato do nivel de k-anonima-
to, baixo uso de memoria e protecdo contra atacantes que controlam o SO completo. Di-
ferente do estado da arte, este trabalho propde uma arquitetura que se serve de TEEs para
proteger a anonimizacao de enderecos na camada 2 em sniffers Wi-Fi, com baixo uso de
memoria. A contribuicdo do artigo estd na protecdo contra atacantes com controle total
do SO do sniffer que buscam obter identidades dos quadros coletados até entdo. Os resul-
tados revelam a sobrecarga introduzida pelo TEE devido as operagdes de anonimizacao
em termos de tempo e taxa de perdas de pacotes, ndo avaliadas na literatura.

4. Arquitetura para Anonimiza¢ao Confiavel de Enderecos de Rede

A anonimizagdo proposta consiste em duas etapas: a primeira etapa faz a coleta
e a contagem online de enderecos e a segunda etapa atribui pseudonimos a enderecos
de forma offline. Entre esses processos, o arquivo de captura é salvo com um endereco
criptografado dnico para cada entrada. Um diagrama de visualizacdo da arquitetura pode
ser encontrado na figura 1, sendo detalhada ao longo das secdes 4 e 5.

Durante a etapa online, € necessario manter um registro de todos os enderecos
brutos observados dentro do periodo de coleta. Esse registro fica em uma tabela de conta-
gem (ex. Tabela 1), que associa enderecos reais m; a nomes temporarios tg-mi}. Cada valor
de j representa um novo nome tempordrio associado ao endereco m;, definido na j-€sima
vez que 0 mesmo endereco aparece no processo de coleta. Assim, assumindo uma fungao
criptografica F(c,v) que encripta v com a chave ¢, o cédlculo dos nomes temporarios €
representado por
mil _ E(s;, t[mi]%

J Jj—1
onde s; € uma semente para cada m;, € t;_; € o uUltimo nome aleatdrio calculado. O
primeiro valor pode ser calculado como t([)mi] = FE(s;,m;).

A tabela de contagem € mantida na memoéria RAM do TEE, garantindo que os
enderecos reais estejam protegidos de atacantes com alto nivel de privilégio. Na prética,
essa tabela pode ser estendida para armazenar informagdes como o SSID, com sementes
separadas. Deve-se utilizar um espaco de nomes temporarios grande para evitar colisdes
ao longo da contagem de enderecos. Ademais, as sementes s; sdo temporarias e produ-
zidas por um gerador de nimeros pseudo-aleatorios criptograficamente seguro (Crypto-
graphically Secure Pseudo-Random Number Generator — CSPRNG).

Ainda na etapa online, € montada uma segunda tabela, de associagcdo (ex. Ta-
bela 2) usada para reconstru¢do do arquivo final. Ela mapeia nomes tempordrios em
pseuddnimos, assegurando que todos os nomes temporarios associados a um mesmo
endereco recebam o mesmo pseudonimo. Além disso, a tabela garante que cada pseudoni-
mo seja compartilhado por, no minimo, k enderecos distintos. A imposi¢ao do valor de
k s6 € possivel gracas ao fato de que a anonimizagao s € realizada ap6s obter uma visao
global dos diferentes enderecos coletados (tabela de contagem).

Os TEEs encontrados em microcontroladores e SoCs utilizados em IoT costu-
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Wi-Fi Binario REE TA Armazenamento Disco
Dongle Seguro
IFace Online |
lFase Online f

[ loop / [Durantet segundos]
Quadros IEEE 802.11
(MAC / SSID reais)

Identificadores brutos

Gera s_i via CSPRNG (12 observacdo)

AES-CTR
atualiza t_j

Atualiza tabela de contagem
(m_i, s i, j i, tj)
Nome temporario t _j

Escreve PCAP intermedidrio
{com t_j)

loop [para cada mac m_i]

Calcula pseudonimo
p_i = Trunc_b(SHA-256(m_i))

Percorre nomes temporarios
(tj-=t0

Associa cada tj-> p i

Escreve tabela de associacdo
(tj->p_i)

Apaga tabela de contagem
(RAM segura liberada)

]
| Fase Offline F
Le PCAP intermediario

Envia quadros em batcheg

Carrega tabela de associacio

Substitui t_j por p_i

< Quadros anonimizados

PCAP final
(anonimizado)

Figura 1. Diagrama representando a implementacao da arquitetura proposta.

mam possuir limitacdes severas de memoria. Assim, armazenar todas as tabelas em
RAM pode limitar a duragdo maxima da captura para evitar estouro do heap. Assim,
na implementacgdo realizada cada entrada da tabela de associacdo € escrita em disco a
medida que a tabela é montada. Para garantir seguranca, os dados sdo encriptados com
uma chave, chamada de chave de selagem, gerada pelo CSPRNG e acessivel apenas para
o TEE. A fase online termina com o apagamento da tabela de contagem em memoria,
liberando espaco para a etapa offline.

Na segunda etapa (offline), a tabela de associacdo é armazenada em memoria.
Devido ao seu tamanho, pode ser necessério realizar o carregamento parcial da estrutura,
com a substituicdo dindmica de seus segmentos em memoria. O sniffer entdo envia os
pacotes armazenados no arquivo de captura temporario para o TA, que substitui 0s nomes
temporéarios pelos pseuddonimos correspondentes, como definido na tabela de associagao.

5. Implementacao da Arquitetura Proposta

Esta secdo descreve como a arquitetura de anonimizacdo confidvel, proposta na
secdo anterior, foi implementada em uma plataforma single-board computer comercial.
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Tabela 1. Exemplo de tabela de contagem utilizada no sniffer.

Endereco real (m) | Semente (s) | N°observacdes (j) | Ultimo nome tempordrio (¢;)
FF:DE:21:22:33:44 al3ryamg 45 1s231kadsfnl
FF:DE:21:22:33:65 a0c¢8tlrt 45 Isdfgjdgzsrg
FF:DE:21:22:33:86 al87urh2 45 asc¢ln3rassnl

Tabela 2. Exemplo de tabela de associacao utilizada no sniffer.

Nome tempordrio (t;) | Pseudonimo
1s231kadsfnl p1
Isdfgjdgzsrg D2
ascln3rassnl P1

5.1. Hardware e Software

O hardware utilizado é um Raspberry Pi 3B, compativel com o TEE ARM TZ.
A captura de trafego € realizada utilizando um adaptador (dongle) Wi-Fi USB TP-Link
TL-WN722N v1.0, escolhido por sua facilidade de configuracio em modo monitor.

O SO instalado é o OP-TEE versao 4.8.0. A distribui¢do oficial inclui um SO para
o TEE (o OP-TEE propriamente dito) e o Buildroot no REE. Entretanto, essa configuragao
padrao € minimalista e ndo fornece suporte adequado a interfaces Wi-Fi externas nem a
ferramentas de desenvolvimento avancadas. Para viabilizar a captura de trafego IEEE
802.11 e facilitar a instrumentagio experimental, substituiu-se o sistema de arquivos raiz
(rootfs) do REE por uma distribui¢do minima do Ubuntu Mantic, mantendo-se o OP-TEE
no mundo seguro. Durante o processo de compilagdo do OP-TEE, o kernel do REE ¢é
configurado para incluir o pacote 1inux-firmware, permitindo o carregamento dos
drivers necessarios para o adaptador Wi-Fi.

A ferramenta desenvolvida implementa o modelo proposto de anonimizagao, su-
portando anonimizagdo de diferentes identificadores. Esses identificadores podem ser:
endereco MAC do transmissor, endereco MAC do receptor, endereco MAC do ponto de
acesso ou o SSID da rede. A arquitetura € composta por um bindrio executado no REE,
responsdvel pela captura de pacotes IEEE 802.11, e por uma TA, responsével pela geracao
de nomes tempordrios, anonimizagdo e armazenamento seguro. O cdédigo foi escrito na
linguagem Rust utilizando o Teaclave TrustZone SDK [Project 2023]. A comunicagio
entre REE e TEE ¢€ realizada por meio das APIs do TEE expostas pelo Teaclave.

5.2. Implementacao da Fase Online

Na fase online, o binério do sniffer no REE acessa a interface sem-fio pelo driver,
extrai os campos relevantes dos quadros Wi-Fi e encaminha os identificadores a TA no
TEE. Para cada endereco MAC ou SSID observado, a TA mantém na RAM a semente (s;),
o contador de observagdes e o ultimo nome temporario gerado, conforme a Tabela 1. Com
base nesse estado, a TA gera os nomes temporarios, que sdo retornados ao REE e substi-
tuem os identificadores reais no arquivo PCAP intermediario. Esse arquivo preserva todas
as demais informacdes de camada fisica e enlace. Ao final da coleta, a estrutura de da-
dos que implementa a tabela € serializada e escrita no armazenamento seguro do OP-TEE,
responsavel por encriptar e decriptar os dados de forma transparente, permitindo o proces-
samento posterior sem exposicao dos identificadores reais. Em seguida, o TEE calcula os
pseudonimos finais € mapeia nomes temporarios em pseudonimos, conforme a Tabela 1.
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O nivel de truncagem € ajustado para garantir o parametro desejado de k-anonimato. Essa
tabela é guardada no armazenamento seguro de forma persistente. Devido as restrigdes
de memoria do enclave, a construgdo da tabela € incremental, evitando carregar toda a
estrutura em memoria volatil de uma vez.

Para cada identificador real observado (endereco MAC ou SSID), a TA mantém
uma entrada de estado (m;, s;, j;, tg-m”), onde m; € o identificador real, s; € uma semente

aleatdria de 128 bits, j; € o contador de observacdes e tg-mi] € o ultimo nome temporario

gerado. Na primeira observa¢do de m;, uma semente s; < {0,1}1?8 € gerada por um
gerador CSPRNG no TEE, e o primeiro nome temporario € calculado como:

tI"l = AES-CTR(s;, m;, 0).

O AES-CTR (Advanced Encryption Standard - Counter Mode) refere-se ao modo de
operacdo da cifra simétrica AES implementado na biblioteca Rust utilizada para pro-
gramar a TA. O primeiro argumento € a chave, o segundo € o texto em claro (plaintext)
e o terceiro € um contador, incrementado a cada novo quadro, comecando em zero. Para
quadros subsequentes, 0 nome temporario € atualizado recursivamente:
thml — AES-CTR(s;, £, ;)

Dessa forma, cada observacdo gera um identificador pseudoaleatdrio distinto e criptogra-
ficamente desvinculado dos anteriores. Os nomes temporarios de enderecos MAC sao
truncados para 48 bits, preservando o formato estrutural de um endereco MAC EUI-48
vdlido. Essa truncagem nao compromete a seguranga, pois o valor cifrado completo nunca
€ exposto fora do enclave. Ressalta-se que a mesma abordagem pode ser estendida para
enderecos EUI-64 por meio de adaptacdes simples no codigo.

5.3. Implementacao da fase offline

Durante a fase offline, o arquivo PCAP intermedidrio € reprocessado. O TEE car-
rega do armazenamento persistente seguro a tabela de associac@o entre nomes temporarios
e pseudonimos. O REE envia o arquivo ao TEE sequencialmente e, para cada entrada, o
TEE substitui 0 nome temporéario pelo pseudonimo correspondente, consultando a tabela
de associacdo. Em seguida, o TEE retorna os dados anonimizados ao REE, que os es-
creve em um novo arquivo PCAP anonimizado. Esse processamento € realizado em lotes
(batches), evitando o carregamento completo do arquivo em memoria segura. Todas as
strings que envolvem a leitura e escrita de arquivos compartilham um dnico buffer pré-
alocado de modo a economizar espago com heap na RAM. Também € importante notar
que a etapa conta com um cache LRU (Least Recently Used) pré-alocado, de aproxima-
damente 6 MB, para evitar custosas leituras de arquivo no TEE.

Os pseuddnimos finais sdo derivados a partir de uma fun¢do hash criptografica
SHA-256(m;) aplicada ao identificador real m;. O SHA-256 (Secure Hash Algorithm
com blocos de 256 bits) € uma fun¢do hash popular, implementada na biblioteca Rust da
TA. O pseudonimo € definido pelo tradicional método hash-truncagem:

pi; = Truncy, (H(m;))

onde Trunc,(-) representa a truncagem nos b bits mais significativos. Assuma que foram
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observados n identificadores distintos e que o SHA-256 € uniforme. O nimero maximo
de pseuddnimos distintos é 2°, e o valor esperado de identificadores por pseudénimo é:

Para garantir E[k] > ki, impde-se:

n
b < {bgz J .
kmin
O valor de b € calculado dessa forma, ajustando o nivel de anonimiza¢do ao tamanho
real do conjunto de dados. Menores b induzem colisdes controladas entre identificadores,
aumentando o grau de indistinguibilidade entre usudrios no conjunto de dados final.

5.4. Analise de Uso de Memoria

A configuracdo padrdo do OP-TEE para o Raspberry Pi 3B inclui 16 MB de
memoria dedicada ao TEE. Desse total, a configuracido padrao do Teaclave aloca 32 kB
para heap e 2kB para a pilha (stack) de cada TA. Para garantir que os dados sensiveis
permanecam integralmente dentro da TA, o limite de heap foi expandido para 512 kB,
valor mdximo permitido pelo compilador. Esse espago permite armazenar 2! MACs
EUI-48 unicos durante a fase online. Em um teste em cendrio real de coleta realizado
em um shopping com grande fluxo de pessoas, uma semana antes do natal de 2025, esse
limite correspondeu a aproximadamente a uma hora de captura continua. O consumo
total de memoria do sniffer implementado é de ~3,4 MB no REE e ~6,6 MB no TEE.
Essa configuragcdo representa um cendrio restritivo de memoria, o que motiva o uso de
processamento em fluxo, a serializa¢do incremental das estruturas internas em memoria
persistente segura e o compartilhamento de buffers e caches, de modo a evitar manter
grandes estruturas em memoria volatil.

6. Avaliacao de Desempenho da Proposta

O incremento de seguranca obtido com a utilizagc@o de cdlculos no ambiente TEE
impde uma sobrecarga ao sniffer proposto. Esta secdo investiga o impacto desta so-
brecarga na implementacdo realizada. Primeiramente, é apresentada a metodologia e o
cendrio de avaliacao considerados, para em seguida investigar o custo do TEE em termos
de aumento de laténcia e diminui¢do do nimero de quadros capturados.

6.1. Metodologia de Experimentacao

Dois experimentos distintos sdo conduzidos para validar a ferramenta proposta.
Para avaliar a sobrecarga devido ao TEE, € desenvolvida uma versao da aplicacdo que exe-
cuta integralmente no ambiente inseguro REE. Essa versao apresenta uma implementagao
equivalente a utilizada no ambiente seguro, diferindo apenas nas bibliotecas criptogréficas
empregadas, em funcdo das particularidades dos algoritmos e APIs disponiveis no TEE.
A partir deste ponto, a versdo executada exclusivamente no REE é denominada REE-
sniffer, enquanto a versao proposta que executa a l6gica sensivel no TEE é denominada
TA-sniffer. Os resultados também foram comparados com a ferramenta tcpdump, comu-
mente utilizada em sniffers e que ndo realiza anonimizagao dos dados.
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Ambos os experimentos sao conduzidos a partir de um mesmo cendrio experimen-
tal em ambiente de laboratorio. Para cada configuracao avaliada, sdo realizados multiplos
processos de captura, nos quais um segundo Raspberry Pi, equipado com a mesma in-
terface Wi-Fi, executa um programa em C atuando como transmissor, enviando pacotes
na taxa de saturacdo, com MACs distintos. Todo o experimento é realizado no interior
de uma caixa metdlica fechada de forma a minimizar a interferéncia do trifego Wi-Fi
externo. Para minimizar ainda mais a influéncia do trafego externo, a antena € retirada
da interface do sniffer. As capturas tém duracdo de 1 minuto e s@o repetidas cinco vezes
para cada tamanho de batch avaliado (1, 2, 4, 8, 16, 32, 64 e 128). Os testes sdo rea-
lizados tanto no modo online, no qual a anonimizacdo ocorre em tempo real durante a
captura; quanto no modo offline, no qual o processamento € realizado apds a coleta dos
pacotes. Assume-se um cenario de pior caso de trafego, no qual o transmissor envia qua-
dros probe request a uma taxa suficiente para saturar a primeira taxa de transmissao fisica
basica definida para quadros de gerenciamento no IEEE 802.11, de 1 Mbps (quadros de
gerenciamento sao enviados em difusdo, em uma das modulagdes basicas do padrio).

O primeiro experimento consiste na medic¢ao do atraso introduzido pelas operacoes
de anonimizagao, incluindo gera¢do de nomes temporarios e substitui¢ao por pseudénimos
finais. A laténcia por pacote € obtida contabilizando-se o tempo total gasto na execugdo
dessas operacoes dentro do TEE, ou de suas contrapartes no REE, e dividindo-se esse
valor pelo nimero total de pacotes processados. Adicionalmente, mede-se o tempo de
transicdo entre REE e TEE, e vice-versa, que ocorre durante a chamada de fun¢des com
assinaturas idénticas as utilizadas na aplicacao.

O segundo experimento tem como objetivo avaliar se a laténcia medida no pri-
meiro experimento pode levar ao estouro da memoria em cendrios nos quais a taxa de
chegada de pacotes supera a velocidade de processamento em tempo-real do sniffer, re-
sultando em perda de quadros no arquivo de captura final. Para isso, a quantidade de
pacotes recebidos e anonimizados com sucesso pelo REE-sniffer € utilizada como base-
line e comparada com os resultados obtidos pelo TA-sniffer.

6.2. Experimento 1 — Laténcia

Os resultados do primeiro experimento indicam que a execucao das operagdes de
anonimizacao dentro do TEE introduz um aumento de entre 1758% e 1073% na laténcia
por pacote quando comparada a execu¢do no REE, observado em ambas as fases da
aplicacdo. A Figura 2 apresenta os resultados de laténcia por pacote em fun¢do do ta-
manho do batch, e obtidos para as duas implementagdes.

No modo online, observa-se uma tendéncia de reducdo da laténcia a medida que
o tamanho do vetor de entrada aumenta, com ganhos menores a partir de 8 quadros. Esse
comportamento sugere que a estratégia de transferéncia em lote (batches) adotada oferece
ganho de desempenho, amortizando o custo fixo das trocas de contexto entre o REE e o
TEE quando multiplos pacotes sd@o processados em uma tnica chamada.

Durante a etapa offline, a laténcia absoluta por pacote € significativamente maior,
de modo que o impacto relativo da troca de contexto torna-se desprezivel. Assim, a
tendéncia de reducao de laténcia observada no modo online cessa. Nesse cendrio, o au-
mento no tempo de processamento passa a ser associado ao uso do armazenamento seguro
do TrustZone, no qual os dados sdo encriptados antes de serem escritos em disco. Assim,
a sobrecarga é de aproximadamente 1100% para qualquer tamanho de batch.
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Figura 2. Laténcia média por quadro em funcao do tamanho do batch para as
implementacées no REE e no TEE, nas fases online e offline.

As duas principais fontes de sobrecarga introduzida pelo TEE sao o tempo de pro-
cessamento introduzido pelo processo de anonimizagdo e o tempo para realizar a transi¢ao
entre REE e TEE. A Figura 3 isola o tempo devido apenas a troca de contexto entre os
mundos seguro e inseguro. Os resultados evidenciam um comportamento consistente com
o observado na Figura 2 para o caso online, no qual a laténcia tende a estabilizagdo a partir
de vetores com aproximadamente 8 quadros. Isso reforca que a sobrecarga associada as
entradas e saidas do TEE constitui um dos principais fatores no desempenho no modo on-
line. A sobrecarga restante de laténcia se deve ao fato de que as operagdes criptograficas
de anonimizagdo realizadas no TEE sdo mais lentas do que as realizadas no REE.

6.3. Experimento 2 — Perda de Quadros

O segundo experimento avalia se o aumento de laténcia resulta em perda signifi-
cativa de quadros durante a captura a taxa maxima. A Tabela 3 apresenta a quantidade
média de pacotes processados por captura para o REE-sniffer, o TA-sniffer e o tcpdump,
bem como a taxa de perda relativa ao tcpdump. Os resultados mostram que tanto o REE-
sniffer quanto o TA-sniffer apresentam uma taxa de perda proxima a 6% em relacdo ao
tecpdump, independentemente do tamanho do batch avaliado. Comparando diretamente o
REE-sniffer e o TA-sniffer, observa-se que a diferenca na quantidade de pacotes proces-
sados € marginal. Em alguns cenérios, o TA-sniffer apresenta desempenho ligeiramente
superior ao REE-sniffer, enquanto em outros ocorre o inverso, sem um padrao consistente
que indique degradagdo de performance sistematica causada pelo uso do TEE.

Embora o processamento dentro do enclave introduza um aumento expressivo da
laténcia por pacote, esse atraso ndo se traduz em perda adicional de quadros no arquivo de
captura final. Na pratica, o gargalo da captura permanece limitado pela taxa de recep¢ao
da interface Wi-Fi e pelo proprio subsistema de captura do Linux, e ndo pelas operacdes
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Figura 3. Impacto da troca de contexto entre o REE e o TEE na laténcia por
quadro, em funcao do tamanho do batch.
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Tabela 3. Numero médio de quadros capturados e taxa de perda relativa em
comparacao com o tcpdump, para o REE-sniffer e o TA-sniffer. O tcpdump
é apresentado como referéncia e nao depende do tamanho do batch. Os
intervalos correspondem a um intervalo de confianca de 95%.

Quadros capturados Perda relativa (%)
Batch REE TA Tcpdump  REE TA
1 1075 +4 107143 -5,91 -6,29
2 1074 +£2 1077+ 6 -6,03 -5,73
4 1074 +£1 1072 + 10 1143 £ 65 -6,05 -6,20
8 1076 £3 107245 -5,87 -6,23

de anonimizacdo executadas no ambiente seguro. A perda de quadros de 6% compa-
rado com o tcpdump - que armazena as informagdes em claro - € considerada aceitavel,
considerando ainda que a situacdo é de pior caso, com satura¢ao do enlace com quadros
de gerenciamento Wi-Fi. Ou seja, para aplicacOes praticas de monitoramento Wi-Fi, a
captura com o TA-sniffer executando em um dispositivo limitado € completamente vidvel.

7. Conclusoes

Este trabalho apresentou um sniffer Wi-Fi com provisao de k-anonimato baseada
em Ambientes de Execu¢ao Confidveis (TEE), com foco na execugao segura de operacoes
de anonimizagdo de enderecos MAC e SSID. Diferente de trabalhos anteriores, a pro-
posta: i) controla o valor de k-anonimato de forma deterministica, ii) mantém a priva-
cidade na presencga de atacantes privilegiados, e iii) implementa otimizacdes para baixo
consumo de memoria. Os resultados experimentais mostram que a execu¢ao no TEE in-
troduz sobrecarga em termos de laténcia quando comparada ao REE, especialmente na
fase offline. Em termos de capacidade de captura, o uso do TEE ndo aumenta significati-
vamente a taxa de perda de quadros, mesmo no cendrio de taxa maxima de captura.

Os trabalhos futuros incluem o desenvolvimento de uma arquitetura distribuida de
coleta coordenada entre TEEs, a implementa¢do de um mecanismo de anonimizagao com
k-anonimato multinivel e a implanta¢do de uma versao do sniffer em microcontroladores
com arquitetura TrustZone-M.
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