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Resumo. Ataques DoS (Denial of Service) ainda afetam sistemas de
microserviços com múltiplas camadas, onde o congestionamento costuma apa-
recer primeiro na entrada do sistema. Para reduzir esse acúmulo, usa-se au-
toscaling para aumentar o paralelismo quando a ocupação cresce. Na prática,
comparar configurações de autoscaling para preparação contra DoS é difı́cil
porque os efeitos mais importantes aparecem ao longo do tempo (crescimento,
pico e recuperação) e não apenas no regime estacionário. Este trabalho
propõe uma abordagem analı́tica baseada em modelagem estocástica para es-
tudar, de forma controlada e reprodutı́vel, como parâmetros de autoscaling al-
teram a dinâmica temporal do congestionamento sob DoS. A avaliação foca
na utilização da fila de entrada ao longo do tempo, permitindo observar pico,
atraso até a reversão e tempo de retorno a nı́veis baixos.

1. Introdução
Ataques DoS (Denial of Service) seguem afetando aplicações em nuvem construı́das
com microsserviços em múltiplas camadas, nas quais o tráfego é distribuı́do entre várias
instâncias paralelas [Bremler-Barr et al. 2024]. Em geral, o evento se manifesta como
uma elevação rápida de carga, com formação de um pico e, dependendo das condições de
operação, uma fase posterior de recuperação. No entanto, esse padrão nem sempre indica
um ataque: picos de demanda legı́tima também podem saturar canais digitais e produ-
zir sintomas parecidos, como aconteceu no fim de 2025, quando o volume de apostas da
Mega da Virada levou a instabilidades e filas nos sistemas da Caixa Econômica Federal
[g1 2025]. Assim, independentemente da origem do pico, a caracterı́stica temporal da
sobrecarga influencia como o impacto se materializa ao longo da execução do sistema, o
que chamamos de “janela de vulnerabilidade” [Kumari and Jain 2024].

Autoscaling é uma das respostas mais utilizadas nesse contexto, pois aumenta a
capacidade do sistema ao criar novas réplicas quando a ocupação ultrapassa um limiar
predefinido. Em geral, essa ação é reativa e depende de uma decisão baseada em métricas
do próprio sistema, adicionando paralelismo para elevar a taxa agregada de atendimento
[David 2021]. Entretanto, o resultado observado durante um ataque é fortemente influen-
ciado pela parametrização, incluindo o limiar escolhido, a quantidade de réplicas adici-
onadas por evento, o intervalo de decisão e o tempo até as réplicas estarem prontas para
atender. Essas escolhas determinam se a escala ocorre cedo o suficiente para conter o pico
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ou se a sobrecarga continua se intensificando por tempo suficiente para degradar o serviço
[Wang et al. 2022].

O problema que este trabalho investiga é que, antes de um incidente real, é difı́cil
prever como um ataque DoS vai crescer, atingir um pico e depois recuar. Sem essa pre-
visibilidade, também fica difı́cil definir como configurar o autoscaling: em que limiar ele
deve reagir, quanto escalar a cada acionamento e quanto atraso pode ser tolerado até as
novas instâncias começarem a atender. Pequenas diferenças nesses parâmetros podem
mudar bastante o pico e o tempo em que o sistema permanece sobrecarregado, o que
torna a escolha da configuração uma decisão incerta e difı́cil de justificar apenas com
testes pontuais.

A literatura apresenta diversos estudos sobre arquiteturas em camadas sob DoS e o
uso de autoscaling como mecanismo de reação, considerando diferentes padrões de carga
e configurações [Wang et al. 2022, Bremler-Barr et al. 2017, Corrêa et al. 2019]. Exis-
tem métodos para analisar esses cenários, como testes de estresse, simulação e modelos
analı́ticos; contudo, eles apresentam limitações quando se deseja comparar alternativas
levando em conta a dinâmica transiente do evento. Testes e simulações costumam ser
custosos para varrer amplos conjuntos de parâmetros, enquanto modelos analı́ticos fre-
quentemente assumem regime estacionário ou simplificam o comportamento do autos-
caling, especialmente atrasos de instanciação e polı́ticas discretas. Assim, medições em
pontos de equilı́brio são insuficientes, pois crescimento, pico e recuperação podem variar
significativamente conforme a configuração, reforçando a necessidade de abordagens que
permitam analisar esses efeitos de forma controlada antes da implantação ou de mudanças
operacionais.

Este artigo explora a relação de ataques DoS a aplicações constituı́das por
microserviços e o mecanismo de autoscaling. Apresentamos uma abordagem analı́tica
baseada em modelagem estocástica, que permite explorar sistematicamente cenários de
configuração, variando parâmetros como o tempo até novas instâncias ficarem realmente
disponı́veis, o limiar de ocupação que aciona o scale-out e a quantidade de réplicas adi-
cionadas por acionamento. A modelagem é construı́da com Redes de Petri Estocásticas
(SPN), e o modelo proposto é validado com um simulador voltado a DoS/DDoS e autos-
caling. Com isso, torna-se possı́vel observar quando o congestionamento surge, qual a in-
tensidade do pico, por quanto tempo o sistema permanece acima de nı́veis aceitáveis e em
que condições a ocupação retorna a patamares baixos, apoiando escolhas de configuração
orientadas a SLA.

O restante do artigo está organizado da seguinte forma: a Seção 2 define o cenário
de ataque e os objetivos da análise; a Seção 3 sintetiza as principais abordagens da li-
teratura sobre DoS e autoscaling; a Seção 4 descreve a abordagem de modelagem e as
premissas adotadas para representar o ataque e a reação por escala; a Seção 5 avalia, no
domı́nio transiente, o efeito de atrasos de instanciação, limiares de disparo e paralelismo
adicionado; a Seção 6 apresenta a validação do modelo; e a Seção 7 resume os achados e
elenca trabalhos futuros.

2. Delimitação do Problema

A Figura 1 apresenta o cenário-alvo assumido neste trabalho: uma aplicação em nuvem
composta por microserviços organizados em camadas (FrontEnd, Processamento e Arma-
zenamento), em que cada camada pode manter múltiplas instâncias/réplicas para atender
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requisições em paralelo [Poojara et al. 2022]. Esse tipo de organização é comum porque
facilita evolução e implantação independente, mas também cria um ponto sensı́vel: em ge-
ral, todo o tráfego converge para uma porta de entrada (por exemplo, um gateway/Nginx),
onde um ataque DoS se concentra e transforma rapidamente o aumento de chegadas em
acúmulo de requisições na fila de entrada.

Em seguida, a pressão se propaga para as camadas seguintes, elevando tempos de
espera e a chance de descarte, além de provocar instabilidade no atendimento quando
a capacidade de processamento não acompanha a demanda. Assim, alguma ação de
mitigação precisa ocorrer já no ponto de entrada ou no mecanismo de provisão de re-
cursos do serviço. Entre as alternativas, o autoscaling se destaca por ser amplamente
adotado em ambientes de nuvem: ele aumenta a capacidade efetiva do sistema ao criar
novas réplicas, buscando reduzir o congestionamento e manter o serviço dentro de limites
de qualidade, mesmo durante a fase inicial do ataque.

Ataque 
DDoS

Camada de
FrontEnd

Camada de
Processamento

Camada de
Armazenamento

microsserviço 1
microsserviço 2
microsserviço 3
microsserviço n

microsserviço 1
microsserviço 2
microsserviço 3
microsserviço n

microsserviço 1
microsserviço 2
microsserviço 3
microsserviço n

Figura 1. Tı́pica arquitetura em camadas sob ataque DoS na camada de entrada.

A Figura 2 representa uma situação comum na área [Khan et al. 2021,
Xie et al. 2024, Huang et al. 2025]. O autoscaling é representado como uma ação rea-
tiva baseada na ocupação da fila de entrada: quando o nı́vel de ocupação ultrapassa um
limiar x%, o mecanismo de controle dispara a criação de novas réplicas do microserviço
responsável pelo atendimento naquela camada, injetando capacidade paralela adicional
(por exemplo, três réplicas) para aumentar a taxa agregada de serviço. Na prática, isso
“despressuriza” a fila ao distribuir as requisições entre mais instâncias, reduzindo a per-
manência em congestionamento e a probabilidade de colapso durante a sobrecarga. Ao
mesmo tempo, o resultado depende da parametrização: o limiar escolhido, a quantidade
de réplicas adicionadas por evento de escala, o intervalo de decisão e o tempo até essas
réplicas estarem prontas para atender, porque essas escolhas determinam se o scale-out
ocorre cedo o bastante para conter o pico ou se a fila continua crescendo por tempo sufi-
ciente para degradar o serviço.

A Figura 2 ilustra um cenário recorrente na literatura, no qual o autoscaling atua
como um mecanismo reativo baseado na ocupação da fila de entrada [Khan et al. 2021,
Xie et al. 2024, Huang et al. 2025]. Neste trabalho, ataques DoS são modelados como
eventos de sobrecarga adversarial, caracterizados por um crescimento rápido e intenso da
taxa de chegada, sem assumir mecanismos explı́citos de detecção ou filtragem do tráfego
malicioso. Assim, o autoscaling reage apenas ao efeito do ataque (a saturação da fila)
criando novas réplicas quando a ocupação ultrapassa um limiar x%, com o objetivo de in-
jetar capacidade paralela adicional e sustentar a taxa de atendimento. Embora essa reação
seja semelhante à adotada em picos de demanda legı́tima, a diferença está na dinâmica do
evento: em ataques DoS, o crescimento abrupto, o pico mais pronunciado e a duração da
sobrecarga ampliam a janela de vulnerabilidade do sistema, tornando crı́ticos parâmetros
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como limiar de disparo, atraso de instanciação e paralelismo adicionado.

Definir previamente quais valores são “ideais” é difı́cil, já que o comportamento
depende do estado atual do sistema e do padrão de carga/ataque; por isso, torna-se ne-
cessário antecipar como o sistema tende a reagir sob diferentes configurações antes da
implantação ou de mudanças operacionais. Nesse ponto, modelos analı́ticos podem ser
usados para prever tendências de comportamento e comparar alternativas ainda em fases
iniciais de design, apoiando a escolha de parâmetros de autoscaling com base em cenários
controlados.

Fila de Entrada 
da Camada

Autoscaling

microsserviço 1

Ocupação > x%

Injeção de 3 Réplicas

microsserviço 1
microsserviço 1.1
microsserviço 1.2
microsserviço 1.3

Figura 2. Autoscaling acionado quando a fila de entrada ultrapassa o limiar.

3. Trabalhos Relacionados
Esta seção revisa trabalhos relacionados que investigam ataques de negação de serviço em
ambientes elásticos, com ênfase em autoscaling e em abordagens de modelagem analı́tica
ou estocástica. A literatura apresenta diferentes perspectivas, variando desde experimen-
tos em plataformas de nuvem até modelos formais que buscam caracterizar o impacto
temporal dos ataques sobre filas e recursos computacionais. A Tabela 1 compara seis tra-
balhos levantados e o nosso estudo por quatro dimensões: se o estudo aborda relação
com o trabalho (autoscaling e/ou modelagem analı́tica), tipo de ataque, perfil tempo-
ral do ataque e método de avaliação. A organização permite ver quais estudos tratam
elasticidade/autoscaling [Wang et al. 2022, Bremler-Barr et al. 2017, Corrêa et al. 2019]
e quais se apoiam principalmente em modelagem estocástica/analı́tica [Khan et al. 2021,
Mutar et al. 2024], além de cenários baseados em simulação de rede [Wei et al. 2017], e
posicionar o nosso trabalho nesse conjunto.

Tabela 1. Trabalhos sobre DoS que exploraram autoscaling e/ou modelagem.

Ref. Relação Tipo de ataque Perfil temporal do ataque Método de avaliação
[Wang et al. 2022] Autoscaling DDoS assimétrico

(consumo/custo)
Sustentado por etapas
(variação em nı́veis)

Experimentos em pla-
taforma serverless

[Bremler-Barr et al. 2017] Autoscaling Abuso de autosca-
ling (yo-yo / EDoS)

Pulsado on/off (oscilante) Experimentos em nu-
vem + análise do com-
portamento

[Corrêa et al. 2019] Autoscaling ADDoS low-rate +
HTTP GET flood

Prolongado (low-rate) e/ou
abrupto (flood)

Experimentos em am-
biente de nuvem

[Wei et al. 2017] Modelo (simulação de
rede/fila)

Flooding (ex.:
SYN/RST)

Aumento de intensidade
(variação de taxa)

Simulação (NS2)

[Khan et al. 2021] Modelo analı́tico (Mar-
kov)

Flooding
(DoS/DDoS)

Probabilı́stico no tempo
(cadeia de Markov)

Modelo estocástico +
simulação

[Mutar et al. 2024] Modelo analı́tico
(CTMC)

HTTP-GET flood Cenários com variação de
taxa ao longo do tempo

Modelo analı́tico
(CTMC)

Este Trabalho Autoscaling + Modelo
(SPN)

Ambos DoS ou
DDoS

Abrupto SPN com análise tran-
siente e varredura pa-
ramétrica

Relação com o trabalho (autoscaling/modelo analı́tico). Os trabalhos se di-
videm entre estudos centrados em autoscaling e estudos centrados em modelagem.

Anais do SBRC 2026: Artigos Completos

4



[Wang et al. 2022], [Bremler-Barr et al. 2017] e [Corrêa et al. 2019] tratam autoscaling
como mecanismo do sistema (ou como alvo do ataque/defesa). [Khan et al. 2021] e
[Mutar et al. 2024] usam modelagem analı́tica/estocástica (Markov e CTMC) para ca-
racterizar ataque e impacto. [Wei et al. 2017] fica no bloco de modelagem via simulação
de rede e mecanismos de fila. No nosso trabalho, há os dois: autoscaling como resposta e
SPN.

Tipo de ataque. Há diferenças no vetor. [Corrêa et al. 2019] in-
clui ADDoS low-rate e HTTP GET flood. [Mutar et al. 2024] usa HTTP-GET
flood em LTE-M. [Wei et al. 2017] e [Khan et al. 2021] tratam flooding em rede.
[Bremler-Barr et al. 2017] discute ataques que exploram o mecanismo de autoscaling es-
pecı́fico yo-yo/EDoS. [Wang et al. 2022] trata um ataque assimétrico em serverless. No
nosso trabalho, o ataque base é Flooding DoS.

Perfil temporal do ataque. O perfil temporal define o que precisa ser ob-
servado. [Bremler-Barr et al. 2017] usa on/off para induzir oscilações no autoscaling.
[Wei et al. 2017] varia a intensidade para comparar efeitos em filas. [Khan et al. 2021]
usa probabilidade de ataque variando no tempo (Markov). [Wang et al. 2022] usa carga
em nı́veis/etapas. [Mutar et al. 2024] considera cenários com taxa variável ao longo do
tempo. No nosso estudo, o perfil é abrupto para medir pico e tempo de recuperação na
análise transiente.

Método de avaliação. Os métodos também se separam. [Wang et al. 2022],
[Bremler-Barr et al. 2017] e [Corrêa et al. 2019] usam experimentos em ambientes de nu-
vem/plataforma. [Wei et al. 2017] usa simulação em NS2. [Khan et al. 2021] usa mode-
los estocásticos (Markov) com avaliação em simulação. [Mutar et al. 2024] usa CTMC
com solução analı́tica. No nosso trabalho, a avaliação é por SPN com análise transiente e
estacionária.

Principais diferenças do nosso trabalho em relação aos demais. O nosso tra-
balho concentra-se no comportamento transiente da fila de entrada sob DDoS e combina,
no mesmo modelo SPN, ataque (flood DoS), paralelismo, limiar de gatilho e atraso de
instanciação. Em [Bremler-Barr et al. 2017] e [Wang et al. 2022], a ênfase está em mos-
trar como o autoscaling pode ser explorado (oscilação/custo) em cenários de nuvem ou
serverless; no nosso caso, o foco é comparar como parâmetros e decisões alteram pico
e recuperação da fila. Em [Corrêa et al. 2019], a discussão combina mecanismos (sele-
tividade e autoscaling) via testbed; no nosso estudo, a comparação é orientada por var-
redura paramétrica em SPN. Em [Wei et al. 2017, Khan et al. 2021], o alvo é filas sem
autoscaling; em [Mutar et al. 2024], o foco é inferência por estados, não a resposta do
autoscaling.

4. Modelo SPN Proposto
Em redes de Petri estocásticas, o comportamento do sistema é descrito por um grafo
bipartido formado por lugares (cı́rculos) e transições (barras), conectados por arcos que
definem as relações de entrada e saı́da entre esses elementos [Maciel 2023]. Na Figura
3, os lugares representam estados/recursos do sistema, as transições representam eventos
que mudam o estado, e a dinâmica ocorre pelo movimento de marcações (tokens) entre
lugares quando uma transição dispara, respeitando as condições impostas pelos lugares e
arcos (isto é, disponibilidade de marcações e limites de capacidade).

Na Figura 3, uma camada n da arquitetura é representada como uma SPN com-
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posta por uma Fila de Espera e uma Fila de Processamento. As requisições chegam e são
armazenadas na fila de espera (lugares associados à entrada), onde permanecem por um
tempo controlado pela transição temporizada TE2; o disparo de TE2 é condicionado pela
disponibilidade de espaço na fila, modelada pela capacidade Q1. Após TE2, a requisição
só avança para a fila de processamento se houver capacidade disponı́vel no lugar P4,
cuja capacidade inicial é dada pela marcação C1. Uma vez na fila de processamento,
o atendimento é modelado pela transição temporizada TE3, que representa a execução
do processamento; ao disparar TE3, a requisição deixa o processamento e segue para a
camada seguinte, mantendo a lógica de fluxo em camadas que a arquitetura assume.

Q1

C1

P1 P3

P2

P4

TE1

TE2

TE3

Camada n

Fila de
Espera

Fila de 
Processamento

Figura 3. Visão SPN de uma única camada.

A Figura 4 apresenta o modelo SPN proposto. O modelo foi desenvolvido e exe-
cutado na ferramenta Mercury [Silva et al. 2015], e segue uma estrutura clássica em pipe-
line por camadas, separando explicitamente a Geração de Carga (à esquerda) do Sistema
Alvo (à direita), que é dividido em três camadas: FrontEnd, Processamento e Armaze-
namento. Nesse arranjo, as requisições são geradas, em seguida, percorrem as camadas
do sistema em sequência, permitindo observar como o fluxo se propaga, onde ocorre
acúmulo de tokens (fila) e como a capacidade de serviço influencia o comportamento
ao longo do tempo. Vale ressaltar que o modelo é adaptável, como por exemplo, sendo
possı́vel a adição e remoção de camadas ou filas internas, e suporta configuração de vários
parâmetros relacionados a capacidades (lugares) e tempos (transições).

Na Geração de Carga, há dois regimes de geração para possibilitar a análise tran-
siente com precisão. Inicialmente, a transição temporizada TE1 representa uma fase de
operação com baixa carga, com maior tempo entre disparos (isto é, menor taxa de che-
gadas). No inı́cio, TE1 começa habilitada pois há um arco inibidor para o lugar P2, se
mantendo habilitada enquanto não tiver token em P2. Após um intervalo fixo, controlado
pela transição determinı́stica TD1, o estado de geração muda, colocando um token em P2
e habilitando a transição temporizada TE2. As demais transições temporizadas possuem
distribuição exponencial. Como TE2 está conectada por um arco bidirecional com P2,
ela permanece continuamente habilitada a partir desse ponto, passando a gerar requisições
com menor tempo entre disparos (maior taxa), caracterizando a carga imposta durante o
ataque DoS. Aqui é importante salientar que o modelo abstrai se o ataque é do tipo dis-
tribuı́do (DDoS) ou não (DoS) pois não consideramos de onde partem as requisições e
sim que elas chegam em um único ponto do sistema.
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Q3Q2Q1

C1 C2 C3

P1 P3 P4 P5 P6 P7 P8 P9

P10 P11 P12

P13 P16 P19

TE1

TE3 TE4 TE5 TE6 TE7 TE8

TI1

TI2

ge1 ge2 ge3

Geração de Carga

Camada de
FrontEnd

Camada de
Processamento

Camada de
Armazenamento

R1

TE2

TD1
P2

P15
TI3

R2
P18

TI4

R3
P21P14 P17 P20

TE9 TE10 TE11

Sistema Alvo

Figura 4. Modelo SPN proposto.

Quando a transição imediata TI1 dispara, a requisição sai do gerador e entra na
primeira camada do sistema (FrontEnd). Cada camada do pipeline mantém duas estrutu-
ras: uma fila de espera (entrada) e uma fila de processamento (serviço), com transições
temporizadas que representam o avanço entre essas etapas e o envio para a próxima ca-
mada (por exemplo, no FrontEnd aparecem as transições TE3 e TE4, e de forma análoga
nas camadas seguintes). O diferencial em relação ao modelo básico de filas (explicado an-
teriormente) é o submodelo superior de scale-out presente em cada camada. No FrontEnd,
a condição de guarda ge1 controla a transição imediata TI2, que é habilitada quando a
utilização observada na fila de espera P4 ultrapassa um limiar.

A guarda ge1 = (#P4 × 100 > Q1 × percent) define a condição de disparo do
scale-out na camada. Nessa expressão, #P4 é o número de marcações em P4, isto é,
a quantidade de requisições atualmente na fila de espera dessa camada; Q1 é a capaci-
dade máxima dessa fila; e percent é o limiar configurado. Ao multiplicar #P4 por 100 e
comparar com Q1 × percent, a guarda verifica se a ocupação da fila, em termos percen-
tuais, ultrapassou o limiar. Quando essa desigualdade se torna verdadeira, ge1 habilita
a transição imediata associada ao autoscaling, permitindo iniciar a instanciação de novas
réplicas para aumentar a capacidade de atendimento e reduzir a pressão sobre a fila. As
outras condições de guarda seguem a mesma ideia.

Quando TI2 dispara, uma quantidade de réplicas representada pela marcação
R1 é convocada, e a disponibilização dessas novas instâncias ocorre após o atraso de
instanciação modelado por TE9; ao final desse atraso, a capacidade efetiva da camada
aumenta ao reforçar a marcação associada à capacidade (inicialmente C1). O mesmo
padrão se repete nas demais camadas, com ge2/TI3/R2/TE10/C2 no Processamento e
ge3/TI4/R3/TE11/C3 no Armazenamento, sempre condicionando o scale-out ao nı́vel de
utilização da fila de espera da própria camada e alterando o paralelismo disponı́vel para
reduzir acúmulo e sustentar o escoamento do pipeline.

A Equação 1 define a métrica principal utilizada neste estudo, U, que mede o
nı́vel de utilização da fila de espera na camada de entrada do sistema. Nessa formulação,
E{#P4} representa o número esperado de marcações no lugar P4, isto é, a quantidade
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média de requisições acumuladas na fila de entrada, enquanto Q1 é a capacidade máxima
dessa fila. Ao normalizar o conteúdo médio da fila pela sua capacidade e multiplicar por
100, obtém-se a utilização em porcentagem, permitindo acompanhar ao longo do tempo
o quão próxima a camada de entrada está da saturação e, assim, avaliar o efeito das es-
tratégias de autoscaling na redução do congestionamento. Vale ressaltar que observamos
a fila de entrada no sistema pois é a última fila a chegar a 100% de utilização, as demais
camadas neste ponto já estão exauridas.

U =

(
E{#P4}

Q1

)
× 100 (1)

5. Estudos de Caso
A Tabela 2 resume os principais parâmetros adotados no modelo. Ela inclui as transições
temporizadas associadas à geração de requisições (TE1 e TE2), aos atrasos internos de
cada camada (alocação e processamento), ao tempo de instanciação de novas réplicas e
ao instante determinı́stico em que o regime de carga muda (TD1). Além disso, a tabela
apresenta as capacidades das filas de espera (Q1–Q3), a capacidade de processamento
paralelo em cada camada (C1–C3), a quantidade de réplicas adicionadas em eventos
de scale-out (R1–R3) e o limiar percent que aciona o autoscaling. Todas as execuções
foram feitas no modo simulação transiente ou estácionária com erro de 5%. As transições
TE9, TE10, TE11 executam no modo paralelo (infinite server), as demais transições
temporizadas são single server (sequencial) [Mura 2015]. As análises transientes foram
observadas na janela de 250ms.

Tabela 2. Parâmetros do modelo.

Categoria Parâmetro(s) Descrição Valor

Transições

TE1 Tempo médio de geração antes do ataque 2,0 ms
TE2 Tempo médio de geração durante do ataque 0,3 ms
TE3, TE5, TE7 Tempo médio de alocação de requisições 1,0 ms
TE4, TE6, TE8 Tempo médio de processamento 1,2 ms
TE9, TE10, TE11 Tempo médio de instanciação de réplicas 1,0 ms
TD1 Tempo médio para iniciar ataque 100,0 ms

Capacidades

Q1, Q2, Q3 Capacidade inicial de fila 100
C1, C2, C3 Capacidade inicial de microsserviços 2
R1, R2, R3 Novos microsserviços a serem instanciados 10
percent Percentual de gatilho do autoscaling 50%

A Figura 5 reúne duas visões transientes da métrica U (utilização da fila de
entrada) ao longo do tempo, comparando sempre um baseline (sem autoscaling) com
configurações que ativam scale-out. Em ambos os gráficos, o sistema inicia em um
regime de baixa carga, com utilização em torno de 10%, e por volta de t ≈ 100ms
ocorre a mudança de regime que representa o ataque, elevando abruptamente a pressão
de chegada. Nessa condição, o baseline tende a caminhar para saturação (100%), en-
quanto as curvas com autoscaling apresentam um pico durante a fase inicial do ataque e,
após a disponibilização de capacidade adicional, passam a reduzir a utilização até nı́veis
próximos de zero, evidenciando o efeito do scale-out na contenção do congestionamento.
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(a) Variação do tempo de instanciação. (b) Variação do gatilho de utilização.

Figura 5. Instanciação e limiar de utilização x sobrecarga do sistema.

Na Figura 5a, o parâmetro variado é o tempo de instanciação das novas réplicas.
Mantendo o mesmo padrão de ataque, observa-se que o autoscaling consegue reverter o
crescimento da fila após o pico, porém o momento em que a curva vira e a velocidade
de queda dependem desse atraso: quanto menor o tempo de instanciação, mais cedo a
capacidade adicional entra em operação e mais rapidamente a utilização da fila converge
para valores baixos. Já os tempos de instanciação maiores deslocam a recuperação para
mais tarde, prolongando a permanência em nı́veis elevados de utilização antes que a fila
seja escoada.

Na Figura 5b, o parâmetro variado é o limiar de utilização que aciona o gatilho
de scale-out (porcentagem “full”). Limiar menor (por exemplo, 50%) dispara o autosca-
ling mais cedo, limitando o crescimento do pico e antecipando a redução da utilização,
enquanto limiares maiores (70% e 90%) postergam o acionamento e permitem que a fila
acumule mais antes da reação, resultando em picos mais altos e recuperação mais tardia.
Em termos operacionais, o gráfico sugere o trade-off esperado: gatilhos mais precoces
tendem a reduzir a janela de congestionamento, mas podem manter o sistema escalado
por mais tempo, aumentando o perı́odo de uso de recursos e custos.

A Figura 6 explora o efeito do paralelismo adicionado pelo autoscaler (2, 4 ou 8
réplicas em cada camada) na métrica U. A Figura 6a resume uma visão estacionária, isto
é, o valor de U após o sistema atingir regime para cada nı́vel de carga (entendido como
diferentes intensidades de ataque). A Figura 6b mostra a visão transiente para um caso
especı́fico de carga, permitindo enxergar o pico, o instante em que a fila começa a escoar
e a tendência de recuperação. Em conjunto, os dois gráficos mostram que aumentar o
número de réplicas desloca o ponto em que a fila passa a permanecer alta, mas esse ganho
tem limite quando a carga é muito elevada.

Na Figura 6a , o eixo x representa a taxa de chegada (req/ms), e cada curva mostra
a utilização estacionária resultante ao configurar o autoscaling. Para cargas baixas (por
exemplo, em torno de 1,06 req/ms), o sistema não é pressionado a ponto de manter a
fila ocupada: U fica baixo para todas as configurações. À medida que a carga aumenta,
surge um ponto de virada em que o autoscaling com poucas réplicas deixa de ser sufi-
ciente e U passa a se manter em nı́veis altos. No ponto 3,16 req/ms, adicionar 4 ou 8
microsserviços mantém a utilização em patamares baixos, enquanto adicionar apenas 2
leva o sistema para uma região próxima de 80%. Para cargas extremas (por exemplo,
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(a) Visão estacionária. (b) Visão transiente.

Figura 6. Quantidade de microsserviços adicionais x sobrecarga do sistema.

9,47 req/ms), todas as curvas ficam em nı́veis elevados (80–90%), indicando que, nesse
regime, mesmo aumentar a quantidade de réplicas por acionamento não é suficiente para
evitar alta ocupação em longo prazo, e seria necessário rever capacidade base, polı́tica de
escala, ou outras formas de mitigação.

Na Figura 6b, fixando o cenário de carga (um “zoom” do caso em torno de 3,16
req/ms), a visão transiente confirma o que a análise estacionária sugere. Antes do ataque,
a utilização permanece em um patamar baixo; após a mudança de regime, U cresce rapida-
mente e atinge um pico. Quando o autoscaling adiciona mais paralelismo, as curvas com
4 e 8 microsserviços passam a cair e convergem para valores próximos de zero, indicando
recuperação da fila após a entrada das réplicas. Em contraste, com 2 microsserviços, a
curva não recupera da mesma forma e se estabiliza em nı́veis altos, coerente com o re-
sultado estacionário. Assim, os dois gráficos se complementam: enquanto o (a) ajuda a
identificar quanto de paralelismo é necessário para cada intensidade de ataque em regime,
o (b) mostra como essa diferença aparece no tempo (pico, atraso e recuperação).

Os estudos apresentados nesta seção mostram que o comportamento do conges-
tionamento sob DoS é fortemente condicionado por poucos parâmetros centrais do au-
toscaling e, principalmente, pela forma como seus efeitos se desenrolam no tempo. Ao
observar a utilização da fila de entrada, foi possı́vel identificar o pico, o instante de re-
versão e o tempo de recuperação, evidenciando que atrasos de instanciação e limiares de
disparo deslocam diretamente a janela de vulnerabilidade, enquanto o paralelismo adicio-
nado atua como fator de suporte com retorno mais visı́vel em cargas moderadas e limites
sob intensidades elevadas. Em conjunto, os resultados indicam que o modelo SPN é capaz
de capturar e comparar, de modo controlado, os principais parâmetros do autoscaling (li-
miar, atraso de provisão e tamanho do scale-out), permitindo analisar cenários “what-if”
e apoiar a seleção de configurações mais aderentes a metas operacionais e de SLA antes
da implantação ou de mudanças no sistema.

5.1. Análise de Sensibilidade

O planejamento de experimentos (Design of Experiments – DoE) [Eriksson et al. 2000]
foi utilizado para investigar, de forma controlada, como escolhas de configuração do au-
toscaling influenciam a resposta do sistema medida por U1, evitando comparações ad
hoc e permitindo isolar causas prováveis das variações observadas. Para isso, definiu-se
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um experimento fatorial com três fatores e dois nı́veis por fator (baixo e alto), de modo
que cada parâmetro fosse testado em condições contrastantes: time injection (1,5 e 3,5),
new pods (2 e 8) e percent (50 e 90), conforme sumarizado na Tabela 3. A partir des-
ses nı́veis, foram geradas todas as 8 combinações possı́veis (2³), e cada combinação foi
executada para obter o valor correspondente de U1, apresentado na Tabela 4. Com esses
resultados, o gráfico de Pareto é empregado para ranquear os efeitos principais (cada fa-
tor isoladamente) e as interações entre fatores, evidenciando quais parâmetros explicam a
maior parcela da variação de U1 e, portanto, devem ser priorizados na calibração do au-
toscaling; além disso, as análises de interação complementam o Pareto ao indicar quando
o efeito de um fator depende do nı́vel de outro, o que orienta ajustes mais coerentes do
limiar de disparo, do atraso de provisão e do tamanho do scale-out.

Tabela 3. Fatores e nı́veis.

Fator Low Setting High Setting
time injection 1,5 3,5

new pods 2,0 8,0
percent 50,0 90,0

Tabela 4. Combinações DoE.

time injection new pods percent U
1,5 2 50,0 16,75
1,5 2 90,0 22,65
1,5 8 50,0 11,68
1,5 8 90,0 21,05
3,5 2 50,0 22,41
3,5 2 90,0 22,79
3,5 8 50,0 18,75
3,5 8 90,0 24,66

A Figura 7 apresenta o gráfico de Pareto [Santos et al. 2024], com o nı́vel de im-
pacto (Effect) dos fatores e de suas interações. Nesse contexto, percent representa o
limiar/percentual usado como gatilho na regra de decisão (isto é, o quanto precisa ocor-
rer para acionar a ação), time injection corresponde ao instante/tempo em que a injeção
(por exemplo, de réplicas/pods) é aplicada ao longo da execução, e new pods indica a
quantidade de novas réplicas/pods adicionadas quando a ação é acionada.

Observa-se que percent é o parâmetro mais influente (efeito próximo de 7,8), se-
guido por time injection (cerca de 4,2), enquanto a interação time injection × percent
ainda mantém contribuição perceptı́vel (por volta de 2,2). Já new pods e new pods × per-
cent aparecem com efeitos menores (em torno de 1,0–1,2) e time injection × new pods
é o termo menos expressivo (aprox. 0,6), o que direciona o ajuste do sistema: prio-
rizar a calibração de percent (com faixas e nı́veis bem definidos), em seguida variar
time injection para comparar diferentes instantes de injeção e escolhê-lo condicionado
a cada faixa de percent, deixando new pods como ajuste fino após as escolhas princi-
pais, dado o baixo retorno em investir esforço especı́fico na combinação time injection ×
new pods.

6. Validação
Realizamos uma validação do modelo usando um simulador especı́fico para a questão de
autoscaling chamado DDoS-AS-Sim1 escrito em Java e com as mesmas parametrizações
do modelo SPN. Para a validação usamos uma versão mais simples do modelo, com
apenas a camada de entrada (Frontend). Para evidenciar a adaptabilidade do modelo va-
riamos alguns parâmetros em relação ao estudo de caso anterior. A Tabela 5 apresenta os

1https://gitlab.com/pasid3/ddos-autoscaling-simulator
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Figura 7. Nı́vel de impacto dos fatores.

parâmetros usados nesta etapa. Por restrição de espaço não apresentaremos o submodelo,
basta verificar no modelo principal apresentado na Seção 4.

Tabela 5. Parâmetros do submodelo (apenas com a primeira camada).

Categoria Parâmetro(s) Descrição Valor

Transições

TE1 Tempo médio de geração antes do ataque 100,0 ms
TE2 Tempo médio de geração durante do ataque 2,0 ms
TE3 Tempo médio de alocação de requisições 0,1 ms
TE4 Tempo médio de processamento 50,0 ms
TE9 Tempo médio de instanciação de réplicas 5,0 ms
TD1 Tempo médio para iniciar ataque 200,0 ms

Capacidades

Q1 Capacidade inicial de fila 100
C1 Capacidade inicial de microsserviços 2
R1 Novos microsserviços a serem instanciados 30
percent Percentual de gatilho do autoscaling 50%

Testamos uma configuração sem autoscaling (baseline) e uma com adição de 30
microsserviços em um tempo de análise transiente de 1000ms. A Figura 8 apresenta o re-
sultado da validação. O comportamento dinâmico global é consistente: ambos capturam
o mesmo padrão de resposta à mudança de regime (inı́cio do ataque/elevação de carga), o
surgimento de um pico de utilização e a subsequente queda após o efeito do provisiona-
mento. A validação aqui é sustentada pelo comportamento estacionário: observa-se que,
no baseline, tanto o modelo quanto o simulador convergem para saturação, estabilizando
a utilização próxima de 100%, indicando que a capacidade disponı́vel é insuficiente sob
ataque e a fila permanece cheia. Já no cenário com +30 microserviços, ambos convergem
para utilização próxima de 0%, refletindo que o aumento de capacidade absorve a carga
e esvazia a fila de entrada. Assim, existe a concordância nos regimes estacionários forne-
cendo a evidência de que o modelo representa adequadamente o sistema, sendo, portanto,
validado pelo simulador para os objetivos do estudo.
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Figura 8. Validação do modelo usando o simulador DDOS-AS-Sim.

7. Conclusão

Este trabalho apresentou uma abordagem analı́tica para estudar o comportamento tran-
siente do autoscaling sob ataques DoS, observando a evolução da ocupação da fila de
entrada ao longo do tempo. Os resultados mostram que o atraso entre o acionamento
do scale-out e a disponibilidade real de novas instâncias influencia diretamente o pico
e o tempo de recuperação: atrasos menores antecipam a queda da ocupação, enquanto
atrasos maiores prolongam a permanência em nı́veis altos. O limiar de ocupação usado
como gatilho também se mostrou determinante, pois limiares mais baixos tendem a re-
agir mais cedo e conter o crescimento do pico, ao passo que limiares mais altos permi-
tem maior acúmulo antes da resposta; a quantidade de réplicas adicionadas por aciona-
mento aparece como ajuste complementar, com ganhos mais claros em cargas moderadas
e limitações sob ataques mais intensos. Na prática, o modelo pode ser usado como uma
ferramenta de apoio à configuração antes da implantação ou de mudanças operacionais,
permitindo comparar cenários “what-if” de forma controlada: testar diferentes limiares
e tempos de provisão para selecionar combinações que reduzam o pico de ocupação e,
principalmente, minimizem o tempo acima de um nı́vel máximo aceitável definido em
SLA. Além disso, ele ajuda a identificar regimes em que adicionar mais réplicas deixa de
trazer retorno, sinalizando a necessidade de aumentar capacidade base, ajustar o meca-
nismo de detecção/acionamento ou adotar polı́ticas alternativas. Como trabalhos futuros
pretendemos analisar outros fatores como disponibilidade de recursos, tolerância a falhas
e sustentabilidade.
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