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Resumo. A dependéncia crescente de servicos digitais criticos tornou a dis-
ponibilidade um requisito estratégico, porém a variedade de configuracoes
possiveis em clusters Kubernetes dificulta antecipar o comportamento do sis-
tema frente a falhas. Apesar dos avangos em técnicas de experimenta¢do con-
trolada, ainda é pouco explorado como relacionar configuracoes do cluster a
métricas de disponibilidade percebidas pelos usudrios. Este trabalho propoe
o0 Chaos-K8s, uma solugcdo que orquestra campanhas de testes de falhas em
componentes (plano de controle, nos e pods), realizando descoberta automdtica
da infraestrutura, calibragdo de MTTR por componente e medi¢do de tempo
de indisponibilidade, com o objetivo de permitir que administradores quantifi-
quem o impacto de diferentes configuragcoes sobre a disponibilidade percebida
pelos usudrios finais. O estudo de caso demonstrou a eficdcia do Chaos-K8s
na avalia¢do de configuracoes, resultando em estimativas de disponibilidade
validadas por modelagem em Rede de Petri Estocdstica, com 95% de confianga.

1. Introducao

Nos ultimos anos, a dependéncia de servigos digitais em setores criticos como comércio
eletrOnico, servigos financeiros, governo eletronico e aplicacdes de saude tornou a dispo-
nibilidade um requisito tdo importante quanto desempenho e seguranga. Quedas recentes
de grandes plataformas de nuvem e de servicos amplamente utilizados como a Amazon
Web Services (AWS) afetaram cerca de 500 empresas por conta da interrup¢ao, algumas
delas no Brasil foram iFood, Mercado Livre, Itad e entre outros [G1 2025]. Mesmo que
de curta duragdo, as quedas geraram indisponibilidade global e impactos milionérios, evi-
denciando como poucos minutos de interrup¢do podem comprometer cadeias de negdcio
inteiras e a confianca de usudrios [Thakare 2025]. Nesse cenario, métricas de disponibili-
dade e de tempo de recuperacio deixaram de ser apenas indicadores operacionais para se
tornarem insumos estratégicos no planejamento de capacidade e na defini¢cao de acordos
de nivel de servico (SLAs) [Nguyen et al. 2021].

No contexto de computagdo em nuvem, o Kubernetes € amplamente utilizado para
orquestracao de contéineres [Barletta et al. 2024]. Sua ampla ado¢do decorre da capaci-
dade de escalar aplicagdes baseadas em microsservicos, automatizar implantacao e fa-
cilitar a observabilidade de sistemas complexos. Por outro lado, a propria flexibilidade
da plataforma com multiplos componentes de control plane, servigos de rede, camadas
de armazenamento e diferentes politicas de agendamento e reinicio de pods introduz
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uma grande variedade de configuracdes possiveis. Neste contexto, o control plane retine
0s servigcos responsaveis por manter o estado global do cluster e decidir onde as car-
gas serdo executadas (por exemplo, et cd, kube—-apiserver, kube-scheduler e
kube-controller-manager). Os nds workers correspondem as maquinas que de
fato executam os contéineres de usudrio e 0s pods sdo a menor unidade de implantacao do
Kubernetes, agrupando um ou mais contéineres que compartilham rede e armazenamento.
Isso torna desafiadora a tarefa de antecipar como o sistema ird se comportar em face de
falhas em cada camada.

Embora técnicas de teste e de experimentacdo controlada de falhas para avaliar a
robustez de aplicagdes distribuidas tenham avangado significativamente, ainda persiste
uma lacuna na compreensdo de como diferentes configuragdes de um cluster Kuber-
netes impactam a disponibilidade percebida pelos usudrios finais [Vayghan et al. 2019].
Equipes de desenvolvimento e operacao frequentemente dispdoem de ferramentas focadas
em monitoramento ou em campanhas de falhas pontuais [Sebastio et al. 2021]. Con-
tudo, tém dificuldade em relacionar, de forma sistemadtica, parametros de configuracio
do cluster com métricas quantitativas de disponibilidade [Hecht and Agena 2024]. Essas
métricas incluem tempo de indisponibilidade de pods, perda de requisi¢des e tempo de
recuperagdo apos eventos adversos [Nguyen et al. 2020].

Este trabalho propde o Chaos-K8s!, uma solucdo integrada para avaliacdo sis-
tematica de disponibilidade em clusters Kubernetes, com o objetivo de permitir que ad-
ministradores quantifiquem o impacto de diferentes configuragdes sobre a disponibilidade
percebida pelos usudrios finais. O Chaos-K8s contribui com: (i) descoberta automatica de
infraestrutura, que mapeia componentes do control plane incluindo etcd, kube-apiserver,
kube-controller-manager, kube-scheduler, nds workers e implantacdes de aplicacao para
gerar configuracdes iniciais sem esforco manual; (ii) caracterizacao automadtica de tem-
pos de recuperacdo (MTTR), permitindo que administradores entendam quanto tempo
leva para cada servigco se recuperar de falhas, complementando ou substituindo valores
padrao; (iii) orquestracdo unificada de testes de falha em componentes, suportando falhas
no plano de controle, nds e pods, com mecanismos especializados que operam em baixo
nivel na infraestrutura do Kubernetes; e (iv) medi¢do automatica de disponibilidade, que
calcula a disponibilidade do sistema por meio de execugdes controladas e monitoramento,
capturando métricas como tempo de indisponibilidade de pods, janelas de recuperagao e
impacto sobre as cargas de trabalho.

A solucdo oferece configuragao flexivel, tanto automatica (com valores preenchi-
dos automaticamente para os componentes identificados na infraestrutura extraida, a partir
de valores padrao) quanto manual (permitindo ajustes granulares de Mean Time To Failure
(MTTF), Mean Time To Recovery (MTTR) e parametros do teste de falha), facilitando a
experimentagdo iterativa. Além disso, o Chaos-K8s foi validado por meio de modelagem
baseada em Rede de Petri Estocéastica (SPN), um formalismo amplamente utilizado para
andlise quantitativa de sistemas com comportamento estocdstico [Silva et al. 2015], per-
mitindo comparar os resultados empiricos com valores analiticos derivados do modelo
matematico [Carvalho et al. 2020]. Como resultado, a ferramenta apoia a comparacao
de estratégias de configuracdo e a avaliacdo de arquiteturas resilientes com base em
evidéncias quantitativas de disponibilidade.

Este artigo estd organizado da seguinte forma. A Secdo 2 apresenta e dis-
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cute os principais trabalhos relacionados, destacando suas contribui¢des e limitagdes em
comparacao com a abordagem proposta. A Secdo 3 detalha a arquitetura do Chaos-K8s
e descreve seus componentes e fluxo de operacdo. A Secdo 4 apresenta a validac@o por
modelagem SPN. A Secdo 5 apresenta o estudo de caso, incluindo a configuragdo do am-
biente e os resultados obtidos. Por fim, a Secdo 6 discute as consideracdes finais e as
perspectivas futuras derivadas deste trabalho.

2. Trabalhos Relacionados

Esta secdo apresenta uma revisdo dos principais trabalhos relacionados a avaliacdo de
resiliéncia e disponibilidade em clusters Kubernetes, organizados em trés categorias: pla-
taformas de teste e avaliacdo de disponibilidade, tolerancia a falhas em Kubernetes e
microsservicos, e avaliacdo de resiliéncia em ambientes hibridos (ou seja, ambientes que
funcionam tanto localmente quanto na nuvem). A Tabela 1 sintetiza a comparacgdo entre
os oito trabalhos analisados, considerando critérios como medicao de downtime, suporte a
infraestrutura, mecanismos de self-healing, parametros MTTR/MTTF e foco em servigos.

Tabela 1. Comparacao entre trabalhos relacionados

Medicao de Infraestrutura Suporte Parametros Foco
Downtime (CP/Nés) Self-Healing MTTR/MTTF Servicos

Trabalho

[Gortazar et al. 2017]

[Vayghan et al. 2019]

[Ikeuchi et al. 2020]

[Flora et al. 2022]

[Baptista et al. 2023]

[Chen et al. 2025]

[Aderaldo and Mendonga 2025]
Este Trabalho

AN

AN NN
NN |

N N NN
N N |
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Plataformas de teste e avaliacao de falhas. O ElasTest [Gortdzar et al. 2017]
oferece uma plataforma unificada e de c6digo aberto para testes de ponta a ponta em
aplicacdes distribuidas em ambientes de nuvem. A plataforma gerencia o ciclo completo
de testes (implantagdo, execug¢do, monitoramento) e integra um Instrumentation Manager
capaz de executar testes de falha como perda de pacotes, sobrecarga de CPU e falhas
de no, facilitando a avaliagdo de elasticidade e tolerancia a falhas em arquiteturas de
microsservicos. O Defektor [Baptista et al. 2023] atua como meta-ferramenta extensivel
que orquestra campanhas de teste de falha via sistema de plugins para diferentes injetores
e orquestradores, automatizando o ciclo completo de planejamento da campanha, geragao
de carga, execuc¢do do teste e coleta de dados.

Tolerancia a falhas em Kubernetes e microsservicos.
Em [Vayghan et al. 2019], os autores investigam o Kubernetes como gerenciador
de disponibilidade para aplicacOes baseadas em microsservicos, avaliando se seus
mecanismos nativos de recuperacdo (self-healing) sdo suficientes para garantir niveis
de confiabilidade exigidos por provedores carrier-grade. Os resultados demonstram
que a configuracdo padrdo apresenta tempo de recuperacdo proibitivo para falhas de
nd (/5 min), mas ajustes nos parametros de monitoramento e adicdo de redundéncia
permitem alcancar tempos compardveis ao middleware de alta disponibilidade OpenSAF.
O estudo apresentado em [Flora et al. 2022] investiga envelhecimento de software e
tolerancia a falhas de microsservicos em Kubernetes, evidenciando que as sondas nativas
(liveness e readiness probes) nao detectam eficazmente problemas de envelhecimento
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nem identificam falhas funcionais injetadas em arquiteturas como TeaStore e Sockshop.
Em [Ikeuchi et al. 2020], é proposto um framework que combina Deep Reinforcement
Learning com técnicas de experimentacdo controlada de falhas para aprendizado
autdbnomo de politicas de recuperacdo de falhas, onde o agente aprende a politica ideal
ao experimentar acdes de recuperacdo e observar métricas em ambientes baseados em
contéineres, dispensando histérico de recuperagcdao ou modelagem prévia do sistema.

Avaliacao de resiliéncia em ambientes hibridos. Em [Chen et al. 2025], € apre-
sentado um framework de avaliacdo de resili€éncia para ambientes hibridos cloud-edge,
integrando multiplos injetores (Chaos Mesh, Gremlin, ChaosBlade) e gerador de carga
(Locust) para automatizar falhas em nivel de nd, pod e rede. As principais contribui¢des
incluem um dataset publico de mais de 30 GB e anélise quantitativa demonstrando maior
estabilidade na borda sob atrasos de rede, enquanto a nuvem se mostra superior sob
limitacdo de banda. O ResilienceBench-Operator [Aderaldo and Mendonga 2025] apre-
senta um operador nativo de Kubernetes que define espacos de teste via CRDs, aplicando
falhas com Envoy e executando carga com K6 [Grafana Labs 2026] para avaliar padroes
de resiliéncia como Retry e Circuit Breaker em topologias reais de microsservicos.

Conforme observado na Tabela 1, a maioria dos trabalhos foca em falhas no nivel
de aplicacdo (pods e servicos) ou utiliza injetores de terceiros para conduzir as cam-
panhas de testes. Este trabalho diferencia-se por: (i) atuar diretamente sobre compo-
nentes internos do Kubernetes (et cd, kube—apiserver, containerd, kubelet),
e nio apenas sobre aplicacOes de usudrio; (ii) oferecer a extragdo da infraestrutura do
cluster e calibragdao empirica de MTTR por componente; (ii1) suportar implantacdo sim-
plificada tanto em ambientes de nuvem (AWS) quanto em clusters locais (Kind, Mini-
kube); e (iv) integrar valida¢do por modelagem SPN, ampliando o foco tradicional de
experimentacao controlada de falhas para avaliacdao quantitativa de disponibilidade e per-
mitindo comparacao com resultados analiticos. Assim, a contribui¢do ndo € substituir
plataformas generalistas de caos (por exemplo, Chaos Mesh e Gremlin), mas oferecer um
fluxo integrado de calibracao e avaliacao quantitativa de disponibilidade para Kubernetes.

3. Arquitetura

Esta secdo descreve a arquitetura e o fluxo de operacdo da solucdo proposta (Chaos-
K8s), destacando como o administrador extrai a composicao da infraestrutura, configura
parametros (por exemplo, MTTF/MTTR) e executa testes de disponibilidade sob cendrios
de falha.

O Chaos-K8s € uma solugdo de teste de falhas projetada para avaliar sistematica-
mente a disponibilidade de clusters Kubernetes. A solucdo atua como um orquestrador
externo que interage com o cluster Kubernetes, realizando testes controlados em diferen-
tes componentes da infraestrutura (control plane, nés workers e pods) e monitorando o
comportamento do sistema durante a recuperacdo. O objetivo principal € permitir que ad-
ministradores quantifiquem o impacto de diferentes configuragcdes sobre a disponibilidade
observada pelos usudrios finais.

3.1. Fluxo de Preparacao da Campanha

Nessa subse¢do, detalha-se o fluxo de preparacdo e execu¢do de uma campanha de
avaliacdo de disponibilidade utilizando o Chaos-K8s. A Figura 1 ilustra o fluxo completo
de preparagdao de uma campanha de avaliacao no Chaos-K8s, projetado para minimizar o
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esfor¢o de configuracdo inicial e permitir ajustes progressivos conforme as necessidades
do administrador. A partir de um cluster Kubernetes em execucdo, o Chaos-K8s ofe-
rece mecanismos para extrair a topologia da infraestrutura, gerar configuracdes padrao
e, opcionalmente, calibrar parametros de recuperacdo com base em medi¢des empiricas.
Esse processo estruturado permite que os usudrios iniciem rapidamente campanhas de
testes de disponibilidade, obtendo informacdes detalhadas sobre os tempos de falha e de
recuperacdo de cada componente do sistema.
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Figura 1. Fluxo de uso do Chaos-K8s.

Conforme apresentado na Figura 1, o fluxo se inicia com a solicita¢do da extra¢ao
e leitura da infraestrutura do cluster. Essa etapa é fundamental porque permite identificar
todos os componentes presentes (como nds, plano de controle e aplicagdes implantadas),
capturando a topologia real do ambiente a ser avaliado. Dessa forma, o sistema pode
gerar um arquivo de configuracdo inicial que reflete fielmente a infraestrutura existente,
evitando erros decorrentes de configuragdes genéricas ou desatualizadas e reduzindo o
esforco manual do administrador.

ApOs essa etapa, hd uma decisd@ao no fluxo: caso o administrador opte por nao
gerar automaticamente os tempos de recuperagao (MTTR), ele pode editar manualmente
os parametros de configuracdo no arquivo JSON, ajustando valores conforme as neces-
sidades do cenario avaliado. Esse arquivo, gerado inicialmente com valores padrido para
MTTF e MTTR de cada tipo de componente (baseados na literatura [Sebastio et al. 2021]
ou valores hipotéticos), além de parametros da campanha como nimero de iteragdes,
duracdo e critérios de disponibilidade, serve como ponto de partida para a configuragdo
da campanha e pode ser utilizado imediatamente ou passar por etapas de refinamento
manual.

Por outro lado, caso o administrador escolha gerar os tempos de recuperacio
(MTTR), o Chaos-K8s executa uma campanha de testes de falha controlados e mede
empiricamente quanto tempo cada servigo leva para se recuperar. Dessa forma, os valores
de MTTR sao obtidos de forma automatica e incorporados ao arquivo de configuracao,
substituindo os valores padrdao. Em ambos os casos, os pardmetros de configuracao (inclu-
indo MTTF, MTTR, selecdo de componentes-alvo e critérios de disponibilidade) podem
ser revisados antes da execucao dos testes de disponibilidade, oferecendo flexibilidade
para ajustar a campanha conforme necessidades especificas do cenario avaliado. Por
fim, a campanha é executada e, ao término, sdo obtidos os valores de disponibilidade
da configuracao avaliada, permitindo a andlise quantitativa do impacto das decisdes ar-
quiteturais sobre a resiliéncia do sistema.
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3.2. Detalhamento dos métodos

O Chaos-K8s possui uma arquitetura composta por trés atividades principais, conforme
apresentado na Figura 1: (i) descoberta da infraestrutura com geracdo de configuracao
inicial, (i1) caracterizacdo empirica de tempos de recuperacao (MTTR) por componente e
(ii1) execugdo de testes de disponibilidade. As subsecdes a seguir detalham cada um des-
ses métodos, ilustradas nas Figuras 2, 3 e 4, respectivamente. O foco estd na organizacdo
conceitual dos médulos e fluxos do sistema, e ndo em detalhes de implementacdo ou
linguagem utilizada.

3.2.1. Descoberta de Infraestrutura (Get_Config)

A Figura 2 apresenta o fluxo detalhado do método de descoberta de infraestrutura, que
corresponde a primeira atividade do fluxo geral (Figura 1). Esse método é responsédvel
por mapear automaticamente a topologia do cluster e gerar o arquivo de configuracio
inicial.

Extrair MTTF e Outras Gera Arquivo Salva @ Arquivo de
@ Infraestrutura MTTR Padrao onfiguragde a Configuragdo

Figura 2. Fluxo do método Get Config: descoberta automatica da infraestrutura
e geracao do arquivo de configuracao.

O modulo de descoberta interage com o cluster para obter, de forma automatizada,
uma visdo consolidada da infraestrutura. Em alto nivel, ele identifica: (i) os principais
componentes do control plane, responsdveis por manter o estado global e coordenar o
agendamento de cargas; (i1) os nOs workers disponiveis, que fornecem recursos de pro-
cessamento para as aplicacoes; e (iii) as implantacoes (deployments) de aplicagdo em
execucao, incluindo a distribuicdo de réplicas entre os nds. Essas informacdes sdo orga-
nizadas em um arquivo de configuracdo que resume a topologia atual do ambiente e serve
de base para as etapas seguintes da avaliagdao de disponibilidade.

Esse arquivo contém valores padrao de MTTF e MTTR para cada categoria de
componente, além de parametros da campanha como nimero de iteracdes, duracao total
e critérios de disponibilidade por aplicacdo. O arquivo resultante serve como ponto de
entrada para as etapas seguintes do fluxo (Figura 1) e pode ser editado manualmente pelo
administrador para ajustar parametros especificos do cendrio de teste antes da execugao.

3.2.2. Caracterizacao de MTTR (Get_Config_All)

A Figura 3 ilustra o fluxo do método de caracterizagao empirica de MTTR, que estende
a descoberta basica adicionando medig¢des reais de tempos de recuperaciao. Esse método
corresponde a atividade opcional de calibragcdo indicada no fluxo geral (Figura 1).

ApOs realizar a descoberta de infraestrutura (mesmas etapas da método ante-
rior), o sistema inicia uma campanha automatizada para medir o MTTR de cada com-
ponente identificado. O processo itera sobre os componentes (de 1 até n), aplicando
técnicas especificas para cada camada: (i) Pods: encerramento do processo principal
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Figura 3. Fluxo do Método Get Config_All: descoberta de infraestrutura combi-
nada com caracterizagao empirica de MTTR por componente.

do contéiner, forcando o Kubernetes a reiniciar o pod conforme a politica de reinicio
configurada; (ii) nés workers: execu¢do de comandos de reinicializagdo de servigos
criticos como containerd (runtime de contéineres) e kubelet (agente do nd) via
conexdo SSH; e (ii1) Plano de controle: interrup¢ao de processos criticos como etcd e
kube-apiserver, simulando falhas nos componentes centrais do cluster.

Para cada componente-alvo, o médulo de monitoramento registra o instante de
inicio da falha (7},;.,) € aguarda ativamente a recuperacao, verificando periodicamente o
estado de saide por meio de consultas de liveness e requisicoes HTTP as aplicagdes.
O instante de recuperacdo (7Y;,) € registrado quando o componente retorna ao es-
tado operacional, permitindo calcular o tempo de indisponibilidade observado como
MTTR = Ty — Tinicio- Ao final da campanha, o arquivo JSON € atualizado auto-
maticamente com os valores de MTTR medidos empiricamente, substituindo os valores
padrao por dados reais do ambiente.

3.2.3. Teste de Disponibilidade

A Figura 4 apresenta o fluxo do método de teste de disponibilidade, que corresponde a
terceira atividade do fluxo geral (Figura 1). Esse método utiliza o arquivo de configuracao
(inicial ou calibrado) para executar campanhas de teste de falha e medir a disponibilidade
do sistema.

Simulagao

Critério dé
Disponibilidade

Estado Inicial

Cria Simulador Saudavel

H v
H

Carrega
Configuragao

Aguarda
Recuperagao

Sistema Indisponivel
(pod-b néo atende o critério)

Aplica Critérios

Executa
Simulagéao

Son-100n___150h-200n 25013000

Verificar Downtime
e Calcula Tempo ! de Di bilidad
de Disponibilidade | ©°  Por o 0ace

j H on5on T00R-150h 20012500

Cria Lista de

Falhas Disponibilidade = (300 - 100) / 300 = 66,6

Salva estatisticas
e resultados de
cada interagao

Figura 4. Fluxo do método de teste de disponibilidade: simulacao de falhas
baseada em critérios configurados e lista de componentes-alvo.
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O processo inicia-se com o carregamento do arquivo de configuracdo JSON, se-
guido pela instanciacdo do médulo de teste de disponibilidade. O administrador define
critérios de disponibilidade, como o ndimero minimo de réplicas sauddveis por pod ou
servi¢o para que o sistema seja considerado disponivel. Em seguida, é gerada a agenda
de eventos de falha a partir dos parametros de MTTF (horizonte de tempo 16gico, que
pode ser acelerado), e a campanha é executada com inje¢des controladas e monitora-
mento continuo, registrando janelas de indisponibilidade e recuperagdo de acordo com os
MTTR configurados.

Durante a execucdo, o estado do sistema varia entre condi¢des de disponivel e
indisponivel conforme os eventos de falha ocorrem e os componentes se recuperam. A
cada evento de falha, o Chaos-K8s aguarda a recuperagdo conforme os valores de MTTR
configurados e verifica se os critérios de disponibilidade sdo atendidos. Ao longo das
iteracoes (campo iterations), o fluxo acumula estatisticas detalhadas, incluindo: (1)
downtime total, tempo acumulado em que o sistema permaneceu indisponivel durante
a campanha; (ii) nimero de eventos de falha aplicados, quantidade de eventos de falha
aplicados a cada tipo de componente; (iii) tempo disponivel, periodo em que o sistema
atendeu aos critérios de disponibilidade definidos; e (iv) disponibilidade percentual, razao
entre o tempo disponivel e o tempo total da campanha, calculada para cada configuracdo
de pods avaliada.

3.3. Ciclo de Execucao do Teste e Monitoramento

O ciclo de execugdo de um teste de disponibilidade no Chaos-K8s € orquestrado a par-
tir de uma lista de eventos de falha que é gerada no inicio da campanha com base nas
configuracdes de MTTF definidas no arquivo de configuragao, coordenando a interagao
entre 0os moédulos da solucao. O fluxo completo de uma execugdo segue as etapas des-
critas a seguir e ilustradas na Figura 5, esclarecendo o funcionamento interno do sistema
durante a campanha de testes de falha e monitoramento continuo.

1. Verificacao inicial: sdo realizadas requisicdes as aplicacdes para estabelecer a
baseline do sistema.

2. Selecao do alvo: escolhe-se o préximo componente e método de falha conforme
a lista de eventos e tipo (pod, n6 ou plano de controle).

3. Execucao do teste de falha: o procedimento de falha ¢ aplicado ao componente
selecionado e o instante de inicio (7},;c,) € registrado.

4. Monitoramento: s3o realizadas verificagdes periddicas para detectar a
recuperacdo do componente, registrando o instante de fim (7;,,).

5. Calculo e registro: o MTTR ¢ calculado como 7Y, — Tinicio € 0s resultados sdo
registrados para andlise. O ciclo retorna a Etapa 2 até processar todos os alvos
configurados.

3.3.1. Forma de Calcular a Disponibilidade

Ao final de cada campanha de testes, o Chaos-K8s calcula a disponibilidade do sistema
com base nos dados de downtime acumulados durante a campanha. A disponibilidade €
definida como a frag¢do do tempo total em que o sistema atendeu aos critérios de disponi-
bilidade configurados (por exemplo, nimero minimo de réplicas sauddveis por aplicacao).
A férmula utilizada é:



Anais do SBRC 2026: Artigos Completos

shutdown, shutdown_

. kill_pod_process . control_plane - worker_node - kill_etcd

Tempo Total

Figura 5. Fluxo de execucao de um teste de disponibilidade.

A— T;fotal - Tdowntim@ o Tuptime (1)
Eotal 711,‘otal

onde A representa a disponibilidade (valor entre O e 1), T}, € a duragao total da
campanha (campo durat ion do arquivo JSON), T,untime € 0 tempo acumulado em que
o sistema permaneceu indisponivel (soma dos periodos de indisponibilidade detectados
pelo moédulo de monitoramento), € Typiime = Tiotal — Ldowntime € O teMpo em que o
sistema permaneceu disponivel.

Durante a execucdo do teste, o mdédulo de monitoramento verifica continu-
amente se os critérios de disponibilidade sdo atendidos. Quando o nuimero de
réplicas saudaveis de uma aplicacdo cai abaixo do limiar configurado no campo
availability_criteria, o sistema € considerado indisponivel e o tempo de indis-
ponibilidade comega a ser contabilizado. A contagem cessa quando todas as aplicagdes
voltam a atender seus critérios minimos. O downtime total € calculado como a soma de
todos os intervalos de indisponibilidade ao longo da campanha:

n

Tdowntime - Z(szm,z - Enicio,i) (2)

=1

onde n € o nimero de eventos de indisponibilidade detectados € (1 'tim ;i — Tinicio.:)
representa a duracdo de cada evento individual.

4. Validacao por Modelagem SPN

Para aumentar a confianga nos resultados obtidos com o Chaos-K8s, foi realizada uma
etapa de validacdo baseada em modelagem por SPN, seguindo a abordagem apresentada
em trabalho anterior dos autores [Fé et al. 2023]. A validag@o tem como objetivo verificar
se os resultados empiricos obtidos pela solucao sdo estatisticamente consistentes com os
valores analiticos derivados do modelo matematico.

O ambiente de validacdo foi configurado com um cluster Kubernetes composto
por 1 nd de control plane e 2 nés workers. Foram implantadas 3 aplicacOes de teste,
cada uma com 1 réplica (bar-app, foo—app e test—-app). A escolha por uma tnica

9



Anais do SBRC 2026: Artigos Completos

réplica teve como objetivo estabelecer uma configuracdo minima, suficiente para validar
o modelo e a solucdo sem introduzir redundancias adicionais que mascarassem os efeitos
das falhas sobre a disponibilidade observada. As aplicagcdes eram leves, projetadas apenas
para fins de validacdo, retornando uma pequena resposta textual a cada requisicio HTTP
recebida. As execugdes foram realizadas com 30 iteracdes, duragdo ficticia de 1000h (si-
mulada) e intervalo de 10 segundos entre eventos de falha. Os valores de MTTF variaram
de 100h (pods) a 800h (etcd), enquanto os valores de MTTR foram calibrados empirica-
mente, variando de aproximadamente 9,3s para o kube-proxy até cerca de 3 minutos
para o kube—apiserver e etcd.

O modelo SPN representa os estados de funcionamento e falha dos componentes
do cluster (pods, n6s workers e servicos do control plane), utilizando como parametros de
entrada os valores de MTTF e MTTR extraidos do arquivo JSON calibrado empiricamente
pela ferramenta. As transi¢oes temporizadas do modelo seguem distribui¢des exponenci-
ais com taxas A = 1/MTTF para falhas e n = 1/MTTR para recuperagdes. A andlise de
estado estaciondrio foi realizada utilizando a ferramenta Mercury [Pinheiro et al. 2021],
que permite calcular a disponibilidade de estado estaciondrio a partir da estrutura da rede
e dos parametros configurados.

Para verificar a equivaléncia estatistica entre os resultados empiricos e analiticos,
foi aplicado o teste t de Welch, adequado para comparacdo de médias com variancias
potencialmente diferentes. A Tabela 2 apresenta os resultados da validagdo estatistica.

Tabela 2. Resultados da validacao estatistica entre Chaos-K8s e modelo SPN.

Métrica Valor
Disponibilidade média (Chaos-K8s) 0.9878 (98.78%)
Disponibilidade média (Modelo SPN) 0.9885 (98.85%)

Estatistica t —1.272
Graus de liberdade (Welch) 30.78
Valor-p 0.213
Validado (95% de confianca)? Sim

A Figura 6 apresenta graficamente a comparacdo entre os resultados empiricos e
analiticos, incluindo os intervalos de confianca de 95%. A proximidade entre as curvas
demonstra a consisténcia entre a ferramenta proposta e o0 modelo matematico.

Os resultados indicam que ndo hé diferenca estatisticamente significativa entre as
médias de disponibilidade obtidas pelo Chaos-K8s (A = 0.9878) e pelo modelo SPN
(A = 0.9885), com valor-p de 0.213 (superior ao nivel de significAncia o = 0.05).
A diferenga absoluta entre as médias € inferior a 0.08%, demonstrando excelente con-
cordancia entre os resultados empiricos e analiticos. Essa valida¢do confirma tanto
a corre¢do do processo de calibracdo automéatica de MTTR implementado na solugdo
quanto a légica de simulag@o de falhas e monitoramento de disponibilidade, fortalecendo
a confiabilidade do Chaos-K8s como solucdo para avaliacdo quantitativa de disponibili-
dade de ambientes Kubernetes de producao.

5. Avaliacao da Solucao: Estudo de Caso

Esta secdo apresenta um estudo de caso conduzido com o Chaos-K8s em um cluster Ku-
bernetes de referéncia, com o objetivo de ilustrar o fluxo completo de uso da solugdo: des-
coberta da infraestrutura, geracao e ajuste do arquivo de configuracao em JSON, execucdo

10
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Figura 6. Comparacao entre disponibilidade empirica (Chaos-K8s) e analitica
(SPN) com intervalos de confianca de 95%.

dos testes de disponibilidade e andlise dos resultados obtidos. O cendrio considera trés
aplicacdes implantadas em um cluster com multiplos nds workers e um n6 de control
plane. A partir desse ambiente, foram realizadas (i) a descoberta automatica da topo-
logia, (i1) a calibra¢do dos tempos médios de recuperacao (MTTR) por componente a
partir de campanhas de escalonamento de falhas e (iii) a simulag¢do de falhas para estimar
disponibilidade e downtime por configuragcao de pods.

5.1. Configuracao Inicial e Arquivo JSON Gerado

No primeiro método, foi utilizada a op¢cdo Get_Config do Chaos-K8s para realizar a
extragdo da infraestrutura do cluster e gerar um arquivo de configuracao inicial em for-
mato JSON. Esse arquivo contém, entre outros campos, a selecdo de aplicacdes € nos a
serem considerados na campanha, além de valores padrao de MTTF e MTTR por tipo de
componente. Um trecho simplificado dessa configuracao inicial € mostrado a seguir:

Tabela 3. Parametros principais do arquivo de configuracao inicial.

Parametro Valor / Selecao

iterations 30

duration (s) 1000

delay (s) 10

applications bar-app; foo-app; test-app

worker_node ip-10-0-0-241; ip-10-0-0-98
control_plane ip-10-0-0-28

availability _criteria bar-app=1; foo-app=1; test-app=1
mttf_config deployments; worker_node; control_plane
mttr_config deployments; worker_node; control_plane

5.2. Calibracao de MTTR e JSON Ajustado

No segundo método, foi utilizada a op¢ao Get_Config_All, que combina a descoberta de
infraestrutura com uma campanha automatizada de falhas de componentes para estimar
o MTTR de cada componente. Para cada alvo (pods, nos workers e servigos do con-
trol plane), o modulo de testes de confiabilidade executou o ciclo descrito na Se¢ao 3.3,
registrando os tempos de inicio (Zip;cio) € fim (1%;,) da indisponibilidade e calculando
MTTR = szm - ﬂnicio-

11
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Ao final dessa etapa, foi gerado e salvo um arquivo de configuracdo completo, no
qual os campos de mttr_config passam a refletir os valores medidos empiricamente
por componente. A Tabela 4 ilustra os parametros principais do arquivo JSON calibrado:

Tabela 4. Parametros de configuracao MTTR/MTTF calibrados para o estudo de

caso.
Componente MTTF (h) MTTR (h)
bar-app 100.0 0.05
foo-app 100.0 0.05
test-app 100.0 0.05
ip-10-0-0-141 (worker) 200.0 1.0
ip-10-0-0-98 (worker) 200.0 1.0
ip-10-0-0-85 (control plane) 500.0 1.0

Comparando-se os dois arquivos, observa-se que o JSON ajustado incorpora (i) a
topologia efetiva descoberta no cluster (enderecos IP de nés workers e do control plane)
e (ii) valores de MTTR diferenciados por componente, obtidos a partir de medicdes reais
de tempos de recuperacdo. Na implementacdo do estudo de caso, esse JSON calibrado é

mantido no arquivo, que funciona como femplate completo para novas campanhas com o
Chaos-KS8s.

5.3. Execucao do Teste de Disponibilidade e Resultados por Pods

Com o JSON calibrado, a opg¢ao feste de disponibilidade do Chaos-K8s foi empregada
para executar campanhas ao longo de um tempo previamente definido, realizando a
interrupg¢do de processos essenciais de cada componente para avaliar a disponibilidade do
sistema. Em cada iteracdo, o framework aplicou a lista de falhas configurada, alternando
o sistema entre estados saudavel e indisponivel, aguardando a recupera¢do de acordo com
os MTTR medidos e verificando se os critérios de disponibilidade (niimero minimo de
réplicas sauddveis por aplicacdo) eram atendidos. A Figura 7a apresenta o grafico de dis-
ponibilidade estimada por configuracdo de pods, enquanto a Figura 7b mostra o downtime
acumulado correspondente a cada configuracdo. Nesta versao, a campanha considera fa-
lhas injetadas de forma sequencial (um evento por vez), sem composi¢does simultaneas
entre componentes.

Disponibilidade por Pods Downtime por Pods
99.8
S 10
5 996 5
o 8
[
S 99.4 €
5 €6
§ 99.2 2
1) o 4
A 99.0
2
° ° ° o © ° ° ° o 0 o 0 0 °
Q°b Q°6 Q°b Q"b Q°b Q°b Q°6 Q"b Q°° Q°6 Q"b Q°b <a°6 Q"é
~ v ~ v » 4 < ~ v ~ W » w <
’be ’OQ} ’DZ ’be ’b0 ’be ’be ’be ’be ’DQ ’be ’be ’DQ ’be
& & & & & & & & & & & & & &
v N v v > ™ ' Y N v Vv » > el
Pods Pods
(a) Disponibilidade estimada. (b) Downtime acumulado.

Figura 7. Resultados por configuracado de pods no estudo de caso: (a) disponi-
bilidade estimada e (b) downtime acumulado.
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Os resultados evidenciam que o aumento no nimero de réplicas de pods eleva
a disponibilidade do sistema, pois a falha de uma réplica ndo causa indisponibilidade
enquanto outras permanecem operacionais (redundancia ativa). Consequentemente,
o downtime acumulado diminui com mais réplicas, j& que o sistema permanece dis-
ponivel durante a recuperacdo via self-healing. Observa-se também retornos decres-
centes: o ganho ao passar de 1 para 2 réplicas é maior do que ao passar de 4 para
5 [Limam et al. 2019], o que € relevante para balancear disponibilidade e custos ope-
racionais.

6. Conclusao

Este trabalho apresentou o Chaos-K8s, uma abordagem para avaliacdo sistemadtica de
disponibilidade de clusters Kubernetes, automatizando a descoberta da topologia, a
calibracdo empirica de MTTR por componente, a execucdo de campanhas de escalo-
namento de falhas e a geracdo de relatérios com métricas de disponibilidade. O ob-
jetivo principal é permitir que administradores quantifiquem o impacto de diferentes
configuracdes sobre a disponibilidade percebida pelos usudrios finais. O estudo de
caso demonstrou que configuracdes de pods (réplicas e distribui¢do entre nds) impac-
tam significativamente a disponibilidade, e a validagdo por modelagem SPN confir-
mou a corre¢do da solucdo, com boa concordancia entre valores analiticos e empiricos.
Como trabalhos futuros, pretende-se expandir o escopo para cendrios de maior es-
cala, falhas simultineas/correlacionadas (rede e armazenamento), andlise de overhead
da instrumentacdo, comparagdo direta com ferramentas de caos e investigacdo de
distribui¢des alternativas para tempos de recuperagao.
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