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Abstract. This paper evaluates the feasibility of employing the Module Lattice-
based Key Encapsulation Mechanism (ML-KEM), the post-quantum key ex-
change standard defined by the National Institute of Standards and Technology
(NIST) in 2024, in embedded devices. ML-KEM is compared with classical
alternatives, such as RSA and ECDH, using measurements of execution time,
energy consumption, and memory usage on an ESP32-based platform. Addi-
tionally, a security architecture for secure message exchange in post-quantum
loT scenarios is proposed. Experimental results indicate that ML-KEM achi-
eves faster and more energy-efficient key exchange operations than classical
algorithms with equivalent security levels, at the cost of increased stack me-
mory usage. The proposed architecture was implemented and validated on an
ESP32-based loT setup, demonstrating response times compatible with practi-
cal applications and confirming the feasibility of ML-KEM in embedded systems
with intermediate resource constraints.

Resumo. Este artigo avalia a viabilidade do emprego do Module Lattice-based
Key Encapsulation Mechanism (ML-KEM), padrdo de troca de chaves pos-
quantico definido pelo National Institute of Standards and Technology (NIST)
em 2024, em dispositivos embarcados. O ML-KEM é comparado com alternati-
vas cldssicas, como RSA e ECDH, por meio de medi¢coes de tempo de execugdo,
consumo de energia e uso de memdoria em uma plataforma baseada no ESP32.
Também é proposta uma arquitetura de seguranca voltada a cendrios IoT pos-
quanticos. Os resultados experimentais mostram que o ML-KEM apresenta
operagoes de troca de chaves mais rdpidas e energeticamente mais eficientes
do que algoritmos cldssicos de seguranca equivalentes, ao custo de um maior
consumo de stack. A arquitetura proposta foi implementada e validada em um
ambiente loT com duas placas ESP32, demonstrando tempos de resposta com-
pativeis com aplicagodes prdticas e confirmando a viabilidade do uso do ML-
KEM em dispositivos com recursos intermedidrios.

1. Introducao

A medida que sistemas computacionais se tornam mais automatizados e interconecta-
dos, aumenta o volume de dados trafegando em redes de Internet of Things (I0T). Esses
sistemas fazem uso intensivo de microcontroladores e outros dispositivos embarcados, ge-
ralmente projetados com foco em baixo custo e baixo consumo de energia, o que impoe
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restricdes significativas de processamento e memoria. Estimativas recentes indicam que
o numero de dispositivos IoT conectados deve atingir dezenas de bilhdes de unidades
na proxima década, reforcando a relevancia desse ecossistema na infraestrutura digital
contemporanea [Myroshnyk 2024].

Como parte das informacdes transmitidas em redes IoT pode envolver dados
sensiveis, como credenciais, dados pessoais ou informagdes financeiras, esses sistemas
tornam-se alvos naturais de ataques cibernéticos. Nesse contexto, o uso de mecanismos
criptograficos adequados € essencial para garantir propriedades como confidencialidade,
integridade e autenticacdo das comunicagdes [Boeckl et al. 2019].

Paralelamente, os avangos na computacido quantica representam uma ameaga di-
reta aos principais algoritmos de criptografia assimétrica atualmente empregados, como
0 Rivest—Shamir-Adleman (RSA) e esquemas baseados em curvas elipticas, incluindo o
Elliptic Curve Diffie—Hellman (ECDH). A existéncia de algoritmos quanticos, como o
algoritmo de Shor [Shor 1997], torna possivel a quebra desses esquemas em tempo signi-
ficativamente inferior ao requerido por algoritmos cldssicos, comprometendo a seguranca
de protocolos amplamente utilizados. Por esse motivo, organismos de padronizagdo
e agéncias de seguranca recomendam que sistemas com requisitos de sigilo de longo
prazo iniciem o planejamento de migracao para algoritmos resistentes a ataques quanticos
[Chen et al. 2016].

Nesse cenario, a criptografia pos-quantica (Post-Quantum Cryptography, PQC)
tem como objetivo o desenvolvimento e a padronizacdo de algoritmos seguros mesmo
na presenca de adversirios com acesso a computadores quanticos. Apds um pro-
cesso de avaliacao iniciado em 2016, o National Institute of Standards and Technology
(NIST) publicou, em 2024, os primeiros padrdes de criptografia pds-quantica, incluindo
0 Module Lattice-based Key Encapsulation Mechanism (ML-KEM), baseado na familia
CRYSTALS-Kyber, para encapsulamento de chaves [NIST 2025]. Embora esses algorit-
mos tenham sido amplamente analisados do ponto de vista criptogréfico, sua ado¢do em
dispositivos embarcados com recursos limitados ainda demanda avaliacdes especificas
quanto ao impacto em métricas como tempo de execugdo, consumo de energia e uso de
memoria.

Estudos recentes t€ém demonstrado a viabilidade da criptografia pds-quantica
em plataformas embarcadas, especialmente esquemas baseados em reticulados, como
o CRYSTALS-Kyber. Trabalhos recentes indicam que esses algoritmos podem superar
abordagens cléssicas, como o ECDH, em termos de tempo de execucdo, embora apresen-
tem maior consumo de memdria [Mighri et al. 2024, Kannwischer et al. 2019]. No en-
tanto, a maioria desses estudos avalia métricas de forma isolada ou foca em otimizagdes
especificas, carecendo de uma andlise conjunta que considere tempo de execugdo, con-
sumo de energia e uso de memoria em cendrios [oT. Além disso, parte desses trabalhos
foi conduzida antes da padronizagao final promovida pelo NIST, baseando-se em versdes
preliminares dos algoritmos, o que refor¢a a necessidade de reavaliagcdes utilizando os
padrdes oficialmente estabelecidos.

Diante disso, este artigo avalia a viabilidade do emprego do ML-KEM em disposi-
tivos embarcados, utilizando o ESP32 como plataforma de referéncia. O desempenho do
ML-KEM ¢é comparado com algoritmos classicos de seguranca equivalente, como RSA
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e ECDH, por meio de medicdes de tempo de execucdo, consumo de energia e uso de
memoria. Além disso, é proposta e implementada uma arquitetura de seguranga voltada
a troca de mensagens em um cendrio [oT pds-quantico, na qual o ML-KEM é empregado
para estabelecer chaves entre dispositivos embarcados.

Este artigo estd organizado da seguinte forma: a Secdo 2 apresenta 0s conceitos
de base e os trabalhos relacionados. A Secdo 3 descreve a metodologia experimental
e a arquitetura proposta. A Secdo 4 discute os resultados obtidos. Por fim, a Secdo 5
apresenta as conclusoes e trabalhos futuros.

2. Contexto e Trabalhos Relacionados

2.1. Criptografia Pés-Quantica e Padronizacao

A criptografia pos-quantica (Post-Quantum Cryptography, PQC) surge como resposta as
ameacas impostas pela computacao quantica, propondo algoritmos de chave publica base-
ados em problemas matemaéticos considerados dificeis tanto para computadores cldssicos
quanto quanticos [Pranjal and Chaturvedi 2024]. Entre as principais familias de algorit-
mos PQC destacam-se os esquemas baseados em lattices, c6digos corretores de erro e
fungdes hash.

Apds um processo publico de avaliagdo iniciado em 2016, o NIST publicou, em
2024, os primeiros padrdes oficiais de criptografia pds-quéntica. Dentre eles, a Fede-
ral Information Processing Standard (FIPS) 203 define o Module Lattice-based Key-
Encapsulation Mechanism (ML-KEM), mecanismo de encapsulamento de chaves base-
ado no algoritmo CRYSTALS-Kyber e fundamentado no problema Module Learning With
Errors MLWE) [NIST 2024].

O ML-KEM foi projetado para substituir esquemas classicos de troca de cha-
ves, como RSA e ECDH, oferecendo niveis equivalentes de seguranca sem depender
de problemas matematicos vulnerdveis a algoritmos quanticos. Apesar de sua robustez
criptografica, a ado¢do do ML-KEM em plataformas com recursos restritos pode impor
desafios relacionados ao poder de processamento, uso de stack e custo energético, que
precisam ser avaliados experimentalmente.

2.2. Seguranca em Dispositivos Embarcados e IoT

Dispositivos embarcados sdao amplamente empregados em aplicacoes da Internet of
Things (10T), caracterizadas por restricoes severas de processamento, memoria € con-
sumo de energia. Essas limita¢des tornam a implementacao de mecanismos criptograficos
avancados um desafio, especialmente no contexto da criptografia pos-quantica, cujos al-
goritmos, em geral, demandam estruturas de dados maiores e operacdes matematicas mais
complexas do que seus equivalentes cldssicos [Kleidermacher and Kleidermacher 2012].

Uma prética comum em sistemas embarcados € o uso de pre-shared keys (PSKs),
que eliminam a necessidade de protocolos de troca de chaves em tempo de execu¢do. Em-
bora essa abordagem reduza o custo computacional, ela apresenta limitagdes importan-
tes, como dificuldades de escalabilidade, gerenciamento de chaves e comprometimento
total da comunicacdo em caso de vazamento [Barker 2020]. Nesse contexto, mecanis-
mos dinamicos de estabelecimento de chaves, como os baseados em encapsulamento de
chaves (KEMs), tornam-se alternativas mais adequadas, especialmente em cendrios pds-
quanticos.
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2.3. Trabalhos Relacionados

O desempenho do CRYSTALS-Kyber € avaliado em diferentes plataformas, incluindo
o ESP32, evidenciando superioridade em relacdo ao ECDH em termos de tempo de
execucdo, embora com maior consumo de memoria [Mighri et al. 2024]. Resultados se-
melhantes também sdo reportados na literatura, como no framework pqm4 para avaliacao
de KEMs e algoritmos de assinatura PQC em microcontroladores ARM Cortex-M
[Kannwischer et al. 2019].

Além disso, demonstra-se que o uso de aceleradores criptogréaficos e parale-
lismo em plataformas ESP32 permite reduzir significativamente o tempo de execucao
do Kyber [Segatz and Hafiz 2025]. De forma complementar, outros trabalhos reforcam
o potencial do ML-KEM como substituto pds-quantico de algoritmos classicos em sis-
temas com recursos moderados, destacando a necessidade de avaliacoes que conside-
rem consumo energético e integracdo em arquiteturas completas de comunicagdo segura
[Nagy et al. 2025].

Apesar desses avancgos, a literatura ainda carece de uma avaliacdo integrada que
considere simultaneamente tempo de execucdo, consumo de energia e uso de memoria
em plataformas embarcadas, bem como da validacdo de arquiteturas completas de
comunicacdo segura em cendrios IoT. Além disso, parte dos estudos existentes baseia-
se em versdes preliminares dos algoritmos, anteriores a padronizacdo final promovida
pelo NIST.

Neste contexto, este trabalho realiza uma avaliagdo conjunta dessas métricas em
uma plataforma ESP32 sob condi¢des controladas, propde e valida uma arquitetura com-
pleta de comunicagdo segura pds-quantica e avalia o algoritmo ML-KEM com base no
padrao oficial do NIST, ja em sua versao final padronizada.

3. Metodologia Experimental e Arquitetura

3.1. Escopo do Experimento

O experimento tem como objetivo comparar o desempenho do mecanismo de encapsu-
lamento de chaves p6s-quantico ML-KEM com algoritmos clédssicos de estabelecimento
de chaves, especificamente RSA e ECDH, em uma plataforma embarcada baseada no
ESP32. A comparacdo considera niveis de seguranga equivalentes de 128, 192 e 256 bits,
conforme definido pelo NIST, e avalia as métricas de tempo de execugdo, consumo de
energia e uso de memdria.

Adicionalmente, € proposta e implementada uma arquitetura de troca segura de
mensagens em cendrio pos-quantico, com o objetivo de demonstrar a viabilidade pratica
do uso do ML-KEM em aplicagdes IoT reais.

3.2. Plataforma Experimental

Os experimentos foram conduzidos em uma placa de desenvolvimento ESP32, escolhida
por sua ampla adoc@o em aplicacdes 10T, baixo custo e suporte a bibliotecas criptograficas
consolidadas. As implementacdes dos algoritmos cldssicos (RSA e ECDH) utilizam a
biblioteca mbedTLS, integrada ao framework ESP-IDF. Para o ML-KEM, foi empregada
a implementacdo de referéncia da biblioteca PQClean, alinhada com a padronizacio do
NIST.
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O desenvolvimento foi realizado com o framework ESP-IDF v5.3, utilizando o
sistema operacional FreeRTOS. Para garantir consisténcia entre execucoes, a frequéncia
da CPU foi fixada em 240 MHz, recursos de economia de energia foram desativados e
todas as medi¢des foram realizadas com a mesma configuracdo de firmware e fonte de
alimentacao.

3.3. Metodologia de Avaliacao

A comparagao entre os algoritmos foi baseada no conceito de security strength, conforme
definido pelo NIST. As variantes do ML-KEM foram associadas a niveis de seguranca
equivalentes aos dos algoritmos cldssicos RSA e ECDH, permitindo uma comparagao
justa entre esquemas criptograficos de naturezas distintas.

Para cada algoritmo, foram medidas separadamente as operacoes relevantes para o
estabelecimento de chaves. No caso do ML-KEM e do RSA, foram avaliadas as etapas de
geracdo de chaves, encapsulamento/criptografia e desencapsulamento/decriptacdo. Para
o ECDH, o tempo total do protocolo foi obtido a partir da geracdo de chaves efémeras,
troca de chaves publicas e cdlculo do segredo compartilhado.

As medi¢Oes de tempo foram realizadas por meio de temporizadores de alta
resolucdo do ESP-IDF e contadores de ciclos da CPU. O consumo de energia foi me-
dido externamente com o auxilio de um sensor de corrente e tensdo, permitindo estimar a
energia adicional consumida durante a execu¢do dos algoritmos em relagdo a um estado
de repouso. O uso de memoria foi avaliado a partir do consumo de heap e do pico de
utilizacdo de stack da tarefa responsavel pela execucdo dos testes.

Cada experimento foi repetido 1000 vezes, apds uma fase inicial de aquecimento,
e os resultados foram tratados estatisticamente por meio da mediana e do intervalo inter-
quartil, de modo a reduzir o impacto de valores atipicos. Para garantir reprodutibilidade,
foram utilizadas fontes deterministicas de aleatoriedade tanto para o ML-KEM quanto
para os algoritmos classicos.

3.4. Arquitetura de Seguranca Pos-Quantica

Com base nos requisitos de seguranca, nas restricoes impostas por dispositivos embarca-
dos e na literatura recente sobre criptografia pds-quantica, foi definida uma arquitetura de
troca segura de mensagens voltada a um cendrio IoT, ilustrada na Figura 1.

Ap6s o encapsulamento de chaves, o segredo compartilhado € processado por uma
func¢do de derivacdo de chaves baseada em hash (HKDF), gerando chaves independentes
para confidencialidade e integridade. A confidencialidade das mensagens € garantida por
meio do algoritmo AES-128 no modo CTR, enquanto a integridade e autenticidade sao
asseguradas por um cddigo de autenticagdo de mensagem baseado em HMAC-SHA-256,
conforme ilustrado no fluxo da Figura 1.

Essa combinagdo permite a construcdo de um canal seguro quantum-safe, man-
tendo compatibilidade com as limitacdes de dispositivos embarcados e concentrando a
seguranca criptografica no mecanismo de encapsulamento pds-quantico.

3.5. Validacao em Cenario IoT

A arquitetura proposta foi validada em um cenério IoT composto por dois dispositivos
ESP32 comunicando-se por meio de uma interface serial. Um dos dispositivos atua
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Figura 1. Arquitetura de seguranga quantum-safe proposta para troca de mensa-
gens entre dispositivos embarcados.

como emissor, lendo dados de um sensor NFC e tratando essas informag¢des como men-
sagens sensiveis. Os dados sdo criptografados e autenticados segundo a arquitetura pro-
posta e transmitidos ao segundo dispositivo, que realiza a verificacdo de integridade e a
decriptagdo da mensagem.

A implementagdo utiliza um protocolo leve de enquadramento de mensagens,
adequado a dispositivos com recursos limitados, e reutiliza as mesmas bibliotecas crip-
togréficas avaliadas nos benchmarks. Esse cendrio permitiu avaliar, na pratica, o impacto
do uso do ML-KEM no fluxo completo de comunicagdo, validando tempos de resposta e
consumo de recursos compativeis com aplicac¢des IoT reais.

Visando a reprodutibilidade dos experimentos, o cédigo-fonte utilizado para a
implementagcdo dos algoritmos, bem como os scripts de teste e de pds-processamento
de dados, esta disponivel em um repositorio publico em:

https://github.com/ggtxz/MLKEM-on-ESP32.

4. Resultados e Discussao

4.1. Tempo de Execucao

Os resultados de tempo de execucdo evidenciam uma vantagem expressiva do ML-KEM
em relacdo aos algoritmos cldssicos avaliados. Considerando niveis equivalentes de
seguranca, 0 ML-KEM apresentou desempenho aproximadamente 36 vezes superior ao
ECDH e até 768 vezes superior ao RSA, confirmando sua adequacao a plataformas em-
barcadas. Esse comportamento explica, em parte, a inviabilidade pratica do RSA em
microcontroladores, especialmente para tamanhos de chave elevados.

No caso do RSA-15360, a geracdo de chaves ndo pode ser concluida no ESP32
devido a limitagdes de recursos, motivo pelo qual essa configuracdo foi excluida das
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Tabela 1. Distribuicao percentual do tempo de execugao por fase.

Algoritmo Keygen (%) Enc./PubKey (%) Dec./Shared (%)

ECDH P-256 50.26 0.02 49.72
ML-KEM-512 27.07 32.58 40.35
ML-KEM-768 2791 32.85 39.24
RSA-3072 93.42 0.23 6.35

medigdes experimentais. Esse resultado reforca as dificuldades de adocao do RSA em
cendrios com restricdes severas de processamento.

A Figura 2 apresenta a comparagao dos tempos médios de execucao, levando em
consideragdo o tempo total necessério para o estabelecimento de chaves. Observa-se que o
ML-KEM mantém desempenho consistente mesmo com o aumento do nivel de seguranga,
comportamento diretamente relacionado a estrutura do problema de Module Learning
With Errors, que evita operagdes custosas como exponenciacdes modulares ou aritmética
em curvas elipticas.

103
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I ML-KEM [0 ECDH N RSA

1024

101 -

1004

Tempo (s) — mediana (escala log10)

10—1 .

128-bits 192-bits 256-bits
Nivel de seguranga

Figura 2. Comparacao dos tempos de execucao dos algoritmos avaliados.

A Tabela 1 detalha a distribuicdo percentual do tempo por fase. No ML-KEM,
as etapas de geracdo de chaves, encapsulamento e desencapsulamento apresentam tem-
pos relativamente equilibrados, sem a presenca de gargalos dominantes. Em contraste,
no ECDH, as fases de geracdo de chaves e célculo do segredo compartilhado concen-
tram praticamente todo o custo computacional, enquanto no RSA a geracdo de chaves
responde por cerca de 90% do tempo total, devido a geracdo de grandes primos e testes
de primalidade.
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4.2. Consumo de Energia

O comportamento observado nas medicdes de energia acompanha de forma consistente
os resultados de tempo de execucdo. Como ilustrado na Figura 3, algoritmos com maior
tempo médio de execugdo apresentaram, consequentemente, maior consumo energético
total.

O ML-KEM destacou-se novamente por apresentar consumo de energia signifi-
cativamente inferior ao ECDH e, principalmente, ao RSA. Nos experimentos realizados,
as diferencas de poténcia média instantanea entre os algoritmos foram pequenas quando
comparadas as diferencas de tempo, indicando que o tempo de execugdo € o principal fa-
tor determinante do consumo energético total. Esse resultado € particularmente relevante
para aplicacoes IoT alimentadas por bateria, nas quais trocas frequentes de chaves podem
impactar diretamente a autonomia do sistema.
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Figura 3. Comparagao do consumo energético médio dos algoritmos avaliados.

4.3. Uso de Memoéria

A andlise do uso de memoria revelou o principal fator limitante do ML-KEM em dis-
positivos embarcados: o consumo elevado de stack. Conforme apresentado na Figura 4,
o ML-KEM demandou aproximadamente quatro vezes mais stack do que o ECDH e o
RSA. Mesmo na variante ML-KEM-512, foi necessaria uma alocacdo minima de cerca
de 13 kB apenas para a tarefa criptografica.

Por outro lado, as métricas relacionadas ao uso de heap global e ao alocador do
mbedTLS ndo apresentaram diferengas relevantes entre os algoritmos. A implementagao
do ML-KEM via PQClean praticamente nao utiliza aloca¢ao dindmica, enquanto o mbed-
TLS administra o heap de forma eficiente para os algoritmos cldssicos. Assim, o consumo
de stack mostrou-se a métrica mais representativa para a comparagdo pratica entre os es-
quemas.
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Esse resultado indica que, embora o ML-KEM seja vantajoso em termos de tempo
e energia, sua ado¢do em plataformas com memoria muito restrita pode ser limitada.
Em dispositivos com recursos intermedidrios, como o ESP32, o algoritmo permanece
viadvel, desde que o projeto do sistema considere explicitamente o orcamento de memoria
disponivel para as rotinas criptogréficas.

O elevado consumo de stack do ML-KEM pode impactar o escalonamento de
tarefas em sistemas baseados em Real-Time Operating Systems (RTOS), limitando o nivel
de concorréncia ou exigindo particionamento cuidadoso de memoria. Em casos extremos,
a alocacdo insuficiente pode resultar em falhas de execucao, refor¢cando a necessidade de
um planejamento explicito do uso de memdria.

32000 Algoritmo
30000 B ML-KEM [ ECDH I RSA

28000 A
26000 -
24000
22000 A
20000 A
18000 1
16000 +

14000 4

Uso de stack (bytes)

12000 +
10000 4
8000 A

6000 -

128-bits 192-bits 256-bits
Nivel de seguranga

Figura 4. Comparacgao do consumo de memoria de stack.

4.4. Discussao dos Resultados

Os resultados experimentais apresentados evidenciam diferencas marcantes entre os algo-
ritmos cldssicos de troca de chaves e o esquema pds-quantico ML-KEM quando avaliados
em um contexto de dispositivos embarcados. A analise conjunta das métricas de tempo
de execuc¢do, consumo energético e uso de memoria permite compreender de forma mais
aprofundada os trade-offs envolvidos na adocao de mecanismos quantum-safe em plata-
formas com recursos limitados.

Do ponto de vista de desempenho temporal, o ML-KEM apresentou vantagem
consistente em todos os niveis de seguranga avaliados. Mesmo quando comparado ao
ECDH, amplamente considerado adequado para sistemas embarcados, o ML-KEM de-
monstrou tempos de execugdo significativamente menores. Essa diferenca decorre, em
grande parte, da natureza algoritmica dos esquemas: enquanto ECDH e RSA depen-
dem de operagdes aritméticas custosas, como exponenciacoes modulares e operacdes
em curvas elipticas, o ML-KEM baseia-se predominantemente em operagdes lineares e
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aritmética modular de menor complexidade, mais compativeis com a arquitetura do mi-
crocontrolador utilizado.

A distribuicdo do tempo entre as fases de execucao reforca essa observacao. No
ML-KEM, as etapas de geracdo de chaves, encapsulamento e desencapsulamento apre-
sentaram tempos relativamente equilibrados, sem a concentracao de custo em uma dnica
fase. Em contraste, no ECDH, praticamente todo o tempo de execucao estd concentrado
nas fases de geracdo de chaves e calculo do segredo compartilhado, enquanto no RSA a
geracao de chaves domina o custo total. Essa concentracao torna os algoritmos cldssicos
mais sensiveis a variagdes de carga e menos previsiveis em cendrios embarcados, especi-
almente em sistemas com multiplas tarefas concorrentes.

O comportamento observado nas medi¢des de consumo energético acompanha
diretamente os resultados de tempo de execucdo. A pequena variagdo de poténcia média
entre os algoritmos indica que o consumo total de energia é majoritariamente determinado
pela duragdo das operagdes. Assim, a eficiéncia temporal do ML-KEM se reflete direta-
mente em menor gasto energético por operagdo, caracteristica relevante em aplicagdes
IoT alimentadas por bateria, particularmente em cendrios nos quais o estabelecimento de
chaves ocorre com frequéncia.

Em contrapartida, a andlise de uso de memodria revelou o principal ponto de
aten¢do do ML-KEM no contexto embarcado. O consumo elevado de stack, observado
mesmo na variante ML-KEM-512, impde um custo fixo significativo a aplicacdo. En-
quanto ECDH e RSA demandam quantidades relativamente modestas de stack, o ML-
KEM exige um orcamento de memoria consideravelmente maior, o que pode limitar sua
adocdo em microcontroladores com RAM reduzida ou em sistemas nos quais multiplas
tarefas competem por recursos de memoria.

Esse resultado evidencia um trade-off claro: os ganhos em tempo de execugao e
eficiéncia energética sdo obtidos ao custo de um aumento significativo no consumo de
memoria. Na prética, isso implica que a escolha do algoritmo deixa de ser baseada ex-
clusivamente em desempenho e passa a depender diretamente do perfil de recursos da
aplicacdo. Em plataformas intermediarias, como o ESP32 utilizado neste trabalho, esse
custo mostrou-se administravel, desde que o projeto considere explicitamente a alocagao
de memdria para as rotinas criptogrificas. Em sistemas mais restritos, entretanto, o con-
sumo de stack pode se tornar um fator limitante, exigindo otimiza¢des adicionais ou a
adog¢do de esquemas alternativos.

Sob a perspectiva de projeto de sistemas, esses resultados sugerem que o ML-
KEM ¢ mais adequado a dispositivos IoT com recursos moderados, nos quais o orcamento
de memoria ndo € o principal gargalo e ha demanda por eficiéncia energética ou menor
laténcia no estabelecimento de chaves. Por outro lado, em dispositivos com restricdes
severas de memoria, ou em aplicacdes com alto grau de concorréncia entre tarefas, algo-
ritmos como o ECDH permanecem relevantes, uma vez que apresentam menor pressao
sobre o uso de stack, ainda que com maior custo computacional.

Adicionalmente, deve-se considerar que as implementagdes utilizadas influenciam
diretamente os resultados observados. A utilizacdo da biblioteca PQClean, nao otimizada
para plataformas embarcadas, pode amplificar o consumo de stack do ML-KEM. Dessa
forma, € possivel que implementacdes otimizadas reduzam parcialmente esse custo, alte-
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rando o equilibrio observado entre desempenho e uso de memoria.

Os resultados obtidos estdo alinhados com a literatura recente, que também aponta
vantagens de desempenho de esquemas baseados em reticulados em relacdo ao ECDH
[Mighri et al. 2024].

De maneira ampla, observa-se que, no contexto de sistemas embarcados, a
memoria tende a assumir um papel central na ado¢@o de criptografia pos-quantica. Em
particular, o consumo de stack emerge como um dos principais fatores de restricao pratica,
podendo influenciar diretamente decisdes de arquitetura, como o nimero de tarefas con-
correntes € o particionamento de recursos no sistema.

Em sintese, o ML-KEM apresenta um perfil de desempenho favoravel para dispo-
sitivos embarcados com recursos moderados, oferecendo ganhos expressivos em tempo
de execucdo e consumo energético em relacdo aos algoritmos cldssicos. No entanto,
sua adogao pratica depende de uma anélise cuidadosa do orcamento de memoria dis-
ponivel, o que reforca a necessidade de considerar ndo apenas métricas de desempenho,
mas também as restricoes estruturais da plataforma alvo no projeto de arquiteturas de
segurancga quantum-safe.

4.5. Validacao da Arquitetura Pés-Quantica

A arquitetura de seguranca proposta foi validada em um cendrio IoT composto por dois
dispositivos ESP32. No ensaio realizado, a troca de chaves via ML-KEM-512, seguida
da derivacao de chaves e da prote¢do das mensagens com AES-128-CTR e HMAC-SHA-
256, ocorreu corretamente, permitindo a recuperagao integra da mensagem no dispositivo
receptor.

O tempo total observado para o processamento completo da mensagem foi de
aproximadamente 181 ms, com consumo de stack em torno de 16 kB para a tarefa res-
ponsavel pela arquitetura de seguranca. Considerando que o préprio ML-KEM-512 exige
cerca de 13 kB de stack, os resultados indicam que a arquitetura € vidvel em dispositivos
que disponham desse orcamento minimo de memoria.

Do ponto de vista prético, o tempo de resposta obtido € compativel com aplicagcdes
interativas e reforca a viabilidade do uso do ML-KEM como mecanismo de estabeleci-
mento de chaves em arquiteturas de comunicagdo seguras para dispositivos embarcados
em um cendrio pds-quantico.

4.6. Ameacas a Validade

Esta secdo discute as principais ameacas a validade dos resultados apresentados, consi-
derando os aspectos de validade interna, externa e de constru¢do, conforme recomendado
para estudos experimentais em sistemas computacionais.

Validade interna. Uma possivel ameaga a validade interna estd relacionada a
implementagdo dos algoritmos criptograficos. As rotinas do ML-KEM utilizadas neste
trabalho foram obtidas diretamente da biblioteca PQClean, que nao € especificamente oti-
mizada para dispositivos embarcados. Embora essa escolha garanta conformidade com o
padrdo e facilite a reprodutibilidade, ela pode impactar diretamente métricas como tempo
de execucao e, principalmente, consumo de stack. No entanto, a mesma abordagem foi
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adotada de forma consistente para todas as medi¢des, e os algoritmos cldssicos foram im-
plementados utilizando bibliotecas amplamente consolidadas, reduzindo o risco de viés
sistemdtico nas comparacoes.

Outra ameaca diz respeito as medi¢des de tempo e energia. Apesar do uso de
instrumentagdo dedicada para monitoramento de consumo energético, variacdes decor-
rentes de ruido elétrico, resolucdo do sensor e interferéncia de outras tarefas do sistema
nao podem ser completamente eliminadas. Para mitigar esse efeito, os experimentos fo-
ram repetidos multiplas vezes e conduzidos em ambiente controlado, buscando garantir
consisténcia nos resultados observados.

Validade externa. A validade externa do estudo € limitada pela utilizacdo de
uma unica plataforma de hardware, o ESP32, com uma configuracdo especifica de micro-
controlador, memoria e frequéncia de operacao. Embora o ESP32 represente uma classe
relevante de dispositivos embarcados intermedidrios, os resultados obtidos ndo podem
ser diretamente generalizados para microcontroladores mais restritos ou para arquitetu-
ras substancialmente diferentes. Além disso, o desempenho dos algoritmos pode variar
de acordo com otimizagdes especificas de compilador, arquitetura de CPU ou bibliotecas
criptograficas utilizadas.

Validade de construcao. As métricas adotadas, tempo de execucdo, consumo
de energia e uso de memoria, sdo amplamente empregadas na avaliacdo de algoritmos
criptograficos em sistemas embarcados e refletem de forma adequada os custos praticos
da ado¢ao de mecanismos de seguranga. Ainda assim, outras métricas relevantes, como
laténcia em cendrios de rede mais complexos ou impacto em aplica¢cdes multitarefa, ndo
foram consideradas. Dessa forma, embora os resultados capturem os principais custos
computacionais e energéticos, eles ndo abrangem todos os aspectos possiveis de uso em
aplicagdes reais.

Apesar dessas limitagdes, as escolhas metodoldgicas adotadas permitem uma
andlise consistente e reprodutivel do comportamento dos algoritmos avaliados, forne-
cendo evidéncias so6lidas sobre os trade-offs envolvidos na adocao do ML-KEM em dis-
positivos embarcados de porte intermediario.

5. Conclusoes

Este artigo apresentou uma avaliacdo pratica do Module Lattice-based Key Encapsula-
tion Mechanism (ML-KEM) em comparag¢do com algoritmos cldssicos de troca de cha-
ves, como ECDH e RSA, em um cendrio realista de dispositivos embarcados baseado no
ESP32. A andlise considerou métricas de tempo de execugdo, consumo de energia € uso
de memoria, permitindo avaliar de forma objetiva os impactos da ado¢do de um esquema
pOs-quantico em plataformas com recursos limitados.

Os resultados experimentais mostraram que o ML-KEM apresenta desempenho
significativamente superior aos algoritmos cldssicos em termos de tempo de execugdo
e consumo energético, sendo substancialmente mais eficiente que o ECDH e, sobretudo,
que o RSA. O consumo de energia acompanhou essa tendéncia, indicando que a eficiéncia
temporal do algoritmo se traduz diretamente em menor custo energético por operacao,
caracteristica particularmente relevante em aplicacdes 1oT com restricdes de energia ou
com necessidade de estabelecimento frequente de chaves.
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Em contrapartida, a andlise de uso de memdria evidenciou o principal fator limi-
tante do ML-KEM: o consumo elevado de stack. Mesmo na configuracio ML-KEM-512,
observou-se a necessidade de aproximadamente 13 kB de stack apenas para a execugdo
do algoritmo, o que impde restri¢des a sua ado¢ao em dispositivos com memoria reduzida
ou em sistemas com forte concorréncia entre tarefas. Dessa forma, embora o desempenho
computacional seja favoravel, o orcamento de memoria se estabelece como um aspecto
central no projeto de sistemas que pretendem incorporar criptografia pos-quantica.

A viabilidade pratica do esquema foi refor¢ada pela implementagao e validagao
de uma arquitetura de seguranca quantum-safe em um cendrio loT composto por dois dis-
positivos ESP32. O fluxo completo de leitura de dados, troca de chaves com ML-KEM,
cifragem, autenticacdo e recuperagdo da mensagem ocorreu corretamente, com consumo
de stack em torno de 16 kB e tempo de resposta aproximado de 181 ms. Esses resulta-
dos indicam que, em plataformas com recursos intermedidrios, a arquitetura proposta é
compativel com requisitos praticos de desempenho e uso.

De forma geral, os resultados indicam que o ML-KEM € uma alternativa viavel
para troca de chaves em dispositivos embarcados com recursos moderados, especialmente
em cenarios nos quais eficiéncia energética e baixa laté€ncia sao requisitos relevantes. Por
outro lado, em sistemas com restricdes severas de memoria, o consumo de stack pode
limitar sua adogao, tornando algoritmos classicos como o ECDH ainda opg¢des pertinentes
dependendo do contexto de aplicagdo.

Assim, a ado¢do de mecanismos quantum-safe em sistemas embarcados nao deve
ser guiada exclusivamente por métricas de desempenho, mas sim por uma anélise conjunta
das restricdes de recursos da plataforma e dos requisitos da aplicacdo. Nesse sentido,
o trabalho contribui ao evidenciar que, embora tecnicamente vidvel, a incorporagcdo do
ML-KEM implica trade-offs que devem ser considerados explicitamente no projeto de
sistemas IoT.

5.1. Limitacoes e Trabalhos Futuros

Como continuidade deste trabalho, destacam-se as seguintes dire¢des de pesquisa:

» Avaliacdo da arquitetura proposta em cendrios [oT mais complexos, incluindo
multiplos n6s, diferentes padroes de trafego e integracdo com servigos externos.

* Otimizagao das implementacdes do ML-KEM para dispositivos embarcados, com
foco na redugdo do consumo de stack, mesmo que a custa de desempenho.

* Incorporagdo de esquemas de assinatura digital pés-quantica, como o ML-DSA,
para autenticacdo da troca de chaves e das mensagens.

* Replicacdo da metodologia experimental em outras plataformas de hardware, per-
mitindo uma comparacdo mais ampla dos custos de ado¢do da criptografia pds-
quantica em diferentes microcontroladores.

* Investigacdo do impacto do tamanho de mensagens e do custo de comunica¢do
associado aos esquemas baseados em reticulados, especialmente em cendrios com
largura de banda limitada.

* Refinamento das medi¢des de consumo energético, considerando taxas de amos-
tragem mais elevadas e cendrios de uso mais proximos de aplicacdes reais.
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