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Abstract. Intrusion detection systems based on supervised machine learning al-
gorithms face limitations due to their reliance on network traffic distributions
observed during the training phase. This article evaluates the robustness of the
XGBoost classifier against low-rate denial-of-service attacks with dynamic pa-
rameters. The results show that variations in transmission rate, duration, and
attack cycle distance real-time traffic from the patterns seen during training,
characterizing a concept drift. This phenomenon severely degrades the classi-
fier’s detection performance. Experiments demonstrate a significant reduction
in recall and F1-score. While both metrics initially remained above 96%, fol-
lowing the concept drift and considering the worst-case scenario, these values
declined to 65.99% and 79.34%, respectively. Therefore, static countermeasu-
res fail to generalize to dynamic scenarios, necessitating continuous adaptation
mechanisms to preserve classifier efficacy.

Resumo. Sistemas de detecgdo de intrusdo baseados em algoritmos de apren-
dizado de mdquina supervisionado enfrentam limitagoes decorrentes da depen-
déncia da distribuicdo do trdfego de rede observada na fase de treinamento.
Este artigo analisa a robustez do classificador XGBoost frente a ataques de ne-
gacdo de servico de baixo volume com parametros dinamicos. Os resultados
mostram que variagdes na taxa de transmissdo, duragdo e ciclo do ataque dis-
tanciam o trdfego real daquele visto em treino, caracterizando uma deriva de
conceito. Esse fenomeno degrada severamente o desempenho de deteccdo do
classificador. Os experimentos demonstram uma redugcdo significativa na revo-
cacdo e na pontuagdo F1. Enquanto ambas as métricas mantinham-se inicial-
mente acima de 96%, apos a deriva de conceito e considerando o pior cendrio,
os valores reduziram para 65,99% e 79,34%, respectivamente. Portanto, con-
tramedidas estdticas falham em generalizar para cendrios dindmicos, exigindo
mecanismos de adaptacdo continua para preservar a eficdcia do classificador.

1. Introducao

Em 2025, o nimero total de ataques de negagcdo de servico (Denial of Service -
DoS) reportado pela Cloudflare mais que dobrou, atingindo 47,1 milhdes de inciden-
tes [ Yoachimik and Pacheco 2026]. Os ataques DoS tém como objetivo tornar inacessi-
veis 0s servigos providos pela vitima a usudrios legitimos e, tipicamente, sdo volumétri-
cos, ou seja, os atacantes buscam exaurir a largura de banda do canal de acesso a vitima
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enviando dados a uma taxa mais alta do que a capacidade do canal. Recentemente, uma
outra variacdo de DoS tém sido reportada entre as ameacas mais insidiosas. S@o os ata-
ques de Negacdo de Servico de Baixo Volume (Low-Rate Denial of Service - LDoS)
[Wu et al. 2020]. Diferentemente dos ataques DoS volumétricos, o LDoS opera de forma
furtiva, explorando vulnerabilidades no mecanismo de controle de congestionamento do
Transmission Control Protocol (TCP). Ao enviar rajadas periddicas de trafego malicioso
seguidas de siléncio, o LDoS consegue reduzir a vazao de fluxos TCP legitimos. Esta
estratégia de ataque favorece a ocultagdo perante contramedidas a ataques DoS baseadas
em volume ou limiares estdticos.

Contramedidas aos ataques LDoS baseadas em Aprendizado de Médquina (Ma-
chine Learning - ML) e Aprendizado Profundo (Deep Learning - DL) tém sido propos-
tas, especialmente para arquiteturas de Redes Definidas por Software (Software-Defined
Networks - SDN), que permitem integrar mecanismos programaveis de deteccdo e res-
posta a ataques. Pérez-Diaz et al. apresentam uma arquitetura modular em SDN e avaliam
diferentes modelos de ML, incluindo um Multi-Layer Perceptron (MLP), reportando acu-
rdcia em torno de 95% para deteccdo de ataques Low-Rate Distributed Denial of Service
(LR-DDoS) em ambiente experimental controlado [Pérez-Diaz et al. 2020]. Contrame-
didas baseadas em ML, em sua maioria, seguem um fluxo de trabalho supervisionado
cldssico, no qual um conjunto de dados rotulado € coletado para treinamento offline, e o
modelo resultante é posteriormente implantado para inferéncia em tempo real, geralmente
no controlador SDN, sem mecanismos explicitos de adaptacao online [Tang et al. 2022].
Portanto, se baseiam na hipétese de que a distribui¢ao dos dados em operacdo é compati-
vel com a observada no treinamento [Gama et al. 2014].

Contramedidas baseadas em ML e DL, comumente, validam seus modelos
a partir de conjuntos de dados estdticos ou cendrios com pardmetros de ataque fi-
xos, como exemplificado em estudos recentes de deteccio de LDDoS baseados em
DL [Al-Shukaili et al. 2025]. Contudo, atacantes reais sdo agentes adaptativos e podem
alterar dinamicamente parametros do ataque LDoS para contornar contramedidas conhe-
cidas. O comportamento dinamico do atacante induz o fendmeno conhecido na literatura
de ML como Deriva de Conceito (Concept Drift), o que expde uma vulnerabilidade critica
para contramedidas estaticas [Wahab 2022]. Modelos treinados em uma distribuic¢ao fixa
tendem a sofrer degradacdo acentuada de desempenho quando expostos a variagdes nos
padrdes de entrada de dados, tornando-se obsoletos ao longo do tempo.

Este artigo avalia a degradacdo de contramedidas estéticas a ataques LDoS di-
namicos. O objetivo € quantificar a degradacdo de desempenho do modelo XGBoost,
tradicionalmente eficaz quando submetido a variacdes paramétricas do ataque LDoS que
ndo estavam presentes na fase de treinamento. A avaliacdo foi conduzida por meio da
simulagdo de ciclos de ataque, alternando a intensidade e a frequéncia dos pulsos mali-
ciosos. Os resultados revelam que a adaptabilidade do atacante neutraliza a capacidade
preditiva do modelo, culminando em uma reducdo superior a 30% nas métricas de de-
teccdo. As principais contribui¢des deste artigo sdo: a sistematizacdo de um cendrio de
ataque LDoS dindmico, no qual os parametros do ataque variam ao longo do tempo, si-
mulando um atacante adaptativo; uma andlise de desempenho demonstrando que modelos
com alta acurdcia em cendrios estdticos falham em manter a mesma alta acuricia em ce-
ndrios dindmicos, apresentando redugdes superiores a 30% em revocagio (recall); e a
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demonstracdo da necessidade de transi¢do para contramedidas a ataques LDoS baseadas
em aprendizado online ou adaptativo.

Este artigo estd estruturado da seguinte forma. A Sec¢do 2 apresenta o referencial
tedrico detalhando conceitos essenciais para a compreensao dos mecanismos do ataque
LDoS e da Deriva de Conceito. A Secdo 3 aborda os trabalhos relacionados e contextu-
aliza a incapacidade das solucdes de contramedidas atuais em lidar com a variagcdo dina-
mica de parametros de ataque. A Secdo 4 descreve o ambiente de avalia¢do, o cendrio
de ataque dinamico e a metodologia de avaliacdo. A Secdo 5 apresenta os resultados e
discute a degradacao de desempenho observada em modelos estédticos sob o ataque LDoS
dindmico. Por fim, a Se¢do 6 retne as conclusdes e indica dire¢des para trabalhos futuros.

2. Fundamentacao Teérica

Nesta se¢do, estabelece-se a base conceitual sobre o funcionamento do ataque LDoS e o
fendmeno de deriva de conceito em ambientes dinamicos.

2.1. Ataque LDoS

O ataque LDoS € uma ameaca furtiva que explora os mecanismos de controle de conges-
tionamento e retransmissdo do TCP. Diferente de ataques DoS volumétricos, no LDoS,
s@o enviados periodicamente “pulsos” curtos de trafego em alta taxa, conforme ilustrado
na Figura 1. No exemplo, o fluxo TCP legitimo apresenta uma vazao em torno de 30 Mb/s
até o instante do inicio do ataque em 30 s. A introducdo dos pulsos programados (dreas
sombreadas) forca o TCP a interpretar que ha um congestionamento na rede, em funcao
da perda de pacotes. Isso faz com que o TCP reduza a janela de congestionamento e,
consequentemente, reduza a vazao do fluxo legitimo de forma ciclica, chegando a menos
de 10 Mb/s. A eficiéncia do ataque reside em manter uma taxa média de trafego de ataque
que ndo seja detectada por contramedidas em uso, enquanto degrada significativamente a
vazdo de fluxos TCP legitimos.
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Figura 1. Um exemplo de ataque LDoS com taxa R = 55 Mb/s, periodo T=1,5s e
duragéo do pulso L = 0,3 s.
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2.2. Deriva de Conceito

Em ambientes reais de rede, os dados apresentam uma natureza dindmica. As proprieda-
des estatisticas do trafego e dos padrdes de ataque sofrem alteracdes ao longo do tempo
devido, por exemplo, a flutuacdes na largura de banda ou adaptacdes estratégicas dos ata-
cantes. A Figura 2 ilustra a resposta de uma contramedida estética frente a diferentes
taxas de ataque. Inicialmente, observa-se um cendrio de ataque na drea sombreada em
azul, com a taxa de transmissdo de 60 Mb/s. Nesse estdgio, a contramedida identifica a
anomalia com precisdo e aciona um mecanismo de bloqueio do trdfego malicioso, o que
resulta na normalizac@o da vazao TCP préxima de 30 Mb/s e na estabilizacdo das retrans-
missdes. Esse comportamento demonstra que, enquanto o padrao do ataque coincide com
o conhecimento prévio do modelo, a contramedida ¢ eficaz em preservar a vazio do fluxo
TCP. Entretanto, a transi¢do para um ataque de 30 Mb/s, iniciando na drea sombreada em
laranja, caracteriza a deriva de conceito. Nesta fase, a redu¢do na taxa de ataque altera sua
assinatura estatistica, fazendo com que o comportamento malicioso mimetize oscilacdes
tipicas da rede. Como o detector estdtico ndo reconhece essa varia¢do, o bloqueio ndo é
acionado, permitindo que o ataque degrade a rede de forma persistente.
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Figura 2. Um exemplo do impacto da deriva de conceito com a variacao da taxa
de ataque: na area sombreada em azul, a taxa de transmissao de ataque é
60 Mb/s e o ataque nao é bem sucedido por conta da contramedida estatica
em uso; na area sombreada em laranja, a taxa de transmissao de ataque
é 30 Mb/s e o ataque é bem sucedido porque a contramedida estatica nao
acompanha a reducao da taxa de ataque.

A compreensdo desses conceitos € fundamental para o desenvolvimento de con-
tramedidas que sejam resilientes a mudangas contextuais, evitando a degradacdo da rede
quando as condi¢Oes operacionais divergem do conjunto de treinamento original.

3. Trabalhos Relacionados

Esta secdo analisa o estado da arte das contramedidas a ataques LDoS baseadas em
ML [Kuzmanovic and Knightly 2003] e discute as limitacOes inerentes aos modelos estd-
ticos contra cendrios dindmicos e deriva de conceito.
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3.1. Deteccao de LDoS Baseada em Aprendizado de Maquina e Aprendizado
Profundo

A literatura consolidada demonstra que algoritmos de ML supervisionados superam as
abordagens estdticas tradicionais na detec¢do de ataques LDoS. Wu et al. destacam em
sua pesquisa que a complexidade e a furtividade do trifego LDoS exigem a extracdo
de caracteristicas capazes de capturar a periodicidade e a curta duracao dos pulsos de ata-
que, padrdes que métodos lineares frequentemente falham em identificar [Wu et al. 2020].
Corroborando essa visdo, Rios et al. revisam sistematicamente técnicas de mitigacdo em
diferentes camadas e evidenciam o predominio de classificadores como Support Vector
Machine (SVM), Random Forest e Redes Neurais [Rios et al. 2022]. A andlise do sur-
vey indica que tais modelos sd@o, em sua maioria, treinados offline a partir de cendrios
experimentais com parametros de ataque previamente definidos, refletindo uma pratica
recorrente na literatura.

No que tange a aplicacdo de técnicas de Deep Learning no contexto de computa-
cdo em nuvem, Fu ef al. propdem um método de detec¢io baseado em caracteristicas de
tempo—frequéncia, no qual o modelo aprende a reconstruir sequéncias de trafego normal
em um espago latente [Fu et al. 2022]. A relevancia deste trabalho reside na demonstra-
cdo de que, mesmo em abordagens complexas, a validagdo experimental tende a assumir
condigOes estdticas proximas as de treinamento, sem discutir explicitamente a degradacao
de desempenho sob variagdes paramétricas do atacante.

Em SDN, trabalhos recentes t€m buscado integrar detec¢do precisa, mitigacao
granular e rastreabilidade do atacante. Ma et al. introduzem o sistema BDTM (Bidirecti-
onal Detection and Traceability Mitigation), que inova ao correlacionar informagdes dos
planos de controle e de dados, permitindo ndo apenas a deteccdo de ataques LDoS, mas
também a localiza¢do progressiva da origem do ataque e a aplicagdo de isolamento de
trafego baseado no fechamento de portas dos comutadores SDN [Ma et al. 2025]. Para-
lelamente, Liu et al. propdem o framework ERT-EDR, cujo enfoque é na protecdo do
protocolo TCP via Extended Random Trees. Embora classificado como uma contrame-
dida online devido a sua velocidade de resposta, o ERT-EDR permanece limitado por uma
natureza estdtica, uma vez que a contramedida ndo prevé mecanismos de atualizag¢do con-
tinua de seus parametros frente a novos fluxos de dados. Assim, o ERT-EDR exemplifica
o estado da arte ao combinar eficiéncia computacional com alta acuricia na distingao de
padrdes em ambientes programdveis [Liu et al. 2024].

Um marco recente e fundamental para o presente trabalho é o esquema Tri-
dent [Tang et al. 2025] que combina monitoramento de estado de porta, estatisticas de
fluxo e classificagdo via ML no controlador SDN, reportando resultados acima de 98%
nos cendrios experimentais definidos. Esse estudo € central para a pesquisa deste artigo
por dois motivos: (i) define a metodologia de coleta e rotulacdo de trafego LDoS aqui
reproduzida como base comparativa; e (ii) representa o exemplo cldssico de um classifi-
cador robusto treinado a partir de um conjunto finito de cendrios, sem investigar o impacto
da variac¢do dinamica dos parametros de ataque, além dessas condicdes pré-estabelecidas.

3.2. Limitacoes de Modelos Estaticos e Deriva de Conceito

A deriva de conceito é uma limitacdo de modelos de aprendizado de maquina empregados
em ambientes operacionais ndo estaciondrios, nos quais a relagdo entre atributos e rétulos
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pode se alterar ao longo do tempo [Gama et al. 2014]. No contexto mais amplo de mi-
neragdo de dados e aprendizado continuo, Lu et al. sistematizam o problema ao discutir
as principais causas de deriva de conceito, suas manifestagoes e as familias de estratégias
para mitigacdo, incluindo sua detec¢do explicita, adaptacdo incremental, uso de janelas
deslizantes e mecanismos de retreinamento seletivo [Lu et al. 2019]. Essa base € parti-
cularmente pertinente para seguranga, na qual o trafego e o comportamento adversarial
evoluem de forma continua e intencional.

Em Sistemas de Deteccao de Intrusdo (Intrusion Detection Systems - IDSes), essa
limitagdo se torna ainda mais evidente. Shyaa et al. apresentam uma pesquisa abrangente
sobre deriva de conceito e dindmica de atributos em IDSes, discutindo como alteracdes
na distribui¢do do trafego e dos ataques degradam classificadores estaticos e como abor-
dagens cientes da deriva de conceito (drift-aware) podem combinar sele¢do dindmica de
atributos, modelos adaptativos e mecanismos de deteccdo de deriva de conceito para man-
ter desempenho ao longo do tempo [Shyaa et al. 2024]. Em conjunto, esses resultados
sustentam que a degradagcdo sob mudanca de conceito nio é um efeito colateral pontual,
mas um desafio estrutural em deteccao baseada em ML.

A literatura recente também ilustra arquiteturas préticas para adaptacdo continua
de contramedidas de deteccdo em cendrios de seguranca. Camarda et al. propdem um
IDS online baseado em Random Forest incremental, acoplado a um médulo de aprendi-
zado ativo e a um detector de deriva de conceito, armazenando janelas de dados recentes
para atualizacdes incrementais e utilizando sinais de mudanga para disparar retreinamen-
tos direcionados [Camarda et al. 2025]. Na mesma linha, Leveni e Boracchi exploram o
uso de Isolation Forest ndo apenas como detector de anomalias, mas como componente
central de um framework de deteccdo e resposta a deriva de conceito em dados de segu-
ranc¢a de rede, com estratégias explicitas de retreinamento quando um desvio estatistico é
identificado [Leveni and Boracchi 2025].

Esses trabalhos sdo relevantes porque demonstram, em termos conceituais e arqui-
teturais, como mecanismos de detec¢do/adaptacio a deriva de conceito podem ser acopla-
dos a classificadores para reduzir a degradagdo da operagdo de contramedidas. Entretanto,
apesar do amadurecimento do debate sobre o problema de deriva de conceito em IDS e
em seguranca de redes, a aplicacdo sistemdtica de mecanismos de aprendizado adaptativo
para o cendrio especifico de ataques LDoS em SDN — nos quais variagdes nos parame-
tros do ataque podem induzir mudancas sutis, porém criticas — ainda aparece como uma
lacuna de investigagao.

4. Metodologia

Para avaliar o impacto no desempenho de contramedidas estéticas ao ataque LDoS em
SDN frente a variagdes dinamicas, adota-se uma abordagem via emulacdo. A metodolo-
gia consiste na reproducdo do cendrio de referéncia e na implementacdo da contramedida
Trident [Tang et al. 2025], utilizando o algoritmo XGBoost baseado em Gradient Boos-
ting [Chen and Guestrin 2016], sob condicdes de estresse paramétrico. O modelo € con-
figurado para priorizar alta precisdo e reduzir a incidéncia de falsos positivos, condi¢dao
necessdria para viabilidade operacional em sistemas de detec¢do em tempo real.
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4.1. Ambiente de Emulacao e Topologia

O ambiente de avaliacdo € construido sobre a plataforma Mininet, gerenciada pelo con-
trolador Ryu (OpenFlow 1.3). A topologia de rede implementada, ilustrada na Figura 3,
segue um modelo linear composto por trés comutadores (S1 a S3) e quatro estacdes (H1
a H4), definida para ter um enlace de gargalo (bottleneck) controldvel.

Controlador Ryu

Plano de Controle

Enlace 100Mb/s Enlace de Gargaglo 45Mb/'s

51 53
Plano de Dados

UDP (Mbis) Legitimo TCP Legitimo UDP (5201 - Atague - UDP)
(5202 - Legitimo - TCP)

/'\ (5203 - Legitimo - UDP)
(&Y m H2 H3 Ha

Figura 3. A Topologia de Rede do Ambiente de Avaliagao.

Os enlaces de acesso e interconexdo entre S1-S2 possuem largura de banda de
100 Mb/s. O enlace de gargalo, localizado entre S2-S3, estd configurado com capacidade
reduzida de 45 Mb/s, simulando o ponto de saturacdo alvo do ataque. A injecdo e orques-
trac@o dos fluxos de dados foram realizadas utilizando a ferramenta Iperf3 para a geracao
do trafego legitimo, enquanto a geracdo do ataque é executada via sockets Python, ambos
controlados por scripts para modulaciao das rajadas conforme a distribui¢do detalhada a
seguir:

» Trafego Legitimo de Fundo: gerado pelas Estacdoes H2 € H3 em diregdo ao Servi-
dor H4. A Estacdo H2 envia um fluxo TCP (Porta 5202), enquanto a Estacao H3
envia um fluxo UDP (Porta 5203). A soma do trafego legitimo (35 Mb/s) ocupa
aproximadamente 77% da capacidade do enlace de gargalo.

» Trafego de Ataque: A Estacdo H1 atua como o atacante, enviando rajadas UDP
(Porta 5201) em dire¢do ao Servidor H4, visando exaurir a banda do enlace de
gargalo e causar descarte de pacotes de fluxos legitimos TCP.

4.2. Modelagem do Ataque e Geracao do Conjunto de Dados

O ataque LDoS € modelado matematicamente como uma func¢ao peridédica de pulso. O
fluxo de ataque F;(t) é caracterizado por trés pardmetros principais: taxa de ataque (R),
periodo (7') e duracdo do pulso (L). Para avaliar a deriva de conceito no XGBoost, sao
conduzidos experimentos variando esses trés parametros em relacdo a capacidade ociosa
do enlace.

Diferente das contramedidas estdticas que treinam e testam o modelo com carac-
teristicas idénticas ou parecidas, este estudo segrega os dados em dois cendrios distintos.
No primeiro cendrio, o modelo € treinado com um conjunto de dados contendo 4.961
amostras, das quais 2.893 (58,31%) pertencem a classe normal e 2.068 (41,69%) a classe

7



Anais do SBRC 2026: Artigos Completos

ataque, resultando em um conjunto balanceado. Esse cendrio envolve trafego normal e de
ataques LDoS de 45 e 55 Mb/s, nos quais a assinatura do ataque se apresenta de forma
evidente. A fim de controlar o trafego, é executado o algoritmo Token Bucket Filter (TBF)
pela estacao de origem, restringindo o trafego TCP legitimo a uma taxa média de 30 Mb/s.
No segundo cendrio, o conjunto de testes € submetido a taxas de ataques proximas as de
treinamento, com valores de 50 e 60 Mb/s. Essas taxas de ataque, bem como a duracio
dos pulsos, seguem os parametros utilizados na contramedida Trident [Tang et al. 2025].
Adicionalmente, foram incluidas as taxas de ataque de 25 e 30 Mb/s, sob diferentes com-
binagdes de periodo (') e largura de pulso (L). O principal objetivo € simular um atacante
que altera sua assinatura durante a execu¢do do ataque para se distanciar do padrdo apren-
dido pela contramedida na fase de treinamento. Dessa forma, avalia-se a capacidade do
modelo treinado com parametros fixos de generalizar a detec¢do para configuragdes dis-
tantes do treinamento. Cada execucdo do experimento tem duragdo total de 8 minutos,
estruturada em um intervalo inicial de 240 segundos de trafego legitimo, seguido por dois
intervalos de ataque LDoS de 120 segundos cada, iniciados em ¢; = 240 e t5 = 360,
respectivamente. A Tabela 1 resume os pardmetros utilizados na geracdo dos fluxos de
trafego.

Tabela 1. Parametros de Configuragao do Experimento.

Parametros Configuracoes

Duragdo do Experimento 8 minutos por cendrio

Emt; - R=60Mb/s, T=1,5s,L =025
Emty - R=60Mb/s, T =2,5s,L=0,2s
Emt; - R=50Mb/s, T =1,5s,L=0,4s
Emt, > R=50Mb/s, T=2,5s,L=0,4s
Emt; - R=30Mb/s, T=1,0s,L=0,4s
Emt, - R=30Mb/s, T=1,45s,L=0,5s
Emt; - R=25Mb/s, T=1,28,L=0,5s
Emt, > R=25Mb/s,T=1,5s,L=0,6s
Carga Legitima TCP 30 Mb/s (H2 — H4)

Carga Legitima UDP 5 Mb/s (H3 — H4)

Largura de banda do Gargalo | 45 Mb/s

Cendrios de Ataque

4.3. Validacao Estatistica dos Resultados

Cada cendrio de teste € submetido a 30 execugdes independentes. A confiabilidade das
métricas € aferida através de intervalos de confianca de 99%. Essa metodologia assegura
a representatividade do comportamento médio da contramedida perante a natureza esto-
castica da rede, sendo crucial para distinguir degradagdes reais de flutuacdes aleatorias.

5. Analise de Desempenho

Nesta secdo, avalia-se a validacdo do impacto do ataque LDoS na infraestrutura de rede e
a quantificagdo da perda de desempenho do XGBoost em face de variacdes dinamicas de
intensidade e duracdo dos pulsos de ataque, como consequéncia da deriva de conceito.
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5.1. Validacao do Impacto em Fluxos Legitimos TCP

Antes de analisar a capacidade de deteccdo da contramedida implementada, € impera-
tivo demonstrar que os ataques LDoS utilizados nos cendrios de teste reduzem, de fato,
a vazdo de fluxos TCP legitimos. Uma critica recorrente na literatura € a dificuldade
das contramedidas estaticas em distinguir ataques furtivos de flutuacdes normais do tréa-
fego de rede, frequentemente classificando o trafego de baixa taxa de transmissdo como
ruido [Kuzmanovic and Knightly 2003]. Para quantificar o impacto dessas variacdes pa-
ramétricas do ataque, sao analisadas duas métricas sob diferentes taxas de ataque (25, 30
e 50 Mb/s): o tamanho da janela de congestionamento do TCP (Cwnd), uma vez que o
controle de congestionamento do TCP € o mecanismo diretamente explorado pelo ata-
que LDoS, e a vazdo efetiva percebida pelo cliente, que reflete o efeito do ataque sobre
a vazdo de um fluxo legitimo TCP. As Figuras 4 e 5 mostram o impacto dos ataques nas
intensidades em questao.

1
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'g 307 L.-.:J.n::‘.\'_‘i lr_ SEYRET T TR TR T I T TR TR PR T AT Wy | S 50 Mb/s
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Figura 4. Impacto do Ataque LDoS na Vazao do Fluxo Legitimo TCP.

A andlise da vazdo revela que, no instante ¢ = 30 s, inicio do ataque, ocorre uma
degradagdo imediata desta métrica, associada a reacdo do mecanismo de controle de con-
gestionamento do TCP. No cenério de alta intensidade (50 Mb/s), observa-se uma redugdo
abrupta e persistente da vazao para um patamar significativamente inferior ao inicial, em
torno de 20 Mb/s, indicando a manutencao do protocolo em regime de congestionamento
continuo. No cendrio de média intensidade (30 Mb/s), a vazao sofre quedas periddicas e se
estabiliza em torno de 2627 Mb/s, apresentando oscilagdes sincronizadas com os pulsos
do ataque. Ja no cendrio de menor intensidade analisado (25 Mb/s), a vazdo mantém-se
proxima de 27-28 Mb/s, porém com flutuagdes frequentes, evidenciando a interferéncia
recorrente do ataque sobre a vazdo do fluxo TCP legitimo. Contudo, o impacto mais
insidioso € observado na anélise da dindmica da janela de congestionamento TCP.

* Cenidrio de 50 Mb/s: Observa-se uma reducdo drastica e sustentada da janela
de congestionamento, que passa a oscilar em valores significativamente baixos ao
longo de toda a duracdo do ataque. Esse comportamento indica que o TCP entra
repetidamente em fases de recuperacao e partida lenta, sem conseguir restabelecer
sua janela original, mesmo na auséncia de saturagdo continua do enlace.
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Figura 5. Impacto do Ataque LDoS na Janela de Congestionamento do Fluxo
Legitimo TCP.

* Cenario de 30 Mb/s: Observa-se oscilagdes frequentes da janela de congestio-
namento, com quedas abruptas sincronizadas aos pulsos do ataque. Esse com-
portamento impede a estabilizacdo em valores elevados, resultando em variacdes
constantes da vazdo e degradacdo da vazdo do fluxo TCP legitimo. Tal carac-
teristica € critica, pois mantém a conexdo ativa, porém em um regime instavel,
dificultando a detecc@o por mecanismos tradicionais baseados exclusivamente em
altos volumes de trafego.

* Cenidrio de 25 Mb/s: Apresenta um comportamento intermediario, no qual a
janela de congestionamento sofre redugdes periddicas seguidas de tentativas de
recuperacdo. Apesar dessas recuperagdes parciais, a janela ndo retorna de forma
estdvel aos niveis observados antes do ataque, mantendo-se em um regime 0sci-
latério. Esse padrio evidencia que o ataque LDoS consegue manter o TCP em
um estado permanente de conten¢do, limitando a utilizagao eficiente da largura
de banda disponivel, ainda que a vazao média aparente permaneca relativamente
elevada.

Esses resultados confirmam que, mesmo quando a taxa de ataque ndo provoca a
saturacdo total do enlace, a manipulacdo sistematica da janela de congestionamento forca
o fluxo TCP legitimo a operar em regimes ineficientes de transmissao, validando a eficicia
do ataque LDoS em reduzir a vazao deste fluxo por meio da exploragdo do mecanismo de
controle de congestionamento do TCP.

5.2. Analise Comparativa da Degradacao de Deteccao

O proximo passo € avaliar a resposta da contramedida implementada ao ataque LDoS.
Esta secdo detalha como a alteracao dos parametros do ataque afeta o modelo XGBoost
quando opera sob a restri¢do de treinamento estatico. A Figura 6 apresenta o comparativo
de desempenho das seguintes métricas: Acuricia, Precisdo, Revoca¢do e Pontuacio F1
para os quatro cendrios de ataque definidos na Tabela 1.

Conforme pode ser observado, o modelo mantém altas métricas de desempenho
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Figura 6. Métricas de desempenho do XGBoost para os diferentes cenarios de
ataques LDoS (Tabela 1) com variacao dos parametros periodo 7' e largura
de pulso L durante o ataque.

quando os parametros de ataque sao proximos aos parametro em que ele foi treinado (45
e 55 Mb/s). Porém, sofre uma queda acentuada em suas métricas quando submetido a
padrdes diferentes do que foi visto, como nos cendrios de 25 e 30 Mb/s, nos quais a revo-
cacdo cai para 78,91% e 65,99%, respectivamente. Isso significa que, aproximadamente,
entre 21% a 34% do trdfego malicioso furtivo € ignorado pelo modelo. O resultado é
critico para a conclusdo do estudo, pois demonstra que a natureza estitica do treinamento
¢ um fator determinante para a falha na detec¢do de ataques LDoS dindmicos. O mo-
delo XGBoost tem suas métricas de desempenho reduzidas se ndo possuir mecanismo de
adaptacgdo continua.

5.3. Discussao

Os resultados obtidos confirmam a hipdtese central deste estudo: contramedidas de alto
desempenho, quando baseadas na premissa de estacionariedade — isto €, treinados sob
um conjunto fixo de padrées — tornam-se vulnerdveis a adversdrios que exploram a dina-
mica dos parametros do ataque LDoS. A anélise a seguir discute as implicacOes tedricas e
praticas da degradacao na taxa de deteccdo, interpretando a deriva de conceito sob a Gtica
da seguranca adaptativa.

A degradacgdo acentuada de desempenho do XGBoost nos cendrios de ataque com
taxas de 25 e 30 Mb/s, com valores de revocacao atingindo 65,99%, ilustra o problema de
generaliza¢do sob mudanga de distribui¢do. Os resultados obtidos apresentam intervalos
de 99% estreitos e estdveis, mesmo nos regimes de pior desempenho. Esse comporta-
mento indica que a perda de eficidcia ndo estd associada ao aumento da variabilidade
estatistica ou a instabilidade entre execucdes, mas sim a um viés consistente do modelo.
Em termos préticos, o modelo passa a operar de maneira confiante em regides do espagco
de caracteristicas que nido foram adequadamente representadas durante o treinamento,
reforcando a hipétese de que o modelo supervisionado aprendeu padrdes fortemente as-
sociados a rajadas evidentes e contrastes bem definidos entre trafego normal e malicioso.

Ao alterar a taxa e a duragdo do ataque, as amostras maliciosas deslocam-se para
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regides do espaco de caracteristicas que niao foram mapeadas durante a fase de treina-
mento. Nessa condi¢do, o vetor de caracteristicas do ataque dindmico cruza a fronteira de
decisdo fixa por ndo corresponder aos padroes previamente aprendidos, sendo interpre-
tado erroneamente como trafego normal. Embora a reducao do limiar de detec¢do possa
aumentar a revocacao, a flexibilizacao do critério de decisdo eleva a taxa de falsos positi-
vos, acarretando aumento do custo operacional e redu¢do de confianga na contramedida.
Esse resultado demonstra que a limitacdo observada nio decorre de um problema de ca-
libracdo do modelo, mas de representatividade: uma contramedida de decisdo estética €
incapaz de distinguir classes cuja separag¢do varia dinamicamente ao longo do tempo.

Em um cendrio operacional real, um atacante adaptativo pode empregar estraté-
gias de sondagem, reduzindo gradualmente a taxa de ataque e variando ciclos de pulsos,
até cessarem os bloqueios de uma contramedida estdtica, mantendo-se sistematicamente
abaixo do limiar de deteccao enquanto continua a exaurir recursos da rede. Os resultados
apresentados indicam que esse comportamento € vidvel em contramedidas baseadas em
modelos offline, uma vez que a fronteira de decisdo permanece fixa e ndo reage a evolu-
cdo do padrdo do ataque. Nesse contexto, a contramedida avaliada neste artigo, mostra-se
inadequada para protecao de longo prazo, pois exige intervencdo humana recorrente para
retreinamento e reimplantacdo do modelo. Essa rotina de manuten¢do manual, além de
custosa, ocorre em uma escala temporal incompativel com a velocidade de adaptacdo dos
ataques modernos, refor¢cando a necessidade de contramedidas capazes de aprenderem e
de se ajustarem continuamente em operacao.

6. Conclusao e Trabalhos Futuros

Este trabalho investigou a fragilidade estrutural do modelo XGBoost baseado em treina-
mento estdtico frente a ataques LDoS dinamicos. Diferente da literatura predominante,
que foca na maximizagdo de métricas em cendrios controlados, a avaliacdo deste artigo
priorizou a anélise de vulnerabilidade decorrente da deriva de conceito induzida pela va-
riabilidade dos ataques durante sua execucao.

Os resultados obtidos permitem tracar duas conclusdes principais. Primeiramente,
validou-se que, neste cendrio implementado, ataques LDoS de baixa intensidade (25-30
Mb/s), com variacdes de duracdo e ciclo, degradam o trafego legitimo TCP da rede, redu-
zindo a vazao legitima em aproximadamente 20%. Em segundo lugar, demonstrou-se que
o modelo supervisionado XGBoost, quando treinado estaticamente, sofre degradacdo de
desempenho em cendrios diferentes do que aprendeu, com a revocagdo caindo para niveis
de aproximadamente 65%.

Conclui-se, portanto, que a premissa de estacionariedade adotada nas contrame-
didas atuais representa uma vulnerabilidade critica. A memdria congelada das contrame-
didas torna-se obsoleta assim que o adversdrio altera os parametros do ataque, exigindo
uma mudancga de paradigma na defesa.

Como trabalhos futuros, pretende-se investigar a aplicagao de técnicas de aprendi-
zado online para a mitigacao de LDoS. O objetivo € avaliar uma contramedida adaptativa
capaz de atualizar seu modelo de decisdo em tempo real. Busca-se, com isso, superar a
rigidez das contramedidas estéticas, permitindo a detec¢do continua de ataques que evo-
luem dinamicamente ao longo do tempo.
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