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Abstract. The increasing sophistication of phishing attacks, driven by gene-
rative Al, limits the effectiveness of traditional rule-based detection methods.
This work presents VerificAl, a hybrid system for real-time phishing detection in
email and SMS messages, integrating LLMs, SLMs, Retrieval-Augmented Gene-
ration, URL validation, and Active Learning. The system allows users to submit
suspicious messages to a chatbot that provides an automated and explainable
response. Experiments using the Enron Spam and SMS Spam Collection data-
sets compare cloud-based and local models. The results show that cloud-based
LLMs achieve Fl-scores of up to 97%, while local SLMs deliver competitive
performance with lower latency and enhanced privacy.

Resumo. A sofisticacdo dos ataques de phishing, impulsionada por IA genera-
tiva, limita a eficdcia de métodos tradicionais baseados em regras. Este traba-
lho apresenta o VerificAl, um sistema hibrido para detec¢do em tempo real de
phishing em e-mails e SMS, integrando LLMs, SLMs, RAG, validacdo de URLs
e Aprendizado Ativo. O sistema permite o envio de mensagens suspeitas a um
chatbot com resposta automatizada e explicdvel. Experimentos com conjuntos
de dados reais comparam modelos em nuvem e locais. Os resultados mostram
que a versdo VerificAI com LLMs em nuvem atinge até 97% de F1-score, en-
quanto a versdo do VerificAl com SLMs locais oferece desempenho competitivo
com menor laténcia e maior privacidade.

1. Introducao

O cendrio de seguranga cibernética contemporaneo ¢ marcado por uma sofistica¢do cres-
cente das ameacas, impulsionadas em grande parte pelos avancgos da inteligéncia artificial
generativa, que permitem a criacao de ataques cada vez mais convincentes e dificeis de
detectar por métodos tradicionais [[Costa et al. 2024, |Brito et al. 2026]]. Esse aumento na
complexidade e no volume das ofensivas digitais tem sobrecarregado as defesas conven-
cionais, tornando os usudrios e as organizacdes mais vulneraveis a taticas de manipulagcdo
psicoldgica, aumentando os casos de vazamento de dados e sequestro de dados [Pimenta
et al. 2025, Pimenta et al. 2024]].
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Dentre as diversas modalidades de crimes virtuais, o phishing destaca-se como
uma das ameacas mais populares e eficazes, sendo uma forma de ataque de engenha-
ria social, na qual agentes maliciosos enviam mensagens fraudulentas, tipicamente por
e-mail ou Short Message Service (SMS), com o objetivo de induzir vitimas a reve-
lar informagdes sensiveis, como credenciais de acesso, dados financeiros ou outros da-
dos pessoais [Mendes et al. 2025[]. Estas mensagens frequentemente se disfarcam de
comunicacdes legitimas, explorando a confianca e a falta de atencdo do usudrio para
alcancgar seus objetivos [Souza et al. 2024].

Os avangos em modelos de linguagem natural t€ém revolucionado tarefas de com-
preensdo e classificacdo de texto, incluindo a deteccao de conteido malicioso. Estudos
recentes exploram o potencial de Large Language Model (LLMs) e arquiteturas avangadas
como DeBERTa para identificar padroes semanticos associados a phishing em e-mails e
SMS, muitas vezes superando técnicas classicas de aprendizado profundo em benchmarks
publicos [Mahendru and Pandit 2024]. Tais modelos demonstraram capacidade de cap-
turar nuances linguisticas e contextuais que escapam a abordagens baseadas apenas em
atributos superficiais, embora ainda apresentem desafios relacionados a eficiéncia e ro-
bustez frente a ataques adversariais.

O uso de LLMs em contextos de phishing nao se limita a classificacdo defensiva:
também ha evidéncias de que esses mesmos modelos podem ser explorados para gerar
campanhas de phishing convincentes, o que aumenta ainda mais a urgéncia de mecanis-
mos robustos de deteccao [Schmitt and Flechais 2024]. Por outro lado, frameworks dedi-
cados como o ChatSpamDetector demonstraram que LL.Ms podem fornecer classificacdes
altamente precisas e explicdveis de e-mails suspeitos, facilitando a tomada de decisao por
parte de usudrios ou administradores de sistemas de seguranca [Koide et al. 2024]]. Além
disso, pesquisas voltadas a engenharia de prompts explorando capacidades intrinsecas de
LLMs para tarefas de classificacdo, sem a necessidade de fine-tuning pesado, mostram
que tais modelos podem ser adaptados a detec¢ao de phishing com desempenho competi-
tivo e baixo custo de treinamento [[Hasan et al. 2025]].

Apesar desses progressos, lacunas importantes permanecem: a maioria dos tra-
balhos ainda se concentra em avaliagcdes isoladas de modelos ou em cendrios restritos
de experimentagdo offline, sem abordar a integracdo préitica de modelos de linguagem
em fluxos de trabalho interativos e operacionais. Em especial, sdo escassas as solucoes
que permitam ao usudrio final encaminhar mensagens suspeitas e receber respostas au-
tomatizadas e aciondveis em tempo quase real. Adicionalmente, poucos estudos inves-
tigam o uso de modelos menores, como Small Language Models (SLMs) [Wang et al.
2024, que podem oferecer melhor custo-beneficio, menor laténcia e maior viabilidade de
implantacdo em ambientes produtivos.

Dessa forma, este trabalho propde um sistema baseado em modelos de linguagem
para deteccao de phishing em mensagens de e-mail e SMS, chamado VerificAl. No Verifi-
cAl os usudrios podem encaminhar mensagens suspeitas para um servico (via API, email
ou chatbot) que analisa o conteido e retorna um veredito automatizado e aciondvel. A
proposta investiga tanto o uso de LLMs quanto de SLMs, analisando o equilibrio entre
capacidade semantica, custo computacional, laténcia e viabilidade operacional.

O fluxo de funcionamento do VerificAl inicia-se com a captura e o pré-
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processamento de e-mails ou SMS encaminhados pelo usudrio para um chatbot, onde
o texto € higienizado e as URLs sdo extraidas. O Nucleo de Inteligéncia coordena o pro-
cesso realizando a validagdo deterministica de URLSs e a recuperacao de contexto historico
através de Retrieval-Augmented Generation (RAG) [Xu et al. 2024], que busca no banco
os exemplos de ataques mais similares a mensagem atual. Essas informag¢des consolidam
um prompt dindmico enviado a um modelo de linguagem (LLM ou SLM), que interpreta
os sinais de engenharia social e gera um veredicto de risco (SAFE, SUSPICIOUS ou MA-
LICIOUS) acompanhado de uma explicacao técnica. Por fim, o sistema utiliza Aprendi-
zado Ativo, permitindo que o feedback direto do usudrio sobre a precisao da andlise seja
imediatamente incorporado a base de conhecimento, refinando as detec¢des futuras.

Os experimentos do trabalho avaliaram o sistema VerificAl utilizando subconjun-
tos de 2.000 amostras dos conjuntos de dados publicos Enron Spam e SMS Spam Col-
lection. Foram testados seis modelos de linguagem em diferentes ambientes: modelos
em nuvem (como a familia Gemini e DeepSeek) e modelos locais via Ollama (Llama
3 e Gemma), analisando métricas de classificacdo e tempo de inferéncia. Os resultados
demonstraram que o modelo Gemini 3 Flash Preview obteve o melhor desempenho, com
F1-Scores de até 97,14% para e-mails e 88,89% para SMS. Em contrapartida, os modelos
menores (SLMs) executados localmente, embora menos precisos, apresentaram laténcia
significativamente menor (chegando a apenas 1, 28s por mensagem) e maior garantia de
privacidade. Além dos benchmarks, um estudo de caso pratico na UECE confirmou a
eficacia da solucao em um cendrio real de engenharia social, atingindo 94% de assertivi-
dade.

O restante deste artigo estd organizado da seguinte forma: a Se¢do [2{ apresenta os
trabalhos relacionados; a Sec¢do (3| descreve a arquitetura e o funcionamento do sistema
proposto; a Segdo [ detalha a metodologia experimental; a Se¢ao [5] discute os resultados
obtidos; e, por fim, a Se¢do [6] apresenta as conclusdes e direcdes para trabalhos futuros.

2. Trabalhos Relacionados

Esta sec¢do apresenta uma andlise critica de estudos académicos que investigam a detec¢ao
de phishing, cujas abordagens evoluiram de métodos baseados em regras e aprendizado
de maquina tradicional para técnicas de deep learning e, mais recentemente, LLMs. A
revisao das abordagens existentes destaca as principais contribui¢des, limitacdes e lacunas
de pesquisa, que fundamentam a motivagao e a justificativa da proposta apresentada neste
artigo.

Mendes et al. [Mendes et al. 2025] apresentam o MeAJOR Corpus, um data-
set multi-origem para deteccao de phishing em e-mails, construido a partir da fusdo de
diversos repositérios publicos. O trabalho enfatiza a importancia da qualidade e diver-
sidade dos dados para o desempenho de modelos de aprendizado de méaquina, avaliando
classificadores sobre diferentes conjuntos de features textuais e estruturais. Entretanto, a
abordagem depende fortemente de engenharia manual de atributos e ndo explora mode-
los baseados em LLMs nem cendrios de interagdo direta com o usudrio, como sistemas
conversacionais para verificacdo de mensagens suspeitas.

Afonso et al. [Afonso et al. 2025] investigam de forma aprofundada como pro-
blemas de qualidade em datasets de phishing impactam a generalizacdo de modelos
de deteccdo, especialmente em tarefas baseadas em URLs. O estudo demonstra que
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duplicacgdes, conflitos de rétulos e sobre-representacdo de dominios levam a avaliacdes
excessivamente otimistas quando se utiliza apenas validag¢do dentro do dataset. Embora
o trabalho traga contribui¢cdes importantes para a compreensao das limitagdes dos bench-
marks atuais, seu foco esta restrito a deteccao baseada em URLs, ndo abordando direta-
mente o conteddo semantico de mensagens de e-mail ou SMS, nem o uso de LLMs em
cendrios interativos com usudrios finais.

Wang et al. [Wang et al. 2025] apresentam o SmishX, um sistema explicdvel para
deteccdo de phishing em mensagens SMS baseado em agentes LLM. O modelo combina o
texto curto das mensagens com contexto externo, como informagdes de URLs e dominios,
para melhorar a capacidade de raciocinio do LLLM, além de fornecer explicacdes compre-
ensiveis ao usudrio final. Estudos com usudrios indicam que as explicagdes aumentam
a confiancga e a capacidade de tomada de decisdo. Apesar desses avangos, a solucdo de-
pende de fontes externas de contexto, o que pode introduzir laténcia adicional, e ndo
contempla a integracdo simultinea de e-mails e SMS em um unico fluxo de atendimento
automatizado.

Li et al. [L1 et al. 2025] propdem o FedPhishLLM, um framework que combina
LLMs com aprendizado federado para detec¢ao de phishing. O sistema permite o treina-
mento colaborativo entre multiplos participantes sem compartilhamento de dados brutos,
apresentando bons resultados de acuricia e robustez frente a ataques evasivos. Contudo,
o trabalho foca principalmente no processo de treinamento e na arquitetura de aprendi-
zado federado, ndo explorando a experiéncia do usudrio final nem a implementac¢ao de um
chatbot operacional capaz de receber mensagens encaminhadas e retornar um veredito por
e-mail ou SMS em tempo quase real.

Embora os trabalhos existentes avancem significativamente na detec¢do de
phishing com aprendizado de maquina, deep learning e LLMs, ainda hd uma lacuna na
literatura quanto a soluc¢des que transponham esses modelos para cendrios operacionais e
interativos. Especificamente, poucos estudos investigam o uso de SLMs como alternativa
vidvel para privacidade e baixa laténcia ou a aplicagdo de RAG para fornecer contexto
dindmico e mitigar alucinacdes. A proposta deste artigo busca preencher essas lacunas ao
apresentar um sistema unificado para e-mail e SMS que combina a capacidade semantica
de modelos generativos com uma arquitetura de recuperacdo contextual e aprendizado
ativo.

3. Proposta

Este trabalho apresenta o VerificAl, um sistema de seguranca cibernética desenvolvido
para proteger fluxos de e-mails contra titicas de phishing e engenharia social. Diante das
limitagGes dos detectores estaticos atuais, a solugdo estabelece uma arquitetura hibrida
que combina a capacidade interpretativa de LLMs e SLMs com o rigor dos métodos
deterministicos. O elemento principal desta arquitetura € a aplicacdo de RAG, estrutu-
rada sobre o framework LangChain (v1.0.0)' e o banco vetorial ChromaDB (v1.3.5f}
Ao converter o histérico de ameacas em uma base de conhecimento dinamica, o sistema
permite a identificacdo de padrdes em ataques inéditos, transcendendo as limitacdes das
verificagOes bindrias convencionais.

nttps://www.langchain.com/
https://docs.trychroma.com/
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O VerificAl adota um fluxo de Active Learning, no qual a base de conhecimento
¢ continuamente aprimorada a partir do feedback direto do usuario. Além da automagao
técnica, como a validacdo de URLs via Google Safe Browsing, o sistema explora a ca-
pacidade de raciocinio de LLMs, como o Gemini, para realizar uma anélise minuciosa
do conteido. Ao priorizar a andlise comportamental, o sistema identifica taticas de en-
genharia social que conseguem contornar ferramentas tradicionais, as quais dependem
exclusivamente de listagem prévia em blocklists.

A arquitetura contribui para o estado da arte ao tratar a comunicagao de forma con-
textual e abrangente, em vez de processar mensagens como eventos isolados. A integracao
da memoria via RAG ainda possibilita que o sistema gere respostas explicaveis ao desti-
natdrio. Com isso, a prote¢do deixa de ser uma barreira meramente reativa para se tornar
uma ferramenta de segurancga assistida, auxiliando o usudrio a compreender as taticas de
fraude as quais estd exposto.

3.1. Arquitetura do Sistema

O VerificAl foi desenvolvido como uma solu¢do modular e escaldvel, como ilustrado na
Figura (1] operando independentemente da plataforma de origem da mensagem e através
de uma arquitetura de microsservigos. A proposta adota um fluxo hibrido que combina
validacdo deterministica, recuperagdo de informacao contextual e capacidade generativa.

Nucleo de Inteligéncia Bases de conhecimento
> oIS, PRCEN
> .‘ ) »
S8
@ I —
Google Safe
A Motor de Inferéncia (LLM) chromaDB Br(?wsing
A
1
2 Resposta |4 5! Feedback Usuario
1 Legenda
Y ! Fluxo e Captura de Dados
Envi chatbot 1 Consultas Técnicas e RAG
nvio ao Chatbo
€« Entrega de Resposta
= = = Aprendizado Ativo
Usuario Interacio Usuiario

Figura 1. Visao Geral do Sistema.

O fluxo de execugdo foi organizado em dois grandes ambientes funcionais: Nucleo
de Inteligéncia e Bases de Conhecimento. A execuc¢do segue uma sequéncia na qual
a mensagem € coletada, processada pelo nicleo central, que integra as informagdes de
reputacdo das URLs presentes no texto (Google Safe Browsing) com a recuperacdao do
contexto historico, sendo, por fim, submetida a inferéncia do modelo generativo. Embora
independentes, cada mddulo foi projetado para convergir sob uma coordenagdo central,
operando de forma articulada para formar um sistema coeso.

O fluxo operacional do VerificAl tem inicio com a interacdo direta do usudrio na
interface do sistema (1), na qual a mensagem € submetida a andlise. Em seguida, essa
informacao € capturada e encaminhada ao Nucleo de Inteligéncia (2), caracterizando a
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etapa de recepgao e aquisicdo de dados. Atuando como porta de entrada do sistema, esse
componente centraliza o recebimento dos e-mails submetidos ao chatbot.

Essa fase corresponde a camada de aquisi¢do e pré-processamento, sendo res-
ponsavel pela higienizacdo do conteddo textual. Nela, rags HTML irrelevantes e carac-
teres de formatacao sdao removidos, preservando-se apenas o corpo da mensagem e seus
metadados para andlise posterior. Adicionalmente, o processo de captura é executado em
intervalos programados de um minuto, funcionando como um mecanismo de rate limiting,
com o objetivo de evitar a exaustdo de quotas da API e garantir a estabilidade operaci-
onal do sistema antes do encaminhamento aos moédulos centrais de processamento. O
processamento inteligente e a tomada de decisdo concentram-se nos seguintes modulos:

* Niucleo de Inteligéncia: Atua como o centro de coordenacdo do sistema. Desenvol-
vido em Python com suporte das bibliotecas LangChain e Google Generative Al, este
modulo € responsdvel pela engenharia de contexto. Em vez de realizar a classificacdo
de risco diretamente, sua fun¢do central consiste na constru¢ao dindmica do prompt.
O ntcleo consolida a mensagem original, integra os resultados deterministicos da
validagdo técnica de URLs via Google Safe Browsing (3) e os vetores de similaridade
histérica recuperados pelo mecanismo de RAG. O contexto resultante € submetido a
um modelo generativo de linguagem que interpreta a correlag@o entre os indicadores e
produz uma saida estruturada em formato JSON estrito, assegurando a integracao com
os demais médulos do sistema.

* Bases de Conhecimento: Este ambiente fornece o suporte necessirio para mitigar
alucinacdes e aumentar a precisdo das inferéncias. Ele integra dois servicos distintos:

1. Google Safe Browsing: Utilizado para a validacdo técnica de URLs, verifi-
cando a reputacdo de dominios e identificando enderecos previamente cataloga-
dos como maliciosos.

2. ChromaDB (Memoria Vetorial): Responséavel pela implementa¢do do método
de RAG. O modelo BAAI/bge-small-en-v1.5 [|Xiao et al. 2024] é empregado
para transformar as mensagens em vetores de 384 dimensoes. A escolha desse
modelo fundamenta-se em sua elevada eficiéncia computacional e desempenho
semantico, uma vez que ocupa posi¢oes de destaque no Massive Text Embedding
Benchmark (MTEB) para modelos de porte reduzido. Sua arquitetura compacta
viabiliza inferéncia de baixa laténcia na infraestrutura local proposta, mantendo
a densidade semantica necessdria para a recuperacdo de contextos relevantes
armazenados no ChromaDB (k = 3), os quais subsidiam a tomada de decisdao
do modelo generativo.

Finalmente, o ciclo operacional € concluido com a devolugao da resposta a inter-
face do usudrio (4), onde o resultado da inferéncia € apresentado de forma estruturada.
A arquitetura incorpora um mecanismo de Aprendizado Ativo, no qual o usudrio pode
validar ou corrigir a inferéncia produzida. Esse feedback (5) € utilizado para atualizar
dinamicamente a base de conhecimento: o Nucleo de Inteligéncia transforma o par (men-
sagem original + veredito corrigido) em um vetor de embedding, armazenado de forma
persistente no ChromaDB. Em inferéncias subsequentes, esse novo exemplo pode ser re-
cuperado pelo mecanismo de RAG, atuando como contexto imediato para aprimorar a
capacidade de generalizacdo do modelo frente a novas ameagas semanticamente seme-
lhantes.
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3.2. Deteccao de Ameacas com IA Generativa e RAG

A efetividade do VerificAl esta em sua capacidade de superar as restrigdes dos detectores
fundamentados em assinaturas estdticas. Ao invés de procurar somente palavras-chave
proibidas, o sistema emprega a habilidade de interpretacdo semantica das LLMs com-
binada com uma memdria contextual. O processo de inferéncia consiste em trés etapas
sequenciais: vetoriza¢do da mensagem, recuperagdo contextual e andlise generativa.

1. Vetorizacao e Recuperacao: Cada nova mensagem recebida é convertida em
sua representacdo vetorial e imediatamente comparada com a base de dados do Chro-
maDB. A recuperacdo dos exemplos mais similares atua como uma abordagem de Few-
Shot Learning, aprimorando o modelo com exemplos préticos de ameacas e falsos positi-
vos. Isso reduz a necessidade de uma ampla janela de contexto e viabiliza a identificagdo
de ataques que ainda ndo foram identificados.

2. Engenharia de Prompt e Digital Guardian: A classificacdo final ocorre via
requisicoes REST aos modelos generativos. Para assegurar a integragao sistémica, utiliza-
se Persona Prompting instruindo a IA a atuar como especialista em cyberseguranga e
exigindo a resposta em formato JSON estrito. O prompt é construido dinamicamente
concatenando: (i) a mensagem original; (ii) o status do Safe Browsing; e (iii) os exemplos
do RAG, cujos textos sdo truncados em 300 caracteres para otimizacdo de tokens. A
Figura 2 apresenta essa estrutura légica.

<ROLE>
You are the “Digital Guardian,”’a cybersecurity AI by LARCES (UECE).

<MISSION >
1. PROTECT: Analyze to determine risk (SAFE, SUSPICIOUS, MALICIOUS).
2. INTERACT: If SAFE, be a helpful assistant.

< CONTEXT>

- Msg: {INPUT_TEXT}

- SafeBrowsing: {URL_STATUS}

- RAG: {RETRIEVED_VECTORS}

<INSTRUCTIONS>
1. Methodical Analysis (Vector of Attack):
¢ URL Analysis: If "PERIGOSO”— MALICIOUS.
¢ CRITICAL CHECK (Override Rule): The "SAFE”result from SafeBrowsing CAN BE OVERRIDDEN by contex-
tual analysis.
* Domain Impersonation: If message impersonates official entity (e.g. UECE, Banks) but link uses unrelated domain —
MALICIOUS (regardless of technical status).
¢ Social Eng.: Identify triggers of Greed, Urgency, Authority.
* History (RAG): If similar vectors are PHISHING — increase risk.
2. Output Format (Strict JSON):
Return: risk_level, analysis_details, user_response (in Portuguese).

Figura 2. Estrutura do prompt do sistema usado no VerificAl, definindo explici-
tamente as regras de sobreposicao para classificacao de risco.

3. Analise Metdodica e Cadeia de Pensamento (Chain-of-Thought): O prompt
estabelece uma sequéncia analitica rigorosa para reduzir a ocorréncia de falsos negati-
vos. A instrucdo exige que a LLM/SLM execute uma Verificacdo de Impersonificacao
de Dominio, um passo fundamental em que o modelo confirma se o link, embora seja
tecnicamente considerado seguro pelo Safe Browsing, corresponde a entidade mencio-
nada na mensagem. Conforme detalhado nas diretrizes da Figura[2] caso seja identificada
uma discrepancia ou se houver gatilhos de engenharia social confirmados pelo historico,
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o modelo € instruido de forma explicita a sobrescrever o veredito técnico, aumentando a
classifica¢do de risco com base exclusivamente na evidéncia contextual.

3.3. Classificacao de Risco

A fim de assegurar a compatibilidade com sistemas de defesa automatizados e propor-
cionar clareza ao usudrio final, a saida do modelo segue um formato JSON rigoroso,
conforme detalhado nas instru¢des de saida do sistema. A ameaca € classificada em uma
categoria de risco, cujos critérios de decisdo sao estabelecidos da seguinte maneira:

* SAFE (Seguro): Concedido quando a avaliacdo técnica da URL nao indica
ameagas € o conteudo semantico nao revela sinais de engenharia social. O sis-
tema produz uma resposta amigdvel, certificando a autenticidade da mensagem.

* MALICIOUS (Malicioso): Classificagdo atribuida em duas situacdes: (1)
Deteccdo definitiva de URL em blocklists (por meio do Safe Browsing), ou
(2) Reconhecimento de alta confianca de estratégias de phishing, sem levar em
consideragdo o status da URL. O sistema alerta o usudrio do perigo real da men-
sagem, que pode coletar dados sensiveis.

« SUSPICIOUS (Suspeito): Esta categoria trata da drea critica da deteccdo. E con-
cedida quando existem indicios contraditérios, como uma URL aparentemente
limpa, mas acompanhada de um texto que possui um forte apelo emocional ou
de urgéncia. Nessas situacdes, o sistema adota uma abordagem cautelosa, infor-
mando o usudrio sobre o possivel risco.

3.4. Aprendizado Ativo e Adaptacao via RAG

Uma caracteristica fundamental dessa arquitetura € a incorporacao de um ciclo de feed-
back especializado, referido neste estudo como Aprendizado Ativo. Esse mecanismo pos-
sibilita que o sistema reduza a obsolescéncia do conhecimento do modelo pré-treinado,
ajustando-se a novas campanhas de phishing ou a padrdes de comunicacdo legitimos es-
pecificos da organiza¢do em tempo real, sem precisar realizar o custoso re-treinamento.

A operagdo € realizada na interface de pos-andlise. O sistema funciona como um
instrumento de assisténcia: a IA executa uma andlise técnica estruturada e oferece uma
resposta ao usudrio, que, com essa nova compreensao, pode confirmar a inferéncia com
base em seu proprio contexto (por exemplo, indicando falsos positivos de remetentes insti-
tucionais reconhecidos). Para reduzir o risco de envenenamento da base de conhecimento
(data poisoning) por usudrios mal-intencionados, esse feedback € vetorizado e armaze-
nado no ChromaDB de forma individualizada. Isso garante que a interacdo tempordria
refine as inferéncias por meio do RAG de forma segura.

Os dados sao armazenados de forma otimizada para recuperacao semantica, onde
o conteido da mensagem ¢é indexado como o vetor principal e a classificagdo correta é
associada como metadado. O formato de armazenamento segue a estrutura direta imple-
mentada no cédigo do sistema:

Exemplo de Vetor Armazenado (ChromaDB) :
[PAGE_CONTENT]: "Temos o prazer de informar que a
lista de estudantes selecionados para a bolsa de
estudos ja estd disponivel online..."

[METADATA]: {"label": "MALICIOUS"}
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Quando uma nova mensagem € recebida, o mecanismo de RAG busca neste banco
vetorial as mensagens mais similares semanticamente. Ao encontrar exemplos histdricos
parecidos que possuem o metadado "label”: "MALICIOUS", o modelo de lingua-
gem utiliza essa informag¢ao como um guia de referéncia (Few-Shot Prompting) para clas-
sificar a nova ameaca com a mesma severidade.

Quando uma nova mensagem similar é processada, o mecanismo de RAG recupera
este bloco. Ao ler que um humano validou como ”CORRETO (Sim)” uma andlise que
apontava risco MALICIOUS para aquele padrdo de texto e remetente, a LLM/SLM reforca
sua confianga para classificar a nova ameaga da mesma forma (In-Context Learning). O
inverso também ocorre: se o feedback fosse "Nao”(Incorreto), o modelo aprenderia a

tratar aquele padrdao como um falso positivo no futuro.

4. Experimentos

Esta secdo descreve a configuracdo experimental adotada para avaliar a eficdcia do Veri-
ficAI em cendrios realistas de detec¢do de ameacgas baseadas em linguagem natural. O
estudo foi conduzido com o objetivo de responder a duas questdes centrais: (i) se uma
arquitetura baseada em RAG apresenta desempenho superior a detec¢cdo fundamentada
exclusivamente no conhecimento pré-treinado dos modelos de linguagem; e (ii) se SLMs
executados localmente podem substituir LLMs em nuvem sem impacto significativo na
capacidade de detec¢do. Para isso, realizou-se um estudo comparativo envolvendo dife-
rentes modelos, bases de dados e ambientes de execugao, assegurando condi¢des contro-
ladas e reprodutiveis. Ressalta-se que o codigo-fonte desenvolvido, bem como os conjun-
tos de dados utilizados nos experimentos, estao disponiveis no repositério do projetoE],
juntamente com as instrugdes necessdrias para a plena reprodutibilidade dos resultados.

Os experimentos utilizaram dois conjuntos de dados amplamente consolidados na
literatura: o SMS Spam Collection|’|e o Enron Spam Dataset A opgdo por estes bench-
marks publicos em vez das bases utilizadas nos trabalhos relacionados como o de Koide et
al [Koide et al. 2024], justifica-se pela necessidade de transparéncia e reprodutibilidade,
uma vez que o uso de dados particulares nesses estudos inviabiliza a validagdo externa.
Além disso, o dataset Enron contém mensagens comuns de e-mails, enquanto o dataset
SMS Collection inclui mensagens tipicas de SMS. Essa dualidade € essencial para validar
a robustez da arquitetura proposta frente a diferentes canais de ataque.

Considerando os custos computacionais € a laténcia associados a inferéncia com
modelos de grande porte, foi selecionado um subconjunto aleatoério e representativo de
cada base, totalizando 2.000 amostras. Desse montante, foram utilizados 1.200 regis-
tros do dataset de e-mails, representando 6,43% de sua base total, e 800 registros do
dataset de SMS, o equivalente a 14,36% do total, preservando-se a propor¢do original
entre instancias legitimas e maliciosas. Todas as mensagens passaram por um processo
de higienizagdo textual padronizado, descrito na Secdo [3| resultando em um conjunto
balanceado e adequado para andlises comparativas estatisticamente significativas.

A avaliacdo contemplou seis modelos de linguagem, abrangendo diferentes ta-
manhos de parametros, arquiteturas e estratégias de implantacdo. Como baseline, foi

3https://github.com/LarcesUece/VerificAl
“https://archive.ics.uci.edu/dataset/228/sms+spam+collection
Shttps://www.kaggle.com/datasets/marcelwiechmann/enron-spam-data
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utilizado o modelo Gemini 2.5 Flash por meio de sua API oficial (Google Al Studio), es-
colhido por ser o modelo mais custo-beneficio no momento da pesquisa. Ale disso, foram
usados os modelos DeepSeek-v3.2 e Gemini 3 Flash Preview via API oficial do Ollama
Cloud, incluido para explorar o limite superior de desempenho oferecido por arquiteturas
mais recentes. Adicionalmente, trés modelos foram executados localmente via Ollama
(Llama 3 (8B), Llama 3.2 (3B) e Gemma 3 (12B), com o objetivo de analisar a relacdo
entre desempenho, consumo de recursos € viabilidade de implantacdo em infraestrutura
propria.

Para garantir a consisténcia experimental, a orquestracao do sistema, incluindo o
script de controle em Python e o banco vetorial ChromaDB, foi executada integralmente
em uma estacdo de trabalho equipada com processador Intel Xeon E-2286G, 64 GB de
RAM e GPU NVIDIA RTX A2000 (12 GB) sob Windows 10 Pro. Todos os modelos
foram submetidos ao mesmo prompt de sistema (Digital Guardian) e avaliados pelas
métricas de acurdcia, precisdo, recall, F1-score e tempo médio de resposta. Ressalta-se
que, para os modelos em nuvem, o tempo de inferéncia mensurado inclui inevitavelmente
a laténcia de rede (RTT - Round Trip Time); para mitigar essa varidvel, a estagdo de
trabalho foi conectada via fibra dptica estavel durante todos os experimentos.

4.1. Estudo de Caso: Aplicacao em Cenario Real (UECE)

Além dos benchmarks padronizados, realizou-se um estudo de caso pratico na Universi-
dade Estadual do Ceara (UECE) para validar a detec¢do de engenharia social no contexto
da Universidadel

4.1.1. Ambiente e Dinamica

Diferentemente dos testes anteriores descritos na Se¢do 4, o banco vetorial ChromaDB
foi pré-populado com 2.000 vetores provenientes dos datasets SMS e Enron, simulando
um sistema em producdo com conhecimento prévio. O fluxo de dados consistiu em men-
sagens submetidas voluntariamente por usudrios reais durante uma onda de ataques de
phishing.

Um componente central foi a ativacdo do Active Learning em tempo real, onde
as interacoes dos usudrios, confirmando ou corrigindo a resposta da IA, foram imedia-
tamente vetorizadas. Isso permitiu que o sistema aprendesse dinamicamente termos es-
pecificos da institui¢do (como “Degep”’ou “Cearaprev”), aprimorando o modelo para a
captacdo de novas mensagens.

5. Resultados

Esta secdo apresenta os resultados obtidos a partir da avaliacdo dos modelos de linguagem
na classificacdo de mensagens de e-mail (Tabela[I) e SMS (Tabela [2)). Foram avaliados
modelos locais e baseados em nuvem, permitindo uma anélise comparativa entre dife-
rentes abordagens. Os resultados evidenciam diferencas significativas entre os modelos,
tanto em termos de desempenho preditivo quanto de custo computacional.

®Disponibilidade dos Dados: Em conformidade com a LGPD, o conjunto bruto contendo as mensa-
gens enviadas pelos usudrios ndo serd piblico. Entretanto, exemplos anonimizados estdo disponiveis no
repositério do projeto para fins de reprodutibilidade.
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Tabela 1. Desempenho dos modelos na classificacao de mensagens de e-mail

Modelo Acur. (%) | Precisao (%) | Recall (%) | F1-Score (%) | Tempo (s)
llama3.2 (3B) 66,83 56,88 70,00 62,76 2,01
Llama 3 (8B) 68,14 56,74 86,71 68,59 1,89
Gemma 3 (12B) 71,34 59,19 92,03 72,04 15,64
Gemini 2.5 Flash 89,90 100,00 72,97 84,38 4,38
Gemini 3 Flash Preview 97,73 100,00 94,44 97,14 8,08
DeepSeek-v3.2 88,03 95,24 60,61 74,07 15,45
Tabela 2. Desempenho dos modelos na classificacao de mensagens SMS.

Modelo Acur. (%) | Precisao (%) | Recall (%) | F1-Score (%) | Tempo (s)
Ilama3.2 (3B) 70,95 31,50 73,05 44,02 1,52
Llama 3 (8B) 55,34 23,54 93,52 37,62 1,28
Gemma 3 (12B) 78,93 40,31 96,30 56,83 4,25
Gemini 2.5 Flash 89,90 70,59 70,59 70,59 2,30
Gemini 3 Flash Preview 96,21 83,33 95,24 88,89 7,11
DeepSeek-v3.2 89,20 59,62 83,78 69,66 13,56

Para a andlise das Tabelas [I] e 2] as células destacadas em negrito indicam
os melhores resultados.Comparando as duas tabelas, observa-se que todos os modelos
apresentaram desempenho superior na classificagdo de e-mails quando comparados ao
SMS, principalmente em relacdo a métrica F1-Score. Esse comportamento pode ser
atribuido a maior quantidade de contexto presente em mensagens de e-mail, facilitando
a identificacdo de padrdes semanticos relevantes. Os resultados evidenciam um claro
trade-off entre capacidade preditiva e custo computacional. Enquanto modelos robustos,
como o Gemini 3 (Flash), lideraram em desempenho geral, modelos compactos execu-
tados localmente (como Llama 3B/8B) destacaram-se pela baixa laté€ncia, validando sua
viabilidade em ambientes com recursos limitados.

No entanto, é importante ressaltar que os tempos de execucdo apresentados nas
Tabelas |1| e [2| refletem exclusivamente a laténcia da etapa de inferéncia dos modelos
generativos. O custo computacional da arquitetura RAG ndo estd contabilizado nessas
métricas.

As Tabelas (1] e 2| mostram que os modelos de menor porte, como Llama 3.2
(3B) e Llama 3 (8B), apresentaram os menores tempos de execucao, indicando maior
eficiéncia computacional. Em contrapartida, modelos mais robustos, como Gemma 3
(12B) e DeepSeek-v3.2, demandaram maior tempo de processamento, especialmente na
classificacdo de mensagens de e-mail. De modo geral, o tempo médio de execucgdo foi
superior no cendrio de e-mail quando comparado ao SMS, o que pode ser atribuido ao
maior volume de texto e a complexidade semantica das mensagens analisadas.

5.1. Resultados do Estudo de Caso (UECE)

Neste cendrio pratico de alta complexidade, contendo girias locais e URLs ofuscadas, o
VerificAl alcangou uma taxa de acerto de 94% das mensagens submetidas durante o fluxo
de validagdo. A andlise qualitativa dos erros (6% restantes) revelou falhas majoritaria-
mente em mensagens ambiguas que exigiam validacao fisica externa.

Destaca-se um caso critico interceptado que utilizava o tema de ”Prova de Vida”.
O ataque empregava gatilhos de urgéncia e engenharia social visual, conduzindo a vitima
auma pagina falsa da universidade. A Figura[3apresenta a mensagem original e a Figura}|
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apresenta a andlise gerada pela IA.

Assunto: [PROF-UECE] [COMUNICADO] Degep/Uece divulga lista de servidores que
devem realizar, com urgéncia, Recadastramento ¢ Prova de Vida

O Departamento de Gestiio de Pessoas da Universidade Estadual do Ceard (Uece) refor¢ca a
necessidade de que os servidores realizem o Recadastramento e a Prova de Vida obrigatérios
junto ao Estado do Ceard, a fim de evitar o bloqueio de seus vencimentos.

Segundo a Fundagdo de Previdéncia Social do Estado do Ceara (Cearaprev), os servidores
estaduais ainda podem efetuar o Recadastramento e a Prova de Vida 2025.

Os processos estao disponiveis no aplicativo Cearaprev On-line.
Utilize o link para concluir seu novo cadastro.

Em situacdes excepcionais, o Recadastramento e a Prova de Vida poderfio ser realizados
presencialmente na sede da Cearaprev.

O Degep/Uece divulga a lista de servidores da Universidade que ainda ndo realizaram os
procedimentos e que devem regularizar a situagdo com urgéncia: (confira aqui).

O Departamento também divulga a lista de servidores que jd tiveram seus vencimentos blo-
queados (confira aqui). Apés a realizagio do Recadastramento, o desbloqueio ocorre em até
trés dias \teis.

Assessoria de Comunica¢ao UECE
Avenida Silas Munguba, 1700 - Campus Itaperi
Acompanhe nossas redes sociais: @ueceoficial

Figura 3. Mensagem de phishing interceptada.

Como ilustrado na Figura 4, o VerificAl demonstrou sua eficiéncia em situagdes
reais ao reconhecer corretamente o cardter malicioso da mensagem. A intervenc¢do foi
crucial, pois o ataque mostrado na Figura[3|representava um vetor ativo de engenharia so-
cial, criado para roubar as credenciais académicas dos professores através de uma pagina
de autenticacdo falsa.

6. Conclusao

Este trabalho avaliou a eficicia do VerificAl na deteccdo de ameacgas baseadas em lin-
guagem natural em mensagens SMS e e-mails, comparando diferentes modelos de lin-
guagem, tamanhos de arquitetura e ambientes de execucdo. Os resultados demonstra-
ram que modelos de grande porte executados em nuvem alcangcam desempenho supe-
rior em métricas cléssicas de classificagdo, como acuricia e Fl-score, destacando-se na
identificacdo de padrdes complexos de phishing. Esses resultados destacam o potencial
de arquiteturas modernas de LLMs, especialmente quando associadas a prompts padroni-
zados e estratégias baseadas em RAG.

Por outro lado, os experimentos também evidenciaram que modelos menores
(SLM) executados localmente apresentam tempos de inferéncia significativamente in-
feriores, configurando-se como alternativas vidveis em cendrios que demandam baixa
laténcia, maior controle sobre os dados e redu¢ao de custos computacionais. Essa andlise
revela um trade-off claro entre desempenho e eficiéncia, indicando que a escolha do mo-
delo deve considerar os requisitos especificos do ambiente de implantagao.

A aplicabilidade da proposta foi corroborada pela validacao prética na Universi-
dade Estadual do Ceara (UECE), onde o sistema demonstrou robustez frente a ataques de
engenharia social contextualizados, classificando corretamente 94% das mensagens sub-
metidas durante o fluxo de validagdo. Como trabalhos futuros, propde-se a ampliagao dos
experimentos para bases de dados mais extensas e heterogéneas. Reconhece-se que a atual
dependéncia da submissdo manual de mensagens pelo usudrio pode limitar a mitigagdo
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Guardiao Digital(VerificAI)

Guardiao Digital alerta: Cuidado! Esta mensagem, embora pareca oficial, apresenta carac-
terfsticas claras de uma tentativa de phishing com alto risco MALICIOUS. Sua seguranga é
anossa prioridade!

Minha recomendacio urgente: Nio clique nos links fornecidos para o recadastramento.
Para realizar a Prova de Vida ou Recadastramento, acesse sempre os canais oficiais da Ceara-
prev (site oficial, aplicativo 'Cearaprev On-line’ baixado diretamente da App Store ou Google
Play, ou ligue para os nimeros de atendimento que vocé jd conhece como sendo os verdadei-
ros).

Minha andlise aprofundada revelou pontos criticos:

* Link Falso: A parte mais preocupante é o link para o ‘novo cadastro’
(globalindiaschool.org/uece.br.htm). Mesmo que a andlise técnica
inicial tenha indicado *SEGURO’ (o que pode significar que o site ainda ndo foi ca-
tegorizado como malicioso por sistemas automatizados no momento da varredura),
o dominio globalindiaschool.org ndo é um site oficial da UECE ou da Ce-
araprev. Isso é uma tatica de enganagio para fazer vocé pensar que o link ¢é legitimo
pela semelhanga do texto.

* Pressao Psicologica: A mensagem usa tdticas de engenharia social, como a ameaga
de "bloqueio de vencimentos” e o apelo & "urgéncia’, para induzir vocé a agir rapida-
mente sem pensar, clicando no link suspeito.

* Impersonificacdo Sofisticada: Eles usam a identidade da UECE e Cearaprev de
forma convincente (remetente, assunto, textos, até canais de contato verdadeiros no
rodapé) para mascarar a intenciio maliciosa do link.

Por favor, apague esta mensagem e ndo interaja com ela. Fique protegido!

Minha andlise foi dtil?
Sim, acenou| |N£u, errou |

Figura 4. Analise e veredito do VerificAl.

eficaz das ameacas. Portanto, planeja-se a integracdo da arquitetura proposta direta-
mente em clientes de e-mail, navegadores (via extensdes) e aplicativos de comunicagao,
operando de forma automatizada e transparente em segundo plano, de modo anédlogo a
solucdes antivirus. Além disso destaca-se o aprimoramento dos mecanismos de Active
Learning para lidar com a evolugdo de longo prazo dos vetores de ataque, fortalecendo a
aplicacdo do VerificAI em contextos reais de producao.
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