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Abstract. Network intrusion detection systems at the network edge identify sus-
picious or malicious activities positioned on edge devices. They allow iden-
tifying and reacting to threats before they propagate. This type of detection
system is valuable in network architectures such as cloud, loT networks, and
5G/6G networks. The edge is the point of highest exposure and edge devices
present limitations that must be considered given current defenses, which are
computationally expensive. This paper proposes TinyFlow-EdgeNIDS, an at-
tack detection system based on lightweight models trained with time-series em-
beddings. It explores the embedding representation to enable accurate detection
with reduced computational cost on constrained edge devices. The results show
that the system achieves F1-scores up to 0.954 on network traffic using quan-
tized lightweight models as small as 1.45 KB, supporting deployment at the
network edge. Also, experiments with perturbed network flows indicate stable
performance under plausible traffic manipulation.

Resumo. Os sistemas de deteccdo de intrusdo na borda da rede identificam ati-
vidades suspeitas ou maliciosas posicionados nos dispositivos de borda. Eles
permitem identificar e reagir a ameagcas antes que elas se propaguem. Esse tipo
de sistema de deteccdo é valioso em arquiteturas de rede como a nuvem, redes
IoT e redes 5G/6G. Nesses casos, a borda é o ponto com maior exposicdo e os
dispositivos de borda apresentam limitacées que devem ser consideradas diante
das defesas atuais, caras computacionalmente. Este artigo propée o TinyFlow-
EdgeNIDS, um sistema de deteccdo de ataques baseado em modelos leves trei-
nados com embeddings de séries temporais. Ele explora a representacdo em
embeddings para viabilizar alta eficdcia de detec¢do com baixo custo compu-
tacional em cendrios de borda. Os resultados indicam F1-score de até 0,954
utilizando modelos quantizados de apenas 1,45 KB, favorecendo a implantag¢do
em dispositivos restritos. Também, a avaliacdo com trdfego perturbado sugere
estabilidade do detector sob alteragcoes em atributos observdveis do trdfego.

1. Introducao

A proliferacdo de dispositivos inteligentes consolidou a Internet das Coisas (IoT) como
um vetor critico de vulnerabilidades de seguranca. As redes IoT sdo compostas por dis-
positivos com recursos computacionais limitados, como lampadas, cameras e sensores
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inteligentes, que muitas vezes atuam como porta de entrada para atacantes devido a sua
simplicidade de hardware e software. Neste contexto, os Sistemas de Deteccao de In-
trusdo de Rede (NIDS) desempenham um papel fundamental no monitoramento continuo
do trafego para identificar atividades maliciosas. Os NIDS tradicionais operam em ser-
vidores centrais. Novas abordagens na borda propdem monitorar o trafego, permitindo
uma defesa distribuida, escaldvel e mais especifica para o contexto 10T [Anuva 2025].
Entretanto, os modelos tradicionais de detec¢do possuem um custo computacional ele-
vado [Anuva 2025]. Como alternativa, o paradigma 7iny Machine Learning (TinyML)
viabiliza a execu¢do de modelos de aprendizado de maquina em dispositivos com recur-
sos computacionais limitados, como por exemplo dispositivos de borda IoT com pou-
cos kilobytes de memoria [Capogrosso et al. 2024, David et al. 2021], proporcionando
beneficios como baixa laténcia, privacidade e efici€éncia energética [Im and Lee 2025].
Dessa forma, o TinyML apresenta-se como uma solug¢ao critica para viabilizar a execugao
de NIDS diretamente na borda, contornando as limitacdes de recursos destes dispositivos.

Apesar da eficiéncia do TinyML, a deteccio na borda enfrenta um desafio prético
recorrente: produzir representacdes informativas do trafego com baixo custo computaci-
onal, sem depender de pipelines extensos de engenharia de atributos. Em particular, as
abordagens que partem de registros por fluxo frequentemente exigem multiplas etapas de
pré-processamento e selecdo de atributos, o que aumenta a complexidade operacional e di-
ficulta a implantacdo em pontos de observacdo na borda. Nesse contexto, representacoes
baseadas em embeddings de séries temporais, construidas a partir de metadados de fluxos
em janelas temporais, despontam como alternativa para reduzir a etapa de preparacdo dos
dados e preservar padrdes temporais relevantes para a detec¢ao [Nakayama et al. 2025].

Os trabalhos recentes propdem NIDS leves para execugdo na borda.
Estudos como [Anuva2025] implementam detec¢do em gateways loT, en-
quanto [Im and Lee 2025] focam em redes veiculares e [Sun and Zhao 2025] em
ambientes 6G. Embora tais propostas comprovem a viabilidade de inferéncia em hard-
ware restrito, ainda € necessario avangar em sistemas que combinem a observacdo em
pontos de agregacdo de trafego na borda e representagdes compactas capazes de capturar
a dinamica temporal do trafego com baixa sobrecarga. Em particular, a literatura recente
sobre embeddings temporais em fluxos sugere que a qualidade da representacdo pode
permitir classificadores mais simples, favorecendo implantacdo com baixa laténcia e
poucos kilobytes de memoria [Nakayama et al. 2025].

Este artigo aborda essa lacuna da auséncia de sistemas eficientes para a borda e
propde o TinyFlow-EdgeNIDS, um NIDS voltado a deteccdo de ataques na borda e pro-
jetado para execucdo em pontos de acesso e gateways que concentram trafego local. O
sistema € projetado especificamente para operar com restricoes de memoria e processa-
mento, compativel com dispositivos embarcados de baixo consumo. A arquitetura pro-
posta abandona modelos complexos em favor de modelos supervisionados leves, como
Deep Neural Networks compactas e Regressdao Logistica, treinados com embeddings de
séries temporais multivariadas de fluxos de rede [Nakayama et al. 2025]. A hipotese cen-
tral é que a combinagdo de modelos TinyML com uma representagdo temporal por embed-
dings melhora o compromisso entre acuracia de detec¢ao e custo computacional na borda,
ao capturar padrdes temporais relevantes com dimensionalidade fixa e baixa sobrecarga.
Como andlise complementar, a avaliacdo também considera cendrios de manipulacdo do
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trafego (evasao) para verificar a estabilidade do desempenho do detector sob perturbagdes.

A avaliacdo foca na andlise pratica do sistema em cendrios de IoT realistas. O
treinamento, teste e conversao dos modelos foram realizados em uma mdquina com sis-
tema operacional Ubuntu, processador AMD Ryzen 5 7600, 32GB de memoéria RAM
DDRS e GPU NVIDIA RTX 5060 Ti. A avaliacdo de inferéncia e o célculo das
métricas de eficiéncia priorizaram a conversao para TensorFlow Lite for Microcontrollers
(TFLite) [David et al. 2021], visando a implantacdo em hardware restrito. Neste cendrio,
foi utilizado o Arduino Nano 33 BLE Sense Rev2 (Cortex-M4, 64 MHz, 256KB RAM)
para simular a execu¢do em um dispositivo IoT. Utilizando os datasets NF-UNSW-NB15-
v3 [Moustafa and Slay 2015] e NF-ToN-IoT-v3 [Alsaedi et al. 2020], o estudo quantifica
o trade-off entre desempenho de deteccdo e custo computacional, como tamanho do mo-
delo (KB) e laténcia de inferéncia (ms). Os resultados indicam que a representacdo por
embeddings associada a modelos TinyML sustenta alta eficicia de detec¢do com poucos
kilobytes, favorecendo a implantacao em APs na borda.

O restante deste artigo esta organizado da seguinte forma. A Secdo 2 apresenta os
trabalhos relacionados, abordando NIDS na borda, TinyML e representacdes baseadas em
embeddings para trafego de rede. A Secdo 3 descreve a metodologia proposta, detalhando
a geracdo de embeddings e o fluxo de detec¢do na borda. A Secdo 4 define a configuracao
experimental, incluindo os datasets e as métricas de desempenho e custo computacional,
além de discutir os resultados obtidos com énfase na viabilidade de implanta¢do na borda.
Por fim, a Secdo 5 apresenta as conclusdes e os trabalhos futuros.

2. Trabalhos Relacionados

A migracdo da inteligéncia para a borda da rede tem impulsionado o desenvolvimento de
NIDS otimizados para dispositivos com recursos restritos [Anuva 2025, Im and Lee 2025,
Sun and Zhao 2025]. Estudos recentes demonstram a viabilidade técnica de executar mo-
delos de aprendizado de maquina em hardware de IoT. Em [Anuva 2025], o autor propds
o framework LIDIT, validando o uso de modelos baseados em LSTM em dispositivos
como o Raspberry Pi Zero 2 W para detec¢ao de anomalias em Internet of Medical Things
(IoMT). Similarmente, em [Im and Lee 2025], os autores implementaram uma CNN leve
em um microcontrolador (MCU) nRF52840 para proteger redes veiculares, com foco na
redu¢do do consumo energético, enquanto em [Sun and Zhao 2025], os autores introdu-
ziram técnicas de quantizagdo para implantar modelos em ambientes 6G. Embora estes
trabalhos avancem significativamente na eficiéncia computacional e na viabilidade de in-
feréncia na borda, eles ainda deixam em aberto desafios praticos ligados ao ponto de
observacao e execugdo na borda e a representacio do trafego utilizada pelo classificador.
Em particular, a literatura frequentemente assume a execucdo em nds de borda genéricos
ou dispositivos finais, sem discutir explicitamente o beneficio de executar a detec¢do em
pontos de agregacao de trafego, como APs e gateways. Além disso, muitas propostas
mantém forte dependéncia de features tradicionais por fluxo de rede, o que pode aumen-
tar o custo e a complexidade do pipeline de dados para implantac¢ao continua na borda.

Além da acurécia em cendrios padrao, NIDS implantados na borda precisam man-
ter desempenho sob variagdes do trafego, mudangas de contexto e tentativas de evasao,
pois tais fatores afetam a estabilidade operacional do detector. Em [He et al. 2023], os
autores destacam que, diferentemente de dominios como visdo computacional, o trafego
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de rede possui restricdes semanticas rigidas, em que um ataque nao pode ser perturbado
arbitrariamente sem perder sua funcionalidade maliciosa. Em [Kumar et al. 2025], os
autores formalizaram este conceito através da distingdo entre features funcionais e nao-
funcionais, demonstrando que atacantes podem evadir a deteccdo modificando apenas
atributos ndo essenciais do fluxo. No contexto de IoT, em [Khazane et al. 2024], os au-
tores revisaram a literatura e indicaram que dispositivos de borda sdo alvos preferenciais
para ataques de evasdo devido a dificuldade de implementar defesas complexas local-
mente. Além disso, em [Zhang et al. 2025], os autores demonstraram a viabilidade de
Perturbagcdes Adversariais Universais em Industrial Internet of Things (11oT), onde uma
Unica perturbacdo calculada enganou multiplos modelos. Esses resultados motivam que
sistemas de detec¢c@o na borda avaliem, ao menos de forma complementar, a estabilidade
do desempenho frente a manipulagdes e mudancas no trafego, ainda que o objetivo central
permaneca a eficicia de detec¢ao com baixo custo computacional.

Para mitigar limitacdes de custo e complexidade do pipeline, diversas estratégias
tém sido discutidas na literatura. Em [Alaliwat et al. 2025], os autores categorizam de-
fesas e aprimoramentos em pré-processamento, deteccdo de anomalias e otimizacio do
modelo. Uma abordagem comum € a utilizacdo de arquiteturas profundas ou modelos au-
xiliares [Kumar et al. 2025]. Contudo, em ambientes TinyML, a execu¢do de arquiteturas
profundas ou multiplos modelos simultaneos pode ser proibitiva em termos de memoria e
laténcia. Nesse contexto, uma direcdo particularmente relevante para a deteccao na borda
€ reduzir a dependéncia de engenharia manual de atributos por meio de representacdes
mais informativas do trafego. Uma alternativa promissora é o uso de representacoes de
dados mais ricas, como embeddings, que podem simplificar a fronteira de decisdo para o
classificador [Nakayama et al. 2025]. Em especial, embeddings de séries temporais mul-
tivariadas permitem mapear janelas de trafego para vetores de dimensionalidade fixa, pre-
servando padrdes temporais Uteis a deteccdo com baixa sobrecarga de pré-processamento.

O sistema TinyFlow-EdgeNIDS preenche essas lacunas ao priorizar a eficdcia
de detecc@o na borda por meio da combinagdo entre execucao em pontos de agregacao
de trafego e uma representacdo temporal compacta baseada em embeddings. Diferente
de solugdes dependentes de Deep Learning pesado [Sun and Zhao 2025] ou Autoen-
coders complexos, esta abordagem utiliza embeddings de séries temporais multivari-
adas [Nakayama et al. 2025] e transforma fluxos de rede em um espaco latente onde
padrdes associados a ataques tendem a se tornar mais separdveis com classificadores sim-
ples. Isso permite o uso de modelos supervisionados leves, como Regressao Logistica
e DNNs, mantendo alta eficicia de deteccdo com modelos de poucos kilobytes. Dessa
forma, ele elimina a laténcia proibitiva de modelos profundos e fornece uma andlise quan-
titativa dos trade-offs em um microcontrolador real, comprovando que a simplicidade do
modelo, aliada a representacao correta dos dados, € uma contribuicao significativa para a
seguranga na borda. A avaliagao considera também cendrios de evasao/manipulacdo para
observar a estabilidade do detector em condicdes adversas de operacao.

3. Proposta

Esta secdo descreve a proposta do sistema TinyFlow-EdgeNIDS, um sistema de detecc¢ao
de ataques com atuacdo na borda da rede. O sistema foi proposto considerando
sua execucdo em dispositivos de borda, posicionados preferencialmente em pontos de
agregacao de trafego, como ponto de acesso (Access Point, AP), incluindo a possibilidade
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de uso de hardware embarcado, com énfase em viabilidade de implantacdo em disposi-
tivos limitados e eficacia de detec¢do no trafego observado. A proposta combina uma
representacao temporal compacta do trafego via embeddings derivados de metadados de
fluxos de rede e classificadores TinyML leves, buscando reduzir custo computacional e
simplificar o pipeline de preparacao dos dados na borda. As préximas subsecdes apresen-
tam a visdo geral e detalham cada um dos mdédulos do sistema.

3.1. Visao Geral

O TinyFlow-EdgeNIDS opera continuamente em um ponto de observagcdo na borda da
rede local, tipicamente em um AP que concentra o trafego de multiplos dispositivos fi-
nais. A proposta ndo pressupde visibilidade global de toda a rede, em vez disso, assume-se
que o dispositivo tem acesso apenas ao recorte local do trafego associado ao seu ponto
de conexdo na rede, ou seja, aos pacotes observados a partir de sua(s) interface(s) de
rede no segmento em que estd inserido. Essa escolha endereca um ponto prético: exe-
cutar a deteccdo no dispositivo final tende a limitar a visibilidade e o volume de trafego
observavel, além de competir diretamente com a fun¢do primdria do dispositivo. Ao
contrdrio, APs agregam trafego e, em geral, dispdem de mais recursos do que sensores e
atuadores, tornando o cendrio mais realista para implantacao continua de NIDS na borda.
Esse cendrio é compativel com o contexto IoT no qual a detec¢do local € desejavel por
razoes de laténcia, autonomia e limita¢des de infraestrutura e também € coerente com o
contexto de NIDS na borda sob restricdes de recursos computacionais e de memoria do
dispositivo embarcado [Im and Lee 2025, Sun and Zhao 2025].

A Figura 1 ilustra o sistema composto por quatro modulos encadeados, executa-
dos de forma sequencial e ciclica. O moédulo de extracdo monitora o trafego disponivel
no ponto de observacdo do dispositivo e o agrega em registros de fluxo de rede (5-tupla)
acompanhados de metadados numéricos (Sec¢ao 3.2). Em seguida, o médulo de mon-
tagem de embeddings organiza esses registros de fluxo em janelas temporais e produz,
para cada janela, um vetor de dimensao fixa e; que resume o comportamento recente do
trafego (Se¢ao 3.3). O mddulo de detecgdo recebe e; e executa um classificador leve de
aprendizado de maquina implantado no dispositivo, produzindo um score de ataque p;
(Secao 3.4). Por fim, o médulo de decis@o transforma p; em um rétulo bindrio e aciona
uma politica local de resposta, que € propositalmente mantida em aberto para adaptagdes
ao cendrio de aplicacdo (Secao 3.5).

A Figura 2 ilustra o posicionamento do sistema em um cendrio concreto de
aplicagdo alinhado a proposta. O sistema TinyFlow-EdgeNIDS € executado no Ac-
cess Point, que atua como ponto de agregacdo e observacdo do trafego da rede local.
Nesse cenario, multiplos dispositivos finais (laptop, smartphone e camera inteligente)
comunicam-se através do AP, gerando o trafego de rede indicado pelas setas centrais.
A camera inteligente destacada na figura representa um dispositivo final potencialmente
comprometido, isto €, um né que pode ter sido atacado e passa a produzir padrdes de
trafego associados a atividades maliciosas (por exemplo, variagdes abruptas de volume,
mudangas de periodicidade, variagdes de interchegada e outras alteragdes comportamen-
tais observaveis em metadados de fluxo). Ao posicionar o NIDS no AP, o sistema passa
a observar o trafego agregado que inclui comunica¢des benignas tipicas do ambiente e
comunicacdes oriundas de dispositivos comprometidos, sem depender de instrumentagdo
dentro do dispositivo final. O bloco “A¢ao Predefinida” representa a saida operacional
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Figura 1. Visao geral do sistema TinyFlow-EdgeNIDS

do sistema, em que a cada janela temporal processada no ponto de acesso, o TinyFlow-
EdgeNIDS determina (Se¢do 3.5) se o comportamento observado indica ataque ou nao e,
em seguida, executa uma agdo pré-programada associada a esse resultado, como registrar
o evento, sinalizar um alerta ou aplicar politicas locais no proprio AP. Essa ilustracdao
reforca o posicionamento do sistema na borda da rede local, onde a execugdo do detector
tende a ser mais defensavel do que no dispositivo final.
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Figura 2. Posicionamento do sistema TinyFlow-EdgeNIDS em um Access Point

Em operacdo, pressupde-se um classificador leve de aprendizado de maquina
(Secoes 3.4 e 3.5), voltado a detecc@o bindria (ataque vs. ndo-ataque), que seja trei-
nado externamente e, em seguida, implantado no AP para execugdo continua em paralelo
a funcgdo primdria do dispositivo. Nesse contexto, o dispositivo mantém suas fungdes de
conectividade enquanto executa o pipeline de detec¢do de forma ciclica sobre o trafego
que cruza o ponto de observacdo. O sistema processa o trafego local disponivel ao ponto
de observacdo do dispositivo e executa ciclicamente os quatro modulos ilustrados na Fi-
gura 1. Assim, ele converte o trafego observado na janela temporal em registros de fluxo
de rede (5-tupla), transforma os fluxos em uma representacao vetorial temporal, alimenta
um classificador leve compativel com execu¢do embarcada para rotular a janela como
ataque ou ndo-ataque e toma uma decisdo. Para a decisdo, a politica de resposta é propo-
sitalmente deixada em aberto para adaptacdes ao cendrio de aplicacdo do sistema, como
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por exemplo registrar evento, sinalizar alerta ou acionar mitigagao.

3.2. Médulo de Extracao

O modulo de extragdo pode operar tanto a partir da observacao direta de pacotes no plano
de dados quanto a partir de registros ja agregados pelo proprio dispositivo (por exemplo,
via exportacdo de fluxos). Em ambos os casos, a fungdo do médulo € padronizar a entrada
como registros por fluxo (5-tupla + metadados), que serdo consumidos pelo médulo de
embeddings. O modulo de extragdo converte o trafego de rede local observavel pelo
dispositivo, ou seja, pacotes vistos a partir de sua(s) interface(s) de rede, em registros
de fluxo associados a uma 5-tupla (IP de origem, IP de destino, porta de origem, porta
de destino e protocolo). Neste trabalho, entende-se por registro de fluxo um resumo
numérico de uma comunicag¢do identificada pela 5-tupla em um intervalo, obtido a partir
da agregacdo dos pacotes pertencentes ao fluxo (por exemplo, com timeouts e chaves de
fluxo usuais em exportadores de fluxos). Como resultado da agregacdo, cada fluxo de
rede é representado por atributos numéricos que sintetizam seu comportamento e que sao
utilizados diretamente pelo mdédulo seguinte para construir os embeddings. Os metadados
utilizados neste trabalho sdo: instante de inicio do fluxo, duracdo, tamanho agregado e
medidas de temporalidade como tempos médios entre chegadas (inter-arrival time). Por
exemplo, para um fluxo TCP identificado pela 5-tupla (A : port, — B : 80), o médulo
de extracdo pode acumular, ao longo da janela, os bytes enviados/recebidos, estimar a
duracdo e computar médias de interchegada em cada sentido, produzindo um registro
numérico que representa aquele fluxo.

3.3. Moédulo de Montagem de Embeddings

O moédulo de montagem de embeddings transforma o conjunto varidvel de fluxos observa-
dos em uma janela temporal em um tnico vetor e;, apropriado como entrada de modelos
leves de aprendizado supervisionado. A entrada deste modulo pode ser vista como uma
lista F; = {fi,..., f.} de registros de fluxo de rede gerados na janela, em que cada
fr contém o tempo de inicio do fluxo e um conjunto pequeno de metadados numéricos
(tamanho, duracdo e medidas de interchegada). Essa estratégia segue a motivacdo de
time series embeddings aplicados a fluxos de rede, em que descritores estatisticos e
temporais sintetizam o comportamento recente do trifego em uma representacdo com-
pacta [Nakayama et al. 2025].

A Figura 3 ilustra a composi¢ao do embedding. Na parte superior da imagem, o
trafego € inicialmente observado como uma sequéncia de pacotes e, em seguida, ¢ agre-
gado em fluxos; dentro de uma janela temporal (indicada como JT'), esses fluxos sdo
ordenados no tempo e dao origem a uma ou mais séries temporais z, . .., x,. Como os
fluxos ocorrem de forma irregular ao longo da janela, o médulo pode empregar subamos-
tragens (S7') para obter amostras em instantes consistentes dentro de J7, o que viabiliza
tratar a evolu¢do dos metadados como sinais temporais no intervalo. No lado direito, cada
série temporal é convertida em um conjunto de descritores, isto €, dados numéricos que
resumem propriedades relevantes da série, agrupados em cinco tipos: estatistica bdsica,
regressao linear, andlise harmodnica, autocorrelacdo e distribui¢do. Por fim, os descritores
de todas as familias sao concatenados, formando um vetor de dimensdo fixa que repre-
senta a janela inteira.
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Figura 3. Exemplo conceitual de composicao de embedding temporal.

3.3.1. Construcao do embedding

A construcao do embedding segue o principio ilustrado na Figura 3. Primeiro, o trafego
observado pelo dispositivo é decomposto em fluxos de rede, em que um fluxo corresponde
a agregacdo de pacotes que compartilham a mesma 5-tupla em um intervalo, resultando
em um registro numérico por comunicagdo (Secao 3.2). Em seguida, dentro da janela
temporal JT, o comportamento do trafego € representado por séries temporais deriva-
das de metadados dos fluxos. Neste trabalho, os metadados considerados para compor
as séries refletem duas classes de informacdo amplamente disponiveis em registros por
fluxo: volume e temporalidade. Em particular, o sistema utiliza métricas como tamanho
agregado do fluxo, duragdo (volume) e medidas de interchegada média (temporalidade),
pois essas varidveis capturam padroes que diferenciam atividade benigna e maliciosa e
sdo coerentes com a literatura de embeddings temporais em fluxos para deteccao de ata-
ques [Nakayama et al. 2025].

A etapa final converte cada série temporal em um conjunto de descritores, isto é,
medidas que resumem aspectos complementares do sinal ao longo de JT. Conforme des-
tacado na Figura 3, os descritores sdo organizados em cinco grupos. (i) A estatistica
basica captura magnitude e dispersdo (por exemplo, média, mediana, desvio padrio,
minimo, maximo e soma), oferecendo um resumo direto do comportamento observado.
(ii) A regressao linear descreve tendéncia global na janela (por exemplo, inclinagdo e
intercepto), além de medidas de ajuste, indicando se o trafego cresce, decresce ou per-
manece estavel no intervalo. (iii) A analise harmonica resume componentes periddicas,
lteis para capturar oscilacdes e padrdes repetitivos. (iv) A autocorrelacao quantifica o
quanto valores atuais se relacionam com valores passados em diferentes defasagens, re-
fletindo dependéncias temporais. (v) Por fim, a distribuicao descreve a forma do sinal
(por exemplo, assimetria e curtose), capturando comportamentos com caudas, picos e
irregularidades que podem ndo aparecer apenas na média e variancia.

O resultado é um vetor compacto que codifica, a0 mesmo tempo, magnitude,
variagdo, tendéncia e estrutura temporal do trafego observado na janela J7, mantendo
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dimensionalidade constante independentemente do nimero de pacotes/fluxos. O uso
de embeddings € justificado neste trabalho por trés razdes. Primeiro, eles transformam
um trafego de tamanho varidvel em uma entrada fixa e padronizada, adequada para
classificadores leves e execug¢do embarcada [Nakayama et al. 2025, Im and Lee 2025,
Sun and Zhao 2025]. Segundo, ao incorporar descritores temporais, a representacdao
preserva a dinamica do trifego que tende a se perder em agregacdes puramente
estaticas [Nakayama et al. 2025]. Terceiro, a sintese por descritores reduz a dependéncia
de engenharia manual extensa ao oferecer uma representacao compacta e consistente com
a literatura de embeddings temporais para fluxos [Nakayama et al. 2025]. Como saida, o
modulo de montagem produz, para cada janela, um vetor numérico de dimensao fixa e;
(com seus elementos correspondendo aos descritores concatenados), sendo e; o artefato
efetivamente consumido pelo moédulo de detecgao.

3.4. Médulo de Deteccao

O modulo de detec¢do recebe, ao final de cada janela temporal A, isto €, apds a construgio
do embedding da janela, o embedding e; produzido pelo médulo anterior e executa um
classificador supervisionado leve previamente treinado em ambiente externo e entao im-
plantado no dispositivo de borda. Em termos funcionais, este médulo computa um score
pi € [0, 1] associado a janela, interpretado como a probabilidade estimada de ocorréncia
de ataque na janela. Essa saida continua decorre do uso de ativagdo Sigmoid na camada
final do classificador, tanto para a regressao logistica quanto para a DNN, em que, ao
restringir a saida ao intervalo [0, 1], obtém-se uma medida comparével entre janelas e fa-
cilmente limiarizavel, além de compativel com o objetivo bindrio de detec¢do. A escolha
por modelos leves permite que a eficicia de detec¢do dependa primariamente da quali-
dade da representagcdo, mantendo a viabilidade de implantagao em hardware restrito. Para
manter compatibilidade com execucdo embarcada, o classificador é concebido para ser
convertido e executado em dispositivos embarcados como microcontroladores. Assim,
na Figura 1, este mddulo € responsavel por produzir o score p; a partir de e;, enquanto a
transformacao desse score em decisdo bindria e a defini¢do de uma agao de resposta ficam
a cargo do médulo de decisao.

3.5. Moédulo de Decisao

O moédulo de decisdo consome o score p; produzido pelo médulo de deteccdo e o converte
em uma decisdo operacional para o dispositivo de borda. Em sua forma mais simples,
essa conversdo € realizada pela aplicacdo de um limiar 7, produzindo o rétulo binario da
janela: ataque quando p; > T e ndo-ataque caso contrario. O valor de 7 € um parametro
de implantacdo e pode ser ajustado conforme o custo relativo de falsos positivos e falsos
negativos no cendrio-alvo. Esse ajuste € particularmente relevante, tendo em vista que um
limiar mais conservador pode reduzir bloqueios indevidos (falsos positivos) que afetariam
multiplos usudrios, enquanto um limiar mais agressivo pode priorizar contenc¢ao rapida
quando hd evidéncia de comprometimento. Uma vez obtido o rétulo binério, este médulo
aplica uma politica local de resposta, deliberadamente mantida em aberto para acomodar
diferentes contextos de uso do sistema. Os exemplos de resposta incluem registrar o
evento, sinalizar um alerta para um coletor externo, acionar mitigacao local de trafego ou
acionar um atuador.
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4. Avaliacao do Sistema

Esta secdo apresenta a metodologia de avaliacdo e os resultados alcancados pelo
TinyFlow-EdgeNIDS. O foco desta avaliagdao é verificar se modelos TinyML aliados a
representacdo por embeddings temporais detectam ataques e permanecem compativeis
com restricoes de implantacdo na borda, assumindo como cendrio-alvo a execu¢do do
classificador em APs. Também € considerado um conjunto de dados de entrada pertur-
bado para estressar o classificador sob alteracdes em atributos observaveis do trafego,
aproximando estratégias praticas de evasao discutidas na literatura como padding, timing
e mimicry [He et al. 2023, Heydari and Nyarko 2025, Zhang et al. 2025].

Embora o sistema completo inclua extracdo de fluxos e montagem de embeddings
no proprio AP, o prototipo avaliado neste artigo implementa integralmente (i) o pipe-
line de treinamento e avaliacdo, (ii) a conversao do modelo para TFLite com quantizacao
pos-treinamento e (iii) a validacdo funcional de inferéncia do modelo quantizado em um
dispositivo embarcado, com entrada de embeddings pré-computados e transmitidos por
um host externo via USB/serial. Os experimentos consideram dois conjuntos de dados de
trafego rotulado: NF-ToN-IoT-v3 e NF-UNSW-NB15-v3. Em ambos os casos, adota-se
a representacdo por fluxos, isto €, registros agregados por conexdo, em vez de pacotes
individuais, o que padroniza o pré-processamento e evita a etapa de conversao explicita
de pacotes para fluxos. Para cada conjunto de dados, sdo avaliadas duas representagdes,
a primeira € uma variante baseline, baseada em atributos de fluxo; a segunda € uma vari-
ante baseada em embeddings temporais. Na variante baseline, cada amostra corresponde
a um fluxo descrito por atributos numéricos selecionados, incluindo o instante de inicio do
fluxo, duragdo, estatisticas de inter-arrival time (IAT) e volume agregado do fluxo, além
do rétulo bindrio. Na variante baseada em embeddings, os fluxos sdo agrupados pelo
instante de inicio em janelas temporais de tamanho A = 3000 ms e, para cada janela,
produz-se um vetor compacto de 52 dimensdes que resume o comportamento agregado
dos fluxos observados no intervalo. Assim, a amostra no conjunto de embeddings repre-
senta um resumo temporal por janela da dinamica do trafego (ver Se¢do 3.3). O rétulo da
janela € derivado dos rétulos dos fluxos contidos nela, de modo que a janela é marcada
como ataque quando houver pelo menos um fluxo malicioso no intervalo.

4.1. Ambiente Experimental e Formas de Avaliacao

O ambiente experimental considera um host para treinamento, conversao e testes de de-
sempenho dos modelos e um dispositivo embarcado para validagao de implantacdo do
modelo quantizado. No host, os experimentos foram executados em uma maquina com
Sistema Operacional Ubuntu, 32 GB de RAM e CPU AMD Ryzen 5 7600, com uma GPU
RTX 5060 Ti. Contudo, para reduzir variacdes e aproximar o cendrio de computagcao
restrita, os experimentos foram for¢ados a executar em CPU. O dispositivo embarcado
utilizado foi um Arduino Nano 33 BLE Sense Rev2, empregado para executar o modelo
quantizado e validar a viabilidade de inferéncia em ambiente embarcado; na aplicacdo-
alvo, o mesmo artefato TFLite € destinado a execu¢do no AP.

O plano experimental avalia duas familias de classificadores leves, Re-
gressdo Logistica (LogReg) e uma Deep Neural Network (DNN) compacta, nas duas
representacoes (baseline e embeddings). Para lidar com o desbalanceamento tipico em
dados de intrusdo, foram considerados dois regimes de treino: VULN, treino padrdo, no
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qual a funcdo de perda pondera igualmente as classes; e VULN_CW, no qual se aplica class
weighting (CW) para penalizar mais fortemente erros na classe minoritdria (tipicamente
a classe ataque), reduzindo o viés do modelo em direcdo a classe majoritaria e buscando
melhorar a revocagdo sem degradar excessivamente a precisdo. ApOs o treinamento,
cada modelo foi convertido para TFLite com quantizacdo pds-treinamento, e avaliado na
execucao padrdo e na execu¢do quantizada. Por fim, foi realizada uma validag@o no dispo-
sitivo embarcado com entrada de embeddings pré-computados enviados via USB/serial.

A avaliagdo reporta Fl-score como métrica principal, por capturar o trade-off
entre precisao e revocacao no cendrio bindrio ataque/ndo-ataque. Para tornar a andlise
comparavel e reduzir a dependéncia de um Unico split, os resultados sdo apresentados
separando-se dois conjuntos de teste, denominados A e B. O conjunto A corresponde a um
subconjunto menor, utilizado como verificagdo de consisténcia e para acelerar iteracoes
durante a avaliacdo; o conjunto B corresponde ao teste principal, contendo uma fracao
significativamente maior das amostras e, portanto, mais representativo do cendrio operaci-
onal em escala (maior diversidade de fluxos/janelas e maior variabilidade de padroes). Em
ambos, o desempenho é medido sob duas condi¢des de entrada: (i) trafego limpo (clean),
isto €, amostras originais do conjunto de dados; e (i) trafego perturbado (adv), no qual
amostras rotuladas como ataque sdo modificadas por perturbacdes controladas em atri-
butos observaveis (por exemplo, varidveis temporais e de volume), preservando o rétulo
original e aproximando estratégias préticas de evasdo baseadas em camuflagem estatistica
no nivel de fluxo. Assim, a condi¢dao adv ndo representa um novo tipo de ataque, mas um
estresse do classificador sob desvio de distribuicao induzido por alteragdes plausiveis nos
atributos de fluxo. Como o conjunto B € o mais representativo para implantacdo em AP,
a discussdo prioriza seus resultados, mantendo o conjunto A como referéncia.

4.2. Resultados

A Tabela 1 apresenta o desempenho, em F1-score, na execu¢do do modelo quantizado
nos quatro cendrios de teste (A/B, limpo/perturbado). Optou-se por apresentar resulta-
dos em TFLite por ser o formato de implantacdo no dispositivo de borda. Observou-se
que a quantizacdo pds-treinamento preservou a qualidade preditiva, com diferencas des-
preziveis em relagdo a execu¢do padrdo, indicando que a reducdo de precis@o numérica
nao degradou de forma relevante a detecgao.

Tabela 1. Desempenho no modelo quantizado em quatro cenarios de teste.

Dataset Representacdo Modelo Regime A—Limpo A—Pert. B—Limpo B-—Pert.
NF-ToN-IoT-v3 Baseline DNN VULN_CW 0,8756 0,4855 0,8708 0,4939
NF-ToN-IoT-v3 Baseline LogReg VULN_CW 0,4930 0,6288 0,4974 0,6392
NF-ToN-IoT-v3 Embeddings DNN VULN 0,9599 0,9123 0,9536 0,9218
NF-ToN-IoT-v3 Embeddings LogReg VULN_.CW 0,9056 0,8951 0,9032 0,9108
NF-UNSW-NBI15-v3  Baseline DNN VULN 0,7416 0,5789 0,7480 0,4362
NF-UNSW-NB15-v3  Baseline LogReg VULN_CW 0,4169 0,0000 0,4496 0,0141
NF-UNSW-NB15-v3  Embeddings DNN VULN 0,8874 0,8298 0,8888 0,7449
NF-UNSW-NB15-v3 Embeddings LogReg VULN_CW 0,8514 0,8213 0,8511 0,8190

Os resultados na Tabela 1 reforcam o argumento central do artigo: a representagao
por embeddings temporais € benéfica para detec¢dao na borda. Em ambos os conjuntos de
dados, a DNN com embeddings apresenta o melhor desempenho em trafego limpo no
conjunto B (NF-ToN-IoT-v3: F1=0,9536; NF-UNSW-NB15-v3: F1=0,8888), superando
a contraparte baseline (NF-ToN-1oT-v3: F1=0,8708; NF-UNSW-NB15-v3: F1=0,7480).

11



Anais do SBRC 2026: Artigos Completos

Além disso, observa-se que os embeddings tornam a LogReg competitiva sob restri¢des:
em NF-UNSW-NB15-v3, a LogReg com embeddings mantém F1 acima de 0,85 no teste B
limpo, enquanto a LogReg na variante baseline apresenta desempenho inferior e instivel.

No trafego perturbado (adversarial), os embeddings também exibem maior esta-
bilidade sob desvio de distribuicdo. Em NF-ToN-IoT-v3, a DNN em baseline sofre queda
acentuada no conjunto B (de F1=0,8708 para 0,4939), enquanto a DNN com embeddings
mantém F1=0,9218. Em NF-UNSW-NB15-v3, a DNN em baseline reduz para F1=0,4362
em B, ao passo que com embeddings alcanca F1=0,7449. Esse comportamento € coerente
com a intui¢do de que a decisdo baseada em um resumo temporal agregado reduz a sen-
sibilidade a perturbacdes localizadas em atributos de fluxos individuais, ainda que tal
estabilidade ndo constitua, por si s, prova de robustez adversarial geral.

Para avaliar generalizacdo entre dominios (um ponto critico em cendrios reais de
APs, onde a distribui¢do de trafego varia por ambiente), a Tabela 2 sumariza o desem-
penho cross-dataset, em que o modelo € treinado em um conjunto de dados e testado no
outro, reportando o melhor modelo dentro de cada representacdo no cenario B—Limpo.
A representagdo baseline degrada fortemente sob mudanca de dominio, enquanto embed-
dings preservam parte relevante do poder de deteccdo, sustentando a hipétese de que a
representacdo temporal agrega invariancias Uteis para implantacao na borda.

Tabela 2. Generalizagao cross-dataset no cenario B—Limpo.

Treino— Teste Baseline Embeddings
NF-UNSW-NB15-v3—NF-ToN-IoT-v3  0,3213 0,8118
NF-ToN-IoT-v3—NF-UNSW-NB15-v3  0,1304 0,7131

Tabela 3. Custo computacional e tamanho do modelo quantizado.

Dataset Representacio Modelo Treino VULN (s) Treino VULN_CW (s) TFLite (KB)
NF-ToN-IoT-v3 Baseline DNN 510,50 654,26 5,44
NF-ToN-IoT-v3 Baseline LogReg 158,42 174,46 1,30
NF-ToN-IoT-v3 Embeddings DNN 9,72 13,21 6,35
NF-ToN-IoT-v3 Embeddings LogReg 20,07 19,81 1,46
NF-UNSW-NB15-v3 Baseline DNN 592,85 186,64 4,94
NF-UNSW-NB15-v3 Baseline LogReg 144,62 105,75 1,29
NF-UNSW-NB15-v3 Embeddings DNN 9,47 6,38 6,34
NF-UNSW-NB15-v3 Embeddings LogReg 8,13 8,21 1,45

A Tabela 3 sumariza custo computacional e tamanho dos modelos. Em armazena-
mento, os modelos TFLite resultam em poucos kilobytes, o que favorece implantacdo em
dispositivos de borda. Em treinamento, a variante com embeddings reduz drasticamente
o tempo, pois opera sobre janelas agregadas em vez de fluxos individuais: por exem-
plo, em NF-ToN-IoT-v3 (DNN), o treino padrao reduz de 510,50 s (baseline) para 9,72 s
(embeddings); e, em NF-UNSW-NB15-v3, de 592,85 s para 9,47 s. Esse resultado € par-
ticularmente relevante no cendrio de AP, pois facilita retreino e recalibracdo com baixo
custo quando hd mudanca de dominio e atualizag¢do de politicas locais.

4.3. Discussao

Os resultados sustentam trés conclusdes principais sobre o TinyFlow-EdgeNIDS. Pri-
meiro, a representacao por embeddings temporais € consistentemente superior a variante
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baseline para deteccao em trafego limpo, inclusive com modelos compactos: no cendrio
B—Limpo, a DNN com embeddings lidera em ambos os conjuntos de dados e a LogReg
com embeddings permanece competitiva. Isso € relevante para implantacdo em APs, pois
amplia o espacgo de escolhas entre modelos sem perda severa de desempenho, preservando
a possibilidade de decisdes por janela com custo reduzido. Segundo, a avaliacdo cross-
dataset evidencia que a principal fragilidade pratica ndo é apenas o desempenho nominal,
mas a generalizacdo sob mudan¢a de dominio. A variante baseline degrada fortemente
quando testada em outro conjunto (Tabela 2), enquanto a variante com embeddings pre-
serva desempenho substancial. Esse efeito € alinhado ao objetivo do trabalho: em ambi-
entes reais, um AP pode observar padrdes heterogéneos de trafego ao longo do tempo e
entre implantagdes; portanto, representagdes que capturam invariancias temporais tendem
a favorecer operacdo mais estavel. Terceiro, do ponto de vista de viabilidade, os modelos
quantizados em TFLite sdo pequenos e o custo de treinamento com embeddings € uma
ordem de grandeza menor (Tabela 3). Para o caso de uso em AP, isso sugere um caminho
pragmdtico em que é possivel operar com inferéncia local por janela e manter capacidade
de atualiza¢do do modelo com baixo custo computacional.

5. Conclusao

Este trabalho apresentou o TinyFlow-EdgeNIDS, um sistema de detec¢do de ataques
projetado para operar na borda da rede local, com foco em implantacdo em pontos de
agregacao de trafego como Access Points. A proposta combina (i) uma representacao
temporal compacta do trafego, baseada em embeddings derivados de metadados de flu-
xos agregados em janelas, e (i1) classificadores supervisionados leves (DNN compacta
e Regressdo Logistica), visando reduzir a dependéncia de engenharia extensa de atribu-
tos e manter viabilidade sob restri¢des tipicas de dispositivos de borda. A avaliagdo em
dois datasets representativos da literatura, considerando modelos quantizados em TFLite
e validacdo funcional em hardware embarcado, sustenta que a representagdo por embed-
dings melhora o compromisso entre eficicia e custo para detec¢do na borda. Em parti-
cular, os embeddings elevaram o desempenho no cendrio de teste principal em trafego
limpo e mantiveram maior estabilidade sob trafego perturbado, enquanto variantes base-
line apresentaram degradagdes acentuadas em condi¢do adversa.

Do ponto de vista de viabilidade, os modelos quantizados resultaram em poucos
kilobytes, e o treinamento com embeddings reduziu substancialmente o custo computa-
cional, favorecendo ciclos de retreino e recalibracdo. Como limita¢des, a validacdo em-
barcada utilizou embeddings pré-computados enviados ao dispositivo, ndo caracterizando
ainda o pipeline fim-a-fim no AP com extracdo de fluxos e montagem de embeddings em
tempo real, nem a laténcia ponta-a-ponta no alvo final. Como trabalhos futuros, torna-
se prioritario estressar a avaliacdo do sistema proposto, caracterizar custo e laténcia em
operacdo continua e ampliar a avaliacdo incluindo modelos de ameaca mais abrangentes
para ataques de manipulacio/evasao.
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