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Resumo. As Financas Descentralizadas (DeFi) tém transformado o ecossis-
tema financeiro ao permitir negociacoes sem intermedidrios, mas também in-
troduz novos vetores de ataque. Estratégias do tipo Sanduiche MEV exploram
configuragoes inseguras de derrapagem de preco em trocas descentralizadas,
gerando perdas financeiras significativas aos usudrios. Enquanto as mitigacoes
atuais focam predominantemente na camada de rede, hd uma lacuna em ferra-
mentas preventivas de auditoria de codigo. Este trabalho propoe uma aborda-
gem de andlise estdtica baseada em Grdfico de Fluxo de Controle para detectar
a auséncia de protecoes de limite de preco em contratos inteligentes. Nossa
metodologia rastreia o cédigo de contratos inteligentes Solidity da rede Ethe-
reum, visando identificar parametros inseguros ou ndo validados pelo usudrio.
Resultados preliminares demonstram que o detector alcancou uma acurdcia de
78,9% em protocolos DeFi reais, contribuindo para a seguranga preventiva em
redes Blockchain.

1. Introducao

A ascensao das Finangas Descentralizadas (DeFi) transformou o paradigma de transagdes
financeiras globais, permitindo a troca de ativos sem intermedidrios por meio de Au-
tomated Market Makers (AMMs), como Uniswap e PancakeSwap. Contudo, a trans-
paréncia inerente a fila de transagdes pendentes (mempool) e a mecanica de ordenagao de
transagdes deram origem ao fendmeno da Méxima Extracdo de Valor em Blocos (MEV)
[Ferreira Torres et al. ]. O MEV refere-se ao lucro que construtores ou validadores de
blocos podem extrair ao reordenar, incluir ou impedir transa¢des dentro de um bloco.
Dentre as estratégias de extragao de MEV, o Sanduiche MEV destaca-se como uma das
estratégias proeminentes na rede blockchain Ethereum, na qual um agente (denominado
de Pesquisador MEV) observa uma transa¢do pendente de troca de ativos e insere suas
proprias transacoes imediatamente antes e depois dela, manipulando o preco do ativo
para obter lucro as custas do usudrio original [Zhou et al. 2021].

Embora o MEV seja frequentemente discutido sob a perspectiva da camada de
consenso e infraestrutura de rede, a raiz da vulnerabilidade ao Sanduiche MEYV reside,
predominantemente, na camada de aplicagdo: o c6digo do contrato inteligente. Especi-
ficamente, o sanduiche pode ocorrer quando desenvolvedores negligenciam a definicdao
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correta de parametros de protecdo contra derrapagem de preco (slippage), como o argu-
mento quantidade minima em roteadores de AMMSs [Weintraub et al. 2022]. Ferramentas
de andlise estdtica convencionais muitas vezes falham em detectar essa vulnerabilidade
16gica, pois focam em padrdes sintaticos simples ou erros de reentrada, ignorando o fluxo
de dados que determina se o parametro de protecdo €, de fato, seguro ou se foi definido
arbitrariamente, expondo o contrato a manipulacdo de preco pela dependéncia da ordem
de transagdes [Chaliasos et al. 2024].

Nesse sentido, a persisténcia dessa atividade MEV resulta em perdas financeiras
significativas e compromete a integridade do ecossistema DeFi. Segundo o EigenPhi',
uma das principais plataformas de monitoramento de atividades MEV na rede Ethe-
reum, somente em 30 dias os Pesquisadores MEV atingem lucros de em média USD
64.000 com o Sanduiche. Trabalhos recentes, como DeFort [Xie et al. 2024] e DeFiTain-
ter [Kong et al. ], propdem solucdes robustas baseadas em execucdo simbdlica complexa
ou geracdo automdtica de simulacdes. No entanto, tais abordagens atuam de forma rea-
tiva ou em estdgios avangados de auditoria. Existe, portanto, uma lacuna para ferramentas
preventivas e integraveis ao ciclo de desenvolvimento do contrato inteligente, capazes de
identificar se um contrato € suscetivel ao Sanduiche MEV através da andlise estrutural do
codigo antes da implantagcao na rede blockchain.

O presente trabalho propde uma abordagem de andlise estatica para a deteccao
automatica de suscetibilidade a Sanduiche MEV em contratos inteligentes Solidity. O
objetivo principal é desenvolver um detector que utiliza o Grafo de Fluxo de Controle
(CFG) do contrato para rastrear a origem dos parametros de derrapagem de prego em
chamadas de troca de ativos (swaps). A metodologia diferencia-se por verificar ndo ape-
nas o valor do argumento, mas seu fluxo de dados, determinando se a protecao de preco
€ configuravel pelo usudrio ou estética/inexistente, reduzindo a taxa de falsos negativos
comuns em auditores genéricos e a falta de alertas de suscetibilidade a atividades MEV
durante a auditoria automatica.

Para validar a abordagem proposta, foi empregado o uso da principal ferramenta
de auditoria automatica da literatura Slither [Feist et al. 2019] para gerar e percorrer o
CFG, pois com ela € possivel criar detectores customizados e integra-la ao fluxo de de-
senvolvimento do contrato. O detector foi avaliado contra um dataset curado de 19 con-
tratos inteligentes coletados da rede principal da blockchain Ethereum, contendo tanto
instancias comprovadamente independentes quanto dependentes da derrapagem de preco.
Os resultados demonstram que o detector alcangou uma acuricia de 78,9%, superando
analisadores estaticos que negligenciam a identificacdo de oportunidades de Sanduiche
MEV. Além disso, o tempo médio de anélise por contrato foi de 4,88 segundos, evidenci-
ando a viabilidade da técnica para uso continuo no ciclo de desenvolvimento do contrato.

O restante do artigo estd organizado da seguinte maneira: a Secdo 2 aborda os
principais conceitos relacionados ao trabalho. A Sec¢do 3 elenca os trabalhos relacionados.
Na Secdo 4 sdo apresentadas as metodologias para geracdo dos resultados, discutidos na
Secdo 5. Por fim, na Secdo 6 sdo discutidas algumas limitagdes da abordagem proposta e
na Secdo 7 sdo apresentadas as conclusdes e trabalhos futuros.
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2. Fundamentacao Teérica

Nesta se¢do sao apresentados os principais conceitos relacionados ao trabalho: Contratos
Inteligentes, Sanduiche MEV e Grafo de Fluxo de Controle.

2.1. Contratos Inteligentes

Contratos Inteligentes sdo codigos escritos em uma linguagem de programagdo
Turing-completa que permitem automatizar protocolos contratuais de maneira digi-
tal [Chu etal. 2023]. Por meio desses cddigos, interagdes financeiras como troca,
empréstimo, compra e venda de ativos digitais podem ser realizadas em redes Blockchain.
Os contratos inteligentes, uma vez implantados na rede Blockchain, tornam-se imutaveis
i.e., ndo podem ter o codigo-fonte alterado e qualquer funcionalidade é executada automa-
ticamente desde que as condi¢des necessdrias sejam atingidas [Campos and et al. 2024].

Apesar desta natureza imutédvel introduzida pelas redes Blockchain, padrdes de
desenvolvimento de contratos inteligentes como Proxy permitem que 0os contratos sejam
atualizados a nivel da aplicagcdo que o utiliza, e.g. uma nova versao do coédigo do contrato
pode ser implantada na rede e apenas o endereco ser atualizado no proxy que encapsula
a sua utilizacao [Bodell III et al. 2023]. Nesse sentido, os contratos inteligentes possuem
um ciclo de vida que, em etapas como desenvolvimento, execugdo e atualizagiao, podem
ser introduzidas vulnerabilidades de seguranca que comprometem a validade do acordo
codificado.

2.2. Sanduiche MEV

O Sanduiche MEV € uma estratégia de maximizag¢do de lucro que ocorre em redes
Blockchain [Zhou et al. 2021]. Diferentemente de estratégias convencionais, o Sanduiche
caracteriza-se por necessitar de uma ou mais transagoes-alvo de uma ou mais vitimas para
obtencdo de lucro.

A estratégia de Sanduiche MEV baseia-se na seguinte metodologia: A pessoa que
realiza o sanduiche, denominada de Pesquisador MEYV, identifica uma ou mais transag¢des-
alvo em potencial que realizam a operacdo de troca de ativos digitais. Geralmente, es-
sas transagdes movimentam uma grande quantidade de um ativo e passam pela fila de
transacOes pendentes da rede Blockchain. O Pesquisador MEV encapsula a transacao da
vitima em outras transacdes de maneira que, as transagcdes anteriores a da vitima realizam
a mesma troca do ativo digital identificado na transag¢do-alvo e as transagcdes posteriores
realizam a operacdo de venda desses ativos trocados [Fontinele et al. 2024]. Com base
nessa configuracdo, da ordem das transagdes no bloco e da taxa de derrapagem definida
pela vitima i.e., a porcentagem do valor do ativo que a vitima permite que ele varie para
a sua transacao ser efetivada, o Pesquisador MEV pode obter lucros considerdveis ao
manipular o preco do ativo digital [Campos et al. 2025b].

2.3. Grafo de Fluxo de Controle

O Grafo de Fluxo de Controle (CFG) € uma estrutura de dados que representa todos os ca-
minhos possiveis de execu¢do de um programa de computador [Contro et al. 2021]. Cada
noé representa um bloco basico de c6digo, representados por sequéncias de instrugdes. As
arestas representam operagoes de fluxo de controle, como declaracdes de if/else, lacos ou
Jjumps que direcionam para outros blocos basicos.
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A estrutura de um CFG permite encontrar caminhos de execucdes vulnerdveis e
mapear padrdes de vulnerabilidades de seguranca. Em relacdo aos contratos inteligentes
escritos na linguagem de programacao Solidity, uma das principais ferramentas da lite-
ratura € a Slither [Feist et al. 2019]. A Slither € uma ferramenta de andlise estatica de
contratos que emprega o uso de CFGs para encontrar padrdes de vulnerabilidades embu-
tidos na ferramenta, bem como permite a criacao de detectores customizados para mapear
diferentes padroes de execugdo do codigo [Campos et al. 2025a].

3. Trabalhos Relacionados

Ao longo dos ultimos anos diversas ferramentas de detec¢do automatica de vulnerabilida-
des foram propostas na literatura, conforme estudado em [Ivanov et al. 2023].

Os autores em [Kong et al. | propdem a ferramenta DeFiTainter com o objetivo de
encontrar vulnerabilidades genéricas de manipulacdo de preco. A ferramenta identifica
automaticamente varidveis que afetam o saldo de ativos e.g parametros de transferéncias
ou atualizagdes de saldos. Ao marcar as varidveis de entrada que podem ser controla-
das pelo usudrio, a ferramenta verifica se uma dessas variaveis consegue influenciar um
componente critico do c6digo sem passar por uma verificacdo de seguranca. Ao final, a
ferramenta transforma o cédigo em equacdes matemadticas para verificar se € logicamente
possivel que o atacante controle o preco.

Ja em [Xie et al. 2024] os autores apresentam a ferramenta DeFort, capaz de de-
tectar automaticamente varidveis que agem como preco dentro do contrato inteligente e
realizar ataques de testes para atestar manipulagdes de preco. A ferramenta filtra fungdes
suspeitas que interagem com protocolos de financas descentralizadas, detecta automatica-
mente quais varidveis agem como preco no contrato e tenta executar o ataque utilizando
técnicas de Fuzzing com tentativa e erro inteligente guiado pelo objetivo de maximizar o
lucro. Toda transacdo é executada em uma cdpia da blockchain para provar que o dinheiro
¢ roubado de verdade.

Em relacao ao Sanduiche MEYV, os trabalhos da literatura focam na deteccao on-
chain i.e., detectando a atividade MEV com base nas transagdes que ocorrem na rede
Blockchain em tempo-real. Trabalhos como em [Wu et al. 2025, Kong 2025] utilizam os
recursos de Redes Neurais para detectar padrdes nas transagdes que ocorrem nos blocos
da blockchain, combinando heuristicas que definem como o Sanduiche MEV acontece e
a ordem das transagdes. Apesar de serem abordagens com identificacdo em tempo-real
da atividade MEV, os autores ndo levam em consideracdo como o Sanduiche pode ser
evitado em tempo de desenvolvimento dos contratos inteligentes.

Enquanto ferramentas como DeFiTainter e DeFort focam na geracdo complexa de
testes de vulnerabilidades, nossa abordagem oferece retorno imediato sobre a possibili-
dade do contrato inteligente estar vulnerdvel a um Sanduiche MEV, permitindo a corre¢ao
antes mesmo do contrato ser implantado na rede de testes.

4. Metodologia

A metodologia proposta baseia-se na andlise estdtica do cédigo-fonte de contratos inteli-
gentes para identificar padrdes estruturais suscetiveis ao Sanduiche MEV. A abordagem
difere das técnicas tradicionais de correspondéncia de padrdes (expressoes regulares ou
nomes de varidveis conhecidos) ao focar na semantica operacional das instrucoes.
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4.1. Conjunto de Dados

O conjunto de dados utilizado neste trabalho é composto por 19 contratos inteligen-
tes implantados na rede Blockchain principal da Ethereum, identificados como alvos
da estratégia do tipo Sanduiche MEV. A selecdo das amostras fundamentou-se em re-

latérios de exploragio gerados pela plataforma EigenPhi?, uma ferramenta especializada
em detecc¢ao de atividades MEV.

Tabela 1. Relacao de Protocolos/Corretoras utilizadas pelas vitimas coletadas de
acordo com o EigenPhi e Etherscan.

Protocolo/DEX Contrato Qtde. Transacoes Realizadas
Uniswap UniswapV2Router(02 289.194.515
Uniswap UniversalRouter 50.245.383

linch AggregationRouterV5 47.819.772
Uniswap UniswapV3Pool 21.473.188
Li.Fi ChainflipFacet 17.436.281
linch AggregationRouterV6 15.682.288
Uniswap SwapRouter02 10.826.966
Uniswap NonfungiblePositionManager 10.826.865
0x Protocol AllowanceHolder 9.689.065
OKX DexRouterV105 5.965.986
Binance Diamond 5.861.156
KyberSwap MetaAggregationRouterV2 5.243.896
OKX DexRouterV107 3.842.084
Transit TransitSwapRouterV5 3.268.626
OKX DexRouterV106 2.813.270
- FastMCTP 59.254
InstaDapp InstaDefault 41.271
- StakingPool 1.733
Safe GnosisSafe 1.558

Conforme a Tabela 1, foram extraidos os 10 contratos com maior volume de
exploracdo registrados no més de dezembro de 2025, seguidos por outros 9 contratos que
sofreram exploracao similares ao longo de outros meses do mesmo ano. Para a obtencao
do cdédigo-fonte, utilizou-se a ferramenta Blockscan IDE, integrada ao explorador de blo-
cos Etherscan.io®. Através deste método, foi possivel extrair a estrutura completa de ar-
quivos de cada alvo, incluindo o contrato principal, interfaces, bibliotecas e dependéncias
internas da linguagem Solidity. Cada contrato analisado estd associado a um projeto de
protocolo ou corretora que foi utilizado pela vitima. Houve 2 registros de contratos que
ndo estdo associados a uma corretora ou protocolo, indicando a possibilidade de serem
contratos criados e/ou utilizados pela prépria vitima.

Cada entrada do conjunto de dados corresponde a uma Corretora Descentralizada
(DEX) ou protocolo que sofreu exploragdo via Sanduiche MEV. Como muitos desses
sdo projetos complexos (roteadores, agregadores, piscina de ativos, etc.), o codigo-fonte
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completo foi coletado, resultando em pastas com multiplos arquivos .sol (em certos ca-
sos, ultrapassando 50 arquivos, incluindo dependéncias, interfaces e implementagdes).
Os dados coletados foram organizados em diretdrios individuais, seguindo a convengao
de nomenclatura baseada no nome da pasta raiz do contrato (referindo ao nome do pro-
jeto/protocolo) e o seu respectivo endereco hexadecimal na rede Ethereum. Em alguns
projetos, os protocolos utilizam o paradigma de Proxy para encapsular a execugdo do
contrato, dessa maneira filtramos nos cédigos coletados apenas os contratos inteligen-
tes que continham a logica de execu¢do do protocolo, descartando os contratos de Proxy
que apenas delegavam as chamadas de fung¢des. A estrutura resultante preserva a hierar-
quia original dos arquivos (.sol), mas com remapeamento de importacdes de bibliotecas e
padronizacdo de versdo do compilador Solidity, garantindo que as logicas de execugdo de
cada contrato estejam disponiveis para andlise.

4.2. Deteccao de Sanduiche MEV

O algoritmo desenvolvido (Algoritmo 1) opera sobre a Representacdo Intermedidria
(SlithIR) da ferramenta Slither [Feist et al. 2019]. O principio fundamental da deteccdo
€ a identificacdo de um padrdo para o Pesquisador MEV marcar o contrato como vitima,
caracterizado pela convergéncia de trés componentes: uma fonte ativa que altera o estado
do contrato ou consulta um saldo pds-execucao, entrada do usuédrio com pardmetros con-
trolados externamente e um predicado de desigualdade que valida a fonte ativa contra a
entrada do usudrio. Este padrdo caracteriza que a vitima realiza uma operagdo de troca
de ativos no contrato com um indicativo que a taxa de derrapagem (slippage) vem de
uma fonte externa que pode estar desprotegida, abrindo oportunidade para a atividade de
Sanduiche MEV acontecer. Nesse sentido, a implementacdo do detector foi separada em
trés etapas distintas de analise: Mapeamento de Fontes, Filtragem de Operacdes e Anélise
de Dependéncia de Dados.

Opc(i) € {CALL, DELEGATECALL} A ~Static(i
S {Z . I‘ (Opc(i) € {CALL, } a ZC(Z))} 0

V Opc(i) = BALANCE

A primeira etapa (Equacdo 1) consiste em iterar sobre o Grafo de Fluxo de Con-
trole (CFQG) para identificar instru¢des (Z) que representam o resultado de uma troca de
ativos (swap). Para reduzir a taxa de falsos positivos, aplicamos uma filtragem baseada
no tipo de Opcode da instrucdo (7). Sao consideradas fontes validas as instrucdes CALL e
DELEGATECALL (seja em alto nivel ou em Assembly), pois representam a execugdo efe-
tiva de uma transa¢do externa e, portanto, geram mudanga de estado. Instrugdes estiticas
sao explicitamente descartadas (—/sStatic(i)). Esta decisdo metodoldgica baseia-se na
premissa de que sanduiches exploram a volatilidade imediata causada por uma transac¢ao
de escrita, enquanto chamadas estaticas (leitura) sdao, por defini¢do, imunes a alteracoes
de estado na mesma transacao.

Além disso, devido a natureza nao tipada das varidveis em blocos Assembly do
Solidity, o algoritmo adota a heuristica de que varidveis escritas por um né Assembly
contendo Opcodes de chamada (call) sdo tratadas como inteiros sem sinal implicitos e
marcadas como fontes de risco, garantindo a detec¢ao em implementagdes otimizadas de
protocolos. Adicionalmente, o algoritmo reconhece o padrao de design que o contrato
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Algoritmo 1 Detector de Oportunidade de Sanduiche MEV.

Require: C {Um Contrato Inteligente Solidity. }
1: X «+ () {Conjunto de vulnerabilidades encontradas. }

2: for f € C'do
32 S« 0
4. forn e fdo
5 if Tipo(n) = ASSEMBLY then
6: if CALL € Instrucoes(n) and STATICCALL ¢ Instrucoes(n) then
7: S < S U Variaveis(n)
8 end if
9: else
10: for Instrucao i € n do
11: if ( =CALLand 7§ STATICCALL) or ¢ = BALANCE then
12: if Tipo(LValue(i)) = INT then
13: S < S U{LValue(:) }
14: end if
15: end if
16: end for
17: end if
18:  end for
19: forn € fdo
20: if Tipo(n) == IF and Inequacao(n) then
21: V' < Variaveis(n)
22: if V € Params(f) and V' € S then
23: X < X U{(f,n, “Oportunidade encontrada”) }
24: end if
25: end if
26:  end for
27: end for
28: return X

ndo verifica o retorno da funcdo, mas sim a diferenca de saldo do ativo. Instrucdes de
verificacdo de saldo dominadas por chamadas de execug¢do também sdo tratadas como
fontes ativas (Opc(i) = BALANCE).

N = {n € CFGhoges | Type(n) = IF A Op(n) € {<,>,<,>1} ()

Na segunda etapa (Equacao 2), diferentemente de detectores genéricos que sinali-
zam qualquer uso de varidveis contaminadas, nos restringimos a deteccao em predicados
de desigualdade. O algoritmo analisa as instru¢des condicionais € examina as operacoes
bindrias associadas. Apenas os operadores de desigualdade (<, >, <, >) sdo conside-
rados validos. Tal propriedade leva em consideracdo que verificacdes de derrapagem
de preco sdo inerentemente verificacdes de “valor minimo aceitdvel” e esta restri¢ao re-
move possiveis falsos positivos comuns gerados por verificagdes de sucesso booleano (re-
quire(success)) ou verificagoes de integridade de dados (hash == expected), que utilizam
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operadores de igualdade.

(bp = {p € V ’ p € Params(fpublic)} (3)
Qr={veV|JeS ve Def(i)}

A etapa final correlaciona as fontes ativas com os predicados através da andlise
de dependéncia de dados. O algoritmo verifica a intersec¢ao de dois conjuntos de entra-
das (Equacgdo 3): varidveis derivadas direta ou indiretamente dos parametros da funcao
publica (®,) e varidveis definidas nas fontes ativas identificadas na primeira etapa (®),
como variaveis de instru¢cdes de chamadas externas ou atualizagdes de saldo (Def(1)).
A propagacdo de dados através do grafo é verdadeira se uma variavel é dependente por
qualquer elemento do conjunto ® (Equagdo 4). Uma vulnerabilidade € confirmada se, e
somente se, uma instru¢ao condicional de desigualdade depender simultaneamente des-
tes dois conjuntos de entradas (Equacdo 5). Para garantir a robustez contra diferentes
padrdes de design de contratos, o algoritmo considera retornos de chamadas internas e de
bibliotecas como fontes potenciais, permitindo a detec¢do de vulnerabilidades ocultas em
fungdes auxiliares e importacoes.

Aw,®) < Jped|p—wv “4)

IsVulnerable(n) <= n e N A (Ju, € A(v, ®,)) A (Fvy € Av, Dy)) (3)

5. Resultados

A Figura 1 exibe um fragmento critico do Grafo de Fluxo de Controle (CFG) gerado pela
andlise estatica do Slither com o detector aplicado, ilustrando explicitamente o mecanismo
de validacdo da derrapagem de preco na funcdo analisada. O n6 de decisdo condicional (IF
26) avalia o predicado de desigualdade returnAmount < minReturn, criando uma
bifurcacdo no fluxo de execu¢do onde o ramo “Verdadeiro” culmina no né de excecao
(EXPRESSION 27), o qual invoca a instrucdo revert. No contexto da metodologia de
deteccao desenvolvida, este segmento representa a cldusula que compara o valor de saida
de uma operagao externa (a varidvel returnAmount, identificada pela execugdo anterior de
uma troca) contra um parametro controlado pelo usudrio (minReturn), confirmando que
a seguranca da transacdo depende inteiramente da precisdo desse pardmetro de entrada
fornecido externamente.

Para calcular as métricas de classificacdo do funcionamento do detector nos con-
tratos analisados, utilizamos a Classificacdo por Arquivo, i.e. consideramos como Verda-
deiro Positivo (TP) quando um contrato inteligente possui a oportunidade de Sanduiche
MEYV e o detector a encontra. Os Verdadeiros Negativos (TN) sdo calculados como sendo
os contratos que nao possuem a oportunidade de Sanduiche MEV explicita e o detector
nao a encontra. J4 os Falsos Negativos (FN) sdo contabilizados quando o detector falha
em reportar a oportunidade no contrato analisado e os Falsos Positivos (FP) sdo contratos
seguros que foram incorretamente sinalizados.
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Node Type: END_IF 25

— R
7 .

e Node Type: IF 26 \-\
/./ EXPRESSION: AN
[ returnAmount < minReturn ‘l
|
"\‘ IRs:

TMP_2439(bool) = returnAmount < minReturn
CONDITION TMP_2439
- —~

Node Type: EXPRESSION 27

EXPRESSION:
RouterErrors.ReturnAmountIsNotEncugh()

IRs:
TMP_2440(None) = SOLIDITY_CALL revert ReturnAmountIsNotEnough()()

Node Type: END_IF 28

Figura 1. Recorte do CFG gerado pelo Slither com o n6 de indicativo de oportu-
nidade de Sanduiche MEV.

Nesse sentido, a avaliacdo experimental do detector proposto demonstrou eficicia
na identificacdo de padrdes de oportunidades de Sanduiche MEV em contratos de infra-
estrutura de roteamento, conforme a Tabela 2. O detector identificou corretamente os
padrdes em todos os contratos de roteamento analisados (7'P = 9), incluindo o Aggre-
gationRouterV5, AggregationRouterV6 e miultiplas versdes do DexRouter (V105, V106
e V107). Esta consisténcia na detec¢do através de diferentes implementagdes e versoes
sugere que a abordagem de analisar o fluxo de dados pelo CFG € robusta, sendo capaz de
capturar a semantica fundamental da verificacdo de derrapagem de preco, independente-
mente de variagdes sintdticas no codigo-fonte. Mesmo em contratos com légicas comple-
xas, como o FastMCTP e MetaAggregationRouterV2, o detector foi capaz de rastrear o
fluxo de dados através de multiplas func¢des. No UniversalRouter e no UniswapV3Pool, o
detector identificou com sucesso a oportunidade de Sanduiche MEV, mesmo sendo con-
tratos que utilizam padrdes de verificagdo de derrapagem de preco pds-execucao explicita,
tipicos de agregadores e protocolos V3. A capacidade de sinalizar a oportunidade de
sanduiche em diferentes casos, desde roteadores diretos até agregadores, reforca que o
detector cobre as implementacdes de troca de ativos presentes na amostra, minimizando
o risco de ndo detec¢do em cendrios reais de Sanduiche MEV.

Tabela 2. Métricas para o detector de oportunidades de Sanduiche MEV.

Meétrica Formula Valor
Acurécia (TP+TN)/N | 7895%
Recall TP/(TP+ FN) | 75,00%

Taxa de Falsos Negativos | FN/(TP + FN) | 25,00%
Taxa de Falsos Positivos | FP/(T'N + FP) | 14,29%

Adicionalmente, o detector soube interpretar resultados negativos consistente-
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mente (7T'N = 6) para contratos utilitarios e de governancga que, por defini¢do, nao execu-
tam trocas de ativos, tais como AllowanceHolder, Diamond, ChainflipFacet, GnosisSafe,
InstaDefault e StakingPool. Esta discrimina¢do evidencia a robustez da estratégia baseada
em fluxo de dados para isolar 16gicas suscetiveis ao Sanduiche MEV. Apesar disso, estes
contratos podem conter légicas que ultrapassam a anélise do fluxo de dados definida no
detector, pois sdo contratos utilizados por vitimas de Sanduiche MEV. Uma justificativa
para isso, € que os Pesquisadores MEV podem ter utilizado estratégias que vao além de
analisar somente a derrapagem de preco dos ativos digitais para realizar a atividade.

Sobre os falsos negativos (F'N = 3), foi possivel observar casos nos contratos
UniswapV2Router02, SwapRouter02 e TransitSwapRouterV5. Apesar dos contratos te-
rem sido utilizados por vitimas de Sanduiche MEYV, este resultado sugere uma limitagao
do detector na forma de tratar fontes estaticas. Por exemplo, o Uniswap V2 utilizado nos
contratos UniswapV2Router02 e TransitSwapRouterV5 frequentemente valida a derrapa-
gem de preco comparando a entrada do usudrio contra valores calculados previamente via
bibliotecas, em vez de verificar diretamente o retorno da chamada de execu¢dao. Como o
detector ignora fontes estéticas e fungdes puras, isso acaba negligenciando padrdes onde
a seguranga € garantida por pré-cdlculo matematico deterministico em vez de validag¢ao
dindmica pés-troca de ativo.

No entanto, o detector também gerou falsos positivos semanticos (F'P = 1) na
funcao sweepToken do contrato NonfungiblePositionManager. Mesmo que esta fungao
realize comparagdes de desigualdade sobre saldos, o que caracteriza uma fonte ativa do
detector, o objetivo semantico € a limpeza de ativos, € ndo uma troca financeira. Isso de-
monstra que, embora a deteccdo estrutural seja precisa em identificar o padrdo de cédigo,
ela carece de contexto sobre a regra de negocio do contrato para distinguir entre uma
operacdo com possibilidade de ser vulneravel e uma manutencio de saldo. Além disso, as-
sim como nos verdadeiros negativos, este contrato pode ter sido utilizado por uma vitima
que sofreu o sanduiche a partir de outras estratégias do Pesquisador MEV que ultrapassam
a verificacdo de derrapagem de prego.
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Figura 2. Consumo de memodria RAM gasto pela ferramenta por contrato.
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Em relac@o ao consumo de memoéria RAM, de acordo com a Figura 2 a ferramenta
aloca uma quantidade similar de memdria de acordo com a complexidade do contrato
e quantidade de bibliotecas e interfaces. Os contratos de roteadores da DEX OKX se
destacam pelo maior consumo de RAM devido ao nimero de bibliotecas e interfaces
utilizadas, fazendo com que a ferramenta aloque mais recursos para buscar oportunidades
de Sanduiche MEV.

Conforme a Figura 3, o contrato AggregationRouterV6 destaca-se com um tempo
de execugdo de 28,76 s, situando-se a quase 6o (seis desvios padrdes) da média amos-
tral. Por outro lado, apesar deste pico temporal, seu consumo de RAM (159,46 MB)
permaneceu dentro do quartil superior, mas nio de forma isolada. Este desacoplamento
sugere que para contratos de roteamento complexos, o gargalo migra do armazenamento
de estados em memdria para o processamento ldgico intensivo, abrindo oportunidades
para otimizacdes na forma de percorrer o CFG, a fim de processar de forma mais efici-
ente a elevada profundidade de chamadas, uma caracteristica estrutural em agregadores
de liquidez.
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Figura 3. Tempo de execucao gasto pela ferramenta por contrato.

O detector implementado demonstrou confiabilidade técnica durante a rodada de
testes, apresentando uma taxa de erro de 0% em todos os 19 casos. Todos os contratos
foram processados sem excecdes de tempo de execucdo. A métrica de tempo de uso de
CPU (s) reportou consistentemente valores nulos. Isso aponta que a execugdo do detector
¢ governada majoritariamente por operagdes de I/O e gerenciamento de memdria em vez
de ciclos aritméticos.

O desempenho computacional apresentou uma variancia significativa, com um
tempo médio de execucao de 4, 88 s (0 = 6,27 s) e um consumo médio de memoéria RAM
de 112,04 MB (o0 = 56,05 MB) de acordo com a Tabela 3. O elevado desvio padrao em
relacdo a média, particularmente no tempo de execuc¢do, indica uma carga de processa-
mento altamente varidvel. Isso sugere que a complexidade estrutural dos contratos ou a
profundidade atingida ao percorrer o CFG no algoritmo de anélise divergem considera-
velmente entre as amostras, exigindo que a ferramenta se adapte dinamicamente.
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Tabela 3. Distribuicao da deteccao de oportunidades de Sanduiche MEV.

Tempo (s) | RAM (MB)

Média 4,88 112,04
DP. 6,27 56,05
Min. 0,82 44,17
25% 1,62 62,29
50% 3,24 107,89
75% 5,99 162,60
Max. 28,76 210,21

6. Limitacoes

Apesar dos resultados preliminares promissores, o estudo apresenta limitacdes meto-
dolégicas que devem ser consideradas. Primeiramente, a significancia estatistica da
pesquisa € restringida pelo tamanho reduzido do conjunto de dados de validacao, com-
posto por apenas 19 contratos inteligentes, o que limita a capacidade de generalizagao
da acurécia reportada de 78,9%. Além disso, a auséncia de avaliacdo cruzada com fer-
ramentas do estado-da-arte restringe a comprovagao das vantagens da abordagem apre-
sentada em relacdo aos métodos ja existentes na literatura. Apesar das restricdes meto-
doldgicas, vale ressaltar que o desempenho em identificar a oportunidade da vulnerabili-
dade no conjunto de dados apresentado atesta o potencial pratico para mitigar riscos antes
da implantacdo dos contratos na rede, preenchendo uma lacuna arquitetural na seguranca
de aplica¢des DeFi.

7. Conclusao e Trabalhos Futuros

O presente trabalho propde uma abordagem de andlise estatica para a detec¢ao automatica
de suscetibilidade a Sanduiche MEV em contratos inteligentes Solidity. O detector im-
plementado foi avaliado contra um dataset curado de 19 contratos inteligentes coletados
da rede principal da blockchain Ethereum. Os resultados demonstram que o detector
alcancou uma acuricia de 78,9%. Além disso, o tempo médio de andlise por contrato foi
de 4,88 segundos e consumo médio de RAM de 112,04 MB, evidenciando a viabilidade
da técnica para uso continuo no ciclo de desenvolvimento do contrato.

Com base nos resultados, o detector demonstra eficicia para detectar
implementagdes complexas (envolvendo Assembly e bibliotecas internas), mas também
para ignorar ldgicas de seguranga nao relacionadas a troca de ativos. A abordagem es-
trutural pela andlise de fluxo de dados ao percorrer o CFG elimina a dependéncia de
nomes de varidveis, tornando o detector universalmente aplicdvel a qualquer protocolo
desenvolvido em Solidity. Com uma taxa de falsos positivos baixa (14,29%), o detector
demonstra alta confiabilidade. Entretanto, a taxa de falsos negativos de 25% sugere que a
decisdo de ignorar chamadas estdticas negligencia roteadores classicos (V2) que validam
a derrapagem de preco deterministicamente.

Como trabalhos futuros, esperamos melhorar o detector para supressao dos falsos
negativos e falsos positivos, bem como para captar constru¢des em padrdes de contratos
atualizaveis (proxy upgradeable) e chamadas delegadas (delegatecall), que tém o poten-
cial de ofuscar o fluxo de dados real, restringindo o rastreamento preciso das varidveis e
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a modelagem do CFG. Além disso, esperamos estudar métricas de classificacdo baseadas
na localizacdo da linha do alerta no cédigo-fonte para melhorar a capacidade de deteccao.
Observamos que o detector pode acusar oportunidades de Sanduiche MEV particular-
mente em bibliotecas de calculo aritmético e gestao de comissdes. Este fendmeno ocorre
porque tais bibliotecas frequentemente processam dados numéricos derivados de fontes
ativas (como saldos) em operagdes de desigualdade, satisfazendo tecnicamente a condi¢ao
estrutural do detector, embora nao representem uma ameagca direta. Nesse sentido, embora
a detec¢do implementada seja restrita, ela pode carecer de contexto para diferenciar opor-
tunidades de Sanduiche MEV de operacdes matematicas de arredondamento ou calculo
de taxas.

Para mitigar a limitacdo do conjunto de dados, é recomendavel que trabalhos
futuros ampliem o nimero de contratos inteligentes englobando protocolos menos con-
vencionais e estendendo a andlise para outras redes, como Binance Chain e Polygon, a
fim de validar a generalizacdao da abordagem baseada em Grafos de Fluxo de Controle
(CFG). Em relagao a limitagdo de avaliagdo cruzada, trabalhos futuros podem realizar
comparacdes com ferramentas do estado-da-arte, como DeFort [Xie et al. 2024] e DeFi-
Tainter [Kong et al. ] para comprovar as vantagens da abordagem proposta em relagdo aos
métodos ja existentes na literatura.

Todos os artefatos referentes ao trabalho podem ser consultados no GitHub®.
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