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Abstract. Ethereum is a cryptocurrency platform that allows the execution of
smart contracts, autonomous programs that operate on a decentralized network.
Vulnerabilities in these contracts represent significant financial and security
risks in blockchain ecosystems, motivating the automation of the process of de-
tecting them. This work studies the detection of vulnerabilities in Ethereum
smart contracts using bytecode-derived embeddings. Embeddings are vector re-
presentations generated by language models that capture the structural charac-
teristics of text. These representations were used as input for logistic regression,
decision tree, and random forest algorithms in order to detect which contracts
have vulnerabilities. The results show that the embeddings contain useful infor-
mation to distinguish vulnerable from non-vulnerable contracts. The study also
finds that altering the original data distribution during training significantly af-
fects performance, highlighting the sensitivity of embedding-based approaches
to sampling strategies.
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Resumo. O Ethereum é uma plataforma de criptomoedas que permite a
execucdo de contratos inteligentes, programas autdnomos que operam em uma
rede descentralizada. As vulnerabilidades nesses contratos representam gran-
des riscos financeiros e de seguranca nos ecossistemas blockchain, motivando a
automatizagdo do processo de detectd-las. Este trabalho estuda a deteccdo de
vulnerabilidades em contratos inteligentes Ethereum usando embeddings de-
rivados de bytecode. Embeddings sdo representacdes vetoriais geradas por
modelos de linguagem, que capturam as caracteristicas estruturais de texto.
Essas representacoes foram usadas como entrada para os algoritmos de re-
gressdo logistica, drvore de decisdo e floresta aleatoria, com o fim de detectar
quais contratos possuem vulnerabilidades. Os resultados mostram que os em-
beddings contém informacdes titeis para distinguir contratos vulnerdveis de ndo
vulnerdveis. O estudo também constata que a alteracdo da distribuicdo original
dos dados durante o treinamento afeta significativamente o desempenho, desta-
cando a sensibilidade das abordagens baseadas em embeddings as estratégias
de amostragem.
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1. Introducao

Ethereum € uma plataforma descentralizada de ativos digitais baseada na tecnolo-
gia blockchain [Wood 2014]. Além de criptomoedas, essa plataforma suporta a
implementagdo de aplicagdes programaveis e autoexecutdveis, conhecidas como contra-
tos inteligentes. Diferentemente do software tradicional, os contratos inteligentes operam
diretamente na blockchain, sem a necessidade de intermediarios [Szabo 1996]. Isso abre
a possibilidade para que desenvolvedores utilizem essa tecnologia além de ativos digitais,
implementando aplicacdes descentralizadas (dApps) e realizando operacdes automatiza-
das em um ambiente baseado em consenso.

Embora os contratos inteligentes sejam ferramentas poderosas, eles também apre-
sentam desafios de seguranca significativos [Chu et al. 2023]. Uma vez implementado na
rede Ethereum, o contetido do c6digo ndo pode ser alterado. Portanto, quaisquer falhas
l6gicas ou de seguranca ficardo permanentemente acessiveis. Diversos ataques exploram
vulnerabilidades documentadas, causando perdas financeiras significativas, o que destaca
a importancia de uma andlise de seguranca rigorosa. Consequentemente, a deteccao de
vulnerabilidades antes da implementacdo € crucial em um ambiente descentralizado e
imutavel como as blockchains [Durieux et al. 2020, Feist et al. 2019].

As primeiras abordagens de andlise de seguranca para contratos Ethereum
basearam-se principalmente em andlise estdtica, execucdo simbodlica e detec¢do baseada
em regras. Ferramentas como Oyente, Mythril e Securify modelam o fluxo de execugao
do contrato para identificar vulnerabilidades conhecidas, como reentrancia, dependéncia
de timestamp e desordem de excegdo [Tsankov et al. 2018, D1 Angelo and Salzer 2019,
Sharma et al. 2022]. Embora eficazes para contextos especificos e bem documenta-
dos, essas abordagens dependem de regras especializadas e apresentam limitacdes na
generalizagdo para padrdes ndo previamente modelados.

Recentemente, técnicas de aprendizado de maquina t€ém demonstrado potencial
para a deteccao automadtica de vulnerabilidades em contratos inteligentes. Algoritmos de
classificagao podem analisar instancias de contratos para detectar padrdes de vulnerabili-
dade, reduzindo a necessidade de auditorias manuais com regras predefinidas. O uso de
arquiteturas Transformer para modelagem de c6digo-fonte também tem demonstrado re-
sultados expressivos em tarefas como classificagdo de vulnerabilidades, detec¢cdo de bugs
e andlise semantica de programas [Feng 2020].

No entanto, uma limitagdo nesse tipo de aplicacdo € a escassez de dados pré-
rotulados. Somado a isso, contratos Ethereum nao sdao sempre verificados, ocasionando
em codigos-fonte que podem ndo estar disponiveis publicamente. Modelos que utilizam
informacdes em nivel de cédigo podem apresentar problemas com esse tipo de conjunto
de dados de contratos.

Para superar esses desafios, este trabalho propde o uso de um modelo baseados em
BERT para construir representacdes de caracteristicas diretamente a partir do bytecode de
contratos inteligentes, que estd disponivel publicamente para todos os contratos implan-
tados na rede Ethereum. Ao modelar o bytecode como uma representacio sequencial e
aproveitar os recursos de aprendizado contextual das arquiteturas Transformer, a abor-
dagem proposta extrai embeddings semanticos que capturam padrdes comportamentais
relevantes sem depender de codigo-fonte verificado. Esses embeddings sao entao usados
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como entrada para modelos de aprendizado de maquina subsequentes para deteccdo de
vulnerabilidades, permitindo analises em escala e reduzindo a dependéncia de conjuntos
de dados rotulados e informacdes em nivel de codigo-fonte.

A execuc¢do de contratos inteligentes no Ethereum ocorre por meio da Ethereum
Virtual Machine (EVM), uma maquina de pilha com conjunto de instru¢des proprio, sem
tipagem explicita e com fluxo de controle dinamico [Wood 2014]. Sendo uma codificagao
de baixo-nivel, o bytecode da EVM perde abstragdes semanticas presentes no codigo-
fonte, como nomes de varidveis e tipos estruturados. Além disso, padroes como chamadas
indiretas e saltos condicionais dificultam a reconstru¢cao do fluxo de controle. Essas carac-
teristicas tornam a andlise em nivel de byfecode desafiadora para a detec¢do automatica
de vulnerabilidades.

Além de possibilitar a deteccdao de vulnerabilidades a partir do bytecode, os em-
beddings contextuais produzidos pela abordagem proposta, baseada em BERT, fornecem
uma base flexivel para multiplas estratégias de aprendizado. Essas representacdes apren-
didas podem ser usadas para engenharia de recursos, andlise de similaridade e aumento
de dados, contribuindo para conjuntos de dados de treinamento mais ricos e informativos.
Neste trabalho, o aumento de dados € explorado como uma dessas aplicagdes, visando
mitigar as limitagdes impostas pela escassez de dados rotulados, gerando instancias de
treinamento sintéticas a partir de representacdes de contratos existentes.

Essa estratégia baseada em representacdo de codigo via BERT ilustra como as
representacdes baseadas em embeddings podem aprimorar a robustez e a generalizacao de
modelos de deteccdo de vulnerabilidades. Até onde sabemos, este trabalho estd entre os
primeiros a investigar o uso de técnicas de aumento de dados orientadas por embeddings
no contexto da seguranca de contratos inteligentes no Ethereum.

A abordagem de deteccao de contratos inteligentes com vulnerabilidades foi avali-
ada por meio de treinamento de modelos de classificacdo de aprendizado de maquina, com
um arcabouco de variadas métricas de avaliacdo. A abordagem se mostrou capaz de gerar
resultados robustos, com um AUC-ROC de 0,8844 para o modelo de Floresta Aleatoria,
apontando uma linha de estudo promissora para a detec¢do de padrdes de bytecode com
representacoes de embeddings.

O restante deste documento estd organizado da seguinte forma: na Se¢do 2 analisa-
mos trabalhos relacionados na drea de detec¢do de contratos inteligentes vulnerdveis. Na
Sec¢do 3, detalhamos os conjuntos de dados utilizados e as etapas de pré-processamentos
necessarias. Na Secdo 4, discutimos e entramos em detalhes na metodologia utilizada, se-
guida pelas Secdes 5 e 6, que discutem resultados, comparacoes e conclusdes com planos
futuros, respectivamente.

2. Trabalhos Relacionados

Nesta se¢do, sao analisados estudos que formam uma base referencial relevante para este
trabalho. Destacamos diferencas em metodologias, situando este trabalho no contexto do
campo de segurancga de contratos inteligentes.

Em [Dong et al. 2025], os autores apresentam uma avaliagdo empirica de técnicas
de aumento de dados aplicadas a andlise de codigo-fonte. Embora este estudo ndo se
concentre em criptomoedas ou contratos inteligentes, ele fornece uma comparacdo abran-
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gente de 25 métodos de aumento de dados em quatro arquiteturas de redes neurais profun-
das, oferecendo insights valiosos sobre a eficicia das estratégias de aumento na andlise de
codigo baseada em aprendizado. Os resultados indicam que os métodos de aumento base-
ados em embeddings, como Mixup e SenMixup, consistentemente alcan¢caram as maiores
melhorias de precisdo. Em cendrios com poucos dados, a aplicacdo do Mixup levou a
ganhos de precisdo superiores a 12%, demonstrando seu potencial para mitigar a escassez
de dados rotulados.

O estudo analisa ainda a robustez do modelo em cendrios adversarios, mos-
trando que técnicas tradicionais de aumento de dados orientadas a texto, como a Dele¢ao
Aleatéria (RD), alcangaram melhor desempenho em termos de robustez, embora com ga-
nhos gerais limitados. Notavelmente, as amostras geradas ndo precisavam representar
codigo vélido ou compilavel. Apesar dessa limitagdo, os dados aumentados ainda foram
eficazes na melhoria do desempenho do modelo, sugerindo que a consisténcia semantica
no nivel de representacdo pode ser suficiente para certas tarefas de aprendizado.

Em contraste, o trabalho apresentado em [Hwang et al. 2024] adota uma pers-
pectiva fundamentalmente diferente, focando no aumento de dados especificamente no
dominio de contratos inteligentes. Os autores propdem as Redes de Geracao Guiadas
por Compilador (CGGNet), uma arquitetura projetada para gerar contratos inteligentes
sintatica e semanticamente vélidos. O principal objetivo dessa abordagem € garantir que
as amostras aumentadas sejam compildveis, preservando assim a corre¢do da execugao.
O desempenho da CGGNet € avaliado em comparagdo com arquiteturas recorrentes co-
mumente usadas para modelagem de sequéncias, como RNNs e LSTMs, com o modelo
proposto alcangando uma taxa de sucesso de geracao de 59,71%.

Embora esses estudos demonstrem a eficicia do aumento de dados na analise de
codigo-fonte e na geracdo de contratos inteligentes, eles operam principalmente no nivel
do cédigo-fonte e se concentram na compreensao geral do cddigo ou na sintese de contra-
tos. Em contraste, o presente trabalho visa o problema da deteccao de vulnerabilidades em
contratos inteligentes do Ethereum e opera diretamente em bytecode, que estd disponiveis
para todos os contratos implantados na rede. Ao aproveitar embeddings contextuais de-
rivados de modelos baseados em BERT, este trabalho explora o aumento de dados como
uma estratégia complementar dentro de uma estrutura mais ampla orientada por embed-
dings, abordando tanto a escassez de dados rotulados quanto a disponibilidade limitada
de cdédigo-fonte verificado.

3. Conjunto de Dados

O conjunto de dados utilizado neste estudo foi construido a partir de cédigos-fonte de
contratos inteligentes disponiveis publicamente. Os contratos rotulados como vulneraveis
foram inicialmente obtidos do SmartBugs [Di Angelo et al. 2023], conjunto de dados que
agrega contratos Ethereum com problemas de seguranga documentados. Para expandir a
cobertura e obter as representagdes de todos os contratos inteligentes em bytecode, dados
da plataforma Etherscan' foram integrados.

A Tabela 1 dispde do conjunto de atributos disponiveis com o conjunto de dados
em questdo. Para este trabalho, apenas as informagdes do bytecode e os rétulos de vulne-

'"https://etherscan.io/
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rabilidade foram utilizados para o treinamento dos modelos. O uso de atributos adicionais
em relacdo ao bytecode é uma possivel expansdo visando trabalhos futuros.

Tabela 1. Formato do conjunto de dados.

Atributo Descrigao
contract_ address Hash identificadora
is_verified Se o contrato foi verificado no Etherscan
code_length Tamanho do codigo gerado
tx_count Numero de transagdes feitas
balance Saldo da conta em Wei
bytecode Codigo-fonte do contrato inteligente em bytecode
unsafe Rotulo de presenca ou auséncia de vulnerabilidade

O conjunto de dados final consiste em 47.451 contratos inteligentes Ethereum, dos
quais 34.066 contém vulnerabilidades conhecidas e 13.385 sdo rotulados como néo vul-
neraveis, resultando em uma razao de desbalanceamento de aproximadamente 2,55. Este
conjunto de dados constitui a base para todos os experimentos de extracao de embeddings
e classificacdo subsequentes.

4. Metodologia

Esta secdo descreve o fluxo metodolégico adotado neste trabalho. Ela detalha como o
bytecode de contratos inteligentes € processado e transformado, como os embeddings sao
obtidos usando um modelo pré-treinado e como essas representacdes sdo utilizadas em
classificadores de aprendizado de miquina para deteccao de vulnerabilidades.

4.1. Visao Geral

Neste trabalho, nds geramos caracteristicas por meio de vetores de embeddings com o uso
de CodeBERT, um modelo baseado em transformers, pré-treinado para a interpretacao de
codigo-fonte. Sequéncias de instrucdes derivadas do bytecode de contratos inteligentes
sdo tokenizadas e fornecidas como entrada para o modelo pré-treinado. Os embeddings
contextualizados resultantes sdo agregados em vetores. Neste trabalho, esses embeddings
servem como representacdes semanticas de alto nivel do comportamento do contrato e sdo
posteriormente utilizados como caracteristicas de entrada para classificadores classicos de
aprendizado de maquina no processo de detec¢ao de vulnerabilidades. A Figura 1 ilustra
como o CodeBERT ¢ acoplado a arquitetura deste trabalho.

ApOs a geracdo dos vetores de embeddings, inicia-se o processo de treinamento
dos modelos de classificagdo. A Figura 2 ilustra o processo. Inicialmente, particionamos
o conjunto de dados gerado em k subconjuntos (folds), conforme a estratégia de validacao
cruzada. Em cada iteragdo, um dos folds é reservado como um subconjunto proprio para
teste, permitindo que o restante dos folds seja usado para o treinamento.

Para cada fold, antes de realizar o treinamento em si, € aplicada uma abordagem
de balanceamento que faz com que ambas as classes tenham quantidades equiparaveis de
amostras, evitando o favorecimento de uma classe majoritaria no treinamento. O balan-
ceamento € aplicado apenas ao conjunto de treinamento, de forma que os modelos serdo
avaliados em conjuntos de dados desbalanceados, em um cenério fiel a realidade.
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Figura 1. Extracdo de vetor de embeddings de contratos inteligentes usando

CodeBERT.
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Figura 2. Metodologia para treinamento e avaliacao de modelos de classificacao.

A seguir, o modelo de classificacdo € treinado com o conjunto de treinamento
balanceado. Apds isso, € feita uma previsao utilizando o conjunto de teste, e os resultados
sdo armazenados para avaliacdo posterior. Esse processo se repete para cada fold.

Com todos os resultados de previsao agregados, métricas cldssicas de avaliacao
de problemas de classificacdo s@o aplicadas. Dessa forma, o procedimento integra o re-
sultado de todos os subconjuntos da valida¢gdo cruzada com o balanceamento das classes,
mitigando vieses e desbalanceamentos.

Os experimentos foram efetuados utilizando a biblioteca scikit-learn no Python,
na versao 3.8.8. Todos os modelos utilizaram uma configuracdo padrao da biblioteca para
hiperparametros dos modelos.
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4.2. Bytecode

No Ethereum, contratos inteligentes sdo executados na forma de bytecode, codificagao
que consiste em instru¢des de baixo nivel interpretadas pela Maquina Virtual Ethereum
(EVM) [Wood 2014]. Um bytecode define o comportamento operacional de um contrato
e inclui operacdes baseadas em pilha, instru¢cdes de fluxo de controle e interacdes com o
estado do blockchain. Embora compacto e eficiente para execucdo, o bytecode bruto nao
¢ diretamente adequado para andlises de alto nivel, visto que ndo é uma codificacdo que
contenha elementos de linguagem natural.

Neste trabalho, a biblioteca pyevmasm? foi utilizada para converter o bytecode
da EVM em sua sequéncia de instru¢des correspondente no nivel de operagcdes. Essas
instrucdes fornecem uma representacao mais estruturada e interpretdvel do comporta-
mento do contrato, servindo como uma forma intermedidria mais proxima das operagdes
legiveis por humanos, a0 mesmo tempo que preserva a semantica original do programa.

4.3. CodeBERT

O BERT (Bidirectional Encoder Representations from Transformers) é um modelo de
representacdo de linguagem construido sobre a arquitetura Transformer, que utiliza
mecanismos de autoaten¢do para modelar relacdes entre tokens [Vaswani et al. 2017,
Devlin et al. 2019]. Ao contrario dos modelos sequenciais tradicionais, o BERT processa
tokens nas duas dire¢des, permitindo que a representacdo de cada token dependa tanto
do contexto a esquerda quanto ao a direita. Ele é pré-treinado usando técnicas de auto-
aprendizagem supervisionada que permitem ao modelo aprender a estrutura sintética, as
relacOes semanticas e as dependéncias de longo alcance no texto.

O CodeBERT aumenta o escopo do BERT para o dominio de cddigos-fonte,
sendo pré-treinado em grandes corpora de cddigo-fonte, permitindo que ele aprenda
representacdes que capturam a sintaxe especifica da programacdo e padrdes estrutu-
rais [Feng 2020]. O CodeBERT ¢ capaz de codificar tokens de codigo de uma forma
que preserva tanto as informagdes lexicais quanto as funcionais, tornando seus embed-
dings adequados para tarefas subsequentes de engenharia de software, como deteccao de
padrdes e andlise de vulnerabilidades.

4.4. Modelos de Classificacao

Para os experimentos realizados neste trabalho, foram utilizados os seguintes modelos
de aprendizado de maquina: Arvore de Decisdo [Safavian and Landgrebe 1991], Flo-
resta Aleatdria [Breiman 2001] e Regressao Logistica [Wright 1995]. Todos os modelos
foram executados usando a biblioteca scikit-learn com a configuragao padriao de hiper-
parametros.

A regressao logistica € um modelo de classificagdo linear que estima a probabi-
lidade de um resultado binario usando uma funcdo logistica (sigmoide) aplicada a uma
combinacao ponderada de caracteristicas de entrada. Apesar de sua simplicidade, € am-
plamente utilizada devido a sua interpretabilidade e eficicia quando os limites de classe
sdo aproximadamente lineares no espacgo de caracteristicas.

https://github.com/crytic/pyevmasm
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Uma Arvore de Decisdo é um modelo nio linear que divide o espago de carac-
teristicas em regides por meio de uma série de regras de decis@o hierdrquicas. Em cada
no, o algoritmo seleciona uma caracteristica € um limiar que melhor divide os dados de
acordo com uma medida de impureza. Esse processo continua recursivamente, formando
uma estrutura de arvore onde as folhas correspondem as previsdes de classe. As arvores
de decisdo podem capturar interagdes complexas entre caracteristicas e limites de decisao
nao lineares, mas sdo propensas a sobreajuste se ndo forem devidamente restringidas.

A Floresta Aleatoria € um comité que combina multiplas drvores de decisdo para
melhorar o desempenho preditivo e a robustez. Cada arvore € treinada em uma amostra
dos dados e, a cada divisdo, um subconjunto aleatdrio de caracteristicas é considerado,
introduzindo diversidade entre as drvores. As previsoes finais sdo obtidas pela agregacao
das saidas das drvores individuais, geralmente por meio de votacdo majoritaria. Essa
abordagem de conjunto reduz a variancia, mitiga o sobreajuste e permite que o modelo
capture padrdoes complexos em espacos de embeddings de alta dimensionalidade.

O conjunto de dados usado neste estudo apresenta classes desbalanceadas. Como
distribui¢des desbalanceadas podem enviesar os classificadores, diferentes estratégias de
balanceamento de dados foram exploradas.

A subamostragem aleatéria reduz o desequilibrio de classes, removendo amostras
da classe majoritaria até que ambas as classes tenham representacdo igual. Essa abor-
dagem preserva os dados originais da classe minoritaria de forma integral, sacrificando
amostras da classe majoritdria. No entanto, essa abordagem pode descartar exemplos
informativos e reduzir a diversidade de padrdes disponiveis para aprendizado.

J4 a sobreamostragem € uma estratégia que busca aumentar a representacao da
classe minoritaria no conjunto de dados, em vez de remover exemplos da classe majo-
ritiria. Dessa forma, essa abordagem objetiva preservar todos os dados originais e, ao
mesmo tempo, reduzir o viés em direcao a classe majoritdria.

Para a sobreamostragem, utilizamos o SMOTE (Synthetic Minority Over-
sampling Technique) [Chawla et al. 2002]. O SMOTE lida com o desequilibrio gerando
amostras sintéticas da classe minoritaria, interpolando entre uma instancia da classe mino-
ritdria e seus vizinhos mais préximos no espaco de caracteristicas. Esse processo aumenta
a representacdo da classe minoritdria, mantendo a variabilidade, ajudando os classifica-
dores a aprender regides de decisdo mais amplas para a classe minoritaria.

Outra técnica que optamos por utilizar para a sobreamostragem € o Mixup, que é
uma técnica de aumento de dados que cria novas amostras de treinamento combinando
linearmente pares de instancias [Zhang et al. 2017]. Dadas duas amostras, tanto as ca-
racteristicas de entrada quanto os rétulos sao interpolados com um coeficiente A em uma
distribuicdo Beta, incentivando os modelos a se comportarem de forma mais linear en-
tre exemplos conhecidos. Quando aplicado a vetores de embeddings, o Mixup promove
limites de decisdo mais suaves e pode melhorar a robustez, embora possa obscurecer as
distin¢des de classe se as classes subjacentes ndo estiverem bem separadas.

Para obter estimativas robustas do desempenho do modelo, empregamos validacao
cruzada k-fold em toda a nossa avaliacdo. Na validacdo cruzada k-fold, o conjunto de
dados € dividido em k partes iguais; cada parte, por sua vez, serve como um conjunto
de validacdo separado, enquanto as k - 1 partes restantes sdo usadas para treinamento.
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Esse processo gera k avaliacdes independentes, que podem ser agregadas para fornecer
uma avaliacdo abrangente do desempenho de generalizacdo em todo o conjunto de dados.
Comparada a uma unica divisdo treino/teste, a validagdo cruzada k-fold reduz a variancia
nas estimativas de desempenho e aproveita todos os dados disponiveis tanto para treina-
mento quanto para validacdo. Neste trabalho, usamos k = 5.

4.5. Métricas de Avaliacao

Para avaliar o desempenho do modelo de forma abrangente, foram utilizadas multiplas
métricas de avaliacdo, considerando que confiar em uma tnica métrica, como a acuréacia,
pode fornecer uma visdo limitada. As defini¢des matematicas detalhadas para algumas
métricas estdo dispostas na Tabela 2.

Tabela 2. Formulas matematicas para algumas métricas de avaliacao.

Acuracia (Acc.) Precisao (P) Revocacao (R) Fg-score MCC
TP+TN TP TP (1+8)P-R TP-TN —FP-FN
TP+TN+FP+FN TP+ FP TP+ FN p*P+R V(TP +FP)TP+FN)(TN + FP)(TN + FN)

A acuricia mede a propor¢do de instancias classificadas corretamente entre todas
as amostras. Embora intuitiva, pode ser excessivamente otimista em cenérios desbalance-
ados, visto que um modelo enviesado para a classe majoritaria pode alcangar alta acurdcia
independente da qualidade do modelo.

A precisdo quantifica a propor¢ao de casos positivos previstos que sdo de fato po-
sitivos. Ela reflete a confiabilidade das previsdes positivas e € particularmente importante
quando os falsos positivos sdo custosos. A revocagdo mede a proporcao de contratos vul-
neraveis reais corretamente identificados pelo modelo. Essa métrica pesa mais a falha em
detectar uma vulnerabilidade (falso negativo).

O Fi-score ¢ a média harmdnica da precisao e da revocagdo, equilibrando ambas
as métricas em um tnico valor. E util quando hd necessidade de equilibrar a deteccio
de vulnerabilidades e a limitacdo de falsos positivos. Ja o Fy-score € uma variagdo do
Fs-score que atribui maior peso a revocacdo do que a precisao.

A AUC-ROC (Area sob a curva ROC) avalia a capacidade do modelo de classificar
instancias em todos os limiares de decisdo possiveis. Ela compara a taxa de verdadeiros
positivos contra a taxa de falsos positivos e fornece uma medida de separabilidade en-
tre classes independente de limiar. Valores mais proximos de 1 para essa drea possuem
melhor capacidade de classificagdo, enquanto 0,5 representa o comportamento aleatorio.

A AUC-PR concentra-se na relacdo entre precisao e revocacdo em diferentes li-
miares. Ao contrdrio da AUC-ROC, ela enfatiza o desempenho na classe minoritdria
(vulnerdvel) em vez de ser influenciada por verdadeiros negativos.

Por fim, o MCC € uma métrica baseada em correlacdo que considera todos os
quatro resultados da matriz de confusdo (verdadeiros positivos, verdadeiros negativos,
falsos positivos e falsos negativos) [Boughorbel et al. 2017]. Ele fornece uma medida
equilibrada mesmo quando os tamanhos das classes diferem e varia de -1 (discordancia
total) a +1 (previsdo perfeita), com 0 indicando desempenho aleatorio.
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5. Resultados

5.1. Analise dos Classificadores

Nesta secdo, discorremos sobre o desempenho dos modelos de classificagdao avaliados
utilizando o conjunto de métricas descritas na Secdo 4.5. A Tabela 3 mostra uma visao
comparativa de diferentes modelos e estratégias de balanceamento, destacando os melho-
res valores de desempenho para cada métrica, com seus valores em negrito. Por meio
desta visdo comparativa, desenvolvemos a andlise que visa entender como cada estratégia
de predicdo esta desempenhando de forma relativa e absoluta.

Tabela 3. Resultados dos classificadores para cédigos-fonte vulneraveis.

Bal. Alg. Acc. Pre. Rec. Fi-score Fy-score TP TN MCC AUC-ROC AUC-PR
g DT 0,8307 0,8609 09114 0,8854 0,9008 31047 8370 0,5655 0,7896 0,8571
= RF 08613 0,8581 0,9667 0,9092 0,9498 32931 7939 0,6406 0,8844 0,9396
2 LR 0,8262 0,8246 0,9628 0,8883 0,9316 32798 6408 0,5396 0,8229 0,9039
o DT 0,4845 0,7236 0,4562 0,5596 0,4926 15541 7449 0,0115 0,5004 0,7065
2 RF 0,5015 0,7256 0,4916 0,5861 0,5255 16746 6333 0,0166 0,4998 0,7139

LR 0,5255 0,7320 0,5349 10,6181 0,5654 18223 6712 0,0328 0,5198 0,7165
E DT 0,8108 0,8737 0,8598 0,8667 0,8625 29290 9150 0,5370 0,7921 0,8608
% RF 0,8410 0,8801 09012 0,8905 0,8969 30701 9203 0,6005 0,8829 0,9391
»n LR 0,7921 0,8593 0,8496 0,8544 0,8515 28941 8647 0,4914 0,8282 0,9084
= DT 0,8219 0,8661 0,8896 0,8777 0,8848 30304 8698 0,5516 0,7928 0,8618
X RF 0,8481 0,8747 0,9203 0,8969 0,9108 31350 8893 0,6121 0,8792 0,9375
= LR 0,7934 0,8573 0,8545 0,8559 0,8550 29108 8539 0,4912 0,8273 0,9079

Diante de todas as diferentes configuracdes avaliadas na Tabela 3, a Floresta
Aleatdria sem balanceamento obteve o melhor desempenho geral, com uma AUC-ROC
de 0,8844, e também liderou na maioria das outras métricas de avaliacdo. Isso indica que
o modelo foi capaz de capturar a estrutura dos dados sem o uso de reamostragem, apesar
do desequilibrio de classes. Os modelos de Floresta Aleatdria, em geral, mostraram um
comportamento forte e estdvel também nos experimentos com sobreamostragem.

Em contraste, a subamostragem aleatéria levou a uma severa degradacao no de-
sempenho de todos os modelos, com valores de AUC-ROC proximos a 0,5, ou seja, efe-
tivamente aleatdérios. Esse comportamento foi consistente em todos os modelos testados,
indicando uma consequéncia especifica da transformacdo dos dados, e ndo de um mo-
delo especifico. Uma explicagdo provavel é que a subamostragem removeu uma grande
parte das amostras da classe majoritaria que oferecem maior contribuicdo informativa
para separacao de classes, ajudando a definir um limite de decisao mais claro. Como con-
sequéncia, as amostras remanescentes teriam maior nivel de ambiguidade, confundindo o
classificador.

Embora o conjunto de dados resultante tenha se tornado balanceado em termos de
classes, ele também se tornou mais homogéneo e menos informativo. Os modelos teriam
sido entdo treinados principalmente com exemplos “dificeis”, reduzindo sua capacidade
de aprender uma classificagc@o assertiva entre as classes.

Essas descobertas destacam um ponto importante: o balanceamento de classes
por si s6 ndo gerou melhores resultados. Nesse caso, preservar a distribuicao completa
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dos dados reteve mais informagdes sobre como o cédigo vulnerdvel e o ndo vulnerdvel
diferem no espago de embeddings, o que permitiu que a Floresta Aleatoria explorasse

padrdes sutis, porém consistentes.

Observando as quantidades de verdadeiros negativos (TN), nota-se que, com
excecdo do cendrio de subamostragem aleatdria, a aplicacdo de estratégias de sobreamos-
tragem levou a um aumento no nimero de verdadeiros negativos identificados pelos mo-
delos, o que sugere que o enriquecimento dos dados de treinamento com representacoes
adicionais da classe minoritaria melhorou a capacidade dos modelos de caracterizar o
limite da classe majoritdria, levando a um menor nimero de contratos ndo vulneraveis
classificados erroneamente como vulnerdveis. No entanto, essas melhorias na contagem
de verdadeiros negativos nao se traduziram consistentemente em ganhos substanciais nas
métricas gerais, indicando que o desempenho global permaneceu limitado pela separabi-

lidade dos embeddings.

Considerando que os modelos se basearam apenas em embeddings CodeBERT,
sem etapas de feature engineering ou ajuste de hiperparametros, os resultados apresenta-
dos sdo promissores. Alcangar um alto desempenho de discriminagdo diretamente a partir
de embeddings genéricos de codigo pré-treinadaos sugere que as representacdes contem-
plam padrdes significativos relevantes para a vulnerabilidades em contratos inteligentes.

5.2. Analise dos Embeddings

Para melhor compreender a estrutura dos embeddings obtidos, uma Analise de Compo-
nentes Principais (PCA) foi aplicada aos vetores dos contratos e projetada em duas di-
mensdes, conforme a Figura 3. O primeiro componente principal (PC1) explica 82,7%
da variancia total, enquanto o segundo componente principal (PC2) explica 10,7%, resul-

tando em 93,4% da variancia combinada capturada na proje¢do 2D.

PC2 (10.7% var)
N

o
o

Cddigo Seguro
Cddigo Vulneravel

7.5 10.0 125

PC1 (82.7% var)

2.5 5.0

15.0

T
17.5

Figura 3. Embeddings em duas dimensodes pos reducao de dimensionalidade.
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A projecdo revela dois padroes distintos. Primeiro, observa-se um grande e denso
agrupamento de amostras que varia principalmente ao longo do PC2. Dentro dessa regido,
amostras de codigo vulneraveis e ndo vulneraveis estdo fortemente misturadas, sugerindo
que uma por¢ao da variancia corresponde a diferencas que ndo estdo diretamente rela-
cionadas a vulnerabilidade. Essa regido provavelmente reflete padroes de programacgao
comuns, estruturas sintdticas compartilhadas ou convengdes especificas do dominio de
codigo-fonte Solidity.

Em segundo lugar, um grupo menor e mais distinto de amostras emerge em valo-
res mais altos ao longo do PC1. Essa regido contém um nimero desproporcionalmente
grande de instancias de cddigo vulnerdveis, formando um subespago parcialmente se-
paravel. Isso sugere que o PCI1 captura propriedades estruturais ou semanticas correla-
cionadas com a vulnerabilidade, como fluxos de codigo atipicos, uso incomum de APIs
ou outros padrdes negativos que se desviam da distribui¢io dominante do cédigo. Nesse
sentido, a vulnerabilidade parece estar associada a uma sub-regido especifica do espaco,
em vez de estar distribuida uniformemente.

Essas observagdes indicam que embora as informagdes relacionadas a vulnerabi-
lidade estejam presentes nos embeddings gerados pelo modelo pré-treinado sem o uso de
retreinamentos, o sinal estd localizado e inserido em uma sub-regido do espaco amos-
tral. Com isso, um modelo ndo-linear baseado em comité como é o modelo de Floresta
Aleatoria foi capaz de isolar essa sub-regido, enquanto separacdes lineares mais simples
podem ter tido dificuldades devido a drea densamente misturada.

Esta visualizag¢do ajuda também a explicar a forte degradacao de desempenho ob-
servada sob subamostragem aleatdria. A projecao mostrou que as amostras vulneraveis
nao estdo distribuidas uniformemente pelo espago de embeddings, mas sim concentradas
em uma sub-regido, alinhada principalmente com o primeiro componente principal, en-
quanto a maioria dos pontos de dados de ambas as classes ocupa um grupo mais volumoso
e densamente misturado. A subamostragem aleatdria remove uma por¢ao substancial das
amostras da classe majoritaria sem levar em consideracdo sua localizacdo nessa estrutura,
o que pode ter ocasionado em perda de relacdes importantes no espaco de caracteristicas.
Como resultado, o modelo é treinado em um subconjunto mais homogéneo, que carece
do contraste contextual mais amplo presente nos dados originais. Quando avaliado na
distribui¢do completa, isso leva a uma separacdo pior e a um desempenho de classificagdao
degradado, refletido no colapso da AUC-ROC.

A visualizagdo corrobora os resultados quantitativos, mostrando que os embed-
dings de cédigo contém informagdes estruturadas relevantes para a deteccao de vulnera-
bilidades, mesmo na auséncia de técnicas mais refinadas.

6. Conclusoes e Trabalhos Futuros

Este trabalho investigou a viabilidade de detectar contratos inteligentes que possuem
vulnerabilidades usando apenas embeddings resultantes de um CodeBERT pré-treinado.
Os resultados demonstram que os embeddings ja codificam informacdes estruturais e
semanticas relevantes para a detec¢do de vulnerabilidades. Em particular, o modelo de
Floresta Aleatéria obteve um desempenho robusto (AUC-ROC = 0,8844), indicando que
modelos ndo lineares podem explorar efetivamente padrdes presentes no espaco dos em-
beddings.
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Os experimentos também possibilitaram comparagdes de estratégias de balancea-
mento. A subamostragem aleatoria, apesar de balancear as classes, degradou consisten-
temente o desempenho em todos os modelos, com valores de AUC-ROC aproximando-se
do aleatorio. Isso sugere que a remocao de amostras da classe majoritaria reduziu a di-
versidade e os padrdes necessarios para uma separacdo eficaz das classes. Em contraste,
a preservacao da distribui¢ao natural dos dados manteve a variacdo de informacao e per-
mitiu que os modelos distinguissem melhor entre c6digo vulnerdvel e nao vulneréavel.

Além disso, a visualizacdo baseada em PCA mostrou que as informagdes rela-
cionadas a vulnerabilidade parecem estar concentradas em uma sub-regido especifica
do espaco de embeddings, reforcando a ideia de que as representagdes pré-treinadas ja
contém sinais relevantes para a tarefa, embora localizados.

Diversas dire¢des podem expandir e aprofundar este estudo. Os experimentos atu-
ais se basearam principalmente em configuracdes de modelo padrao e no vetor de embed-
dings completo. O ajuste de hiperparametros pode melhorar ainda mais o desempenho.
Além disso, técnicas de feature engineering podem ajudar a identificar os componentes
mais relevantes para a tarefa, potencialmente melhorando a generalizac@o e a interpreta-
bilidade. Embora os modelos cldssicos de aprendizado de maquina tenham apresentado
bom desempenho, arquiteturas mais expressivas ou modelos mais complexos poderiam
capturar melhor padrdes sutis no espaco amostral.

Analises adicionais de estratégias de aumento de dados e reamostragem também
sdo relevantes. O forte impacto negativo da subamostragem aleatéria sugere que nem
todas as técnicas de balanceamento sdo benéficas. Trabalhos futuros devem comparar sis-
tematicamente abordagens alternativas, como ponderacao de classes, estratégias de amos-
tragem sintética mais avancadas ou aumento de dados em nivel de representacao. Com-
preender como diferentes técnicas afetam o comportamento dos modelos serd importante
para o desenvolvimento da arquitetura de treinamento em cendrios de desequilibrio de
classes.

Ao explorar essas dire¢Oes, pesquisas futuras podem se basear na linha de base
estabelecida aqui e avancar em direcao a sistemas mais precisos, robustos e interpretaveis
para a deteccdo automatizada de vulnerabilidades de contratos inteligentes.
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