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Abstract. This paper investigates the impact of federated learning (FL) on the
explainability of machine learning models, with a focus on SHAP-based expla-
nations. A comparative methodology is proposed between centrally trained and
federated models, considering scenarios with uniform and non-uniform data
distributions across clients. The approach evaluates the similarity of explanati-
ons using metrics such as cosine distance, ranking similarity, and sign consis-
tency, and is validated using the EHMS dataset for attack detection in healthcare
systems. Results show that federated models produce explanations that differ
from those obtained with centralized training, and data heterogeneity significan-
tly affects the explanation consistency: in uniform scenarios, local and global
explanations are consistent, whereas in non-uniform settings they diverge.

Resumo. Este artigo investiga o impacto do aprendizado federado (FL) na ex-
plicabilidade de modelos de aprendizado de mdquina, com foco em explicagcoes
baseadas em valores SHAP. E proposta uma metodologia comparativa entre mo-
delos treinados de forma centralizada e federada, considerando cendrios com
distribuicdo uniforme e ndo uniforme dos dados entre clientes. A abordagem
avalia a similaridade das explicacdes por meio de métricas como distdncia do
cosseno, similaridade de rankings e consisténcia de sinais, sendo validada com
o conjunto de dados EHMS para deteccdo de ataques em sistemas de saiide. Os
resultados mostram que modelos federados produzem explicagéoes distintas das
centralizadas e que a heterogeneidade dos dados afeta significativamente a con-
sisténcia das explicagoes. Em cendrios uniformes, explicagées locais e globais
sdo consistentes, enquanto em cendrios ndo uniformes tornam-se divergentes.

1. Introducao

O uso de modelos de Inteligéncia Artificial (IA) é cada vez mais comum em diver-
sas areas. Setores sensiveis, tais como a seguranca de redes e sistemas de saude
[Hady et al. 2020], t€ém se beneficiado bastante com a aplicacdo da IA. Essa ampla
adocao, entretanto, gera também questionamentos sobre como esses modelos operam,
além de aspectos éticos e de privacidade de dados [Branson et al. 2020, Yang et al. 2020,
Bak et al. 2024]. Para atacar esses problemas, diversas abordagens podem ser seguidas.
Este trabalho foca em duas: IA explicdvel (XAl — eXplainable Artificial Intelligence) e
Aprendizado Federado (FL — Federated Learning).
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O FL aborda um problema importante em situacdes nas quais os dados
niao estdo centralizados [McMahan et al. 2023], ou ndo podem ser compartilhados
[Yang et al. 2020]. Em vez de enviar os dados para um servidor central, o FL permite
que o modelo de IA seja treinado diretamente nos dispositivos locais, sem a necessidade
de compartilhamento dos dados em si. Por sua vez, XAl se refere ao desenvolvimento
de técnicas que possam ajudar a explicar e interpretar as decisdes dos modelos de 1A de
forma compreensivel para seres humanos [Linardatos et al. 2021]. Isso ajuda a aumentar
a confianca nas decisoes da [A, pois permite que usudrios entendam o raciocinio por tras
das respostas ou a¢des dos sistemas [Markus et al. 2021]. Dentre as técnicas de interpre-
tabilidade, o SHAP (SHapley Additive exPlanations) [Lundberg and Lee 2017] destaca-
se pela sua robustez tedrica, fundamentada na Teoria dos Jogos. Diferente de outros
métodos agndsticos ao modelo, o SHAP garante propriedades matemadticas de equidade
na distribui¢do das contribui¢des de cada caracteristica (feature), independentemente da
arquitetura do modelo utilizado.

Em separado, XAI e FL possuem uma vasta quantidade de pesquisa con-
solidada, mas hd poucos estudos sobre o uso dessas abordagens de forma inte-
grada [Lopez-Ramos et al. 2024]. Por exemplo, alguns trabalhos fazem uso de XAl
para influenciar no treinamento de modelos em ambientes de FL [Li et al. 2023,
Malandrino and Chiasserini 2021, Hou et al. 2022, Haffar et al. 2022]. Entretanto, estu-
dos sobre como o FL impacta na explicabilidade dos modelos ainda sio escassos.

Sob esta motivacao, este trabalho propde uma metodologia para andlise da in-
fluéncia do FL na explicabilidade de modelos de IA interpretados com a técnica SHAP.
Como objetivo, a metodologia aqui proposta busca explorar as seguintes questdes: i)
Como o uso de FL impacta a explicabilidade dos modelos? e i1) Quais sdo os fatores que
mais influenciam a explicabilidade? Tais questdes sdo desafiadoras porque o aprendizado
federado impde restri¢des de acesso aos dados, podendo introduzir heterogeneidade entre
clientes, dificultando assim a comparagao direta entre modelos federados e centralizados.

Para superar tais desafios, € proposta uma metodologia para comparar as
explicagdes em ambientes centralizados e federados, o que permite evidenciar quando
explicacdes locais e globais sdo ou ndo consistentes. O principal resultado desse artigo
mostra que o FL altera de forma significativa as explica¢des, sobretudo em cendrios com
dados heterogéneos.

O restante deste artigo estd organizado da seguinte forma. A Secdo 2 faz uma
breve revisao do método SHAP. A Secdo 3 apresenta trabalhos que exploram o uso inte-
grado de FL e XAI. A Secao 4 descreve a metodologia proposta. Na Secao 5 € apresentada
uma aplicacdo da metodologia usando um dataset de referéncia. Ao final, a Se¢do 6 faz
uma sintese dos resultados e discute extensoes futuras do trabalho.

2. IA Explicavel com Valores SHAP

SHAP € um dos métodos de XAl mais utilizados para explicar modelos de aprendizado de
maquina. Ele se baseia nos valores de Shapley da Teoria dos Jogos [Shapley 1953], e tem
como objetivo quantificar de forma justa a contribuicao individual de cada caracteristica
para uma predi¢do especifica do modelo. Uma das principais vantagens do SHAP € sua
forte fundamentacdo matematica, satisfazendo propriedades como simetria e aditividade.
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Considerando um modelo de predi¢do f e uma instincia x composta por M ca-
racteristicas (i.e., x € RM), a predi¢do pode ser decomposta de forma aditiva como

Fx) =0+ 300, 6

onde ¢, representa o valor base da predicao, isto €, a saida média esperada do modelo, e
¢; corresponde ao valor SHAP associado a instdncia x e a caracteristica j, indicando sua
contribui¢do individual para a predicdo final f(x).

O termo ¢, € geralmente estimado a partir da média das predi¢cdes do modelo sobre
um subconjunto representativo do conjunto de dados. Idealmente, ¢, deve ser calculado
sobre todo o dataset. Entretanto, devido ao alto custo computacional, € comum o uso de
uma amostra suficientemente representativa, o que permite uma boa aproximacao do valor
base. J4 o calculo dos valores ¢; emprega uma perturbag@o das entradas do modelo. Para a
caracteristica j, calcula-se sua contribui¢io considerando todas as possiveis combinacdes
de subconjuntos de caracteristicas que nao contém j.

Apesar das vantagens do SHAP, sua aplicacdo em ambientes de FL apresenta de-
safios significativos: a dependéncia do acesso direto aos dados para o calculo das ex-
pectativas marginais colide com a premissa de privacidade do paradigma federado, onde
os dados de um dispositivo permanecem locais e inacessiveis ao servidor central e aos
demais dispositivos da federagdo.

3. Trabalhos Relacionados

Os trabalhos que fazem uso de forma conjunta de métodos de XAl e FL geralmente se-
guem duas linhas: 1) uso de XAl para influenciar o comportamento do modelo federado;
ou ii) formas de garantir que o modelo federado possa ser explicado. Nesta linha, estao
inclusos tanto métodos que envolvem a criacdo de modelos federados que facilitem sua
interpretabilidade quanto a agregacio de explicacdes locais em uma explicagdo global.

Como exemplo da primeira linha, [Malandrino and Chiasserini 2021] usam XAl
para identificar clientes que contribuem negativamente para a acurdcia do modelo. Em
[Hou et al. 2022], os autores propdem o uso de técnicas de XAl como GradCAM
[Selvaraju et al. 2019] para criar filtros de deteccao de ataques de backdoor por parte
de clientes maliciosos. De forma similar, [Haffar et al. 2022] propdem o uso de modelos
de XAI para detectar clientes maliciosos em ambientes de FL.. Em [Ma and Gu 2023], va-
lores SHAP sio utilizados para identificar e mascarar os pixels mais criticos nas imagens
de treinamento, garantindo privacidade sem comprometer significativamente a precisao
do modelo. No trabalho de [Yuan et al. 2022], os autores usam valores Shapley para me-
lhorar a acurdcia em modelos federados de IA para predicao de doencas.

Para a segunda linha de pesquisa, em [Wang 2019] os autores propdem o uso de
valores Shapley para o calculo da relevancia das caracteristicas. Estes valores Shapley sdao
determinados localmente e consolidados em um valor unico que € enviado ao servidor.
Abordagens similares sdo feitas por [Ducange et al. 2024], com uso de FCM (Federated
Fuzzy Clustering) para criacdo do conjunto de dados a ser usado no célculo do valor base
do SHAP; e por [Kalakoti et al. 2025], que agregam valores Shapley usando criptografia
diferencial.
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Virios autores propdem frameworks federados baseados em modelos inter-
pretaveis por definicdo. Esse é o caso em [Younis et al. 2023, Polato et al. 2022,
Imakura et al. 2020, Chen et al. 2021, Dong et al. 2022], que apresentam solucgdes ba-
seadas em arvores de decisdo e criptografia homomorfica para garantir a privaci-
dade dos modelos. O framework EVFL [Chen et al. 2022] combina estratégias de
avaliacdo de credibilidade e explicagdes contrafactuais federadas [Guidotti 2022]. Ja
[Liang and Wang 2022] apresenta o FedTSC, um framework FL para classificacdo de
séries temporais.

Apesar dos varios trabalhos citados nesta se¢do, € importante destacar que nenhum
deles realiza uma andlise do impacto que o FL tem nas explica¢cdes e na interpretabilidade
dos respectivos modelos. Tal andlise € um ponto de partida fundamental na combinagdo
de XAl e FL, e a falta de estudos adequados na literatura € a principal motivagdo para o de-
senvolvimento deste trabalho, sendo a metodologia proposta a sua principal contribuicao.

4. Metodologia

Esta secdo descreve a metodologia proposta para analisar a influéncia do FL nas
explicagdes geradas por meio de métodos de XAl Em especifico, deseja-se investigar
como o FL impacta na estabilidade, coeréncia e similaridade das explicacdes baseadas
em valores SHAP. Para isso, a estratégia deste trabalho consiste em comparar modelos
obtidos por meio de treinamentos centralizados (i.e., ndo federados) e federados, tomando
como referéncia um mesmo conjunto de dados, e analisando como a interacao entre FL e
XAl se comporta em diferentes cendrios de heterogeneidade de dados.

4.1. Notacao e Definicoes

Tanto para o caso centralizado quanto para o caso federado, a tarefa de aprendizado é
a mesma. A entrada para um algoritmo de aprendizado A é um conjunto de dados de
treinamento Dy = {(x;,v:)},, onde x; € RM € o vetor de M caracteristicas (ou
features) da instancia i, e y; € {0, 1} é o rétulo (ou classe) correspondente. O objetivo é
encontrar um classificador f que tenha boa taxa de acerto e bom poder de generalizacao
para dados ndo vistos durante o treinamento'. A diferenca principal entre o aprendizado
centralizado e o federado consiste na forma de acesso aos dados. No caso centralizado,
o algoritmo de treinamento A tem acesso a0 Dy, por completo. Ja no caso federado,
Dryyin esta particionado em N clientes (ou dispositivos). Cada um desses clientes tem
acesso somente a sua parte dos dados e ao algoritmo de treinamento. Ao longo do FL,
cada cliente conhece o modelo global, obtido (agregado) a partir dos modelos locais de
todos os participantes. No entanto, nesse paradigma de treinamento, assume-se que 0S
dados de cada cliente sejam conhecidos apenas por ele mesmo.

Dessa forma, comparar os valores SHAP obtidos no FL com os que seriam obtidos
no aprendizado centralizado em situacoes reais de FL. é uma tarefa extremamente desafi-
adora (ou até mesmo invidvel) devido a questdao do acesso restrito aos dados. Por isso, o
ponto de partida da metodologia proposta consiste em utilizar um conjunto de dados
conhecido. Com esse conjunto de dados, € possivel tanto obter modelos (e computar os
valores SHAP) por meio de treinamento centralizado quanto por meio de FL, bastando,

Por simplicidade de notacdo, esta secfio trata apenas da versdo bindria do problema de classificacio.
No entanto, todos os conceitos e a metodologia generalizam de forma natural para o caso multiclasse.
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nesse Ultimo caso, simular o FL. Essa simulagdo pode ser feita, inclusive, considerando
diferentes estratégias de particionamento dos dados, para um dado conjunto de clientes.
Com o intuito de formalizar as diferentes formas de aprendizado e as diferentes maneiras
de organizacdo dos dados, considere as definicdes apresentadas a seguir:

¢ MC', modelo treinado de forma centralizada;

* MF', modelo treinado de forma federada, ou seja, o modelo global apds as rodadas
de treinamento com dados locais e agregagao;

e DT, dados totais, utilizado no treinamento centralizado e na avaliacdo global (a
ser detalhada mais adiante);

* DL, dados locais, no aprendizado federado;

* Uni, cendrio, no aprendizado federado, no qual os dados locais de todos os clien-
tes possuem a mesma (ou aproximadamente a mesma) propor¢ao de classes que o
conjunto de dados DT’

» NonUni, cendrio, no aprendizado federado, no qual os clientes t€ém acesso a dados
com proporg¢des de classes significativamente diferentes entre si e também com
relacdo ao conjunto DT

4.2. Cenarios para Analise Comparativa

Foram considerados trés cenarios base para o cdlculo de valores SHAP. O primeiro cendrio
corresponde ao caso classico de aprendizado supervisionado centralizado, no qual os da-
dos sdo apenas divididos em porcdes para treinamento e teste e o algoritmo de apren-
dizado tem acesso a todos os dados da por¢do de treinamento. Formalizando, tem-se:
DT = Druin U Drest; Dvain N Drest = {}; MC' é treinado com os dados em Dryyip; € va-
lores SHAP sao computados com dados em Dr.. Esse cendrio é denotado por MC _DT.

Nos outros dois cendrios, relativos ao modelo federado, tem-se que as instancias
correspondentes (ao aprendizado centralizado) s@o tais que: Dryin = Drrging U -+ - U
Drvain, N € Drest = Dresin U - - - U Dreg v, Onde o cliente ¢ tem acesso a apenas Drpin; €
Dreq,i para os procedimentos de treinamento e teste, respectivamente. Assim, o cenario 2,
denotado por MF DT, é aquele em que o modelo federado resultante, MF', € utilizado
para computar os valores SHAP nos elementos de D7T'r. J4 0 cendrio 3, denotado por
MF _DL, corresponde a uma situagcdo real de FL, onde cada cliente 7 utiliza o modelo
resultante do aprendizado federado, MF', para computar os valores SHAP apenas para a
por¢do dos dados locais de teste a que tem acesso, i.e., para Dreg ;.

E importante ressaltar que nos trés cendrios base, os valores SHAP sido sempre
calculados, de maneiras diferentes, para os mesmos elementos do conjunto de dados,
1.e., aqueles em Dr. Esse fato permite a comparagdo direta dos valores SHAP nos
diversos cendrios. De posse dos valores SHAP para os cendrios descritos anteriormente,
sdo realizadas as andlises comparativas descritas a seguir.

1. MF_DT versus MC_DT': tem como objetivo avaliar diretamente a influéncia do
processo de federacao (modelo MF') nas explicagdes, tomando como referéncia
o cendrio sem federacdo (centralizado, modelo M('). Dessa forma, é possivel
verificar se o treinamento distribuido altera a interpretacdo do modelo quando os
valores SHAP sdo computados com o mesmo conjunto de dados.

2. MF_DLversus MF_DT: buscainvestigar se as explicacdes locais, obtidas a partir
dos dados de cada cliente (situagdo real de FL), diferem das explicacdes globais
que seriam obtidas a partir de MF'.
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Em ambos os tipos de comparagdo acima, sao considerados os casos em que MFE € obtido
tanto para o cendrio Un: quanto para o NonUnz.

4.3. Preparacao dos Conjuntos de Dados

A premissa principal neste artigo é tal que a metodologia proposta permite a andlise da
variacdo dos valores SHAP em diferentes cendrios de treinamento e divisdao do conjunto
de dados. No entanto, € sabido da literatura de aprendizado de maquina que o treinamento
de modelos (e por consequéncia o computo dos valores SHAP) pode variar em diferentes
divisdes de conjuntos de treino e teste e também em diferentes divisdes desses conjuntos
para os clientes do aprendizado federado. Para contornar o problema de variagdes nos
valores SHAP decorrentes puramente da aleatoriedade das divisdes do conjunto de dados,
a metodologia deste trabalho propde repetir as andlises em diversas particdes de treino e
teste. Assim, faz-se possivel o cdlculo de médias e medidas de dispersao.

As repeticoes sdo baseadas no procedimento cldssico de validag¢do cruzada. Ini-
cialmente, o conjunto de dados DT € particionado, aleatoriamente, em K folds. Para
criar um ambiente de experimentacdo controlado, o qual permita anélises focadas apenas
no impacto do uso de FL, o processo de divisdo considerado € estratificado, ou seja, as
distribui¢cdes de classes em todos os folds sdo as mesmas (ou muito similares).

Na rodada k& (kK = 1,..., K) da validacdo cruzada, o k-ésimo fold ¢é utilizado
para teste e computo dos valores SHAP e os demais K — 1 folds sao utilizados para os
treinamentos dos modelos. Com iss0, 0s conjuntos Drpi, € Drese (descritos na Secao 4.2)
para a rodada k sdo denotados por DX . e Dk .

Para cada k, o conjunto de treinamento D% . € subdividido em N subconjun-
tos, onde N representa o nimero de clientes participantes do aprendizado federado. Da
mesma forma, o conjunto de teste DX, também ¢é subdividido entre os mesmos N clien-
tes. Logo:

ko _ N k k| IV k
Diin = Uiz D c Dy =UiZ; D

Train Train,s Test,i?

onde D% .. . e DE. . representam, respectivamente, os subconjuntos de treino e teste
atribuidos ao cliente ¢ durante a rodada & da validacdo cruzada.

e . k. k . ~ .
Para as subdivisoes dos conjuntos D7, € Dr. entre os IV clientes, propde-se: no

cendrio Unz, particionar tais conjuntos de maneira aleatéria em /N partes de mesmo tama-
nho e com as mesmas (ou praticamente as mesmas) distribuicdes de classes; no cendrio
NonUni, os tamanhos dos N subconjuntos sdo definidos a partir de uma distribuicdo de
Dirichlet, gerando clientes com visdes variadas do conjunto de dados (tanto no tamanho
dos subconjuntos de treinamento e teste, quanto nas distribui¢des de classes observadas).
No entanto, no caso NonUni, também € necessdrio garantir a viabilidade do treinamento.
Para isso, sdo adicionadas duas restricdes: 1) cada cliente deve possuir um nimero minimo
de amostras; e ii) nao sdo permitidos clientes que contenham dados de uma tnica classe.

4.4. Treinamento dos Modelos e Calculo dos Valores SHAP

Para a k-ésima rodada da validagdo cruzada (k = 1, ..., K), trés modelos sdo treinados:
um modelo centralizado; um modelo federado no cendrio Urni; e um modelo federado
no cendrio NonUni. Durante o treinamento de cada modelo, sdo registradas métricas de
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desempenho relevantes para a tarefa de classificacdo, como acuricia e Fl-score. Essas
métricas sdo armazenadas individualmente para os respectivos folds de teste e sdo cal-
culados a média e o desvio padrdo delas ao longo dos K folds. Além do treinamento
e da avaliacdo, para cada rodada da validagcdo cruzada, os valores SHAP e os valores-
base SHAP sao calculados de acordo com os cinco cendrios apresentados na Secado 4.2:
MC_DT, MF_DT (Uni e NonUni) e MF _DL (Uni € NonUni).

4.5. Medidas de Comparacao

Para quantificar as diferencas entre os valores SHAP nos diversos cendrios apresentados
nas ultimas secoes, este trabalho propde o uso de algumas funcdes de distancia e simila-
ridade. Antes de apresentar tais funcdes, considere as seguintes defini¢des:

e ¢k (x), o vetor de valores SHAP (para as M caracteristicas do problema de
classificacdo) obtido na k-ésima rodada da validagdo cruzada, para o cendrio C'
(conforme Segdes 4.2 € 4.4) e para a instincia x € DE_;

. ]Ié’ ,(x), o conjunto dos indices dos ¢ elementos com maiores valores absolutos no
vetor % (x). Esse conjunto representa as ¢ caracteristicas mais relevantes para a
classificagao do elemento x, conforme o modelo utilizado.

Assim, propde-se comparar os valores SHAP das seguintes maneiras, conside-
rando k, x e ¢ fixos e cendrios distintos C' e C”:

1. Calcular a Distancia do Cosseno entre ¢F.(x) e %, (x). A distancia do cosseno
varia entre 0 e 2, e quanto maior € o valor da distancia, maior € o angulo entre os
dois vetores. A ideia de se utilizar essa distancia € quantificar o qudo diferentes
sdo as distribui¢des de valores SHAP nas M caracteristicas nos cendrios C' e C”.

2. Calcular a Coincidéncia de Caracteristicas entre If, ,(x) e If,, ,(x), representada
pelo nimero de elementos da intersec¢ao entre esses conjuntos. O valor de ¢ esco-
lhido pode depender do niimero total de caracteristicas, M. No entanto, sugere-se
utilizar valores pequenos de ¢ (e.g., 5, 10 e 15) para comparar apenas as top-¢
caracteristicas nos dois cendrios.

3. Calcular a Consisténcia do Sinal das caracteristicas mais relevantes nos cenarios
C' e C'. Para isso, propde-se calcular a fragdo das caracteristicas em I, ,(x) N
I 4(x) que possuam o mesmo sinal em @f(x) e @, (x). A intuigdo é verificar o
quao comumente as caracteristicas mais relevantes contribuem para que as classes
preditas de x sejam as mesmas nos cenarios C' e C".

5. Estudo de Caso: Aplicacao da Metodologia no Dataset EHMS

A metodologia foi aplicada usando o conjunto de dados Edge Health Monitoring System
(EHMS)? [Hady et al. 2020], voltado para detec¢iio de ataques em sistemas de monitora-
mento de saide, combinando dados diversos: caracteristicas de trafego de rede e dados
de sinais biométricos. Em comparacao a outras bases de dados disponiveis na literatura,
o EHMS apresenta menor escala e boa diversidade de tipos de dados, o que possibili-
tou a valida¢do da metodologia proposta de forma mais controlada € com menor custo
computacional.

https://www.cse.wustl.edu/~-jain/ehms/index.html
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Tabela 1. Métricas de desempenho dos modelos.

Média Desvio Padrao
Cenario Acuracia Fl-score Acuracia Fl-score
MC 0.9094 0.7832 0.0092 0.0218
MF (Uni) 09126  0.7767  0.0130  0.0086

MF (NonUni)  0.9184 0.7815 0.0079 0.0083

Tabela 2. Valores base (¢y) por fold para os cenarios em DT.

Cenario Fold1 Fold2 Fold3 Fold4 Fold5 Média DP
MC_DT -1.124  -1334 -0.085 0.023 -0.705 -0.645 0.606
MF_DT (Uni) -0.046 -0.036 -1.082 0.154 -0422 -0.286 0.492

MF_DT (NonUni) -5.488 -0.472 -1.834 -2.029 -1.384 -2.241 10912

5.1. Treinamento dos Modelos

O treinamento do modelo centralizado (MC) foi realizado utilizando PyTorch’.
J4 os treinamentos federados foram feitos por meio do framework MininetFed*
[Sarmento et al. 2024], permitindo a emulacdo controlada de cendrios de aprendizado fe-
derado com muiltiplos clientes. Todos os experimentos de federagdo foram realizados com
N = 4 clientes. Tal valor foi escolhido por ser considerado um nimero minimo de cli-
entes representativo para a simulagao adequada de um ambiente federado, e também por
permitir a apresentacdo dos resultados de forma inteligivel.

A arquitetura utilizada no modelo de classificagdo é a mesma proposta original-
mente em [Hady et al. 2020]. Para fins de rotacio de conjuntos de treinamento e teste, foi
utilizada a técnica de validacdo cruzada com K = 5 folds (vide Secdo 4.3). As métricas
de desempenho dos modelos treinados (Média e Desvio Padrao — DP, relativos aos 5 con-
juntos de teste) sdo apresentadas na Tabela 1. E importante observar que nio é o objetivo
aqui garantir a obtencdo do modelo mais eficaz. Ainda assim, os resultados para o trei-
namento centralizado sdo compativeis com os alcancados por [Hady et al. 2020], o que
serve como validagcdo para a etapa de treino. Em todos os cendrios, os desvios padrdao
entre os folds foram baixos, indicando estabilidade do treinamento.

5.2. Calculo dos Valores SHAP

ApOs a etapa de treinamento, os valores SHAP foram calculados para os cendrios descritos
na Secdo 4.2, em todas as instancias de cada fold de teste. A Tabela 2 apresenta os valores
base do SHAP (¢) para os cendrios MC _DT e MF _DT (Uni e NonUni). Pode-se
observar uma grande variacao desses valores entre os folds, em todos os cendrios. Isso
evidencia: 1) que os modelos resultantes sdo diferentes entre si, mesmo quando estes
alcancam métricas de desempenho semelhantes; e ii) que a distribui¢cdo dos dados entre
os folds influencia na formacao de ¢y.

3https://pytorch.org/
‘https://github.com/lprm-ufes/MininetFed
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Tabela 3. Valores base (¢,) por fold e por cliente para MF_DL (Uni).

Cliente Fold1l Fold2 Fold3 Fold4 Fold5 Média DP

-0.282 -0.140 -1.236 0.866 -0.385 -0.235 0.750
0.689 -0.140 -1.026 -0.206 -0.201 -0.177 0.607
-0.072  -0.066 -1.272 0.217 -0352 -0.309 0.575
-0.133  0.531 -1.151 -0.093 -0.001 -0.169 0.610

B NS B S

Tabela 4. Valores base (¢) por fold e por cliente para MF_DL (NonUni).

Cliente Fold1l Fold2 Fold3 Fold4 Fold5 Média DP

-7.151 -0998 -2944 -2430 -2.067 -3.118 2.364
-0.889 0921 -0416 -0.396 0.867 0.017 0.825
-3.878 -0366 -1.643 -2.292 -1.295 -1.895 1.309
-4.826 -1.113 -2.847 -2.789 -2.015 -2.718 1.372

B NS B S

As Tabelas 3 e 4 apresentam, para cada fold e cliente federado, os valores de
¢o para os modelos usando somente os dados locais, i.e., MF_DL (Uni e NonUni).
Novamente observa-se grande variacao de ¢g. Esses resultados sugerem que os modelos
diferem entre si, seja por conta da distribuicdo dos dados locais entre clientes ou por conta
de como essa distribui¢do foi realizada (Uni e NonUnz).

A Figura 1 mostra as explicacdes globais® SHAP para as 15 caracteristicas mais
importantes. A variacdo dos intervalos de confianca é alta, decorrente da variabilidade
entre os folds. Ao comparar os cendrios, observa-se que existem diferencas significati-
vas nas explicacdes globais: embora algumas caracteristicas permanegam entre as mais
importantes, a ordem relativa varia entre os cendrios. Além disso, no cendrio Un: a im-
portancia tende a se concentrar em um subconjunto menor de caracteristicas, enquanto no
cendrio NonUni a importancia se distribui de forma mais homogénea.

5.3. Comparacao de Cenarios

Foram calculadas as distancias de cosseno, as coincidéncias de caracteristicas € a con-
sisténcia do sinal das explicacdes, para fins de comparacdo entre as explicagdes dos
cendrios definidos na Se¢do 4.2. Na apresentacao dos resultados foram utilizados graficos
para curva de fun¢do de distribuicdo cumulativa empirica (ECDF — Empirical Cumula-
tive Distribution Function) para verificar a similaridade entre as distincias de cossenos,
e graficos usando fun¢do de massa de probabilidade (PMF — Probability Mass Function)
para as coincidéncias de caracteristicas e consisténcia de sinais.

A Figura 2 mostra as curvas ECDF, por fold, na comparacdo das explicacoes
usando a distancia de cosseno. Na comparacdo MF_DT vs. MC_DT, apenas no fold
4 do cendrio Uni o modelo federado apresenta comportamento mais proximo ao centra-
lizado. No cenério NonUni, nenhum fold se destacou em alta similaridade. Esses resul-
tados, em conjunto com as andlises do valor ¢, reforcam que a distribuicdo dos dados
exerce forte influéncia sobre as explicagdes SHAP e que o aprendizado federado produziu
modelos distintos dos centralizados, mesmo com métricas de desempenho semelhantes.

SMédia dos valores absolutos dos valores SHAP para todas as instncias dos folds de teste.
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Figura 1. Top-15 caracteristicas segundo a importancia global (médias dos valo-
res absolutos) dos valores SHAP. Linhas horizontais representam Interva-

los de Confianca de 95%.

Na comparacdo MF _DL (Uni) vs. MF _DT (Uni), observa-se que as explicacoes
sdo altamente similares em todos os folds. Como a distribuicdo dos dados locais replica
a distribuic@o global, cada cliente é capaz de explicar o modelo de forma consistente uti-
lizando apenas seus dados. Nesse caso, nao ha, por exemplo, necessidade de técnicas
para agregacao de explicacoes entre clientes. Esse comportamento, entretanto, ndo se
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Figura 2. Curvas ECDF para a distancia do cosseno entre explicagoes SHAP.

mantém no cenario NonUni, onde a distribui¢do heterogénea dos dados impacta direta-
mente as explicagdes locais.

De forma geral, nota-se que a similaridade entre explicacdes € significativamente
maior nos cendrios que comparam modelos federados entre si (MF_DL vs. MF_DT
Uni/NonUni) do que nos cendrios que usam como base os modelos centralizados
(MF_DT vs. MC_DT Uni/NonUni). Isso sugere que a federagdo, por si s, produz
modelos distintos, os quais naturalmente produzem também explicacoes diferentes.

A similaridade de rankings também mostra essas diferencas. A Figura 3 apresenta
a PMF da quantidade de caracteristicas com rankings coincidentes para as 5 e 15 carac-
teristicas mais importantes. Para as 5 principais caracteristicas, o cenario MF _DT vs.
MC _DT apresenta maior prevaléncia de apenas duas posi¢des coincidentes, enquanto
MF _DL vs. MF_DT apresenta maior concordancia. Esse comportamento se mantém
para 15 caracteristicas, embora a inclusdo de caracteristicas menos relevantes reduza a
diferenca.

Por fim, a Figura 4 mostra a PMF da quantidade de sinais consistentes entre os
rankings. Novamente, as explica¢des produzidas por MF_DL e MF_DT sdao mais si-
milares e apontam para a mesma direcdo. Na comparacdo entre modelos federados e
centralizados (MF _DT vs. MC_DT), ha alta consisténcia para as 5 caracteristicas mais
importantes, mas isso diminui a medida que mais caracteristicas sdo consideradas.

5.4. Sumario dos Resultados Experimentais

Considerando os resultados obtidos, observa-se que o ambiente federado exerce influéncia
significativa sobre as explicacoes SHAP, uma vez que o modelo resultante da federacdo
difere daquele obtido por treinamento centralizado, o que naturalmente leva a explicacdes
distintas. Além disso, a distribuicdo dos dados entre os clientes impacta de forma re-

11



Anais do SBRC 2026: Artigos Completos

1.0 1.0
B MF DT (Uni) vs MC DT B MF DT (Uni) vs MC DT
I MF DT (NonUni) vs MC_DT I MF DT (NonUni) vs MC_DT
0.8 1 Bm MF DL (Uni) vs MF_DT (Uni) 0.8 Bm MF DL (Uni) vs MF_DT (Uni)
. B MF DL (NonUni) vs MF_DT (NonUni) ’ B MF DL (NonUni) vs MF_DT (NonUni)
0.6 0.6
0.4 0.4
0.2 A 0.2

0.0 -
<3 3 4 5 <9 9 10 11 12 13 14 15

(a) Top-5 (b) Top-15

Figura 3. Distribuicao de probabilidade (PMF) do numero de caracteristicas coinci-
dentes entre os rankings SHAP no Top-/, com intervalo de confianca de 95%.
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Figura 4. Distribuicao de probabilidade (PMF) da quantidade de sinais consisten-
tes entre os rankings SHAP no Top-/, com intervalo de confianca de 95%.

levante a consisténcia das explicagdes. Em ambientes federados com distribui¢do de
dados homogénea (Uni), as explicacdes locais mostram-se equivalentes as explicacdes
globais, reduzindo a necessidade de técnicas complexas de agregacdo. Por outro lado,
em cendrios heterogéneos (NonUni), as explicacdes locais tornam-se divergentes, o que
justifica a adocao de estratégias de agregacao entre clientes. Por fim, caso o objetivo seja
obter explicacdes federadas mais proximas das centralizadas, torna-se necessario empre-
gar técnicas que aproximem o modelo federado daquele treinado de forma centralizada.

6. Conclusoes e Trabalhos Futuros

Neste trabalho foi proposta uma metodologia para andlise da influéncia de ambientes de
aprendizado federado sobre explicacdes baseadas em valores SHAP.

A abordagem foi validada por meio de sua aplicagdo ao conjunto de dados de re-
feréncia EHMS. Os resultados obtidos demonstram que o ambiente federado exerce forte
influéncia sobre as explicacdes via valores SHAP, mesmo em cendrios nos quais os mo-
delos federados e centralizados apresentam métricas de desempenho semelhantes. Além
disso, foi identificado que a distribui¢do dos dados entre os clientes também tem impacto
significativo nas explicacdes. Quando a distribuicdo local dos dados em cada cliente €
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similar a distribuicdo global do conjunto de dados, ndo ha diferenca significativa entre
explicacOes locais e globais. Dessa forma, ndo sdo necessarias técnicas de agregacio de
explicagdes entre clientes. Por outro lado, quando a distribui¢do dos dados locais difere
da distribuicdo global (situagdo mais proxima da realidade), as explicacoes locais e glo-
bais deixam de apresentar correspondéncia, evidenciando a necessidade de mecanismos
especificos para lidar com essa diferenca.

Como trabalhos futuros, pretende-se aplicar a metodologia proposta a outros con-
juntos de dados, a fim de verificar se os achados observados para o EHMS se mantém em
outros conjuntos de dados. Além disso, planeja-se estender a metodologia para realizar
uma andlise temporal das explicacdes, investigando como o ambiente federado impacta
os valores SHAP ao longo dos rounds de treinamento. Por fim, destaca-se como dire¢ao
futura o estudo de estratégias para agregacao de explicacOes entre clientes, buscando ga-
rantir que explicagdes locais sejam compativeis com explicacdes globais, sem violar os
requisitos de privacidade de dados caracteristicos de ambientes de aprendizado federado.
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