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Abstract. The use of Large Language Models (LLMs) in loT device orchestra-
tion offers high semantic flexibility for command interpretation, yet their pro-
babilistic nature imposes challenges to operational safety. The potential for
hallucinations in physical actuation systems demands mitigation strategies that
extend beyond the model’s native capabilities. To mitigate these risks, a hy-
brid architecture is proposed, combining the generative capabilities of LLMs
with a deterministic validation layer focused on physical safety constraints.
The methodology evaluated 1,250 unique smart agriculture scenarios, totaling
12,500 executions, achieving a global success rate of 74.34%. Results indicate
that safety is not intrinsic to the model but depends on prompt engineering;
technical instructions reduced the violation rate from 41.88% to 1.80%. Ad-
ditionally, efficiency metrics highlighted the trade-off between correctness and
operational cost. Finally, it was observed that the XML format outperforms
JSON in context injection for secure orchestration.

Resumo. O uso de LLMs na orquestracdo de dispositivos loT oferece uma alta
flexibilidade semdntica para a interpretacdo de comandos, mas sua natureza
probabilistica impoe desafios a seguranga operacional. A possibilidade de
alucinagcoes em sistemas de atuacdo fisica exige estratégias de mitigacdo que
vdo além da capacidade nativa do modelo. Para mitigar esses riscos, propoe-se
uma arquitetura hibrida que combina a capacidade generativa das LLMs com
uma camada de validag¢do deterministica focada em restri¢oes de seguranga
fisica. A metodologia avaliou 1.250 cendrios tnicos de agricultura inteligente,
sendo 12.500 execucoes no total, atingindo 74,34% de sucesso global. Os re-
sultados indicam que a seguranga ndo é intrinseca ao modelo, mas dependente
da engenharia de prompt: instrucoes técnicas reduziram a taxa de violagcdo de
41,88% para 1,80%. Adicionalmente, métricas de eficiéncia evidenciaram a
compensacdo entre corretude e custo operacional. E por fim, que o formato
XML supera o JSON na injecdo de contexto para uma orquestracdo segura.

1. Introducao

A orquestragdo de servigos em ecossistemas de Internet das Coisas (do inglés Internet of
Things — 1oT) tem evoluido significativamente nos ultimos anos, incorporando arquitetu-
ras distribuidas, mecanismos orientados a eventos e plataformas de automacao flexiveis.
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No entanto, o modelo de decisdo subjacente a esses sistemas permanece majoritariamente
baseado em fluxos pré-definidos, regras explicitas e l6gicas deterministicas, o que impde
limitagdes quando o ambiente apresenta elevada heterogeneidade, contexto dinamico e
requisitos de interoperabilidade em tempo de execugao [Vespoli et al. 2025]]. Além disso,
a interacdo humana com esses sistemas costuma depender de comandos formais ou de
interfaces estruturadas, dificultando a expressdo de intencdes de alto nivel e reduzindo a
adaptabilidade do processo de orquestragdo diante de situacdes ndo previstas.

Por outro lado, para aumentar a interacdo humana com sistemas digitais fo-
ram construidos os grandes modelos de linguagem (do inglés Large Language Mo-
dels — LLMs). A capacidade destes modelos de processar linguagem natural e racio-
cinar sobre contextos heterogéneos permite que atuem como motores cognitivos cen-
trais [Raiaan et al. 2024]]. Assim, diferente da orquestracdo tradicional, limitada por
scripts restritos por rigidez funcional, as arquiteturas baseadas em LLMs prometem in-
terpretar intencdes humanas vagas e converté-las em chamadas precisas de Interfaces de
Programacdo de Aplicagdo (do inglés Application Programming Interfaces — APIs), su-
perando barreiras histdricas de interoperabilidade. Contudo, a transi¢do de chatbots pura-
mente textuais para controladores de sistemas fisicos, isto €, sistemas capazes de interagir
diretamente com o ambiente, impde novos desafios e riscos que precisam ser cuidadosa-
mente avaliados [Friha et al. 2024]).

A aplicacdo de LLMs em sistemas 10T introduz desafios criticos, onde o con-
ceito de alucinagdo, isto é, a geracdo de conteido plausivel, porém factualmente in-
correto ou inexistente, transita do mero erro informacional para o dano fisico poten-
cial [Singh et al. 2025[]. A literatura sobre Human-Agent Collaboration alerta que fa-
lhas de inferéncia em cendrios complexos podem resultar em consequéncias catastroficas
[Acharya et al. 2025]. Nesse contexto, ao contrdrio de tarefas puramente digitais, como
o resumo ou tradugdo de textos, a orquestracdo de sensores e atuadores exige adesdo es-
trita a restricdes de seguranca. Por exemplo, em cendrios de agricultura inteligente, o
desrespeito a limites térmicos ou erros na dosagem quimica ndo sdao apenas falhas de
software, mas sim riscos diretos a integridade da produgdo. Tais requisitos operacionais
muitas vezes conflitam com a natureza de LLMs generalistas, que sao otimizados para a
plausibilidade estatistica em detrimento da exatiddo factual e tendem a violar restrigdes
na auséncia de mecanismos de controle robustos.

Além da seguranca, a efici€ncia operacional e o consumo de energia permane-
cem obstaculos significativos. Diferente de abordagens de controle convencionais, como
controladores PID (Proporcional, Integral, Derivativo) ou motores de regras, que sio oti-
mizadas para operacdo continua com sobrecarga minima, a inferéncia baseada em LLMs
incorre em custos computacionais e energéticos significativamente superiores por decisao,
devido aos requisitos de memoria e largura de banda [Geens et al. 2024]. Essa dispari-
dade levanta preocupagdes criticas sobre a sustentabilidade em dispositivos alimentados
por bateria, onde modelos massivos frequentemente inviabilizam a atuacdo em tempo
real [Friha et al. 2024]. Consequentemente, a adocdo pratica de LLMs em IoT deve ser
justificada por uma clara separacdo funcional entre o raciocinio semantico e o controle
deterministico, motivando a proposi¢ao, neste trabalho, de métricas que transcendam a
avaliagdo sintética tradicional e foquem na viabilidade operacional.

Diante das lacunas identificadas sobre a confiabilidade e a eficiéncia destes siste-
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mas, esta pesquisa investiga se as LLMs conseguem atuar eficazmente como orquestrado-
res de dispositivos IoT inseridos em cendrios complexos com interacdo humana. Busca-se
compreender se esses modelos sdo capazes de produzir respostas estruturadas validas que
executem as acOes esperadas e, simultaneamente, respeitem as restri¢oes rigidas do sis-
tema. Adicionalmente, o estudo analisa quais sdo as influéncias de diferentes politicas de
operacdo e formatos de entrada na corretude e na seguranga do processo de orquestracao.

Nesse sentido, este trabalho propde uma arquitetura de orquestracdo para investi-
gar e quantificar a eficacia de modelos de linguagem como orquestradores de sistemas IoT,
avaliando a qualidade das decisdes, a robustez ao contrato de saida estruturada e a viabili-
dade operacional, traduzida em custo de inferéncia. A metodologia adotada inicia-se com
a definicao de um cendrio simulado complexo e de tarefas representativas, fundamentando
a implementagdo de uma simulagdo controlada e reproduzivel, que suporta combinacdes
cartesianas de parametros experimentais. Essa estrutura permite, por fim, a validacdo e a
comparacao sistematica de multiplos modelos de LLM, analisando seu desempenho sob
diferentes configuragdes com base nas métricas obtidas.

Este artigo esta estruturado em seis secoes. A Secdo 2 revisa os trabalhos relacio-
nados, destacando as lacunas cientificas que fundamentam esta pesquisa. A definicao e as
caracteristicas da orquestracao de servigos [oT com LLMs sdo discutidas na Se¢do 3. Em
seguida, a Se¢do 4 detalha a arquitetura do orquestrador proposto e seus respectivos me-
canismos de validagcdo. A andlise dos resultados quantitativos, sob as métricas de eficicia
e custo, € apresentada na Secao 5. Por fim, a Sec@o 6 encerra o estudo com a sintese das
conclusdes e trabalhos futuros.

2. Trabalhos Relacionados

O uso de LLMs para decompor comandos de alto nivel em a¢des executdveis tem sido o
foco de diversos trabalhos recentes. [[Cui et al. 2025]] propdem o LLMind, uma arquitetura
que integra LLMs com mdédulos de IA especificos de dominio. Para mitigar a alucinagdo
e erros de planejamento, os autores utilizam uma abordagem de transformacao baseada
em Madquinas de Estados Finitos (FSM) intermedidrias antes da geracao de cdédigo final.
Embora o LLMind ofereca uma estrutura robusta para a decomposi¢ao de tarefas, este
trabalho se diferencia ao introduzir uma camada explicita de validacdo deterministica
pos-inferéncia. Essa camada € voltada especificamente a verificacao de restri¢des fisicas
de seguranca, sendo mais adequada a cendrios nos quais o acionamento é incerto ou
ambiguo, situacdes que nao sdao plenamente garantidas apenas por uma estrutura base-
ada em estados finitos.

Em um contexto de ambientes domésticos inteligentes, [Rivkin et al. 2025]] apre-
sentam o Smart Home Agent with Grounded Execution (SAGE). O sistema emprega
uma arvore de prompts dinamicos e ferramentas auxiliares para personalizacdo e
desambiguacdo de dispositivos, por exemplo, identificar dispositivos por fotos. Essa
estratégia visa mitigar as incertezas da linguagem natural ao ancorar os comandos em
evidéncias visuais do ambiente fisico. Diferente do SAGE, que prioriza a personalizacdo
do usudrio em cendrios domésticos, a abordagem deste trabalho foca na robustez sintatica
e semantica para cendrios criticos, investigando comparativamente a eficicia de formatos
estruturados para garantir a integridade das instru¢des enviadas aos atuadores.

A viabilidade técnica de executar LLMs proximos aos dispositivos [oT € um de-
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safio devido as restricdes dos componentes fisicos. [Zhang et al. 2025a] propdem o Ed-
geShard, um arcabougo de inferéncia colaborativa que particiona o0 modelo LLM entre
multiplos dispositivos de borda e servidores em nuvem para reduzir laténcia e custos
de largura de banda. Em paralelo, [Xiao et al. 2025] investigam métodos de engenharia
de prompt eficiente para implantar LLMs de cédigo aberto em redes locais, utilizando
modulos de gerenciamento de prompts e pds-processamento.

Embora [Zhang et al. 2025a] e [Xiao et al. 2025] resolvam problemas funda-
mentais de infraestrutura e laténcia de inferéncia, eles ndo abordam profundamente a
verificacdo de seguranca das acdes geradas. Nosso trabalho complementa essas aborda-
gens de eficiéncia ao focar na camada de aplicacao: assumindo que a inferéncia é possivel,
propomos métricas para avaliar uma situacdo de escolha entre alternativas conflitantes,
onde aceitar uma op¢do implica renunciar aos beneficios de outra (do inglés trade-off).
Ou seja, avaliar se o trade-off entre a capacidade de raciocinio do modelo e o custo com-
putacional justifica sua aplicagdo em sistemas onde a seguranca fisica € mandatoria.

Em suma, enquanto trabalhos anteriores focam na decomposi¢do de tarefas via
FSM [Cui et al. 2025]], na usabilidade doméstica [Rivkin et al. 2025]] ou na eficiéncia de
infraestrutura [Zhang et al. 2025a, [Xiao et al. 2025]], este trabalho preenche uma lacuna
importante na orquestracdo de cendrios complexos: a garantia de seguranga operacional
por meio de uma arquitetura deterministica. A contribuicio deste trabalho demonstra que
a seguranc¢a ndo € intrinseca aos modelos de LLM, mas pode ser induzida por formatos
de entrada bem estruturados e instru¢des orientadas a um objetivo bem planejadas.

3. Orquestracao de Servicos IoT com LLMs

A orquestracdo em IoT fundamenta-se historicamente em paradigmas deterministicos
e fluxos de trabalho pré-definidos [Friha et al. 2024]]. Embora eficazes em ambien-
tes controlados, esses modelos exigem que entradas de usudrios e sensores correspon-
dam estritamente a parametros esperados. Instrucdes vagas ou a integracdo de dispo-
sitivos heterogé€neos impdem a reescrita manual de scripts para acomodar novas APIs,
gerando gargalos de manutencdo [Lamnaour et al. 2024]. Além disso, orquestradores
baseados em autdmatos finitos sdo incapazes de inferir planos de contingéncia diante
de eventos ndo previstos, restringindo a autonomia do sistema em cendrios dindmicos
[Zhang et al. 2025b].

Para superar tais limitagdes, a introducdo de LLMs propde uma mudanga do ma-
peamento sintatico para o raciocinio semantico. Nesse contexto, a LLM atua como um
agente de planejamento capaz de decompor inten¢des abstratas em chamadas de servigo
executdveis [Raiaan et al. 2024]. Através do Zero-Shot Reasoning, o modelo pode in-
ferir acdes para dispositivos inéditos a partir de descri¢cdes de API, viabilizando uma
orquestracdo baseada em intencdo (intent-based), onde o usuério define o objetivo e o
modelo gera a sequéncia de atuagdes necessaria [Xi et al. 2025]].

Contudo, a ado¢do de LLMs introduz o desafio da estocasticidade em sistemas
que exigem seguranca deterministica. Diferente de erros puramente informacionais, a
alucinacdo em IoT torna-se um vetor de risco fisico, pois a¢des inferidas probabilistica-
mente produzem efeitos no mundo real [Vemprala et al. 2024] [He et al. 2023]]. E neste hi-
ato entre a inteligéncia probabilistica da LLM e a necessidade de seguranca deterministica
da IoT que se insere a arquitetura proposta neste trabalho.
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4. Arquitetura da LLM como Orquestrador

A solug@o implementada materializa uma arquitetura hibrida, combinando a flexibilidade
semantica de modelos generativos com a robustez de validadores deterministicos. Con-
forme ilustrado na Figura|l} o sistema € composto por quatro macro-etapas sequenciais:
(i) percepcao de estado e inteng¢do do usudrio; (ii) processamento pelo formatador de
contexto; (iii) geracdo probabilistica de planos pelo modelo de LLM; e (iv) validagcao
deterministica, que decide entre a execucdo segura ou o bloqueio de alucinagdes.

Usuario Intengao (Prompt) 1 Ambiente observavel !
o | — ® * !
n \ Entidade | !
> =~ 1
fmmmmmmmmmm e - . ' R 1
1 Orquestrador | . 1 :
: | Leitura de estado | e & <= '
< t t Entidade
| Formatador > =~ o !
: de Contexto : @ Sensores : R :
I I 1
1 ] ) . ® <«
! Injecdo de contexto ! ! Entidade :
' v ' ' > = > I
! I I - 1
| Modelo de LLM : : 1
1 (Geragao probabilistica) | | — D -« ) :
: | | > = Entidade | |
1 Agdo sugerida \ : \ad :
! 1 1
1 . 1 1 — & < :
! Bloqueio de |1 1 L = Entidade |
' Alucinaggo | ! ! > = > 1
1
1 1 I 1
1 - | ; 5 1 I
: Execugdo || Envio de agao ! @ « eridage | |
. permitida : g Atuadores : SN 4‘:,’ -> :
4

Figura 1. Arquitetura da orquestracao de dispositivos loT com LLMs

4.1. Formalizacao do Problema

O problema central de orquestracio abordado neste trabalho consiste em traduzir
instrucdes de alto nivel, expressas em linguagem natural por operadores humanos, em
sequéncias de acdes de controle precisas para um ambiente fisico distribuido. Diferente
de tarefas puramente informacionais, este processo exige que o agente considere o estado
atual dos sensores e garanta a seguranca operacional antes de acionar qualquer atuador.
Formalmente, modelamos o ambiente de orquestragdo pela tupla & = (G, S, A, Q2), onde:

* G ={g1,...,9n} é o conjunto finito de dispositivos ou entidades gerenciadas
pelo sistema;

+ S C RI9*™ denota o espaco de estados, onde R representa o conjunto dos
numeros reais e S; € S € a matriz de leituras dos m sensores associados aos
dispositivos no instante discreto ¢;

* A é o espago de agdes estruturadas que satisfazem um formato de validagdo ;

* Q= {wy,...,wr} é o conjunto de fungdes de restricdo de seguranca, onde cada
w; : (A xS)—{0,1} retorna 1 se a agdo for segura e 0 caso contrario.

O orquestrador ¢ modelado como uma fung@o probabilistica composta. Seja Z o
espaco de instru¢des em linguagem natural e 7y a distribuicdao de probabilidade da LLM
sobre sequéncias de tokens Y. O processo de decisdao em ¢t inicia-se no formatador de
contexto, dado por:

xt = p(S, [, Msys) | 1€ (1
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y ~ oy | xt) (2)

Onde p € a fungdo deterministica do formatador de contexto e My, a mensagem
de sistema (do inglés system message). A agdo final efetiva a* € A U {1} é obtida
submetendo a saida da LLLM ao validador deterministico, que aplica o extrator sintatico
Y Y — Ae obloco de verificagio:

= {d se (@ # 0) A ([1,cqw(@, S;) =1) = Execugio permitida 3)

L caso contrdrio = Bloqueio de Alucinagdo

onde @ = 9(y) e L denota uma agdo nula, resultando no estado de bloqueio visualizado
na arquitetura. O Algoritmo [I] descreve o fluxo de decisdo do sistema, evidenciando os
pontos de corte para garantia de seguranca.

Algorithm 1 Processo de Inferéncia e Validagao

Require: ] (Instrucdo), S; (Estado), a,.r (Referéncia)
Ensure: (a*, Vseore) € (AU{L}) x [0, 1]

1: X = p(Sy, I, Mys) > Formatador de contexto
2: g~ my(y | x) > Inferéncia da LLM
3: a <+ Y(y) > Andlise sintética pelo validador
4: if a = () then > Falha sintética
5: return (L, 0) > Bloqueio de falha
6: end if
7: Ogyn < Liaesy > Valida¢do de formato
8: Vit < {w € Q| w(a,sS;) =0} > Verificac@o de restri¢des
9: if =0syn V Vit # () then > Falha de alucina¢io
10: return (L, 0) > Bloqueio de alucinagdo
11: end if
12: Ve <= C(@, Gyrey) > Similaridade semantica
13 Vscore <— 5syn : IL{|Vfai1\:0} " Vsem
14: return (G, Vscore ) > Execucdo permitida

A arquitetura adota a separacdo estrita entre a geracao probabilistica e a validacao
deterministica, mitigando a natureza alucinatdria das LLMs ao confinar a incerteza antes
da camada de atuacido fisica. Para viabilizar a avaliacdo automatizada em larga escala,
impde-se o principio de respostas estruturadas: independentemente do formato de entrada
testado, a saida do modelo deve ser estritamente um objeto JSON.

Diferente da dindmica de um controle em malha fechada continua, o simulador
opera estruturado em episodios discretos. Para mitigar a laténcia inerente ao modelo, o
sistema aplica leituras contextuais S; estdticas durante todo o passo de inferéncia. Esse
congelamento tempordrio é fundamental para garantir a consisténcia causal, assegurando
que o comando avaliado corresponda exatamente ao ambiente percebido pela LLM no
instante da capturas.



Anais do SBRC 2026: Artigos Completos

4.2. Mecanismos de Validacao e Verificacao

O moédulo do Validador deterministico implementa a fungdo logica descrita na Eq.
transformando a sugestdo probabilistica em uma decisdo bindria: ou a acdo é segura e
segue para os atuadores, ou € descartada. O processo interno envolve:

1. Andlise sintdtica: Decodificacdo direta e extragdo de blocos JSON. Falhas aqui
impactam a métrica dgyntqz-

2. Verificagdo semantica e de restri¢des: Validacdo de dominio (g, € G), onde g, € a
entidade referenciada pela acao, e verificacao das restricdes de seguranca definidas
em (). Se qualquer violacdo for detectada, a acdo é barrada.

3. Atuacdo: Apenas se aprovada em todas as etapas anteriores, a acdo recebe o status
de Execucdo permitida e é enviada ao ambiente fisico.

5. Avaliacao e Resultados

O objetivo central da avaliacdo reside em quantificar ndo apenas a capacidade linguistica
dos modelos, mas também validar trés pilares fundamentais para a engenharia de sistemas
autdbnomos: a qualidade funcional das decisdes, a robustez contra entradas adversdrias e
a viabilidade operacional em cendrios de IoT com restri¢des de recursos.

5.1. Cenario e Delineamento Experimental

Para simular a complexidade de um ambiente real, foi modelada e criada uma simulagéolﬂ
usando Python de cendrio de agricultura inteligente composto por 30 estufas com requi-
sitos bioldgicos heterogéneos (Tipos A a F) como ilustrado na Figura[2] Essa diversidade
¢ intencional, forcando o modelo a consultar faixas de conforto especificas e utilizar o
contexto como referéncia semantica primdria, mitigando alucinac¢des baseadas em conhe-
cimento prévio generalista.

Usuario  Intengéo (Prompt)

S$— &
-

1
I
1
|
[m========== i | I
Orquestrador 1 [ 1
1 1
. |

Estufas | | Estufas | | Estufas | | Estufas | | Estufas
Tipo B Tipo C Tipo D Tipo E Tipo F

I.IA If If If If

Formatador Temperatura Umidade pH do solo Luminosidade Ventilacdo
de Contexto & Sensores <= & é f o 20
) Estufas tipo A
Injecéo de contexto
v
Modelo de LLM ]} » B
A oA A

Ac&o sugerida

Climatizador Irrigador Dosador Lampadas Ventilador

& " 7/ Q it

1
1
1
1
1
1
1
1
1
1
1
1
: (Geracao probabilistica)
1
1
1
1
1
1
1
1
1
1
1
1
1

Figura 2. Exemplo do cenario escolhido para orquestragao de dispositivos loT

Um componente do delineamento experimental foi a variacdo semantica das sys-
tem messages. Para investigar se a seguranca e a corretude sdo propriedades emergentes

' A implementacio estd disponivel no GitHub: https:/github.com/AugustoPerin/orquestrador-iot-llm
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do modelo ou consequéncias da especificidade da instru¢cdo, foram desenhadas cinco es-
tratégias distintas de prompting. A Tabela[l|detalha os perfis semanticos e os objetivos de
cada configuracdo avaliada.

Tabela 1. Resumo das estratégias de system message (SM) avaliadas.

ID Perfil do Agente Estratégia e Foco da Instrucio

SM1 Técnico Foco em precisdo sintdtica e proibicao explicita de desvios.
SM2 Amigavel Colaborativa com tom natural e explicagdes educativas.
SM3 Minimalista Instrucdes concisas visando eficiéncia de tokens

SM4 Especialista Conhecimentos de dominio para raciocinio causal.

SMS Seguranca Enfase em checklists de pré-validagdo

A avaliacdo segue o paradigma single-shot, isto €, dar a instrucdo ao LLM ape-
nas uma vez, sem exemplos prévios no didlogo ou tentativas de correcdo, dessa forma
testando a capacidade de compreensdao do modelo. Ao fixar a seed da simulagdo em
42, todas as fontes de aleatoriedade do modelo passam a ser inicializadas de maneira
idéntica, garantindo que o processo de inferéncia produza resultados consistentes e re-
produziveis ao longo dos experimentos. O desenho experimental adota uma abordagem
fatorial completa (5 x 5 x 5 x 10), composta pelos seguintes fatores: (i) cinco modelos
de tamanho médio de pesos abertos (open-weights), provisionados via servico Amazon
Bedrockﬂ (AWS); (i) cinco variacdes de system messages; (iii) cinco formatos de entrada
distintos para inje¢do de conhecimento, diretrizes e restri¢des; (iv) e, por fim, dez prompts
de tarefas categorizados em niveis de desafio.

Os prompts foram desenhados para cobrir desde operagdes triviais até tentativas
de alucina¢do induzida, conforme detalhado na Tabela @ Essa combinacdo cartesiana
de modelos de LLM, system messages, formatos de entrada e prompts resulta em 1.250
cendrios unicos. Para garantir a confiabilidade estatistica da simulagdo, cada cenario foi
submetido a 10 repeti¢des, totalizando 12.500 execucdes estratificadas, o que permite
obter intervalos de confianca de 95% para as principais métricas avaliadas.

Tabela 2. Resumo dos Prompts de Tarefas utilizados na avaliacao.

ID Categoria Descricao do Objetivo e Desafio

PO1  Simples Ajuste de temperatura elevada em estufa tnica.
P02  Simples Acionamento direto de atuador de irrigacao.
P03  Simples Solicitagdo de status de leitura de todos os sensores.

P04 Complexa  Orquestragdo simultinea de 3 estufas.
P05 Complexa  Andlise de criticidade entre 3 estufas distintas.
P06 Complexa  Resolugdo de conflito fisico entre temperatura e pH.

P07 Alucinagdo Solicitacdo de leitura de sensor inexistente.

P08 Alucinacdo Comando direcionado a uma estufa fora do intervalo.
P09 Alucinacdo Tentativa de usar fertilizante via irrigacao.

P10 Alucinagdo Pedido de conexdo com sistema externo inexistente.

Zhttps://aws.amazon.com/bedrock/
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Para a i-ésima execucao, definimos a métrica bindria de Sucesso (Z,.) como:

Zs(éz = ﬂ-{CiZT} ’ 55(;21tax ) ﬂ{vi:()} @

Onde:

C; € [0, 1] é a pontuagio de similaridade seméntica da acdo gerada (Corretude);
. 5§§3,tax € {0, 1} indica se a saida respeita o formato JSON de validagao;

* V, € Z>( € a contagem de violacOes de restri¢des fisicas;

1., € a fun¢do indicadora.

Dessa forma, a métrica formaliza que, enquanto a corretude (C;) avalia a inten¢do
semantica da LLM, o sucesso (Z,.) exige a efetividade da execu¢ao no mundo fisico,
sendo anulado por erros de sintaxe ou violagdes de seguranga.

Para avaliar a eficiéncia arquitetural dos modelos, isolando-os de variaveis de mer-
cado (prec¢o), introduzimos a Pontuagdo de Eficiéncia de Parametros (PEP). Esta métrica
utiliza a Corretude (C') para mensurar a capacidade de raciocinio intrinseco em relagio a
escala do modelo, isolando a inteligéncia bruta de falhas de formatacdo ou bloqueios de
seguranca externos:

C

PEP= ———
10%10(|@’B)

&)

Onde |©|p representa a magnitude do modelo em bilhdes de pardmetros e C' a cor-
retude média. O aumento na quantidade de pardmetros |O| tende a proporcionar ganhos
de desempenho marginais em tarefas de raciocinio 16gico. A utilizagdo do logaritmo
na base 10 no denominador fundamenta-se nas Leis de Escala observadas em LLMs
[Kaplan et al. 2020, Hoffmann et al. 2022]. Como o ganho de desempenho em LLMs
tende a apresentar retornos decrescentes em relagdo ao aumento de parametros (seguindo
uma lei de poténcia), uma penaliza¢do linear tornaria a comparacdo entre modelos de di-
ferentes ordens de magnitude desproporcional. A escala logaritmica, portanto, normaliza
essa relagdo, permitindo avaliar a eficiéncia arquitetural ao comparar o ganho marginal
de inteligéncia (Corretude) vis-a-vis o crescimento exponencial do custo computacional
implicito no tamanho do modelo.

Adicionalmente, propde-se a Pontuacdo de Viabilidade Operacional (PVO), que
difere do PEP ao adotar o Sucesso (Z,,.) como numerador. O objetivo é penalizar o
desempenho pelo custo financeiro de inferéncias que ndo geram valor efetivo (acdes blo-
queadas ou invalidas):

7
PVO = sue 6
og10(015) - (1 + @~ Keo) ©

Sendo .o 0 custo normalizado da tarefa, calculado como uma fungao linear
do volume de tokens de entrada (;,) e saida (Z,,), ponderados pelos precos de API (\):
Keost X (Aintin + Aouttour). O fator «v ajusta a sensibilidade da métrica a escala da moeda
(adotado o = 1).
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5.2. Analise Quantitativa dos Resultados

A andlise consolidada vista com a Tabela |3| revela um cendrio heterogéneo. A taxa de
sucesso global de 74,34% valida a capacidade de orquestracdo, porém a taxa de violacdo
Ryiol = 11,56% evidencia que a inteligéncia do modelo, isoladamente, € insuficiente para

garantir a seguranga operacional sem validadores deterministicos v(-).

Tabela 3. Resultados agregados (12.500 execuc¢oes).

Métrica Valor médio Desvio padrao Inte. de conf. (95%)
Corretude (C) 0.7647 0.0835 [0.6610, 0.8684]
Taxa de Sucesso (Zgyc) 0.7434 0.0953 [0.6250, 0.8617]
PEP 0.6128 0.0427 [0.5754, 0.6503]
PVO 0.3337 0.0665 [0.2754, 0.39201]
Violagao de Seguranca (Ryio)) 11.56% 2.50% [8.45%, 14.67%)]
Erro Sintatico (1 — 5Symax) 8.83% 10.85% [0.00%, 22.30%]

5.2.1. Desempenho Comparativo e Viabilidade

A andlise detalhada na Tabela [ evidencia a importancia da dissocia¢do entre capaci-
dade semantica e valor de negdcio. Embora o modelo Qwen3 (32B) apresente a maior
corretude média (0.8449), o que resulta em um alto PEP, a andlise de viabilidade deve
considerar o produto final entregue.

Nesse contexto, as métricas propostas oferecem critérios distintos de avaliagdo. A
Pontuacdo de Eficiéncia de Parametros (PEP), baseada na Corretude, consolida-se como
o indicador de potencial arquitetural, indicando o quao eficiente o modelo é em compre-
ender a tarefa, independente de falhas sintéticas periféricas.

Tabela 4. Resultados por modelo (ordenado por Corretude).

Modelo n Corretude (C) Sucesso (Z,.) PEP PVO

Qwen - Qwen3 (32B) 2500 0.8449 0.8220 0.5613 0.3235
Meta - Llama 4 (17B) 2500 0.8279 0.8172 0.6728 0.2240
OpenAl - GPT-oss (20B) 2500 0.8009 0.7964 0.6156 0.3964
Google - Gemma 3 (12B) 2500 0.6791 0.6212 0.6293 0.3612
Mistral Al - Ministral 3 (14B) 2500 0.6707 0.6600 0.5852 0.3633

Por outro lado, a distribui¢do visualizada na Figura [3|permite analisar a Pontuagio
de Viabilidade Operacional (PVO). Fundamentada no Sucesso (Z,.), ela revela o verda-
deiro custo-beneficio da operagdo. Sob essa 6tica, modelos que possuem boa corretude,
mas alta taxa de alucinagdo ou erros de sintaxe (baixo Z,.), sofrem penalizacdes severas,
pois o custo da inferéncia (K) € incorrido mesmo para acdes descartadas pelo valida-
dor. Assim, o grifico destaca o posicionamento de modelos como o GPT-oss (20B), que
oferece o melhor equilibrio entre um custo de inferéncia moderado e uma taxa efetiva de
acdes seguras executadas.

10
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Figura 3. Grafico de dispersao da PVO e Corretude.

5.2.2. Engenharia de Contexto: Formatos e Politicas

A representacdo estrutural dos dados de entrada revelou-se um fator determinante para
a eficicia da orquestragdo, conforme exposto na Figura 4 Observa-se uma correlagdo
positiva entre a explicitude da marcagdo semantica e o desempenho do modelo. O formato
XML obteve a maior corretude média (C' = 0.8438) e a menor taxa de erro sintatico
(3.32%). Os resultados sugerem que a redundancia estrutural do XML por meio das
tags pode facilitar a segmentacdo do contexto para os mecanismos de auto-atengao (Self-
Attention) da LLM, facilitando a segmentacao do contexto em janelas longas.

Em contrapartida, o JSON, apesar de ser o padrdao de industria para interopera-
bilidade de APIs, apresentou a maior fragilidade sintatica (13.16%) como formato de
entrada. Isso sugere que a rigidez sintdtica do JSON, em particular o aninhamento pro-
fundo de chaves e a sensibilidade a ’caracteres de escape’, reduz sua robustez em cendrios
de interpretacdo estocdstica, como aqueles envolvendo geracdo probabilistica de texto,
quando comparado a formatos com maior tolerancia estrutural. Nota-se também o desem-
penho inferior do formato TOONEL cuja estrutura de pares chave-valor plana mostrou-se
insuficiente para representar a hierarquia complexa do cenario de IoT.

1 1

0.8 |- 0.79 081 77 08 77
’ 0.710.7 0.69

0.6 -

0.4}

Pontuagdo / Taxa

2F
0 0.09 0.08

0.03

XML YAML Markdown JSON TOON

I1Corretude I8 Sucesso lBErro de Sintaxe ‘

Figura 4. Comparativo dos formatos de entrada.

Ademais, os resultados por system messages (Tabela[5) corroboram a hipétese de
que a segurancga em sistemas baseados em LLM ndo € intrinseca, mas induzida via enge-
nharia de prompt. A configuragdo SM1 (Técnico), caracterizada por suas regras rigidas

3https://github.com/toon-format/toon
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(vide Tabelam), obteve a taxa de violagdo de 1.80%, em contraste, a abordagem SM3 (Mi-
nimalista) resultou em uma taxa de violacao de 41.88%. Essa discrepancia evidencia que
a ambiguidade instrucional € o principal vetor de risco em arquiteturas de orquestragao.

Tabela 5. Resultados por system message (ordenado por Corretude).

System message n Corretude (C) Sucesso (Z,,.) Violacao
SM1 (Técnico) 2500 0.8718 0.9124 1.80%
SM5 (Cauteloso) 2500 0.7944 0.8308 2.48%
SM4 (Especialista) 2500 0.7490 0.7860 7.56%
SM2 (Amigavel) 2500 0.7477 0.7932 4.08%
SM3 (Minimalista) 2500 0.6605 0.3944 41.88%

5.3. Robustez e Melhores Praticas

A desagregacdo dos resultados por tipologia de tarefa, apresentada na Tabela [6] ofe-
rece uma visdo granular das fronteiras operacionais dos modelos. Observa-se uma clara
degradacdo de desempenho correlacionada ao aumento da carga cognitiva: enquanto ta-
refas simples mant€ém uma taxa de sucesso de 77,31%, as tarefas complexas sofrem uma
queda abrupta para 55,23%. Essa lacuna de aproximadamente 22 pontos percentuais evi-
dencia a dificuldade dos modelos de menor porte (12B a 32B) em manter a coeréncia
l6gica em cadeias de raciocinio multi-passo (do inglés Chain-of-Thought).

Contudo, a categoria Alucinacdo apresenta a maior Corretude (C' = 0.8867) e Su-
cesso (Zg. = 0.8644). Este fendmeno nao indica uma superioridade 16gica do modelo
nestes cendrios, mas decorre da eficicia do validador deterministico em interceptar co-
mandos inconsistentes. Nestes casos, a corretude elevada reflete o bloqueio preventivo de
alucinagdes, preservando a integridade do sistema ao impedir interacdes que resultariam
em agoes fisicas prejudiciais, invédlidas ou inexistentes no ambiente IoT.

Tabela 6. Resultados por categoria de tarefa.

Categoria n Corretude (C) Sucesso (Z;,.) Deteccao
Simples 3750 0.7523 0.7731 0.7731
Complexas 3750 0.6144 0.5523 0.5523
Alucinacdo 5000 0.8867 0.8644 0.7984

6. Conclusao e Trabalhos Futuros

Este trabalho investigou a viabilidade de Grandes Modelos de Linguagem (LLMs) como
orquestradores em sistemas [oT, propondo uma arquitetura hibrida que mitiga a natureza
estocastica dos modelos generativos através de mecanismos de valida¢do deterministica.
A andlise experimental, conduzida sobre 1.250 cendrios Unicos e 12.500 execucdes, de-
monstrou que, embora as LLLMs possuam capacidade semantica para interpretar intengoes
humanas vagas em cenarios complexos (com uma taxa de sucesso global de 74,34%), sua
aplicacdo direta em sistemas [oT sem restri¢des detalhadas € bastante prejudicial.

12
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Os resultados evidenciaram que a seguranca operacional é altamente dependente
da engenharia de contexto. A simples alteragdo do estilo da system message da aborda-
gem SM3 (Minimalista) para a SM1 (Técnica) reduziu a taxa de violagdes de seguranca
de 41,88% para 1,80%, confirmando que a robustez nao € intrinseca ao modelo, mas in-
duzida pelo prompt. Adicionalmente, contrariando o padrao de mercado para APIs, o
formato XML mostrou-se superior ao JSON para a injecao de contexto, oferecendo maior
resiliéncia sintdtica e facilitando a segmentacao de ateng¢do pelos modelos.

Sob a dtica da viabilidade econdmica, as métricas propostas (PEP e PVO) reve-
laram um trade-off claro: enquanto modelos maiores como o Qwen3 (32B) oferecem
a maior corretude bruta, modelos intermedidrios como o GPT-oss (20B) apresentam o
melhor equilibrio entre desempenho e custo operacional, viabilizando a escalabilidade.

Apesar dos avangos, o estudo apresenta duas limitacdes: (i) o uso de um ambiente
simulado que, embora complexo, ndo reproduz a dindmica continua e o ruido de sensores
reais; e (ii) a avaliacdo restrita ao paradigma single-shot, sem considerar a manuten¢ao de
estado em didlogos longos.

Como trabalhos futuros, pretende-se: (i) validar a arquitetura de orquestracao em
um ambiente fisico com dispositivos reais para aferir o impacto de falhas de comunicacao
e eficéncia energética dos modelos de LLM e dispositivos IoT; (ii) explorar arquiteturas
baseadas em Retrieval-Augmented Generation (RAG) para lidar com instru¢des extensas
de dispositivos IoT heterogéneos; e (iii) evoluir a proposta para uma arquitetura de siste-
mas multiagentes com ciclos de feedback para superar as limitacdes da atual abordagem
single-shot.
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