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Abstract. This paper proposes a new framework that integrates an ontology-
based Knowledge Graph with the Model Context Protocol (MCP) for the se-
mantic management of containerized infrastructures. The framework addresses
a gap in orchestration platforms by providing a unified semantic representation
of the topology, powered by an Extraction, Transformation, and Loading (ETL)
process that analyzes Docker Compose files and makes the knowledge availa-
ble to Large Language Models via a tool layer. This approach enables users
to perform natural language queries to obtain deep insights into infrastructure
configuration. The approach was validated through a controlled experiment si-
mulating a DevOps scenario, in which the system successfully identified volume
integrity failures and lateral movement risks—issues that traditional analysis
would likely struggle to detect. The results demonstrate the framework’s supe-
riority in automated auditing and conflict detection, bridging the gap between
raw Infrastructure-as-Code artifacts and dynamic system reasoning for more
intelligent and explainable container management.

Resumo. Este artigo propoe um novo framework que integra um Grafo de Co-
nhecimento baseado em ontologia com o Model Context Protocol (MCP) para
o gerenciamento semdntico de infraestruturas conteinerizadas. A estrutura
aborda uma lacuna nas plataformas de orquestracdo ao fornecer uma repre-
sentacdo semdntica unificada da topologia, alimentada por processo de Extra-
cdo, Transformacgdo e Carga (ETL) que analisa arquivos do Docker Compose
e disponibiliza o conhecimento para Large Language Models via uma camada
de ferramentas. Essa abordagem permite que usudrios realizem consultas em
linguagem natural para obter insights profundos sobre a configuracdo da infra-
estrutura. A abordagem foi validada por meio de um experimento controlado
simulando um cendrio DevOps, no qual o sistema identificou com sucesso fa-
lhas de integridade em volumes e riscos de movimentagdo lateral — problemas
que a andlise tradicional dificilmente detectaria. Os resultados demonstram a
superioridade da estrutura na auditoria automatizada e na detecgcdo de confli-
tos, preenchendo a lacuna entre artefatos brutos de Infraestrutura como Cédigo
e o raciocinio dindmico do sistema para um gerenciamento de contéineres mais
inteligente e explicdvel.
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1. Introducao

A virtualizacdo baseada em contéineres se consolidou na computacdo em nuvem
moderna, oferecendo uma alternativa eficiente as maquinas virtuais tradicionais
[Kerner 2025]. De acordo com um relatério emitido pela empresa Nutanix em 2025
[Nutanix 2025], cerca de 90% das empresas consultadas informam utilizar aplicagdes
containerizadas em alguma capacidade. No entanto, essa ado¢do massiva traz consigo
desafios de gerenciamento e compreensdo da infraestrutura. Conforme destacado por
[Zhou et al. 2020] ao propor o DockerKG, a complexidade das relagdes entre os artefatos
dos contéineres exige modelos de dados semanticamente ricos, como grafos de conheci-
mento, para organizar e compreender as conexdes entre entidades que, de outra forma,
ficariam dispersas ou isoladas.

A conteinerizagao facilita o empacotamento de aplicacdes e suas dependéncias,
garantindo portabilidade entre ambientes distintos. Com a expansdo das arquiteturas
de microservicos, a necessidade de gerenciar de forma eficiente inimeros recursos le-
vou a adocdo de ferramentas de orquestracdo. Nesse contexto, plataformas como o Ku-
bernetes tornaram-se fundamentais para automatizar a implantacdo e o gerenciamento
do ciclo de vida desses servicos. No entanto, essa evolucdo moveu a gestdo de in-
fraestrutura para o paradigma Infrastructure as Code (IaC). Conforme observado por
[Simi¢ and Palma 2024], embora esses artefatos facilitem a automacao, eles possuem um
importante valor semantico que muitas vezes permanece subutilizado, funcionando ape-
nas como instrucdes estdticas de baixo nivel em vez de uma base de conhecimento com-
preensivel.

A automacgao, embora robusta, ainda tem uma limita¢do fundamental: ela executa
tarefas, mas nao consegue analisar o cendrio completo e tomar decisoes inteligentes com
base no estado do sistema. As ferramentas tradicionalmente utilizadas para este tipo de
verificacdo, como linters estaticos e CLI’s focam apenas nos contéineres que estdo sendo
executados e sintaxes dos arquivos de defini¢do, mas falham em fornecer uma compreen-
sao de como os componentes interagem. Embora trabalhos recentes tenham explorado o
uso de grafos para conformidade de rede [Simi¢ and Palma 2024] ou ontologias para des-
cri¢do de servicos [Boukadi et al. 2020], ainda existe uma lacuna: a falta de uma interface
unificada que integre a andlise estdtica com um raciocinio dindmico. As solugdes existen-
tes tendem a ser restritas a dominios especificos ou ndo oferecem mecanismos acessiveis,
como linguagem natural, para que operadores auditem dependéncias transitivas e riscos
de seguranca em arquiteturas complexas.

O objetivo deste artigo € preencher essa lacuna, com uma metodologia que conecta
um grafo de conhecimento semanticamente rico — modelando a topologia do contéiner e
suas propriedades — a um Agente de Infraestrutura. Essa conexao cria um plano de ge-
renciamento unificado, permitindo que usudrios realizem consultas em linguagem natural
para obter insights sobre relacionamentos de rede, dependéncias de recursos e integridade,
sem a necessidade de inspe¢do manual de arquivos de configuracio de baixo nivel.

A eficdcia da abordagem proposta foi validada por meio de experimentos contro-
lados simulando cendrios de DevOps. Os resultados demonstram a melhora da estrutura
na deteccao de problemas que escapam a andlise estética tradicional. O sistema identifi-
cou com sucesso cadeias complexas de dependéncia, conflitos de integridade de volumes
e vulnerabilidades de movimentacdo lateral na rede. Além disso, a centralizagdo das
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informacdes no grafo reduziu a carga cognitiva operacional, transformando verificagdes
manuais demoradas em consultas de tempo constante.

Essa conexdo baseada em Model Context Protocol (MCP) cria um plano de ge-
renciamento unificado em nossa proposta. Ela permite que usudrios e agentes de 1A
realizem consultas estruturadas ou em linguagem natural no Grafo de Conhecimento para
obter insights sobre cont€ineres em execu¢do — como seus relacionamentos de rede, de-
pendéncias de recursos e status de integridade em tempo real — sem a necessidade de
acessar ou analisar diretamente arquivos de configuracdo de baixo nivel. Essa camada
semantica, viabilizada pelo MCP, torna o gerenciamento e a orquestracdo de contéineres
mais inteligentes, explicdveis e acessiveis.

Este artigo estd organizado da seguinte forma. A se¢do 2 explica melhor alguns
dos conceitos basicos relacionados a este trabalho. A Secdo 3 apresenta um panorama dos
trabalhos relacionados. A Secdo 4 descreve a metodologia proposta. A Secao 5 apresenta
e discute os resultados obtidos. A Sec¢do 6 resume os principais resultados deste trabalho.
Finalmente, a Secdo 7 apresenta os proximos passos para o aprimoramento deste projeto.

2. Fundamentos

Nesta secdo sdo apresentados alguns conceitos importantes para o entendimento do tra-
balho proposto. Aqui, € explicado o que sdo grafos de conhecimento, ontologias, Large
Language Models (LLMs), MCP Tools e como essas tecnologias sdo combinadas neste
trabalho.

2.1. Grafos de Conhecimento

Introduzido inicialmente pelo Google em 2012 [Singhal 2012], um grafo de conheci-
mento, também conhecido como rede semantica, € um modelo de dados semanticamente
rico para armazenar, organizar ¢ compreender entidades conectadas [Claise 2025]. A
unidade bdsica de um grafo de conhecimento € um conjunto de tripletos. Um tripleto é
representado como (entidade, relacio, entidade), contendo as entidades e as relagdes entre
elas. As entidades em um grafo de conhecimento sdo conectadas por meio de relacdes
entre elas, formando uma estrutura de conhecimento em rede [Zhou et al. 2020].

2.2. Ontologias
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Em ciéncia da computacdo, uma ontologia € “uma especificacdo formal e explicita de
uma conceitualizagdo compartilhada para um dominio de interesse” [Gruber 1993]. Uma
“conceitualiza¢do” refere-se a um modelo abstrato de algum fendmeno no mundo por
meio da identificacdo dos conceitos relevantes desse fendmeno [Studer et al. 1998]. A
ontologia é “‘explicita” porque define claramente os tipos de conceitos e as regras de uso,
¢ “formal”, pois deve ser legivel por mdquina, o que exclui a linguagem natural, e €
“compartilhada”, pois representa um conhecimento consensual aceito por um grupo.

As ontologias sdo basicamente estruturas de conhecimento de um dominio especi-
fico que permitem que os sistemas processem automaticamente o significado das informa-
coes, deduzam informagdes implicitas a partir das explicitas e integrem bancos de dados
heterogéneos [Kyriakopoulos et al. 2015].
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2.3. LLMs

LLMs sdo sistemas avangados de IA que compreendem e geram linguagem natural, ou
texto semelhante ao humano, usando os dados com os quais foram treinados por meio
de técnicas de machine learning. Os LLMs podem gerar automaticamente contetido
baseado em texto, que pode ser aplicado a uma ampla gama de casos de uso em seto-
res como sadde [Shool et al. 2025], telecomunicagdes [Zhou et al. 2025], ciberseguranca
[Yao et al. 2024] e finangas [Wu et al. 2023]. Exemplos incluem, GPT, Claude, e Deep-
seek.

LLMs representam um grande avanco na forma como os humanos interagem com
a tecnologia, pois sdo o primeiro sistema de IA capaz de lidar com linguagem humana
nao estruturada em larga escala, permitindo uma comunica¢@o natural com as maquinas
[IBM and Stryker 2023]. No entanto, esta tecnologia ainda apresenta problemas, como
alto consumo de eletricidade, alucinacdes, falta de transparéncia em seu funcionamento e
tendenciosidade.

E possivel conectar uma LLM 2 dados externos através de opgdes como a Agentic
Al. A forma como os agentes se comunicam com as ferramentas envolve orquestragao,
com fluxos ou grafos dependendo da estrutura utilizada. Essa abordagem permite que o
LLM “raciocine” e determine a melhor maneira de responder a uma pergunta — como
decidir se a consulta pode ser respondida com as informag¢des disponiveis ou se uma
pesquisa externa € necessaria [Red Hat 2025].

2.4. Docker

O Docker se consolidou como uma ferramenta padrao para conteineriza¢do, permitindo
o encapsulamento de aplicagdes e suas dependéncias em unidades leves e portéteis que
garantem a execugdo consistente em ambientes heterogéneos. Para lidar com a orquestra-
cdo de arquiteturas com multiplos contéineres, o0 Docker Compose fornece um nivel mais
alto de abstracdo, utilizando um arquivo YAML declarativo para definir a topologia do
sistema. Este arquivo de configuracdo serve como um modelo para a infraestrutura, es-
pecificando rigorosamente servigos, redes e volumes de armazenamento persistente, bem
como suas interdependéncias e configuracdes de tempo de execugdo, permitindo que siste-
mas distribuidos complexos sejam provisionados e gerenciados como uma tnica entidade
coesa [Docker 2025].

2.5. Model Context Protocol

O MCP fornece uma maneira padronizada de desacoplar LLMs e agentes de IA de ferra-
mentas e fontes de dados especificas. Ele atua como um adaptador universal, permitindo
que uma IA interaja com sistemas externos — de bancos de dados e APIs a ferramentas
de software — de maneira estruturada e consistente, possibilitando assim a automacao de
fluxos de trabalho complexos. A aplicagdo do MCP para gerenciamento de contéineres e
infraestrutura visa refatorar as capacidades operacionais como ‘““ferramentas” detectdveis,
proporcionando uma arquitetura mais agil e extensivel para a integracdo de IA.

O MCP define uma camada de comunicag¢do unificada que suporta interagdes sta-
teful entre trés fungdes: o Host MCP, o Cliente MCP e o servidor MCP. O Host MCP
orquestra a execugdo do fluxo de trabalho e intermedia as interacdes entre o LLM, o Cli-
ente e o Servidor. O Servidor MCP gerencia o acesso a recursos de dados estruturados e
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executa acOes por meio de Ferramentas, atuando como uma ponte para ecossistemas ex-
ternos. As comunicagdes sdo realizadas por meio de solicitagdes, respostas e notificagdes
JSON-RPC [Wang et al. 2026].

3. Trabalhos Relacionados

A gestdo de infraestrutura evoluiu de scripts imperativos para o paradigma de Infraes-
trutura como Cddigo (IaC). No entanto, a crescente complexidade dessas arquiteturas
revela uma lacuna nos modelos que vai além de uma simples anélise de arquivos de con-
figuracdo. Os trabalhos revisados a seguir abordam esse problema de complexidade no
[aC ou apresentam ferramentas e conceitos que podem ser uteis para a metodologia aqui
proposta. O objetivo desta se¢do €, portanto, apresentar essas contribui¢des e destacar
tanto os pontos de divergéncia quanto os de convergéncia entre elas e a metodologia deste
artigo.

Em [Simi¢ and Palma 2024], os autores propdem uma abordagem que utiliza um
Grafo de Conhecimento, povoado com politicas de rede, para automatizar a verificagao
de compliance em servicos conteinerizados. Simic e Palma analisam as configuracdes de
rede por meio de um grafo baseado em ontologia, o que permite a verificacdo automa-
tizada de conectividade e regras de politica, tarefa de dificil execu¢do quando realizada
diretamente sobre arquivos de configuracdo brutos. Ao aplicar o método ao dominio es-
pecifico da compliance de rede, o estudo exemplifica como a transformacao de artefatos
de IaC em Grafos de Conhecimento baseados em ontologias pode enriquecer semantica-
mente tais artefatos. Nossa metodologia usa também Grafos de Conhecimento, porém
com foco na topologia de conté€ineres e itera sobre ele ao adicionar interatividade via um
Agente de Infraestrutura.

No contexto do uso de ontologias para apoiar ambientes baseados em contéineres,
[Boukadi et al. 2020] propdem uma Container Description Ontology (CDO), uma onto-
logia de dominio projetada para descrever semanticamente contéineres, Docker e sistemas
de orquestracdo de contéineres no contexto de Containers as a Service (CaaS). O CDO
modela de forma abrangente as capacidades funcionais e ndo funcionais desses compo-
nentes, visando abordar o desafio de descobrir e selecionar ferramentas de orquestracao
de contéineres apropriadas em meio a um cendrio heterogéneo. Os autores também apre-
sentam uma estrutura de suporte que facilita a populagcdo da ontologia a partir de fontes
como o Docker Hub, permite a migracdo de contéineres entre diferentes plataformas de
nuvem para interoperabilidade e auxilia os usudrios na descoberta de sistemas de orques-
tracdo adequados por meio de regras de inferéncia baseadas em capacidades definidas
na Linguagem de Regras da Web Semantica (SWRL). Nossa metodologia também atua
no dominio da orquestracao de cont€ineres, porém difere ao adicionar a interatividade
disponibilizada pelo MCP.

Na comunidade do Internet Engineering Task Force (IETF), o grupo de trabalho
de Operacgdes de Gerenciamento de Rede (NMOP) tem explorado a integracdo de tecnolo-
gias semanticas com linguagens de modelagem padrao. Um esforco recente é o trabalho
de [Martinez-Casanueva 2025], que propde uma estrutura formal para mapear modelos
de dados YANG em uma estrutura de grafo de conhecimento, visando validar a integri-
dade da configuracdo da rede. Enquanto essa proposta foca na validagdo de baixo nivel
de protocolos de rede, nosso trabalho eleva a abstracao para a camada de aplicacao (con-
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téineres), democratizando o acesso de validacdes complexas por meio de uma interface
conversacional.

Uma ontologia para capturar o conhecimento do dominio de [aC e fornecer assis-
téncia interativa, como autocompletar modelos, validacdo, deteccao de code smells (rui-
dos no cddigo) e correspondéncia de recursos € proposta em [Vasileiou et al. 2025]. Uma
engine € responsdvel por traduzir os modelos para a ontologia e armazend-los na base de
conhecimento, onde um raciocinador semantico € empregado para fornecer orientacdes
com base em consultas SPARQL. Contudo, a dependéncia de consultas SPARQL limita
a usabilidade de operadores comuns. Nossa solucdo supera esta barreira ao utilizar uma
camada de ferramentas para abstrair a intencao do usudrio em linguagem natural direta-
mente para operacdes deterministicas no grafo.

A literatura recente aponta a integracao entre LLMs e grafos de conhecimento
como uma estratégia para mitigar alucinagdes e enriquecer o contexto de modelos ge-
nerativos [Pan et al. 2024]. Em dominios de alta precisdo, como DevOps, a exatidao de
identificadores de cont€ineres e portas € mandatdria, logo, a dependéncia exclusiva do
treinamento prévio do modelo se torna um risco operacional. Nossa proposta materializa
esse conceito tedrico especificamente no dominio Docker, implementando uma metodo-
logia onde o grafo atua como fonte da verdade obrigatdria para as respostas do agente,
eliminando a possibilidade de alucina¢des inerente a geracdo de texto livre.

Por fim, em [Wang et al. 2026] é apresentada uma implementacio sofisticada de
um padrio arquitetural semelhante ao que propusemos, mas especializada para a drea de
ataque de testes de penetracdo automatizados. O sistema PTFusion utiliza MCP, grafo
de conhecimento e agentes para modelar e atacar ecossistemas, usando agentes “adversa-
rios” para planejar caminhos de exploracdo. Embora a arquitetura base seja similar, nosso
trabalho inverte a légica utilizando o raciocinio semantico para garantir a integridade,
conformidade e estabilidade da implantacdo em vez de utilizar para ataques de ecossis-
temas, provando a versatilidade da combinagdo do MCP e grafos de conhecimento para
diferentes fins operacionais.

4. Proposta

Esta secdo descreve a metodologia utilizada para o gerenciamento seméantico de infraes-
truturas baseadas em cont€ineres. A metodologia aborda as seguintes propriedades: (1) a
formalizagdo ontoldgica dos conceitos de infraestrutura do Docker; (2) o desenvolvimento
de um analisador sintdtico para ingerir dados no grafo de conhecimento com base em uma
ontologia previamente definida; (3) a implementacao de um servidor MCP para raciocinio
LLM e interagdo com linguagem natural. O desenvolvimento completo, incluindo cédigo,
experimentos, prompts e detalhes de implementacio, pode ser encontrado no repositorio
do projeto no GitHub'.

4.1. Visao Geral da Metodologia

A metodologia proposta segue um fluxo de Extracao, Transformacao e Carga (ETL), cul-
minando em uma camada de inferéncia semantica. Conforme ilustrado na Figura 1,
o sistema consome os arquivos de defini¢do de infraestrutura (Artefatos de IaC), os pro-
cessa por meio de um analisador baseado em ontologia e armazena as informac¢des em um

"https://github.com/ComputerNetworks-UFRGS/compose-kg—mcp
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banco de dados de grafos. Posteriormente, uma camada de abstracdo expde ferramentas
semanticas que permitem aos agentes de IA consultar e raciocinar sobre as caracteristicas
dos artefatos de IaC. Essa abordagem assegura um fluxo de dados robusto e garante que
o raciocinio do sistema seja fundamentado em uma base de conhecimento consistente,
mitigando alucinagdes.

laC Definition Files Knowledge Graph Artificial Intelligence
IE O
A . .
@ .
gesion s Pari Took Crestion e

mo

Figura 1. Visao Geral da Metodologia

4.2. Formalizacio Ontolégica para Containers Docker

Uma ontologia foi desenvolvida utilizando a Ontology Web Language (OWL) para obter
uma representacao semantica padronizada das caracteristicas dos arquivos de defini¢ao
do Docker. A OWL permite representar formalmente o conhecimento sobre classes, pro-
priedades e relacionamentos, viabilizando inferéncias 16gicas.

A taxonomia proposta dos componentes de orquestragdo de contéineres garante
a integridade do modelo, facilitando a validacao l6gica das dependéncias. A Figura 2
apresenta a representacdo esquemadtica das classes e relagdes.

A classe Service atua como unidade central, representando o contéiner ou mi-
crosservigo. A classe Network define a topologia de comunicagdo, permitindo a andlise
de conectividade, enquanto Volume aborda a camada de persisténcia de dados. A interface
de comunicagdo entre o host € o contéiner € estabelecida pela classe PortMapping.
As configuragdes de tempo de execugdo, por sua vez, sdo encapsuladas pela classe
EnvironmentVariable. Por fim, a classe Image define o modelo base do servigo.

As relagdes foram modeladas para capturar as dependéncias funcionais e estru-
turais: DEPENDS_ON define a hierarquia de inicializacio; CONNECTS_TO mapeia a
topologia da rede; EXPOSES_PORT define a superficie de comunica¢do; USES_IMAGE
vincula o servico ao seu artefato bindrio; HAS_ENV_VAR e MOUNTS_VOLUME definem
as variaveis de ambiente e os volumes, respectivamente, instanciados no servigo.

4.3. Ingestao do Grafo de Conhecimento

A construgdo do grafo se baseia em um modulo estatico responsdvel por interpretar os
arquivos de defini¢do de infraestrutura. Dada a natureza dessas defini¢cdes, onde os servi-
cos podem referenciar dependéncias declaradas posteriormente no arquivo, o processo de
ingestao utiliza uma estratégia de duas fases.
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Figura 2. Grafo da Ontologia

A primeira fase identifica e cria todos os nds de servigo com seus Identificadores
Uniformes de Recursos (URIs). Esta etapa assegura a existéncia de todas as entidades
no grafo antes que quaisquer relacionamentos sejam aplicados. Logo, a segunda etapa
processa todas as propriedades detalhadas e estabelece as arestas de relacionamento entre
as entidades ja existentes, garantindo a consisténcia referencial da topologia.

4.4. Raciocinio Semantico e Camada de Ferramentas

A interacdo em linguagem natural é viabilizada por uma camada de abstrac¢do de ferra-
mentas. Ao contrdrio de abordagens que instruem LLMs a gerar consultas de banco de
dados diretamente (propensas a erros de sintaxe e alucinacdes de esquema), esta metodo-
logia emprega um protocolo de ferramentas deterministicas.

O sistema expde fungdes que abstraem a complexidade da linguagem de consulta
ao grafo. O modelo de linguagem atua, portanto, como um orquestrador de raciocinio,
ou seja, ele interpreta a intengdo do usudrio e decide qual ferramenta invocar. O Grafo de
Conhecimento, acessado por essas ferramentas, fornece a verdade factual sobre a infraes-
trutura, fundamentando as respostas geradas.

4.5. Aspectos da Implementacio

Para validar a metodologia proposta, desenvolveu-se um protétipo funcional utilizando
tecnologias de mercado. A ingestdo foi implementada em Python, focada na andlise sin-
tatica de arquivos YAML do Docker Compose. O armazenamento semantico utiliza o
banco de dados orientado a grafos Neo4.
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A camada de ferramentas foi desenvolvida através do MCP. O servidor MCP im-
plementado expde capacidades especificas tais como: rastreamento de dependéncias tran-
sitivas entre os servicos; inspe¢do do isolamento de redes; e deteccdo de integridade dos
volumes dos containers. Essa implementacdo desacopla o agente de IA da base de dados,
utilizando o MCP como interface padronizada de troca de contexto.

5. Resultados

A avaliac@o da estrutura proposta foi conduzida sob duas perspectivas complementares:
uma andlise quantitativa, focada na eficiéncia computacional e na densidade da represen-
tacdo semantica; e uma andlise qualitativa baseada em estudos de caso, demonstrando a
capacidade de raciocinio sobre problemas complexos de topologia e seguranca.

5.1. Cenario Experimental

Os experimentos foram executados em um computador equipado com um processador
Intel Core 15, 16 GB de RAM e um ambiente Docker isolado, ou seja, apenas com con-
taineres dos arquivos docker-compose relacionados ao artigo. O teste consistiu em um
conjunto sintético de arquivos docker-compose, variando de arquiteturas monoliticas sim-
ples a microsservigos distribuidos, desenhados para conter falhas de configuragdo inten-
cionais (por exemplo, conflitos de recursos, violacdes de segmentacdo). As fungdes do
MCP foram testadas a partir do cliente Claude com o modelo Sonnet 4.5.

5.2. Analise Quantitativa

Uma das premissas deste trabalho é que a transformacdo de cédigo estdtico em um grafo
de conhecimento enriquece a representacdo da infraestrutura. Conforme demonstrado na
Figura 3, observa-se uma progressao linear entre o volume de c6digo e a estrutura de
grafo gerado. Essa andlise se inicia no case_4, o cendrio mais simples com 25 linhas
de cddigo resultado em 20 entidades, que se estende até o case_1, com 58 linhas ge-
rando 43 entidades. O dado crucial aqui € o nimero de entidades do grafo (nés e arestas)
permanece sistematicamente inferior a contagem de linhas de codigo. Isso valida a capa-
cidade da ingestdo filtrar o ruido da sintaxe dos arquivos (chaves do YAML, indentacao
e metadados vazios) e transformar apenas a esséncia arquitetural ao grafo, possibilitando
uma compreensdo semantica sem perda de dados funcionais.

Além da eficiéncia de armazenamento, os dados evidenciam que a complexidade
do grafo escala de maneira sustentdvel e previsivel. Ao analisar a transi¢do do case_2
(29 linhas para 29 entidades) para o case_3 (39 linhas para 30 entidades), se nota que
0 aumento no c6digo ndo gera uma explosdo combinatéria de nds, mas sim um enri-
quecimento da topologia. A vantagem operacional reside na natureza dessas entidades:
enquanto 58 linhas de cédigo do case_1 exigem uma leitura sequencial e cognitiva para
correlacionar os servicos, as 43 entidades representam de forma simples as conexdes de
pontos. Ou seja, a ingestdo dos arquivos para o grafo de conhecimento permite que a
arquitetura seja atravessada de ponta a ponta com o custo computacional reduzido, inde-
pendente se o ambiente possui a simplicidade do case_4 ou a densidade do case_1.
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Figura 3. Densidade Semantica: Comparacao entre linhas de codigo e elementos
do grafo gerado.

5.3. Analise Subjetiva de Escalabilidade

Ao invés de uma medi¢do empirica de tempo, propomos uma andlise subjetiva baseada
em um cendrio de expansao de IaC para ilustrar o impacto da solu¢c@o na carga cognitiva
operacional.

Considere uma situacdo em que um engenheiro DevOps € responsavel pela ma-
nuten¢cdo de um ambiente de microsservigos fragmentado em 20 repositorios distintos,
onde cada equipe define seu proprio arquivo docker-compose. Suponha que uma nova
aplicacdo precise ser implantada expondo a porta 8080 no host. Nao existe um registro
centralizado das portas em uso; a informagao esta dispersa em 20 arquivos estaticos.

Neste cendrio, para garantir que nao havera conflito de porta (que resultaria em
um erro no servigo em producdo), o operador precisaria abrir e inspecionar visualmente
cada um dos arquivos existentes, cruzando mentalmente as informacdes. A complexidade
dessa verificacdo manual cresce de uma forma ndo linear: a cada servigo adicionado, o
esfor¢o cognitivo aumenta e a probabilidade de erro humano (esquecer uma porta j4 vista)
torna-se critica.

Ao transformar a infraestrutura em um Grafo de Conhecimento, o custo de verifi-
cacdo deixa de ser proporcional ao nimero de arquivos e se torna uma consulta em tempo
constante. O agente MCP ndo inspeciona cada arquivo sequencialmente, ele apenas ques-
tiona o grafo se o n6 :PortMapping hostPort: 8080 ja possui uma aresta de
entrada, retornando o conflito instantaneamente, independentemente se 0 ambiente possui
10 ou 1000 servigos.

5.4. Estudos de Caso: Raciocinio Semantico

Para validar a profundidade do raciocinio habilitado pelo MCP, o sistema foi submetido a
quatro cendrios de auditoria que exigem compreensdo contextual da infraestrutura.

Cenario A: Analise de Impacto em Cadeia Em arquiteturas distribuidas, falhas em ser-
vicos de infraestrutura propagam-se silenciosamente. Este experimento modelou
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uma pilha de e-commerce com quatro camadas de dependéncia: ecommerce-db
— inventory-api — session-cache — storefront—-ui. Ao simu-
lar uma falha no né (ecommerce-db), a ferramenta de andlise de dependén-
cia identificou corretamente que o servico storefront—-ui seria impactado,
mesmo nao possuindo uma conexao direta com o banco de dados no arquivo de
definicdo. A andlise 1éxica tradicional, falharia em tracar esse caminho de quatro
saltos, invisivel em uma leitura superficial ou sem cuidado.

Cenario B: Integridade de Volumes O isolamento de containers ndo protege o sistema
de arquivos do host contra concorréncia de escrita. Neste cendrio, dois projetos
distintos foram configurados erroneamente para montar o mesmo diretério local
para persisténcia de dados. O agente MCP detectou a colisdo do HostPath, aler-
tando preventivamente sobre uma condic¢do critica de corrup¢do de dados que o
runtime do Docker s6 manifestaria durante a operagdo simultanea de escrita.

Cenirio C: Deteccao de Movimentacao Lateral A seguranca de redes em ambientes
conteinerizados depende de uma segmentacao rigorosa entre zonas. Neste cendrio,
foram definidas duas redes distintas: uma zona publica (public_internet)e
uma zona segura (secure_vault). Um servico intermedidrio legado, deno-
minado legacy-auth-service, foi conectado simultaneamente a ambas as
redes com o objetivo de viabilizar um processo de migracao. Ao analisar a segu-
ranga do banco de dados vault-database, o Agente MCP identificou um ca-
minho transitivo ndo autorizado. Observou-se que um atacante, apés comprometer
0 load-balancer na zona publica, poderia alcangar a zona segura utilizando
0 legacy-auth-service como ponto de pivo. Essa configuracdo caracteriza
uma violacao da politica de segmentagdo de rede, que ndo era evidente na andlise
isolada dos servigos, mas revelada pela modelagem em grafo.

Cenario D: Conflito de Portas Este cenario replicou um problema comum em ambien-
tes de teste paralelos. Foram instanciados dois servicos de banco de dados em
redes virtuais distintas. Embora estivessem logicamente isolados, ambos foram
configurados para escutar na mesma porta do host. Ferramentas tradicionais va-
lidam o arquivo individualmente e nio detectam o erro. O agente, ao consultar
o grafo global, identificou que dois nés de servigos distintos convergiam para o
mesmo né de recurso PortMapping, alertando sobre a impossibilidade fisica
da implantacdo simultanea.

A Tabela 1 sumariza a eficicia da abordagem proposta frente aos métodos tradi-
cionais. Observa-se que ferramentas padrdo se limitam ao escopo do arquivo individual,
resultando em falsos-negativos para problemas que dependem do estado global da infra-
estrutura.

Tabela 1. Comparativo de Capacidades de Deteccao entre Abordagens

Tipo de Falha Docker CLI Linter Estatico Grafo + MCP (Proposto)
Erro de Sintaxe YAML Sim Sim Sim
Conflito de Porta (Local) Sim Sim Sim
Conflito de Porta (Global/Host) Nio Nio Sim
Dependéncia Transitiva (N > 1) Nao Nao Sim
Violacdo de Segmentacdo de Rede Nio Nio Sim
Conflito de Volume (Host Path) Nao Parcial Sim
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6. Discussao

Este trabalho apresenta uma nova estrutura para o gerenciamento de infraestrutura con-
teinerizada, integrando Grafos de Conhecimento baseados em ontologias com o MCP. Ao
transformar artefatos estaticos de IaC em um grafo semantico, a solu¢do preenche a la-
cuna existente entre arquivos de configuragcdo brutos e o raciocinio dindmico necessario
para a orquestracdo de sistemas complexos.

Os resultados evidenciam que a abordagem proposta supera a andlise estatica tra-
dicional. Enquanto linters de YAML se limitam a validacdo sintatica local, o Grafo de
Conhecimento permite auditorias globais e semanticas, permitindo a detec¢ao de proble-
mas que exigem compreensdo contextual, como dependéncias transitivas e validacdes de
segmentacdo de rede. Além disso, a andlise subjetiva demonstrou que a centralizacdo das
informagdes no grafo reduz drasticamente a carga cognitiva operacional, transformando
a verificagdo manual de multiplos arquivos em consultas de tempo constante.

A integracdo com LLMs via MCP provou ser um diferencial arquitetural robusto.
Ao desacoplar o modelo de linguagem da base de dados através de ferramentas determi-
nisticas, a estrutura minimizou significativamente o risco de alucinacdes e erros de sintaxe
(comuns na geracdo direta de queries como Cypher e SQL). Isso confirma a hipétese de
que o enriquecimento semantico da [aC, aliado a um protocolo de contexto padronizado,
permite que a inteligéncia artificial atue como um orquestrador de raciocinio confidvel e
nao apenas como um gerador de codigo.

No entanto, ¢ importante ressaltar as limita¢des da abordagem atual. A precisiao
do Grafo de Conhecimento depende estritamente da declaracdo e qualidade dos arquivos
de infraestrutura. Configuragdes injetadas via scripts de inicializag@o ou varidveis de am-
biente definidas apenas no tempo de execucdo (sem valores padrdo no arquivo) escapam
ao escopo da andlise.

7. Proximos Passos

Para aprimorar ainda mais as capacidades dessa estrutura e mitigar as limita¢des identi-
ficadas, o desenvolvimento futuro se concentrard na evolucdo do sistema de um modelo
passivo para um modelo ativo de remediacdo. O objetivo € permitir que o agente execute
tarefas de correcao de forma autbnoma, como o isolamento ou desligamento preventivo
de cont€ineres com comportamento andmalo, fundamentado no raciocinio 16gico extraido
do grafo do conhecimento.

Além disso, planeja-se estender a ontologia para suportar dados histdricos e o es-
tado em tempo real. Isso permitird o monitoramento dindmico da capacidade de recursos
e a comparagdo do estado atual versus o estado desejado definido nas politicas da in-
fraestrutura. Essa evolucdo visa eliminar a dependéncia exclusiva de arquivos estaticos,
oferecendo uma supervisao continua da integridade e das dependéncias da infraestrutura,
sem a necessidade de intervencao humana na andlise de configuracdes de baixo nivel.
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