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Abstract. The effectiveness of network attack detection is often compromised
by the nature of closed-set classifiers, which are intrinsically incapable of han-
dling unknown threats. Open-set classification allows for the identification of
new samples to mitigate this problem; however, traditional models operate sta-
tically, failing to incorporate knowledge from new discoveries and, consequen-
tly, suffering from performance degradation over time. This paper proposes a
semi-supervised open-set classification framework aiming to overcome this li-
mitation, structured with a short-term module for immediate response and a
long-term module for continuous learning. In the latter, unknown instances are
analyzed to identify new classes and, as a central contribution, the model is in-
crementally retrained. The proposed framework was evaluated on two distinct
datasets subjected to stability, plasticity, and robustness tests, with final post-
retraining accuracies reaching 89.88%.

Resumo. A eficdcia da detecgdo de ataques em redes é frequentemente compro-
metida pela natureza dos classificadores de conjunto fechado, intrinsecamente
incapazes de lidar com ameacas desconhecidas. Para mitigar esse problema,
a classificagdo em conjunto aberto viabiliza a identificacdo de amostras desco-
nhecidas. Contudo, os modelos tradicionais operam de forma estdtica, falhando
em incorporar conhecimento das novas descobertas e, consequentemente, so-
frendo degradagdo de desempenho ao longo do tempo. Com o objetivo de su-
perar tal limitacdo, este trabalho apresenta um arcabouco semi-supervisionado
de classificacdo em conjunto aberto, estruturado com um modulo de curto prazo
para resposta imediata e um outro de longo prazo para aprendizado continuo.
Neste iiltimo, as instdancias desconhecidas sdo analisadas para a identificacdo
de novas classes e, como contribuicdo central, o modelo é retreinado incremen-
talmente. O arcabouco proposto foi avaliado em dois conjuntos de dados distin-
tos, submetidos a testes de estabilidade, plasticidade e robustez, com acurdcias
finais apos o retreino chegando a 89,88%.

1. Introducao

A deteccdo eficaz de anomalias e ataques em redes de computadores constitui um pilar
fundamental da ciberseguranca moderna [Passoni 2024]. Contudo, este dominio € per-
petuamente desafiado pela natureza evolutiva e dindmica das ameacas cibernéticas. As
abordagens tradicionais de classificagdo, tais como Regressdo Logistica e Arvores de De-
cisdo, operando sob a premissa de conjunto fechado, sdo intrinsecamente restritas a um
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conjunto finito de padrdes de trafego de redes conhecido, fator que as torna inadequadas
para cendrios operacionais reais, onde a emergéncia de novos vetores e padrdes de ataque
€ constante [Dahanayaka et al. 2023]. Como resposta a essa lacuna, a classificacdo em
conjunto aberto emergiu, introduzindo a capacidade crucial de identificar e rejeitar ins-
tancias “desconhecidas”, ou seja, aquelas que nao pertencem a nenhuma das classes de
treinamento predefinidas [Geng et al. 2020].

Apesar do avango que o reconhecimento em conjunto aberto representa, suas im-
plementagdes atuais adotam, majoritariamente, uma ldgica operacional estatica. Tais so-
lucdes limitam-se a rejeitar amostras desconhecidas, sem a capacidade de incorporar o
conhecimento adquirido sobre elas [Geng et al. 2020]. O continuo surgimento de ata-
ques leva a rapida obsolescéncia dos modelos, visto que o crescente volume de amostras
nao classificadas compromete o desempenho da detec¢cdo e invalida a base de conhe-
cimento [Agrahari and Singh 2021]. A solu¢do convencional (o retreinamento completo)
configura um ciclo operacionalmente insustentdvel e evidencia a necessidade de transcen-
der o paradigma estético, urgindo o desenvolvimento de sistemas de reconhecimento em
mundo aberto que possuem a capacidade de aprender autonomamente com novas classes.

Os avangos recentes na literatura tém focado em maximizar a robustez da detec¢ao
de trafego desconhecido. No dominio de redes, o método RoNeTC [Geng et al. 2025] au-
menta a confiabilidade da rejei¢do ao quantificar a incerteza da decis@o com a distribui¢dao
de Dirichlet. Outras abordagens, como o TrafficGPT [Ginige et al. 2024], exploram o uso
de LLMs para otimizar a extragdo de caracteristicas sequenciais € melhorar o desempenho
em conjunto aberto. Contudo, uma limitacao central dessas metodologias € que elas ainda
descartam o trafego desconhecido. Comecando a enderecar essa lacuna, o paradigma Re-
ason and Discovery [Fu et al. 2025] propde a clusterizagdo das amostras desconhecidas
para identificar novas categorias, porém, carece de um arcabougo autdbnomo para pseudo-
rotulagem e retreinamento. Essa lacuna € critica, pois transfere a responsabilidade de
andlise para um humano, o que se transforma em um gargalo operacional impraticdvel.
O arcabouco autdonomo que se faz necessario €, portanto, capaz nao apenas de descobrir
novos padrdes, mas de avaliar, rotular e integrar esse conhecimento ao modelo.

Como contribui¢do para solucionar esse desafio, propde-se um arcabougo semi-
supervisionado de natureza ciclica. A estrutura inicia com uma etapa de classificacdo em
conjunto aberto; subsequentemente, as instancias rejeitadas como desconhecidas passam
por processos de filtragem, clusterizacdo e rotulagdo. Diferente das abordagens atuais,
o arcabouco proposto utiliza Aprendizado Incremental para o retreinamento auténomo,
abordagem que fundamenta-se na técnica de Repeticdo de Experiéncia, utilizando um
buffer de memoria balanceado que combina exemplares das classes previamente aprendi-
das com os novos dados detectados. A atualizagdo do modelo € realizada através de um
ajuste fino ponderado, estratégia desenhada para abrandar o esquecimento catastréfico e
assegurar a preservacao do conhecimento preexistente enquanto assimila as novas classes.

Para avaliar a eficdcia da estrutura apresentada, a avaliacao de desempenho € con-
duzida através de um protocolo de avaliagdo de forma incremental. Este protocolo parti-
ciona o conjunto de dados em um conjunto base e uma sequéncia de tarefas subsequentes,
simulando a emergéncia temporal de novas classes. A cada etapa, o desempenho do
sistema € aferido em trés dimensdes principais: (1) Estabilidade, medindo a retengdo de
conhecimento; (2) Plasticidade, avaliando o aprendizado de novas classes; e (3) Robustez,
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monitorada pela capacidade de rejei¢do contra classes ainda desconhecidas.

Este artigo procede como segue. A Sec¢do 2 apresenta os trabalhos relacionados
a classificacdo em conjunto aberto. A Secdo 3 descreve o método proposto. A Sec¢do 4
discute a avaliagcdo e os experimentos realizados. Por fim, a Secao 5 retine as conclusdes
e as consideracgdes finais deste trabalho.

2. Trabalhos Relacionados

A ineficdcia das abordagens tradicionais de classificacdo de trafego, baseadas em portas
ou carga util dos pacotes, impulsionou a ado¢do de métodos de Machine Learning e Deep
Learning focados em padrOes estatisticos [Geng et al. 2025]. Por consequéncia, essa li-
nha de pesquisa evoluiu até o uso de Modelos de Linguagem de Grande Escala (LLMs),
como demonstrado por [Zhou et al. 2024]. Em seu trabalho, os autores propuseram um
pipeline que pré-processa os dados de rede em um formato textual e utiliza fine-tuning do
GPT-3.5-turbo para a classificacdo. Contudo, essa metodologia opera fundamentalmente
sob a premissa de conjunto fechado, ou seja, o0 modelo € treinado em um numero fixo
de classes, sendo incapaz de gerenciar trafego de categorias nao vistas. Essa limitagao é
a motivacdo central para a Classificacdo em Conjunto Aberto (Open Set Classification -
OSR), um problema formalizado por [Scheirer et al. 2013], no qual é postulado que um
classificador em ambiente real opera com conhecimento incompleto do mundo, sendo
capaz de rejeitar com precisdo instancias desconhecidas.

As metodologias do tipo OSR focam, portanto, na rejei¢do robusta. Neste con-
texto, a robustez € definida pela capacidade de minimizar o risco de espaco aberto, as-
segurando que o modelo mantenha fronteiras de decisdo compactas para as classes co-
nhecidas e maximize a incerteza para dados que caem fora dessas regides. As solugdes
de ponta como o RoNeTC [Geng et al. 2025] buscam confiabilidade ao quantificar a in-
certeza da decisdo via distribuicdo de Dirichlet, permitindo um limiar de rejeicdo mais
estavel. Em paralelo, o método TrafficGPT [Ginige et al. 2024] explora o uso de LLMs
em bytes brutos para criar representacdes de caracteristicas mais densas, melhorando a
separabilidade e a deteccao de outliers. Entretanto, a despeito de sua alta performance,
ambas as abordagens tornam-se obsoletas ao ignorar o potencial de aprendizado com as
amostras desconhecidas, optando apenas pelo descarte direto.

O problema da obsolescéncia estatica refere-se a degradacdo progressiva da com-
peténcia do classificador em ambientes dinAmicos: ao tratar novas ameacas recorrentes
meramente como rejei¢des, o modelo falha em atualizar sua representagdo do mundo,
tornando-se ineficaz diante da evolucdo natural do trifego. Este desafio é central no
Reconhecimento em Mundo Aberto (OWR) [Bendale and Boult 2015], que exige que
os modelos aplicados do mundo real ndo apenas rejeitem desconhecidos, mas também
os detecte como novidades e os incorpore incrementalmente. Nessa dire¢do, embora
[Liu et al. 2022] avance ao identificar a necessidade de gerenciar o trafego desconhecido,
sua solugdo foca na filtragem para evitar a expansdo semantica. Essa estratégia de exclu-
sdo, embora proteja as classes conhecidas, trata o dado desconhecido apenas como ruido
a ser descartado, ignorando o potencial de atualiza¢io incremental. Indo um pouco além
do mero descarte, o paradigma Reason and Discovery (RD) [Fu et al. 2025] introduz um
ciclo de descoberta onde as amostras rejeitadas s@o clusterizadas para identificar novas
categorias. Embora represente um avanco conceitual, o framework de RD se limita a des-
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coberta das classes e falha em estabelecer um ciclo autonomo de aprendizado, além de
necessitar de um analista humano para lidar com a rotulacido dos agrupamentos.

A literatura demonstra, portanto, um consenso sobre a necessidade de superar
os classificadores estaticos. Porém, as solu¢des atuais nao fecham o ciclo, parando na
mera descoberta de novidades [Fu et al. 2025] ou dedicando-se apenas a refinar a rejei-
cdo [Geng et al. 2025, Ginige et al. 2024, Liu et al. 2022]. Assim, a lacuna critica € a
falta de um mecanismo autbnomo que assimile essas novas classes ao modelo principal,
lacuna esta que este trabalho propde preencher por meio de um arcabougo ciclico e semi-
supervisionado. O fluxo € iniciado pela classificacdo em conjunto aberto, apds a qual
as amostras desconhecidas sao filtradas, agrupadas e rotuladas. Por fim, o Aprendizado
Incremental utiliza essas amostras para retreinar e atualizar o modelo.

3. Arcabouco de classificacio

Esta secdo detalha o arcabougo proposto denominado de AIRA (Arcabouco Incremental
de Reconhecimento em Conjunto Aberto). Diferente de métodos de classificacdo es-
titicas, o AIRA estabelece uma infraestrutura sist€émica e modular que busca reduzir a
obsolescéncia do conhecimento, gerenciando os novos dados de intrusdo através de um
ecossistema de aprendizado continuo. Conforme ilustrado na Figura 1, o fluxo de proces-
samento tem inicio no Conjunto de Dados, que alimenta o ciclo com fluxos de rede. O
arcabouco € estruturado em duas vertentes distintas, uma de curto prazo e outra de longo
prazo. A Vertente de Curto Prazo (VCP) € focada na prontidao de resposta e classifica-
cdo imediata, enquanto a Vertente de Longo Prazo (VLP) governa a etapa de descoberta
e constitui o nidcleo de resiliéncia da proposta. De modo geral, o arcabougo pode ser
condensado em quatro médulos: médulo de classificacdo em conjunto aberto, de proces-
samento e clusterizacdo, de evolugdo incremental e de inteligéncia de rétulos. O médulo
de classificacdo em conjunto aberto faz parte da Vertente de Curto Prazo e os demais
moédulos contemplam a Vertente de Longo Prazo.
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Figura 1. Arcabouco Incremental de Reconhecimento em Conjunto Aberto

O Moddulo de Classificacao em Conjunto Aberto € situado na VCP, sendo o pri-
meiro ponto de contato com o conjunto de dados. Ele atua como um filtro inteligente
que utiliza métricas de incerteza para distinguir entre trafego conhecido (rotulado imedi-
atamente) e amostras desconhecidas. Sua func¢do € garantir que o sistema nao force uma
classificacdo errbnea em ataques inéditos, encaminhando-os para o buffer de retencao.
Em seguida, o Mddulo de Processamento e Clusterizacdo, ja integrado a VLP, realiza a
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limpeza das anomalias acumuladas. Para tal, sdo utilizados algoritmos de filtragem para
remover ruidos e falsos positivos, seguidos de técnicas de agrupamento que identificam
a estrutura geométrica das novas ameacas no espaco latente, descobrindo quantos novos
tipos de ataques estdo presentes na rede.

O Moédulo de Inteligéncia de Roétulos atua na conversdo do conhecimento nao
supervisionado em supervisionado, sendo responsavel pela atribuicdo de pseudo-rétulos
aos agrupamentos validados e pela transformac¢do das anomalias em classes estruturadas.
Este processo elimina a necessidade de interven¢cdao humana constante, permitindo que
o arcabouco gere seu proprio conjunto de dados de atualizagdo. Por fim, o Mdédulo de
Evolucao Incremental € a dltima fase de atualizagdo dos pesos da rede neural. Através de
técnicas de expansdo arquitetural e Repeticao de Experiéncia, as ameacas sdo integradas
a base de conhecimento evitando o esquecimento catastrofico. Apds a atualizacdo, o
conhecimento é retroalimentado ao médulo inicial, completando o ciclo e capacitando o
AIRA a identificar ameacas previamente desconhecidas.

3.1. Médulo de Classificacao em Conjunto Aberto

Como porta de entrada do AIRA, o Mdédulo de Classificacio em Conjunto Aberto tem a
func¢ao de criar uma fronteira de decisao discriminativa, atuando como um filtro para dis-
tinguir se o trdfego é familiar ou se representa uma novidade de mundo aberto. Diferente
de sistemas tradicionais, este modulo ndo apenas classifica dados, mas governa o fluxo de
informacdes entre a resposta imediata (VCP) e o aprendizado evolutivo (VLP). A entrada
do médulo consiste em trafego de rede bruto, representado na forma de pacotes indivi-
duais. Para que a rede neural possa processar esses dados, o trafego € convertido em um
vetor de caracteristicas numéricas ', que captura atributos criticos como o tamanho dos
pacotes e a frequéncia de acesso as portas de destino. Na implementac¢do do AIRA, esses
dados sofrem normalizacdo logaritmica e sdo agregados estatisticamente por porta. Essa
abordagem permite modelar o comportamento dindmico do fluxo sem inspe¢do profunda
de contetido, garantindo eficiéncia mesmo sobre trafego criptografado.

O processamento interno ocorre através da instanciacdo de uma rede neural pro-
funda (MLP). Esta rede atua como uma extratora de caracteristicas que projeta o vetor
de entrada # em um espaco latente, produzindo como saida intermedidria um vetor de
logits z(x). Os logits, definidos como as ativagdes brutas da ultima camada linear pré-
normaliza¢cdo, sdo componentes criticos na arquitetura do arcabouco. Ao preservarem
a magnitude absoluta das ativagdes, eles evitam a compressao de informacao tipica de
fungdes probabilisticas, permitindo uma distincdo mais eficaz entre classes conhecidas
e anomalias. Diferente de abordagens tradicionais que dependem da funciao Softmax, a
qual tende a gerar altas probabilidades mesmo para amostras desconhecidas, o0 médulo
utiliza o paradigma do Energy Score. Esta métrica interpreta os logits z(x) como estados
de energia termodinamica, calculada pela equacao:

K
E(x)=-T- logz e X)/T
k=1

Nesta formulagdo, o parametro de temperatura T desempenha um papel crucial na
regulacdo da suavidade da distribui¢do de energia. Em termos de rede, T calibra a sensi-
bilidade do modelo: valores adequados permitem que o sistema mapeie com precisio a
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densidade dos dados conhecidos em estados de baixa energia (alta compatibilidade), en-
quanto dados andmalos e desconhecidos resultam naturalmente em estados de alta energia
(baixa compatibilidade estatistica). A saida do mddulo € governada por uma légica de de-
cisdo bindria baseada em um limiar L, calibrado dinamicamente através do percentil de
scores das classes conhecidas. O fluxo final de dados € definido por duas condi¢des:

1. Se E(z) < L: A amostra possui energia compativel com o dominio conhecido. O
modulo atribui o rétulo da classe correspondente e finaliza a operacao na Vertente
de Curto Prazo.

2. Se E(z) > L: A amostra é identificada como uma anomalia de mundo aberto. Em
vez de ser descartada ou classificada erroneamente, ela é desviada para o buffer de
retencdo. Este componente funciona como uma memoria temporaria que acumula
o trafego desconhecido para que o arcabouco possa, posteriormente, descobrir
novos padrdes e evoluir através da Vertente de Longo Prazo.

3.2. Médulo de Processamento e Clusterizacao

O buffer de retencao, alimentado pelas instancias rejeitadas no médulo anterior, apresenta
uma natureza intrinsecamente ruidosa, consistindo em uma mistura heterogénea entre
ameacas inéditas genuinas e falsos positivos. Para assegurar a integridade da evolugao
do arcabouco, € implementado um mecanismo de depuragao estatistica fundamentado no
algoritmo Isolation Forest. Este componente atua no estdgio inicial do fluxo de proces-
samento da Vertente de Longo Prazo (VLP), tratando os dados acumulados que foram
desviados do fluxo de resposta imediata por apresentarem alta incerteza. A escolha deste
algoritmo fundamenta-se na premissa de que novos padrdes de trafego, sejam eles flu-
xos maliciosos ou novas aplicacdes legitimas, manifestam-se como agrupamentos densos
no espacgo de caracteristicas, devido a natureza repetitiva e estruturada dos protocolos de
rede [Rocha and Silva 2020]. Em contraste, erros de classificacdo e ruidos tendem a ser
eventos dispersos e esparsos. Ao explorar o isolamento recursivo de observagdes, o arca-
bouco descarta os outliers e preserva os inliers, garantindo que apenas sinais com massa
estatistica relevante sejam encaminhados para a fase de descoberta.

Ap6s a depuragdo, o arcabougo aciona o seu componente de particionamento la-
tente, focado na estruturagdo e categorizagdo das amostras filtradas. O objetivo central € a
desagregacao da massa de dados em agrupamentos que representem tipos de ataques fun-
cionalmente distintos, utilizando para isso uma implementacdo do algoritmo K-Means. O
funcionamento baseia-se na minimizagao da variancia intra-cluster: ele define centros de
gravidade (centroides) no espago de caracteristicas e associa cada amostra ao centroide
mais proximo, decisdo feita por meio do célculo da distancia euclidiana. Este processo é
repetido iterativamente até que a posi¢ao dos centros se estabilize, particionando a massa
de dados em grupos que representam tipos de ataques funcionalmente distintos.

Diante da incerteza inerente sobre a quantidade exata de novas ameagas presen-
tes no fluxo de rede, o sistema implementa uma légica de otimizacdo dindmica para a
definicdo da cardinalidade dos grupos. Diferente de aplicacdes estdticas, a governanga
do arcabouco executa o agrupamento de forma iterativa, avaliando o hiperparametro K
dentro do intervalo de busca (K € [1, 11]), conforme ilustrado no Algoritmo 1. Para cada
iteragdo, o sistema mensura o Silhouette Score, selecionando automaticamente o valor de
K que maximiza a relacdo entre coesdo interna e separacdo externa, definindo assim a
granularidade ideal para a expansiao do conhecimento do modelo.

6
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Algoritmo 1: Busca de K-Otimo

Input: Buffer de amostras filtradas (Inliers), Intervalo K4, = 11
Output: Modelo de clusterizagdo otimizado e valor de K-6timo

1 Sbest — _]-;
2 Kbest «— 1
3 for K + 2to K,,,, do

4 Instanciar K-Means com K centros;

5 Ajustar modelo as amostras filtradas (Inliers);
6 Seurrent <— Calcular Silhouette_Score(K);

7 if Scu'rrsnt > Sbest then

8 Sbest <~ Scurrent;

9 Kpest + K

10 Modelopina < Modeloatyals
11 end
12 end

[
w

return Modelogp;nai, Kpest;

3.3. Modulo de Inteligéncia de Rétulos

Este médulo atua como o elo de conversdo entre a descoberta ndo supervisionada e a evo-
lucao supervisionada do modelo, funcionando como o nicleo de gestdo semantica do ar-
cabouco. Diferente de arquiteturas convencionais que dependem de interven¢ao humana
e introduzem laténcia operacional para a nomeacao de ataques, o AIRA integra uma estra-
tégia de automacdo de pseudo-rétulos autonoma, cuja légica de execucdo € detalhada no
Algoritmo 2. As entradas consistem nas amostras filtradas e nos identificadores de agru-
pamentos gerados na etapa anterior, iniciando um processamento que dispara a validacao
de cada agrupamento C; com base em critérios de densidade e separabilidade, tratando os
que satisfazem tais critérios como uma nova classe semantica legitima.

Algoritmo 2: Expansdo de Espago Semantico e Pseudo-rotulagio

Input: Grupos_Validados {C1, ..., Cpr}, Yinown, Amostras_Historico
Output: Conjunto_Final rotulado, Yy, 0wy atualizado

K <+ tamanho(Ygnown )3
ConjuntoNovidades — (Z);
foreach agrupamento C; € Grupos_V alidados do
IDovo < Ynew = nova_classe(K + 1);
Yinown < Yenown U {Atq_Emerg_ + IDTL()’U()};
foreach amostra x € C; do

‘ Vincular x ao rétulo ID,,,v0;
end
ConjuntoNovidades — ConjuntoNovidades ) Ci;
K+ K +1,;

D-JEN-LIEN B S B N

-
=l

end
Conjuntopina < Conjuntonovidades Y Amostrasg;st;
return Conjuntopinal, Yenown:

—_ =
W N =

Uma vez que o componente de clusteriza¢do valida um grupo de amostras, 0 mo-
dulo executa a expansdo incremental do espacgo de classes (Yinown) através de uma ope-
racdo de registro. Tecnicamente, a governanca mantém um diciondrio de mapeamento
global, logo, se o modelo foi inicialmente treinado com K classes, o arcabougo detecta
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o valor de K e reserva os préximos inteiros disponiveis para as novas ameacas. As-
sim, o primeiro grupo validado recebe o rétulo 4,y = nova_classe(K + 1), o segundo
Unew = nova_classe(K + 2), e assim por diante. Essa atribuicdo sequencial é crucial
para evitar colisdes de rétulos e garantir que cada nicho de ataque detectado possua uma
identidade tnica dentro do arcabouco.

Ap0s a defini¢do desses novos identificadores, ocorre a transmutacdo dos dados.
Neste estdgio, o mdédulo percorre as amostras brutas que estavam armazenadas no buf-
fer de retengdo e substitui a sua identificacdo de desconhecido pelo novo pseudo-rétulo.
Esse processo ndo altera as caracteristicas intrinsecas do pacote, mas vincula o compor-
tamento observado a uma categoria formal e consolida o que o arcabouco define como
o conjunto de novidades. Este procedimento transforma o problema de detec¢do, con-
vertendo anomalias desconhecidas em um conjunto de dados rotulado e pronto para o
aprendizado supervisionado. Portanto, essa transformagao permite que, no préoximo moé-
dulo, o classificador ndo apenas rejeite o dado desconhecido, mas assimile formalmente
suas caracteristicas comportamentais, integrando-o a base de conhecimento permanente.

3.4. Médulo de Evolucao Incremental

Ap6s a caracterizacdo e rotulagdo das novas classes, o AIRA aciona o Médulo de Evolu-
cdo Incremental, responsdvel por integrar o conhecimento recém-adquirido a rede neu-
ral principal. Este processo € governado pela resolu¢do do Dilema da Plasticidade-
Estabilidade, uma tensao inerente entre a capacidade de assimilar novos padrdes e a de
reter informacdes antigas. O funcionamento deste equilibrio € vital para prevenir o Esque-
cimento Catastréfico, fendbmeno no qual o ajuste de pesos para novas tarefas sobrescreve
as sinapses responsaveis pelo reconhecimento das classes veteranas.

Logo, a modificagdo ocorre exclusivamente na Camada de Saida Expandida. A
Figura 2 demonstra que as conexdes neuronais associadas as classes previamente conso-
lidadas (Classe 1 e Classe 2) sdo tratadas como Pesos Fixos, sendo efetivamente conge-
ladas. Na prética, isto significa que, durante a retropropagacdo, o Fluxo do Gradiente é
direcionado apenas para os neurdnios da Nova Classe, impedindo que a atualizagdo dos
pesos interfira nas fronteiras de decisdo das classes fixas. Simultaneamente, a camada
linear é expandida dimensionalmente, inicializando novas conexdes especificas para cada
novo agrupamento validado, o que assegura que as novas regides do espaco latente sejam
mapeadas sem invadir os dominios estaveis.

Com o intuito de complementar a preservagao estrutural, o arcabouco implementa
o paradigma de Repeticdo de Experiéncia para gerenciar o fluxo de dados. Para evitar o
enviesamento do gradiente por dados recentes, o sistema constréi um conjunto de dados
hibrido de ajuste fino, fundindo as novas amostras com uma reserva estratégica de dados
historicos recuperados do buffer de memoria. Ao reintroduzir deliberadamente exemplos
das classes conhecidas durante o processo de atualizac@o, o arcabougo forca a rede neural
a reafirmar as suas fronteiras de decisdo originais, impedindo que a densidade das novas
ameacas degrade o desempenho nas classes veteranas.
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Por fim, o ciclo de atualizagdo encerra-se com um regime de retreino de baixa
intensidade, caracterizado por um numero reduzido de épocas e uma taxa de aprendi-
zado controlada. Esta configuracdo de governanga assegura uma integragao suave, permi-
tindo que a representacao latente se ajuste para acomodar multiplas distribui¢des de dados
sem desestabilizar a consisténcia dos pesos congelados. Desta forma, o arcabouco AIRA
completa o seu ciclo operacional, evoluindo de forma autbnoma e mantendo a resiliéncia
frente ao dinamismo das ameacas cibernéticas.

4. Avaliacao

A avaliacdo do arcabougo foi estruturada através de dois conjuntos de dados de referéncia,
o0 ToN_IoT e o UNSW-NBI135, cujas distribuicdes de dados estdo detalhadas na Tabela 1. O
conjunto de dados ToN_IoT foi selecionado por representar o trafego heterogéneo de am-
bientes de Internet das Coisas (10T) e Industrial (IloT), provendo uma telemetria rica que
permite ao modelo distinguir entre comportamentos legitimos de dispositivos e ataques
multicamadas, enquanto o conjunto de dados UNSW-NB15 foi integrado para avaliar a ro-
bustez do AIRA em trdfego de rede corporativa moderna, oferecendo uma diversidade de
ataques que buscam burlar sistemas de detec¢do convencionais. Ambos os conjuntos fo-
ram processados no formato Parqguet para otimizacdo de memoria, sendo os experimentos
executados em ambiente de alto desempenho com aceleradores GPU T4.

Dada a volumetria dos dados, com o ToN_IoT superando 160 milhdes de amostras
no conjunto original, a engenharia de atributos concentrou-se na extracdo de metadados
de fluxo de rede, selecionando varidveis estatisticas fundamentais como comprimento
dos pacotes, tamanho do payload, TTL e informag¢des de enderecamento 16gico por meio
de portas de origem e destino. Para garantir que a rede neural ndo fosse influenciada
pela disparidade de escalas entre as varidveis, aplicou-se a transformacao logaritmica em
varidveis de comprimento para reduzir o impacto de outliers e assimetria, seguida da
padronizagdo global via StandardScaler, assegurando que o modelo trate caracteristicas
de diferentes magnitudes com igual peso estatistico e convirja de forma eficiente.

Para a classificacdo e deteccao de anomalias, implementou-se uma arquitetura de
rede neural do tipo Perceptron Multicamadas (MLP) estruturada com camadas densas de
256 e 128 neurdnios, utilizando Batch Normaliza¢do e Dropout de 0,3 para prevenir o
sobreajuste e garantir a estabilidade das ativacdes, contando ainda com uma camada de
saida expansivel para a inclusdo dindmica de novos neurdnios conforme novas ameacas
sdo identificadas. O protocolo experimental foi operacionalizado através de um Parquet-
Datal.oader customizado, capaz de realizar leituras em blocos e mapear labels textuais
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Tabela 1. Distribuicao do Trafego nos Conjuntos de Dados

Tipo de Trafego UNSW-NB15 TON_IoT
Presenca Porcentagem Presenca Porcentagem

Normal Traffic v 87,351% v 64,593%
DoS v 0,644% v 7,564%
DDoS - - v 12,238%
Password attacks - - v 2,154%
Injection attack — - v 1,463%
Vulnerability scanner - - v 5,522%
XSS attacks - - v 5,994%
Backdoor vV 0,092% v 0,407%
MITM — - v 0,004%
Ransomware - - v 0,062%
Generic vV 8,483% - -
Exploits v 1,753% - -
Fuzzers v 0,955% - -
Reconnaissance v 0,551% - -
Analysis v 0,105% - -
Shellcode v 0,059% - -
Worms v 0,007% - -

para identificadores numéricos em um cendrio de mundo aberto.

O fluxo de avaliacdo foi segmentado em trés frentes principais, iniciando pela
andlise de Robustez Out-of-Distribution (OOD), que utiliza o Energy Score para avaliar
a capacidade do modelo em rejeitar ataques desconhecidos via métrica AUROC. Em se-
guida, a plasticidade do sistema foi testada para medir a acurdcia na classificacio de novas
ameacas ap0s a expansao da rede, enquanto a estabilidade foi monitorada através da reten-
cdo do conhecimento prévio. Para mitigar o esquecimento catastréfico durante o retreino
incremental, utilizou-se a técnica de Repeticao de Experiéncia, em que um buffer de me-
moria armazena amostras criticas de tarefas passadas, permitindo que o modelo evolua de
forma continua sem comprometer a integridade do aprendizado anterior.

4.1. Experimentos

Os experimentos foram estruturados em trés fases ciclicas integradas, compreendendo o
treinamento em ambiente fechado, a descoberta de anomalias e a adaptacdo incremental.
Essa sequéncia foi aplicada sobre sobre os conjuntos de dados ToN_IoT (Experimentos 1
e 2) e UNSW-NB15 (Experimento 3). No primeiro cendrio, focado no 7ToN_IoT buscou-se
garantir o rigor estatistico através de uma rede MLP de trés camadas configurada com uma
taxa de aprendizado inicial de 0,001, decaimento automatico via scheduler e a aplica¢io
de Label Smoothing em 0,1 para a calibracdo das predi¢des. O alicerce deste experimento
residiu em um pré-processamento minucioso, que utilizou a normaliza¢do logaritmica de
comprimentos de pacotes e a engenharia de atributos estatisticos para capturar o compor-
tamento dinamico e heterogéneo da rede. Na fase inicial, o modelo foi treinado com as
classes conhecidas, onde o trafego legitimo detinha a maioria absoluta perante ameacas
jé familiares ao AIRA.

A transi¢do para o cendrio de mundo aberto testou a eficdcia do fluxo ao introduzir
os ataques desconhecidos DDoS e XSS. Durante a VLP, as amostras foram submetidas
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a clusterizagdo, resultando na forma¢ao de um unico agrupamento devido a alta simi-
laridade estatistica das assinaturas de rede desses ataques. A validagdo final do fluxo foi
consolidada pelo equilibrio entre plasticidade e estabilidade, utilizando a técnica de Repe-
ticao de Experiéncia para mitigar o esquecimento catastréfico e permitir que a arquitetura
evoluisse de forma autonoma sem reprocessar o conjunto de dados completos.

Dando continuidade a investigacdo no ToN_IoT, o segundo experimento foi pro-
jetado para testar a sensibilidade do modelo em um cendrio de maior complexidade di-
agnostica, mantendo a estrutura ciclica de treinamento e adaptagcdo incremental, mas res-
tringindo a base de conhecimento inicial para desafiar a capacidade de discriminagdo do
sistema. Nesta configuracdo, as classes conhecidas estabeleceram um patamar de reco-
nhecimento que, ao ser submetido ao regime de mundo aberto, enfrentou a introdugao si-
multanea dos ataques DDoS e Scanning. O sistema utilizou novamente o monitoramento
de incerteza via Energy Score para identificar anomalias, porém, o diferencial residiu na
fase de descoberta e andlise geométrica do espaco latente. O objetivo central foi verificar
se 0 modelo seria capaz de distinguir diferentes tipos de ataques que ocorrem a0 mesmo
tempo, em vez de tratd-los como um bloco unico de trafego malicioso.

Diferente do teste anterior, onde os ataques foram unificados, a separacdo geomé-
trica entre as novas ameacas foi bem-sucedida devido ao aproveitamento de assinaturas
de rede contrastantes. Considerando a divergéncia estatistica entre os padrdes de DDoS e
Scanning, o algoritmo de clusterizagdo foi capaz ndo apenas de detectar as novidades, mas
de separa-las em grupos especificos. O equilibrio entre os pilares do aprendizado conti-
nuo foi evidenciado pela manutencdo da integridade do conhecimento original enquanto
a rede assimilava rapidamente as novas classes, reafirmando a resili€ncia da arquitetura
frente a variantes de intrusio que exigem separacdo clara de assinaturas comportamentais.

Por fim, para a validacdo do AIRA no cendrio corporativo, o experimento sobre
o conjunto de dados UNSW-NB15 foi projetado para testar a resiliéncia do arcabouco em
um ambiente de rede moderna, marcado pela alta heterogeneidade e por um desbalance-
amento extremo de classes. O protocolo experimental foi estruturado com uma base de
conhecimento inicial composta pelas classes Generic e Backdoor, enquanto a transi¢do
para o regime de mundo aberto introduziu as classes desconhecidas Exploits e Fuzzers.
Esta configuracgdo testou a sensibilidade do sistema frente a intrusdes que buscam mime-
tizar o trafego legitimo ou explorar vulnerabilidades de forma sequencial. Durante a fase
de descoberta, o arcabougo enfrentou o desafio de processar amostras minoritdrias imer-
sas em uma volumetria colossal de dados, o que reforcou a importancia da aplicagdo do
algoritmo Isolation Forest para garantir a integridade do aprendizado.

4.2. Resultados

Conforme apresentados na Tabela 2, os resultados do Experimento 1 demonstram a efi-
cdcia da arquitetura MLP na assimilacdo de ameacas em ambientes dindmicos. Na fase
inicial, o arcabouco atingiu uma acurécia global de 89,66%, validando a precisdo da rede
na classificacio das cinco classes conhecidas (Normal, Scanning, Password, Injection e
MITM). Ao transitar para o cenario de mundo aberto, o mecanismo de Energy Score
permitiu uma separagdo clara do trafego inédito, registrando uma métrica AUROC de ro-
bustez de 77,71% e uma taxa de rejeicao de 52,70%. Por fim, a validacdo final do fluxo
incremental revelou um equilibrio entre plasticidade e estabilidade: a capacidade de assi-
milagdo da nova classe atingiu 98%, enquanto a acurécia nas classes antigas manteve-se
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estavel em 84,42% via Repeticdo de Experiéncia, resultando em uma acurdcia final do
retreino consolidada de 89,88%.

Tabela 2. Resultados dos Experimentos

| Exp.1 | Exp.2 | Exp.3
Classificacao em Conjunto Aberto
Acuracia Global (Classes Conhecidas) | 89,66% | 83,49% | 97,02%
Taxa de Rejeicdo 52,70% | 60,08% | 47,10%
AUROC 77,71% | 67,51% | 60,46%
Retreino dinimico

Plasticidade (Novas Classes) 98,00% | 98,09% | 92,44%
Estabilidade (Classes Antigas) 84,42% | 87,15% | 98,73%
Acuracia Final 89,88% | 75,03% | 84,17 %

Os resultados do Experimento 2 detalham o desempenho do sistema em um ce-
nario de maior complexidade diagndstica. Nesta configuracdo, o uso do Energy Score
para monitorar a incerteza do modelo alcancou uma taxa de rejeicao de 60,08% e uma
acurdcia de classificacdo em conjunto aberto de 83,49%, embora a métrica AUROC tenha
se fixado em 67,51%. Ao contrdrio do observado anteriormente, a distin¢do geométrica
entre as ameacas foi alcangada, permitindo que o algoritmo de clusteriza¢do segmentasse
as classes DDoS e Scanning em grupos bem definidos. Na fase de adaptagcdo incremen-
tal, o arcabouco demonstrou alta resiliéncia, apresentando uma estabilidade de 87,15%
na preservagdo do conhecimento original e uma plasticidade de 98,09% na integracdo das
novas classes. Apesar da maior carga computacional de gerenciar multiplas categorias si-
multaneas, que situou a acurdcia global de retreino em 75,03%, o experimento confirmou
a capacidade do arcabougo de evoluir de forma autdbnoma e granular.

Os resultados obtidos no Experimento 3 consolidam a eficiacia do AIRA sob condi-
coes de severo desbalanceamento. Na fase inicial de monitoramento em conjunto fechado,
o modelo atingiu uma acurdcia de 97,02% na classificacdo das categorias conhecidas Ao
transitar para o cendrio de mundo aberto, o mecanismo de Energy Score registrou uma
Taxa de Rejeicdo de 47,10% para as classes desconhecidas, amostras que resultaram na
formacdo de dois agrupamentos. A validacao final revelou que a estabilidade no conhe-
cimento acumulado se manteve em 98,73%, enquanto a plasticidade atingiu 92,44% na
assimilacdo das novas classes, culminando em uma acurdcia final consolidada de 84,17%.

4.3. Discussao

A andlise comparativa dos experimentos revela comportamentos distintos do espaco la-
tente frente as diferentes naturezas das ameacas. No Experimento 1, observou-se que
a clusterizacdo resultou na formagdo de um Unico agrupamento para os ataques DDoS
e XSS. Essa unificacdo ocorreu devido a alta similaridade estatistica das assinaturas de
rede desses ataques; embora sejam logicamente distintos na camada de aplicagdo, seus
comportamentos em nivel de transporte e fluxo apresentaram caracteristicas de entropia
e frequéncia andmalas muito proximas. Para o sistema de deteccdo, essa convergéncia
representou uma simplificacdo eficiente, permitindo o tratamento da novidade como uma
categoria Unica sem a necessidade de fragmentar o aprendizado.
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Em contrapartida, no Experimento 2, a separacdo geométrica entre as novas amea-
cas foi bem-sucedida devido ao aproveitamento de assinaturas de rede contrastantes entre
DDoS e Scanning. Enquanto o primeiro se caracteriza por uma inundagdo volumétrica de
pacotes, o segundo manifesta-se através da exploracao sequencial de portas e servigos, cri-
ando padrdes distintos de dispersdo de dados [Fernandes 2008]. Essa distin¢do permitiu
que o algoritmo de clusterizacdo segmentasse as novidades em agrupamentos indepen-
dentes com alta eficicia, provando que o fluxo incremental ndo apenas detecta que algo é
novo, como também consegue categorizar multiplas ameacas simultaneas desde que estas
possuam comportamentos estatisticos suficientemente divergentes.

No cendrio do Experimento 3, a dificuldade reside na sutil diferenciacdo entre
as assinaturas de ataque e o trafego de fundo, tornando a calibragdo do Energy Score
uma tarefa critica. Diferente de conjuntos de dados mais datados e simplistas, 0 UNSW-
NBI5 reflete uma rede moderna onde o trafego legitimo € altamente heterogéneo, criando
um ruido de fundo que frequentemente sobrepde as métricas de incerteza do modelo.
Apesar disso, diferente da convergéncia observada em cendrios menos ruidosos, onde
ataques diferentes tendem a se agrupar em um Unico bloco, a andlise geométrica revelou
uma distingao clara entre as ameacas Exploits e Fuzzers, resultando na formacgao de dois
agrupamentos independentes e bem definidos.

Essa separacdo € um indicativo da robustez do AIRA em extrair caracteristicas
fundamentais sob pressdo. Enquanto o ataque Exploits busca comprometer falhas espe-
cificas de software através de sequéncias ldgicas e direcionadas, o ataque Fuzzers opera
sob o principio do bombardeio de dados malformados e aleatérios [Jochem et al. 2018].
No espaco latente, essa divergéncia comportamental traduz-se em perfis de entropia con-
trastantes: os Exploits formam estruturas mais densas e previsiveis, enquanto os Fuzzers
dispersam-se em padrdes de alta incerteza. A capacidade do arcabouco em ndo apenas
detectar, mas categorizar essas novidades como entidades distintas, mesmo imersas em
um oceano de dados desbalanceados, reafirma a resiliéncia do arcabouco.

Portanto, em todos os cendrios avaliados, a habilidade de segmentar as novidades
em agrupamentos (sejam eles distintos ou unificados) comprovou que o ciclo de retreino
consegue gerenciar multiplas intrusdes de forma autonoma. Esse processo sustenta-se no
equilibrio fundamental entre os pilares do aprendizado continuo: a plasticidade necesséria
para absorver novos comportamentos € a estabilidade requerida para preservar o conhe-
cimento prévio. Essa harmonia consolida a resiliéncia do modelo perante variantes de
intrusdo, considerando que exigem tanto uma separacao clara de assinaturas quanto uma
adaptacgdo sustentdvel em ambientes de alta densidade de dados.

5. Conclusao

Este trabalho aborda o desafio critico da deteccdo de ameagas em cendrios de mundo
aberto, onde o surgimento constante de novos ataques cibernéticos supera a capacidade
de atualizacdo dos classificadores estéticos tradicionais. Nesse sentido, para avangar a
literatura, este artigo propde o AIRA, um arcabougo de aprendizado incremental baseado
em monitoramento de incerteza via Energy Score e descoberta de anomalias por clus-
terizagdo. A eficdcia da solucdo foi validada por experimentos nos conjuntos de dados
distintos, demonstrando que o modelo € capaz de isolar e categorizar multiplas intrusdes
simultaneas, mantendo um equilibrio resiliente entre plasticidade e estabilidade. Para pes-
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quisas futuras, vislumbra-se o aprimoramento da robustez do sistema frente a conjuntos
de dados com desbalanceamento extremo, além da expansdo da escalabilidade do modelo
para gerenciar um volume maior de classes simultaneamente desconhecidas, ampliando
assim a aplicabilidade prética do ciclo.
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