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Resumo. O Aprendizado Federado tem se consolidado como alternativa
aos modelos centralizados ao mitigar riscos de privacidade, enquanto sua
integracdo com Blockchain busca eliminar pontos tinicos de falha e aumentar a
confianca no treinamento distribuido. Contudo, experimentos reais sdo onero-
sos e arquiteturas inadequadas podem introduzir ineficiéncias e vulnerabilida-
des com impactos significativos em desempenho e seguranga. Este trabalho ava-
lia, por meio de simulacoes no framework FLEX, o impacto dos mecanismos de
consenso Proof-of-Work (PoW) e Proof-of-Federated-Learning (PoFL) em siste-
mas de Aprendizado Federado baseados em Blockchain. Os resultados indicam
que o PoFL, orientado ao desempenho do modelo, alcangca acurdcia superior
a 80%, acelera a convergéncia e reduz o niimero de rodadas de treinamento,
a custa de maior custo computacional por rodada e menor throughput quando
comparado ao PoW. Por sua vez, o PoW apresenta validagcdo mais rdpida da
rede, porém resulta em um processo de aprendizado mais lento e instdvel. A
andlise evidencia os trade-offs entre qualidade do modelo, estabilidade do trei-
namento e custos operacionais.

Abstract. Federated Learning has consolidated itself as an alternative to cen-
tralized models by mitigating privacy risks, while its integration with Blockchain
seeks to eliminate single points of failure and enhance trust in distributed trai-
ning. However, real-world experiments are costly, and inadequate architectures
may introduce inefficiencies and vulnerabilities with significant impacts on per-
formance and security. This work evaluates, through simulations conducted
in the FLEX framework, the impact of the Proof-of-Work (PoW) and Proof-of-
Federated-Learning (PoFL) consensus mechanisms on Blockchain-based Fede-
rated Learning systems. The results indicate that PoFL, driven by model per-
formance, achieves accuracy above 80%, accelerates convergence, and reduces
the number of training rounds, at the expense of higher computational cost per
round and lower throughput when compared to PoW. In turn, PoW enables fas-
ter network validation but results in a slower and less stable learning process.
The analysis highlights the trade-offs among model quality, training stability,
and operational costs.
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1. Introducao

O Aprendizado Federado (Federated Learning — FL) viabiliza o treinamento colaborativo
de modelos de aprendizado de maquina sem a transferéncia de dados brutos, mantendo as
informagdes nos dispositivos participantes e limitando a comunicagdo a atualizagdes de
modelo [Xin et al. 2024]. Essa abordagem surge em resposta ao aumento do volume de
dados gerados por dispositivos conectados e pela digitalizagdo de servicos, reduzindo a
dependéncia de repositdrios centralizados comuns aos métodos tradicionais, nos quais a
concentracao de dados em servidores remotos amplia a superficie de ataque e cria pontos
unicos de falha [Rosano et al. 2022, Yuan et al. 2025]. Apesar desse avanco, a arquite-
tura predominante do FLL. mantém a coordenacdo do treinamento e a agregacao global
logicamente centralizadas, o que preserva riscos associados a confiang¢a no né agregador,
a disponibilidade do processo e a tolerancia a falhas [Li et al. 2021]. Esse cendrio tem
motivado a investigacdo da integracdo entre FL e blockchain, com o objetivo de distri-
buir a coordenacdo por meio de mecanismos de consenso que validam coletivamente as
atualizagdes de modelo e as registram em um livro-razdo imutavel, assegurando integri-
dade e rastreabilidade [Issa et al. 2023, Zhu et al. 2023]. Ainda assim, a adocdo dessa
integracdo introduz desafios relacionados a eficiéncia do treinamento, aos custos com-
putacionais e a escalabilidade de sistemas federados descentralizados, os quais exigem
avaliacdo sistematica.

A integracdo entre FL e blockchain introduz desafios que afetam diretamente sua
aplicacdo em ambientes reais, em fun¢do do aumento da complexidade operacional e
dos requisitos de coordenacdo do sistema [Tian et al. 2023, Zhu et al. 2023]. O uso de
mecanismos de consenso distribuidos, combinado ao treinamento continuo de modelos,
eleva os custos computacionais, energéticos e de comunicagao, limitando sua ado¢ao em
cendrios com grande niimero de participantes ou restricdoes de recursos [Zhu et al. 2023].
Falhas na concepcao ou na implementacdo dessa integracdo podem ampliar superficies de
ataque e introduzir vulnerabilidades associadas ao vazamento de informacdes por meio
de atualizacdes de modelo, metadados ou inconsisténcias nos protocolos de validacao
[Issa et al. 2023]. Problemas no desenho do consenso, na governanca da rede ou na
sincronizac¢do entre as camadas de aprendizado e blockchain afetam a confidencialidade,
a integridade do treinamento colaborativo € o desempenho do modelo, bem como sua
resisténcia a ataques de envenenamento ou violacdes de privacidade [Tian et al. 2023].
Apesar do crescente interesse nessa integracao, ainda ndo esté claro como diferentes me-
canismos de consenso impactam, de forma isolada, a qualidade do aprendizado, a es-
tabilidade do treinamento e 0s custos operacionais, 0 que torna necessdria uma andlise
sistemdtica desses fatores para orientar o uso de consenso em sistemas federados descen-
tralizados [Issa et al. 2023].

A literatura sobre a integracdo entre FL e Blockchain concentra-se na analise dos
mecanismos de consenso como elemento responsdvel pela coordenacao do treinamento,
pela validacao das atualizacOes e pela seguranca do sistema distribuido [Chen et al. 2021,
Liu et al. 2024]. Nesse contexto, o consenso interfere na selecdo dos participantes, no
aceite das atualizagdes de modelo e na resisténcia a comportamentos maliciosos em
ambientes federados descentralizados. As propostas incluem consensos voltados a au-
ditoria e a verificacdo da integridade das atualizacdes [Wang et al. 2022b], validagdo
de dados com preservacdo de privacidade [Liu et al. 2025] e estratégias baseadas em
esforco computacional, crédito ou histdrico de contribui¢ao dos nds [Wang et al. 2022a,
Zhao et al. 2024a, Zhao et al. 2024b, Liet al. 2024]. A avaliacdo desses mecanismos
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ocorre majoritariamente por meio de simulacdes, com uso recorrente de conjuntos de
dados de imagem consolidados, como MNIST e suas variacdes, e métricas associa-
das ao desempenho do modelo e da rede, incluindo acurécia, laténcia e throughput
[Chen et al. 2021, Wang et al. 2022a, Wang et al. 2022b, Li et al. 2024, Liu et al. 2024].
Embora esses estudos demonstrem a viabilidade de diferentes consensos, a diversidade
de ambientes experimentais, métricas e arquiteturas dificulta comparagdes diretas e limita
a compreensao isolada do papel do consenso no comportamento de sistemas federados
baseados em Blockchain, motivando anélises sistematicas e controladas.

Diante dos desafios impostos pela integracdo entre FL. e Blockchain, este artigo
apresenta uma analise comparativa, conduzida por meio de simulacao, do impacto de dife-
rentes mecanismos de consenso sobre sistemas federados descentralizados. A abordagem
permite investigar de forma sistemaética (i) o efeito comparativo dos consensos Proof-of-
Work (PoW) e Proof-of-Federated-Learning (PoFL) sobre o desempenho e a dinamica
do FL em um ambiente integrado de aprendizado e Blockchain [Qu et al. 2021], (ii) a
avaliacdo conjunta de métricas relacionadas a qualidade do aprendizado, ao desempe-
nho da rede e a estabilidade do treinamento ao longo das rodadas federadas, e (iii) o
impacto da escalabilidade do nimero de mineradores sobre os custos computacionais €
de comunicacao associados ao processo de consenso. Os experimentos sdo conduzidos
no framework FLEX, que integra FL e Blockchain por meio da biblioteca FLEX-Block,
possibilitando a execugdo de cendrios reproduziveis e alinhados a arquiteturas descen-
tralizadas [Herrera et al. 2025]. Essa escolha contorna a auséncia de suporte nativo a
coordenacgdo baseada em Blockchain em ferramentas amplamente utilizadas de FL, como
FedJAX [Ro et al. 2021] e Flower [Beutel et al. 2020], permitindo isolar o papel do con-
senso no comportamento do sistema.

O restante deste artigo estd organizado da seguinte forma: a Secdo 2 discute os
conceitos fundamentais que embasam este trabalho; a Se¢do 3 apresenta uma sintese das
principais abordagens da literatura que integram FL e Blockchain; a Secdo 4 descreve a
arquitetura de FL baseada em Blockchain adotada no framework; a Secdo 5 apresenta e
analisa os resultados obtidos por meio das simulagdes conduzidas no framework FLEX;
por fim, a Se¢do 6 resume os principais achados e discute dire¢des para trabalhos futuros.

2. Background

Esta secdo apresenta os fundamentos técnicos e as ferramentas que dao suporte ao desen-
volvimento do trabalho.

2.1. Framework FLEX e FLEX-Block

Os experimentos deste trabalho sdo conduzidos no simulador FLEX, um framework pro-
jetado para a prototipagdo e a avaliacdo de fluxos de FL em ambientes distribuidos.
O FLEX disponibiliza abstracOes para a definicdo de clientes, servidores e estratégias
de agregacdo, organizadas em trés modulos funcionais: data, actor e pool. Essa
organizagdo permite modelar topologias de rede e comportamentos heterogéneos dos par-
ticipantes. Permite também lidar com distribui¢des de dados nao independentes e identi-
camente distribuidas e manter compatibilidade com diferentes bibliotecas de aprendizado
de maquina, como PyTorch e TensorF low, favorecendo a execucao de experimentos
controlados e reprodutiveis [Herrera et al. 2025].

Integrada ao ecossistema de simulagdo, a biblioteca FLEX-Block adota uma ar-
quitetura baseada na abstracdo BlockchainPool, responsdvel por conectar 0 processo
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de treinamento federado ao registro distribuido. Essa camada encapsula as atualizagdes de
pesos em estruturas de blocos genéricas ((BlockType). O processo utiliza um esquema
de hashing polimoérfico compativel com tensores provenientes de diferentes frameworks,
incluindo PyTorch, TensorFlow e NumPy. A orquestracdo das trocas de dados ocorre por
meio de decoradores especializados, como @send weights_to_miner, que contro-
lam o fluxo de informagdes e definem as conexdes entre clientes e mineradores dentro
do pool. O ordenamento e a integridade das contribui¢des no livro-razio sao assegura-
dos por protocolos de consenso disponiveis nativamente na biblioteca. Essa organizacao
viabiliza a andlise direta da interagdo entre a coordenacio descentralizada e os ciclos de
atualizacdo do modelo no FL [Herrera et al. 2025].

2.2. Distribuicao Nao-IID de Dados em Aprendizado Federado

Um dos principais desafios do FL estd associado a heterogeneidade estatistica dos da-
dos locais, que raramente satisfazem a suposicdo de independéncia e distribui¢cdo idéntica
entre os participantes. Em ambientes reais, predominam configura¢cdes Non-IID, marca-
das por desequilibrios na distribuicdo de classes, no volume de amostras e nos padroes
de coleta, o que faz com que as atualizagdes locais sigam direcdes distintas no espagco
de parametros [Li et al. 2020]. Além disso, essa heterogeneidade costuma coexistir com
variagdes de capacidade computacional, conectividade e disponibilidade dos clientes, am-
pliando a assimetria no ritmo e na contribui¢io de cada participante ao longo das rodadas
[Kairouz et al. 2021].

Essa divergéncia entre participantes intensifica o desalinhamento entre as
atualizacoes e caracteriza o fendmeno de client drift, no qual o treinamento local tende a se
afastar da trajetoria esperada para um objetivo global compartilhado. Em termos praticos,
clientes com distribuicdes de dados muito diferentes podem induzir gradientes que “pu-
xam” o modelo para regides distintas do espaco de parametros, gerando oscilacdes entre
rodadas e tornando a convergéncia menos previsivel. Como consequéncia, a estabilidade
do treinamento pode ser impactada, com maior sensibilidade as escolhas de participantes
por rodada e a0 modo como as contribui¢des sao validadas e incorporadas, especialmente
quando a coordenacao deixa de depender de um unico ponto central [Kairouz et al. 2021].

Para reproduzir esse comportamento de forma controlada, utilizam-se conjun-
tos de dados Non-IID como o Federated EMNIST [Caldas et al. 2018], que refletem
cendrios nos quais cada cliente possui um perfil de dados préprio. Essa escolha per-
mite observar, de maneira sistemadtica, como discrepancias estatisticas se traduzem em
dinamicas distintas de aprendizado ao longo das rodadas, afetando tanto a consisténcia
das atualiza¢des quanto a evolu¢do do modelo global. No contexto deste trabalho, esse
tipo de configuragdo € particularmente relevante para analisar estabilidade e varia¢do en-
tre rodadas, pois expde situacdes em que contribuicdes locais competem entre si e exigem
mecanismos de coordenagdo capazes de lidar com diferentes tendéncias de atualizacao
[Kairouz et al. 2021, Li et al. 2020].

3. Trabalhos Relacionados

Nesta secdo, sdo apresentados e discutidos os principais trabalhos que investigam o uso
de consensos no FL, destacando a abordagem de avaliacdo utilizada, qual conjunto de da-
dos foram utilizados, onde e como foram empregados e por fim quais métricas utilizadas
para mensuracao de desempenho entre os diferentes consensos apresentados em cada tra-
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balho. A Tabela 1 resume os trabalhos analisados, agrupando-os conforme os consensos
utilizados, avaliac@o, conjunto de dados, framework e métricas avaliadas.

Tabela 1. Trabalhos Relacionados

Trabalho Consenso Tipo de avaliacao Dataset Framework Meétricas Analisadas
[Wang et al. 2022b] PoS, PoW, CF- Simulagdo Dados gerados BC-FL TAC; PSL
DBFT via simula¢do
[Wang et al. 2022a] PF-PoFL, PoFL  Protétipo; MNIST; N/A Laténcia de Bloco; Throughput;
Simulagdes CIFAR-10 Computation Cost; Test Accuracy;
Contract Running Time
[Liu et al. 2024] RAFT, FL Raft, Simulacdo CWRU N/A Election Latency; Consensus La-
PFConsensus, tency; System Throughput; Model
FRConsensus Accuracy
[Chen et al. 2021] VBFL-PoS, PoW  Protétipo MNIST N/A Model Accuracy; Malicious Mi-
ning Success; Stake Accumulation
Rate; Block Generation Time; La-
tency & Energy; Forking Rate
[Liu et al. 2025] PoD, CFL, PBFT Simulacdo ImageNet DBFL Test Accuracy; Fairness; Complexi-
dade de Comunicacido; Resiliéncia;
Safety; Liveliness; Finality
[Li et al. 2024] PoTW, PoS Simulac@o MNIST; N/A Model Accuracy; Distribuicido de
Fashion- Stakes; Tempo de Treinamento
MNIST
[Zhao et al. 2024a] PoA, PoSap, PF- Simulagio EUA; MNIST BFL Global Contribution; Efficiency;
PoFL, PoS, DPoS Acuridcia do modelo local; Data-
, CPoC related delay; Model-related delay;
Aggregation delay; Consensus de-
lay
[Zhao et al. 2024b]  PoA, PoSap, PF- Simulagdo EUA; MNIST BFL Long-term Contribution; Long-
PoFL, LPoC term  Efficiency; Long-term
Accuracy
Este Trabalho PoW, PoFL Simulac@o Federated EM- FLEX Loss; Acurécia; Throughput; Drift

NIST de Pesos; Variacdo de mineradores

Mecanismo de Consenso. Os trabalhos analisados empregam diferentes es-
tratégias para validar a legitimidade das atualizacdes e selecionar os nds responsdveis
pela manutencdo da rede, propondo, em sua maioria, mecanismos proprios ou variagoes
estruturais dos consensos existentes. A validacao direta da qualidade ou integridade do
modelo é uma abordagem central em estudos como [Chen et al. 2021] e [Liu et al. 2024],
que utilizam mecanismos de stake (participacdo) e avaliacdo de modelos para mi-
tigar ataques de envenenamento. Em uma linha voltada a integridade e auditoria,
[Wang et al. 2022b] propde um sistema de auditoria por correspondéncia, enquanto
[Liu et al. 2025] foca na verificagdo de dados com preservacdo de privacidade. Ja a
avaliagdo baseada no esfor¢co e na contribui¢do histdrica do participante é explorada por
[Zhao et al. 2024a] e [Zhao et al. 2024b], que introduzem métricas de contribui¢do de
longo prazo e consci€ncia de contexto para garantir justi¢a no sistema. Por fim, as abor-
dagens de [Wang et al. 2022a] e [Li et al. 2024] utilizam sistemas de crédito e Prova de
Trabalho de Treinamento (PoTW) para incentivar o desempenho dos nos. Este traba-
lho diferencia-se ao realizar um estudo de caso focado nos consensos PoW e PoFL, am-
bos consolidados na literatura, utilizando um framework que integra FLL e Blockchain
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para analisar o comportamento e a viabilidade dessas abordagens frente aos desafios de
avaliacdo e consenso.

Tipo de Avaliacao. A validacdo das propostas apresentadas na lite-
ratura concentra-se majoritariamente em ambientes de simulacdo, embora exis-
tam abordagens que avancam para a implementacdo de prototipos. Traba-

lhos como [Wang et al. 2022b], [Liu et al. 2024], [Li et al. 2024], [Zhao et al. 2024a],
[Zhao et al. 2024b] e [Liu et al. 2025] utilizam estritamente a simulagdo para avaliar o
desempenho de seus algoritmos de consenso e a seguranca da rede. Por outro lado, as
pesquisas de [Wang et al. 2022a] e [Chen et al. 2021] combinam simula¢des com o de-
senvolvimento de prototipos, permitindo uma analise mais proxima de cenarios reais de
execucdo. Independentemente do método, o foco comum dessas avaliacOes € verificar
a viabilidade técnica dos consensos propostos em redes descentralizadas. Este trabalho
segue a tendéncia predominante da literatura ao utilizar a simulacio como método de
avaliacdo, porém diferencia-se ao aplicar esse método em um estudo de caso comparativo
rigoroso entre POW e PoFL, utilizando um framework customizado para analisar métricas
de desempenho e comportamento dos mineradores.

Conjunto de Dados. A avaliacdo da eficdcia dos modelos de aprendizado
e dos mecanismos de consenso baseia-se, em sua maioria, em conjuntos de dados
de imagem amplamente reconhecidos pela comunidade cientifica. O dataset MNIST
¢ o mais frequente, sendo utilizado de forma isolada ou combinada em trabalhos
como [Chen etal. 2021], [Wang et al. 2022a], [Lietal. 2024], [Zhao et al. 2024a] e
[Zhao et al. 2024b]. Além deste, o CIFAR-10 é empregado por [Wang et al. 2022a] para
testes de maior complexidade, enquanto variacoes como o Fashion-MNIST sao explora-
das por [Li et al. 2024]. Outros estudos utilizam dados especificos de dominios distintos,
como o ImageNet para reconhecimento visual em larga escala [Liu et al. 2025], o dataset
CWRU para diagnéstico de falhas [Liu et al. 2024], ou dados gerados via simulacdo e de
sensores urbanos (EUA) [Wang et al. 2022b, Zhao et al. 2024a]. Este trabalho diferencia-
se ao utilizar o Federated EMNIST, um conjunto de dados que, embora baseado nos ca-
racteres do MNIST, € estruturado especificamente para refletir a distribui¢ao de dados
nao-independentes e identicamente distribuidos (Non-IID), tipica de cendrios reais de FL.

Framework. A estruturacdo dos ambientes de teste revela uma divisdo en-
tre o uso de arquiteturas customizadas e frameworks especificos para a integracdo
de Blockchain e FL. Diversos estudos, como [Chen et al. 2021, Wang et al. 2022a,
Li et al. 2024, Liu et al. 2024], optam por implementacdes proprias baseadas em bi-
bliotecas padrao de mercado, como PyTorch e outras bibliotecas de suporte, sem a
adocdo de um framework nomeado. Em contrapartida, outras pesquisas propdem ou
utilizam estruturas voltadas especificamente a descentralizacdo e orquestragdo, como
o BC-FL [Wang et al. 2022b], o DBFL [Liu et al. 2025] e o framework BFL, adotado
por [Zhao et al. 2024a] e [Zhao et al. 2024b]. Este trabalho destaca-se ao utilizar o fra-
mework FLEX, uma ferramenta robusta que permite a criacdo de simulacdes precisas de
fluxos federados, proporcionando o suporte necessario com sua biblioteca FLEX-Block
para a execucdo do estudo de caso entre os consensos PoW e PoFL em um ambiente
controlado, replicdvel e especializado para experimentos de FL.

Métricas Analisadas. A avaliacdo dos sistemas propostos utiliza um conjunto di-
versificado de indicadores que buscam equilibrar a eficiéncia da rede com a qualidade
do aprendizado. A Acurdcia do Modelo (Model Accuracy) ¢ a métrica onipresente,
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aparecendo em quase todos os trabalhos, como [Chen et al. 2021, Wang et al. 2022a,
Wang et al. 2022b, Zhao et al. 2024a, Li et al. 2024, Liu et al. 2024], muitas vezes acom-
panhada pela andlise de laténcia (consenso, eleicao e bloco) e throughput do sistema
para medir a escalabilidade da blockchain. Pesquisas focadas em governanca e justica,
como as de [Zhao et al. 2024b] e [Liu et al. 2025], introduzem métricas de contribui¢dao
de longo prazo e justica (fairness). Este trabalho diferencia-se por apresentar um conjunto
holistico de métricas que cobrem tanto o desempenho do modelo, através da Acuricia e
Loss, quanto a eficiéncia da rede via Throughput. Além disso, introduz a anélise de Drift
de Pesos e a Variacdo de mineradores, permitindo uma compreensao mais profunda de
como a alternancia de consensos (PoW e PoFL) afeta a estabilidade e a convergéncia do
treinamento federado.

4. Arquitetura

A arquitetura proposta organiza o sistema em trés camadas funcionais: agregacdo fede-
rada local, validacdo distribuida e consenso, estruturando o processo de treinamento de
forma modular e bem delimitada. Essa organizacdo permite analisar de maneira isolada
o efeito do mecanismo de consenso sobre o treinamento federado, sem interferir dire-
tamente nas demais etapas do fluxo de aprendizado. Ao separar explicitamente essas
responsabilidades, a arquitetura facilita a compreensao das intera¢des entre aprendizado,
coordenacdo e validacdo em ambientes descentralizados.

A separacdo em camadas dissocia o aprendizado local executado pelos clientes,
a troca de informacgdes entre os validadores na rede distribuida e a decisdo global de
aceitacdo do modelo no nivel do consenso. Com isso, torna-se possivel comparar dife-
rentes protocolos de consenso e observar suas implicagdes no comportamento do sistema,
na estabilidade do treinamento e na dindmica de convergéncia, mantendo inalterado o
fluxo federado subjacente. Essa abordagem favorece andlises controladas e contribui para
identificar, de forma mais clara, o papel especifico do consenso na evolu¢do do modelo
global.

A arquitetura € instanciada em um ambiente de simulagdo baseado no framework
FLEX e na biblioteca FLEX-Block!, que integra FL descentralizado e blockchain em uma
topologia hibrida. A Figura 1 apresenta a organizagdo conceitual do sistema. Em lugar de
um servidor central, a estrutura adota um conjunto de mineradores logicamente equiva-
lentes, responsdveis pela agregacao federada regional e pela validagdo distribuida. Essa
descentralizacao remove o ponto unico de falha e permite a execugdo de protocolos de
consenso sobre modelos treinados de forma federada, sem dependéncia de uma entidade
central de controle.

A primeira camada corresponde a agregacdo federada local, responsavel pela
execucdo do ciclo de aprendizado nos dispositivos participantes. Nessa camada, os cli-
entes realizam treinamento local a partir de um modelo global compartilhado, utilizando
particoes de dados heterogéneas. As atualizagdes produzidas refletem tanto as carac-
teristicas locais dos dados quanto a dindmica de treinamento de cada cliente. Essas
contribui¢des sdo encaminhadas ao minerador responsdvel, que atua como agregador re-
gional e consolida as atualizacdes em um modelo candidato representativo daquela regido.
O processo ocorre de forma paralela entre os mineradores, preservando o isolamento en-

'https://github.com/FLEXible-FL/FLEXible
https://github.com/FLEXible-FL/flex-block
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Figura 1. Arquitetura conceitual do fluxo de simulacao e validagcao

tre os conjuntos de clientes e garantindo que apenas parametros agregados avancem para
as etapas de validacdo e consenso.

A segunda camada define o processo de validagao distribuida e a comunicagao glo-
bal entre os mineradores, sustentado por uma rede peer-to-peer. Nessa etapa, os modelos
candidatos gerados localmente deixam de ser entidades regionais e passam a integrar um
dominio de visibilidade global. Cada minerador mantém uma visao consistente do estado
do sistema e participa da troca de informacgdes necessdrias para a validacdo das propostas
submetidas. Esse processo garante que todos os participantes tenham acesso aos mes-
mos candidatos antes da decisdo de consenso, assegurando sincronizagdo, consisténcia e
ordenacdo das propostas ao longo das rodadas. A camada de validagdo distribuida esta-
belece, assim, a transicao entre a agregacado local e a selecdo global do modelo.

A terceira camada compreende os mecanismos de governanca € consenso res-
ponsdveis por selecionar, entre os modelos candidatos validados, aquele que serd incor-
porado ao estado global do sistema. O consenso define as regras segundo as quais os mi-
neradores competem ou cooperam para a aceitacdo das propostas, determinando o critério
de selecdo do bloco vencedor e o encadeamento das rodadas de treinamento. Ao regis-
trar o modelo aceito em um livro-razao distribuido, essa camada assegura integridade,
ordenacao temporal e imutabilidade do estado global. Diferentes estratégias de consenso
podem ser adotadas nessa camada, alterando o critério de decisao sem modificar o fluxo
de FL ou a estrutura de comunicacao estabelecida nas camadas anteriores.

Do ponto de vista arquitetural, a principal diferenca entre os consensos PoW e
PoFL reside exclusivamente no critério de selecdo do bloco vencedor. Em ambos os
casos, mantém-se inalterados o fluxo de agregacdo federada local, a propagacio peer-
to-peer entre os mineradores e a estrutura de validacao distribuida. Essa caracteristica
permite isolar o mecanismo de consenso como a principal varidvel experimental, facili-
tando a analise comparativa apresentada na Se¢do 5. Para formalizar esse comportamento
e explicitar as dependéncias entre aprendizado local, validagdo distribuida e consenso, a
subsecao 4.1 apresenta a formulag@o da arquitetura, modelando o processo federado em
rodadas discretas e caracterizando matematicamente o papel do consenso na evolu¢ao do
estado global do sistema.

4.1. Formulacao da Arquitetura

Na arquitetura, o processo de treinamento federado descentralizado € modelado em roda-
das discretas t = 0,...,T — 1, sobre um conjunto de mineradores M e clientes C, par-
ticionados de forma disjunta em subconjuntos C,, associados a cada minerador m € M.

8
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Em cada rodada, os clientes recebem o modelo global corrente w; e realizam treinamento

local sobre seus conjuntos de dados D);, produzindo atualizagdes wggl. Cada minerador

atua como agregador regional e sintetiza um modelo candidato wt(ff por meio do algo-

ritmo FedAvg, calculado como uma média ponderada das atualiza¢Oes dos clientes sob
sua coordenacao, conforme a Equacdo (1).

D; i
t+1 Z | | wt(+)1 (1)
Z]EC |

1€Cm

Os modelos candidatos ﬁ)ﬁfl) sdo entdo propagados na rede peer-to-peer e subme-
tidos ao mecanismo de consenso da blockchain. No consenso PoFL, a selecao do bloco
vencedor é formulada como a maximizagdo de uma fun¢do de desempenho S(-), avaliada
sobre um conjunto de validagdo global De,,, cujo custo cresce com |Dey,| € pode tornar-
se um gargalo em larga escala, mitigavel por amostragem ou delegacdo da avaliagdo,
de modo que o minerador vencedor my satisfaz a Equacdo (2). Em contraste, no con-
senso PoW, o minerador vencedor € definido pela resolu¢do de um desafio criptogréfico,
independentemente da qualidade do modelo agregado, de forma que a selegdao de mj €
dissociada do desempenho do aprendizado.

m; = arg max S (@t(fl)) (2)
me

Uma vez definido o minerador vencedor, o modelo correspondente é atualizado
como estado global do sistema na rodada seguinte, conforme a Equagao (3), sendo encap-
sulado em um novo bloco e adicionado a blockchain. Todos os mineradores sincronizam
seu estado interno com o modelo validado, garantindo consisténcia global antes do inicio
da préxima rodada de treinamento. Essa formulacdo evidencia que, mantendo-se fixos o
processo de agregacdo federada e a comunicacao entre os participantes, 0 mecanismo de
consenso constitui a principal varidvel que governa a dindmica de convergéncia, estabili-
dade e custo operacional da arquitetura.

wipy = @7 3)

4.2. Métricas de Estabilidade e Desempenho

Para avaliar o impacto dos protocolos de consenso na dindmica do sistema, a arquitetura
simulada incorpora métricas quantitativas que monitoram a convergéncia e a eficiéncia
operacional:

1. Weight Drift (A,): Mensura a estabilidade do aprendizado entre rodadas suces-
sivas. E calculada pela norma Euclidiana (L5) entre os pesos do modelo no bloco
atual w, e os pesos do bloco imediatamente anterior w;_1:

Ay = Hwt - wt71“2

Esta métrica permite identificar se a selecdo agndstica do PoW introduz di-

vergéncias estocdsticas no espaco de parametros que retardam a convergéncia glo-
bal.
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2. Throughput de Blocos (Bps): Define a vazio do sistema em blocos por segundo.
E calculado pela razdo entre o ndmero total de blocos minerados |B| e o tempo
total acumulado de simulagdo ) 7:

8]
T
2 =1 Texee(?)
A andlise desta métrica evidencia o custo temporal imposto pela camada de block-

chain, contrastando o esfor¢o computacional do PoW com o tempo de inferéncia
exigido pelo PoFL.

Bps =

5. Estudo de Casos

Esta Secdo apresenta a andlise dos resultados obtidos a partir de simulagdes realizadas
no ambiente FLEX, com o propdsito de comparar o comportamento dos mecanismos de
consenso PoW e PoFL. A andlise concentra-se no efeito desses consensos sobre trés di-
mensdes da arquitetura descrita na Se¢do 4: eficiéncia do aprendizado, escalabilidade da
rede e estabilidade do modelo. Os experimentos utilizam o conjunto de dados Federated
EMNIST e o algoritmo de agregacdo FedAvg, mantendo fixa a arquitetura do modelo, ba-
seada em uma rede neural convolucional simples. O cendrio inicial considera um total de
3579 clientes federados, distribuidos entre 10 mineradores, sendo nove responsaveis por
358 clientes e um por 357, com treinamento realizado em uma dnica época. As métricas
de loss, acurécia, throughput e drift de pesos sdo avaliadas ao longo de 10 rodadas de
treinamento, de modo que a Unica varidvel controlada seja 0 mecanismo de consenso.
Em seguida, a andlise de escalabilidade é conduzida por meio da variacdo do nimero de
mineradores na rede.

A Figura 2 compara o comportamento dos consensos PoFL e PoW a partir da
evolugdo conjunta da acuricia e da fungdo de perda ao longo do treinamento. A Figura 2a
apresenta a trajetoria da acurdcia de teste global ao longo de 10 rodadas, correspondente
a acuracia do modelo global validado na blockchain e avaliado em um conjunto de teste
global fixo, externo ao treinamento federado. Observa-se que o PoFL alcanca valores
acima de 80% nas rodadas iniciais, mantendo uma progressao estavel ao longo do pro-
cesso. Em contraste, o POW apresenta crescimento gradual, acompanhado de flutuacdes
entre rodadas, e encerra o treinamento com acuricia inferior. Essa diferenca reflete direta-
mente o critério de selecdo do consenso. Ao priorizar modelos com melhor desempenho
técnico durante a valida¢do, o PoFL favorece atualiza¢cdes mais alinhadas a convergéncia
do modelo global, enquanto o PoW permanece condicionado a fatores independentes da
qualidade do aprendizado.

A Figura 2b apresenta o comportamento da Perda Média (Loss), utilizando a
funcao CrossEntropyLoss, e confirma o desempenho observado na métrica de acuracia.
Nota-se que o mecanismo PoFL consegue reduzir o erro do modelo de forma muito mais
agressiva e estavel, aproximando-se de valores abaixo de 1.0, enquanto o PoW mantém
uma trajetoria de queda linear mais lenta e com valores de perda consideravelmente maio-
res ao final das mesmas 10 rodadas. A andlise conjunta de ambas as figuras torna explicita
a diferenca que as provas de consenso trazem para a arquitetura: ao vincular a validagdo
do bloco a eficdcia do aprendizado, o PoFL otimiza o ciclo de vida do modelo de maneira
que o PoW, focado em esfor¢o computacional genérico, ndo consegue replicar.

A Figura 3 analisa o desempenho da rede sob diferentes condicdes operacionais,
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Figura 2. Comparativo de convergéncia do modelo global.

considerando tanto a evolu¢do do processamento ao longo das rodadas quanto o impacto
da variacdo no nimero de mineradores, de modo a caracterizar a eficiéncia e a escalabi-
lidade dos mecanismos de consenso. A Figura 3a detalha o throughput da rede, medido
em blocos por segundo (B/s), ao longo das rodadas de treinamento em um cendrio com
nimero fixo de mineradores. Observa-se que o PoOW mantém uma taxa de processamento
significativamente superior e mais estdvel ao longo do tempo, estabilizando-se em torno
de 0.25 B/s. Em contraste, o PoFL apresenta um throughput consideravelmente menor,
operando em patamares proximos a 0.03 B/s. Esse comportamento decorre do custo adici-
onal imposto pelo mecanismo PoFL, que incorpora, ao processo de consenso, a execugcao
do treinamento agregado e a avaliacdo de desempenho do modelo antes do fechamento
de cada bloco. No contexto da simulacdo adotada no FLEX, esse custo passa a domi-
nar o tempo total da rodada, reduzindo o throughput da rede. Em contraste, no PoW, o
tempo associado a validagao criptogréfica do bloco permanece limitado e nao depende do
nimero de modelos candidatos ou de avaliagdes adicionais, o que resulta em uma taxa de
processamento mais elevada ao longo das rodadas.

Em sequéncia, a Figura 3b analisa o tempo médio por rodada em fun¢do da quan-
tidade de mineradores, mantendo fixos os demais parametros da simulacdo, como métrica
de escalabilidade da arquitetura. Observa-se que, no contexto da simulacio adotada, o
PoW mantém um tempo de execucdo baixo e praticamente constante, em torno de 5 se-
gundos por rodada, mesmo com o aumento do nimero de mineradores. Esse comporta-
mento decorre do fato de que, no modelo implementado pelo FLEX, o custo temporal do
consenso PoW ndo € diretamente influenciado pela quantidade de participantes, uma vez
que aspectos como laténcia de propagacdo e competicao entre blocos ndo constituem o
fator dominante do tempo por rodada. Em contraste, o PoFL apresenta crescimento linear
do tempo por rodada, que aumenta de aproximadamente 28 segundos com 10 minera-
dores para mais de 80 segundos com 35 mineradores, em razdo do aumento no nimero
de modelos candidatos avaliados durante a etapa de consenso. Esse comportamento evi-
dencia que, embora o PoFL favoreca modelos com melhor qualidade de aprendizado,
tal estratégia impde um custo temporal que cresce com o numero de participantes da
validacao.

A Figura 4 apresenta o comportamento do Weight Drift, métrica que quantifica a
variacdo absoluta dos pesos do modelo entre blocos consecutivos, permitindo avaliar a es-
tabilidade das atualizacdes impostas pelos mecanismos de consenso. No PoFL, observa-
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Figura 3. Analise de desempenho e escalabilidade da rede.

se uma deriva praticamente nula nas trés rodadas iniciais, caracterizando uma fase de
convergencia inicial com atualizagdes minimas. Entre as rodadas 4 e 7, surgem picos
pronunciados e oscilagdes mais intensas, superiores as observadas no PoW. Esse compor-
tamento estd associado a natureza competitiva do PoFL, na qual diferentes mineradores,
treinados sobre subconjuntos Non-IID de dados, alternam-se como vencedores do con-
senso com base no desempenho de seus modelos agregados, promovendo substituicdes
mais abruptas do modelo global.

A partir da sétima rodada, o PoFL passa a apresentar redu¢do progressiva da de-
riva de pesos, acompanhada por um ritmo mais acentuado de aproximagado entre modelos
sucessivos. Essa tendéncia se mantém até o término do treinamento, quando a deriva se
aproxima de zero, indicando maior alinhamento entre as atualizagcdes agregadas. Em con-
traste, o POW mantém valores de deriva relativamente constantes ao longo das rodadas,
resultado de um processo de selecdo do minerador baseado em critérios criptograficos,
dissociados do desempenho do modelo. Esse comportamento leva a atualizagdes com
menor variacdo entre rodadas. O conjunto dos resultados aponta que, apesar de introduzir
maior dispersao na fase intermedidria, o POFL conduz o treinamento a um estado final
com maior coeréncia entre os pesos agregados.

—— PoFL
0.4 / \ Pow
0.3 \/

Norma da Diferenga de Pesos (Drift)

0.2
0.11
0.0
2 4 6 8 10
Rodadas

Figura 4. Weight drift por rodada.
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6. Conclusao

O estudo de casos avaliou, por meio de simulagdes no framework FLEX, como dois di-
ferentes mecanismos de consenso afetam o funcionamento de sistemas de FL apoiados
por Blockchain, acompanhando a evolucao de métricas de aprendizado, desempenho da
rede e estabilidade do modelo ao longo do treinamento. Os resultados indicam que o tipo
de consenso interfere diretamente na trajetoria de convergéncia: abordagens orientadas
ao desempenho do aprendizado, como o PoFL, alcancam niveis mais altos de acuricia
em menos rodadas e apresentam reducdo de perda mais regular, enquanto mecanismos
baseados em esfor¢co computacional, como o PoW, exibem evolu¢do mais gradual e com
menor variacdo entre rodadas. Os custos associados a validagdo também se mostraram
relevantes, pois o PoOFL impde maior tempo médio por rodada e menor throughput, efeito
que se acentua a medida que o nimero de mineradores cresce, ao passo que o PoW
mantém comportamento mais previsivel sob expansdao da rede. A andlise da deriva de
pesos reforca essa distin¢ao, ao indicar maior variagdo intermedidria nos consensos de-
pendentes da qualidade do modelo, seguida por um estado final com maior alinhamento
entre atualizagdes sucessivas. Como limitacao do estudo, destaca-se o fato de o FLEX ser
um framework recente, com um conjunto ainda restrito de mecanismos de consenso dis-
poniveis de forma nativa, o que limita a abrangéncia das comparagdes realizadas. Ainda
assim, o ambiente de simulac@o permite andlises controladas e reprodutiveis, oferecendo
uma base consistente para a extensao futura do estudo com novos consensos € métricas
voltadas a seguranca e a resiliéncia do processo federado.
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