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Abstract. Wireless networks are the most common way to access the Internet,
with more than 10 billion Wi-Fi devices already sold. Wireless connections suf-
fer from spectrum overuse, transmission errors, and loss of information. In-
telligent control systems can be used for network management and to improve
Quality of Service (QoS). However, the first step towards such systems is a way
to relate current Wi-Fi settings to a QoS value. This work proposes a model
using Recurrent Neural Networks (RNN) to infer such a relation, based on real
Wi-Fi data, and compares two RNN types: Gated Recurrent Unit (GRU) and
Long Short Term Memory (LSTM). The model predicts four network metrics: th-
roughput, loss, delay, and jitter, based only in traffic data obtained at the AP. The
average Root Mean Square Error (RMSE) is of the order of 1072 for throughput,
10~* for delay, and 107 for jitter and packet loss using both methods.

Resumo. As redes sem fio sdo a maneira mais comum de acessar a Internet,
com mais de 10 bilhoes de dispositivos Wi-Fi jd vendidos. As conexdes sem fio
sofrem problemas relacionados ao uso excessivo do espectro, a erros de trans-
missdo e a perda de informagoes. Sistemas inteligentes de controle sdo uma
alternativa para o gerenciamento eficiente da rede, visando a melhoria da Qua-
lidade de Servigo (QoS). No entanto, o primeiro passo é obter uma fungdo que
relaciona as configuracoes de Wi-Fi atuais a um valor de QoS esperado. Este
trabalho propoe um modelo que utiliza RNN para inferir tal relacdo, baseado
em dados reais de Wi-Fi. Ele compara duas RNNs: GRU e LSTM. O modelo
prevé quatro métricas de rede: vazdo, perda, atraso e variacdo do atraso (jit-
ter), com base apenas nos dados de trdfego obtidos no AP. O RMSE médio é da
ordem de 1072 para vazdo, de 10~ para o atraso, e de 10~° para a jitter e para
a perda de pacotes para ambos os métodos.

1. Introducao

As redes sem fio IEEE 802.11 (conhecidas como Wi-Fi) se tornaram comuns nas duas
dltimas décadas em ambientes como escritorios € universidades, € sdo a forma mais utili-
zada para acesso a Internet em redes domésticas [DiCioccio et al. 2013]. Estudos recentes



mostram que mais de dez bilhdes de dispositivos Wi-Fi ja foram vendidos, e mais de 4,5
bilhdes deles estdo em uso atualmente [Biswas et al. 2015].

Apesar da praticidade de uso, as redes sem fio estio sujeitas a problemas de de-
sempenho como atrasos e perdas de informacao, geralmente causados por interferéncias
no sinal, concorréncia no meio ou baixa poténcia de transmissdo. A andlise de métricas
de desempenho dos dispositivos e da rede pode indicar uma degradagcdo do desempenho,
o que pode ser usado para refinar a configuragcdo da rede.

Um dos desafios para realizar o controle de uma rede sem fio é obter um modelo
para prever o desempenho da rede [Moura et al. 2019]. Tais modelos sdo importantes,
pois fornecem ao administrador uma ferramenta para validar novas configuragdes antes
que elas sejam aplicadas na rede alvo [Fazio et al. 2013]. Assim, evita-se o inconveni-
ente de um desempenho degradado devido a uma decisao incorreta. Por exemplo, em
[Moura et al. 2019], os autores utilizam um modelo de predicdo que indica qual seria o
desempenho esperado para cada acdo possivel. A partir desta informagdo, a acdo es-
colhida € aquela que maximiza o desempenho previsto. Ja [Fazio et al. 2013] usam um
modelo de previsdo como parte de um algoritmo de handover.

Neste trabalho utilizamos Redes Neurais Recorrentes (RNN - Recurrent Neural
Networks) para a constru¢do de preditores de QoS para clientes Wi-Fi. Os preditores
propostos utilizam somente dados de trafego que podem ser obtidos no AP, evitando a
instalacdo de ferramentas de monitoramento nos clientes. Foram avaliados preditores
baseados em LSTM (Long Short-Term Memory) e GRU (Gated Recurrent Unit), com-
parando os resultados obtidos utilizando RMSE (Root Mean Square Error). Este é um
primeiro passo para a constru¢do de um sistema de controle para APs que monitore a
QoS de fluxos individuais, e possa ajustar as configuragdes para melhorar a QoS. As prin-
cipais contribuicdes deste trabalho sdo: (1) Uso de RNN (empregando GNU e LSTM)
para a inferéncia de métricas de QoS (vazdo, laténcia, jitter e perda) em estacdes Wi-Fi;
e (2) Avaliacao da precisdo da predicao e generalizacdo dos modelos, treinados com di-
ferentes hiperpardmetros e configuragdes. Este € um primeiro passo para a construgdo de
um sistema de controle que monitora a QoS para fluxos individuais e ajusta as configura-
coes de rede nos APs para melhorar a QoS dos clientes. Os modelos propostos podem ser
usados em aplicacdes de controle que precisam prever o valor futuro da métrica de QoS,
por exemplo, em traffic shaping e traffic throttling, ou alterar parametros de configuragao
da rede sem fio de uma determinada classe de servigo para atender a requisitos de SLA
(Service Level Agreement).

Foram realizadas predi¢cdes sobre um subconjunto do dataset que nao fez parte da
fase de treinamento dos preditores. O RMSE médio € da ordem de 1072 para vazao, de
10~* para o atraso, e de 10~° para jitter e para a perda de pacotes com ambos os métodos.
Os resultados mostram que os modelos sdo resistentes a remog¢do de dados de estacdes
do conjunto de treino, sendo capazes de generalizar os resultados para estacdes que nao
fizeram parte do treinamento, mantendo a mesma ordem de grandeza do erro.

O restante deste trabalho estd organizado como segue. A Sec¢do 2 apresenta o refe-
rencial tedrico. A secdo seguinte mostra os trabalhos relacionados. A Secao 4 descreve a
metodologia. Os resultados obtidos sdo mostrados na Sec¢ao 5. Na Secdo 6 apresentamos
as conclusdes e trabalhos futuros.



2. Referencial Teorico

Esta secdo apresenta alguns conceitos fundamentais: Qualidade de Servico e Redes Neu-
rais Recorrentes.

2.1. Qualidade de Servico — QoS

A RFC 2386 define QoS como um conjunto de requisitos de servico a serem atendidos
durante a transmissao de um fluxo de pacotes da origem ao destino [Crawley et al. 1998].
Desta forma, QoS refere-se a capacidade da rede em garantir um certo nivel de desem-
penho para um fluxo sob uma perspectiva técnica, baseada em pardmetros da rede. Por
exemplo, aplicacdes multimidia diferentes podem possuir diferentes requisitos de QoS,
como atraso, largura de banda, jitter e confiabilidade [Ehsan and Hamdaoui 2012]. Se-
gundo [Gomes et al. 2009], existem diferentes mecanismos e algoritmos que fornecem
QoS, e que atuam principalmente em duas camadas do modelo OSI: aplicacdo e rede.

De acordo com [Gozdecki et al. 2003], a QoS em redes IP deve considerar pelo
menos 0s seguintes parametros: i) vazao (ou bitrate) da comunicagdo; ii) atraso (ou de-
lay) dos pacotes, podendo considerar tanto o caminho da origem ao destino, quanto por
subsecdes da rede; iii) jitter, ou variagdo de atraso, também podendo considerar origem
ao destino ou subsecdes; iv) taxa de perda de pacotes.

2.2. Redes Neurais Recorrentes

Uma rede neural recorrente (RNN) é uma rede neural capaz de capturar dindmicas de
sequéncias através de ciclos na rede de n6s. Tais ciclos, ou estruturas recorrentes, permi-
tem aos nds ocultos observarem suas proprias saidas em tempos prévios, o que fornece um
tipo de “memoria” para a rede [Elman 1990]. A entrada para a RNN geralmente é uma
sequéncia de comprimento varidvel x = {z1,...,zr} e a rede é treinada para predizer o
proximo simbolo da sequéncia, ao aprender uma distribui¢do de probabilidade sobre os
simbolos, dados os valores anteriores p(z;|x¢_1, ..., z1). [Cho et al. 2014] Neste trabalho
foram utilizados dois tipos de RNN: LSTM [Gers et al. 1999] e GRU [Cho et al. 2014], e
cada uma destas arquiteturas € detalhada nas proximas subsecoes.

2.2.1. GRU - Gated Recurrent Unit

A GRU ¢ uma RNN em que unidades recorrentes capturam de forma adaptativa as de-
pendéncias de diferentes escalas de tempo [Skansi 2018]. Uma rede GRU é composta por
unidades GRU encadeadas, que tratam uma sequéncia de entradas consecutivas corres-
pondentes a extensdo da rede GRU. A Figura la apresenta uma unidade GRU (ou bloco
de memoria). A figura identifica as portas (“gates”) de entrada e saida, e como estas sao
relacionadas pelas fungdes. As setas indicam a dire¢do de propagacdo dos dados.

Cada unidade GRU avalia o contetido da memoria da unidade anterior (h;_;) e
o novo dado de entrada (x;). Uma GRU redefine (utilizando a porta de redefinicao rg )
ou atualiza (utilizando a porta de atualizacao z{ ) de forma adaptdvel seu contetido de
memoria. A porta de redefini¢do define a forma em que a nova entrada serd combinada
com o contetido da GRU, enquanto a porta de atualizacdo define o quanto manter do
estado oculto da unidade anterior h; ;. Ambas utilizam a funcéo sigmoide o (-), limitada
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Figura 1. (a) Estrutura de uma unidade GRU; (b) Estrutura de uma unidade LSTM.

entre 0 e 1. Assim, r; e z; definem quais entradas terdo maior relevancia (i.e., valores mais
proximos de 1) e quais terdo menor relevancia (i.e, valores mais proximos de 0).

O valor de flt, que € o novo valor (candidato) de memdria, é calculado a partir
do estado da unidade anterior h;_;, combinado a saida da porta de redefini¢do (r;), e aos
dados de entrada x;. E utilizada a fungdo de ativacio tanh para normalizar os resultados
entre [—1, 1]. A operac¢do © indica uma multiplicacdo elemento a elemento dos vetores.
A cada passo t, € calculado o estado h{ da j-ésima GRU, onde z, controla qual serd o
peso do estado anterior h;_;, e qual serd o peso da entrada atual h; na composi¢cdo do
novo estado h{ . As matrizes de pesos sdo dadas por W e U, e seus valores sdao aprendidos
durante o treinamento.

2.2.2. LSTM - Long Short-Term Memory

LSTM € uma variagdo de rede recorrente que resolve o problema do desaparecimento de
gradiente ([Hochreiter and Schmidhuber 1997, Gers et al. 1999]). Uma unidade LSTM
opera como uma célula de memoria, onde seu contetdo € alterado por meio de portas. As
portas controlam o funcionamento da unidade, e seus comportamentos sao determinados
pelos pesos, que sdo ajustados no treinamento. Neste processo, as unidades LSTM de
cada timestep (janela de treinamento) aprendem quando devem permitir que os dados
entrem, saiam ou sejam excluidos da unidade.

Uma rede LSTM possui uma ou mais unidades conectadas recorrentemente. A
Figura 1b mostra uma unidade LSTM com suas trés portas: entrada, saida e redefinicdo,
que fornecem operagdes de gravacdo (dada pela funcio i;), saida (dada pela funcio o;) e
redefini¢do (dada pela funcao f;). Comecando pela esquerda da figura, as setas mostram
que a informacao flui para dentro da unidade em trés pontos. A entrada € formada pela
combinacio da entrada atual (x;), o estado oculto (conteiido de memoria) da unidade an-
terior (h;_1) e a saida da unidade anterior (C;_;). Aqui hd uma distin¢do entre o estado
C; e o estado oculto h;. A operacdo das portas define em quanto o estado C; serd alterado



na unidade LSTM no timestep t, sendo possivel que a rede mantenha informacdes inalte-
radas durante varios timesteps. Ja o estado oculto da unidade atual, também considerado
a saida da unidade, é baseado no novo estado de C;, e na operacio da porta de saida o,
que define quais dados do estado serdo retornados e com qual relevancia.

3. Trabalhos Relacionados

O trabalho de [Bernaille et al. 2006] classifica fluxos TCP utilizando clusters. Apesar de
ndo tratarem de QoS e ndo considerarem a correlacdo temporal dos fluxos, os autores
apresentam alguns pressupostos que servem de guia para o desenvolvimento deste traba-
lho: (1) acesso a dados da camada de fisica, enlace, rede e transporte; e (2) acesso online
aos cabecalhos dos quadros.

Os autores [Gelenbe et al. 2002] propdem técnicas adaptativas para alterar uma
condicdo de rede em funcdo de um critério de QoS, como atraso, jitter e perda de pacotes.
A proposta reconfigura rotas em uma rede cabeada utilizando aprendizado por reforco,
visando a melhoria do desempenho para pacotes de voz. Este artigo se diferencia ao
focar nas redes sem fio. [Pedras et al. 2018] propuseram um modelo de Qualidade de
Experiéncia (QoE) para redes celulares que obteve valores de RMSE da ordem de 10%,
contudo o modelo ndo considera que existe uma correlacao temporal entre as medigdes,
como proposto neste trabalho.

[White et al. 2018] empregam LSTM ou GRU para prever valores futuros de QoS
em dispositivos 0T de baixa poténcia. Um middleware monitora o acesso de aplicacdes
a web-services, prevé quando a QoS serd degradada a ponto de ndo mais satisfazer um
acordo de nivel de servico (SLA - Service Level Agreement). Com base nessa informa-
cdo, o middleware determina a¢des para melhorar o QoS. A solucdo proposta demanda a
colaboracao dos nds participantes, por meio da transmissao de informacdes de QoS pelas
aplicagdes para um monitor de desempenho.

A influéncia dos parametros de configuracdo de Wi-Fi na QoE de video foram
avaliados por [Paudel et al. 2014]. QoE € uma medida do prazer ou incomodo das expe-
riéncias de um usudrio com um servigo, e se concentra em toda a experiéncia de servico
com base nos requisitos de qualidade humana. Os autores fizeram testes controlados, com
voluntdrios, para a classificagdo da QoE em streaming de video, e em seguida construiram
um modelo baseado em Random Neural Network. Por fim, utilizando simulac¢des varia-
ram parametros da camada MAC e parametros relacionados a interferéncia do sinal, e
utilizaram o classificador para verificar a influéncia de tais parametros na avaliagdo média
de QoE. Além de QoE, os autores também avaliaram a influéncia dos paradmetros sobre
QoS, considerando as métricas de vazdo, atraso, jitter e perda de pacotes. O trabalho de
[Paudel et al. 2014] se assemelha a nossa proposta, dado que ele também trata da estima-
tiva de métricas de qualidade em estacdes Wi-Fi, com base apenas em dados conhecidos
pelo AP. No entanto, os trabalhos se diferem tanto na forma de aplicagc@o de aprendizado
de maquina, quanto na quantidade de pardmetros avaliados para realizar a estimativa de
QoS das estacdes. A proposta destes autores considera 5 atributos e obtém um erro ma-
ximo de 11 %, enquanto este trabalho realiza selec@o de atributos e obtém erros menores.
Além disso, ndo utilizamos simulacdes, aumentando a aplicabilidade do trabalho.

Um preditor baseado em logica fuzzy foi proposto em [Pokhrel et al. 2013]. Ele
estima as distribui¢des de probabilidade normalizadas que correlacionam as métricas de



QoS (taxa de perda de pacotes, intermiténcia de perda de pacotes e jitter) com QOE.
Entretanto, a proposta também demanda acesso a dados da aplicagdo no cliente e ndo ha
como afirmar que as funcdes do sistema fuzzy podem ser generalizadas.

Tabela 1. Comparacao entre os trabalhos relacionados
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[Bernaille etal. 2006] | vV | V | V | V Clusterizagdo | Nao Nio Nio
[Pokhrel et al. 2013] a4 Légica Fuzzy | Nao Sim Sim
[Paudel et al. 2014] |/ v | Random NN Nao Sim | Sim (Wi-Fi)
[Pedras et al. 2018] v v | SVR Nio Sim Sim (4G)
[White et al. 2018] v | vV | v/ | LSTM/GRU Sim Sim Sim (IoT)
Este trabalho VA A 4 LSTM/GRU Sim Nao | Sim (Wi-Fi)

A Tabela 1 apresenta uma comparagdo entre os trabalhos relacionados e este tra-
balho. Sao identificadas as camadas da pilha de protocolos utilizadas para compor as
caracteristicas da previsdo, o método de obten¢do da métrica de desempenho e se sdo ne-
cessérios dados coletados no cliente ou nfo. E indicado, ainda, se a métrica é obtida em
redes sem fio e se 0 método considera a correlacdo temporal entre as medi¢des. Nosso
trabalho se destaca por utilizar métricas obtidas somente no AP e considerar a correlagao
temporal das medidas em uma rede sem fios.

4. Metodologia

Esta secdo apresenta a metodologia para a obtencdo do dataset em hardware real, bem
como a construcao e o treinamento dos preditores.

4.1. Construcao do Dataset

Utilizamos um computador como ponto de acesso sem fio empregando uma placa de rede
Ethernet gigabit, e placa de rede sem fio Qualcomm Atheros AR9485 (ath9k). Os cli-
entes sao nds Raspberry Pi versdo 3, alocados no testbed FUTEBOL (http://futebol.dcc.
ufmg.br). A disposicdo destes equipamentos no laboratério € mostrada na Figura 2. Foi
utilizada uma rede cabeada independente para controle de execucdo e transferéncia de re-
sultados, de modo que a rede sem fio entre os clientes e o AP fosse usada exclusivamente
para o trafego de teste. Essa separacdo € necessdria para evitar a sobrecarga da conexao
sem fio com trafego de controle que nao existiria em casos de uso reais. As estacdes sdo
todas iguais, dessa forma as variagdes nos resultados ocorrem por fatores como distincia
e interferéncia. Isto facilita a andlise, porém reduz a capacidade de generalizacdo dos
resultados apresentados neste trabalho. A utilizacdo de uma rede mais heterogénea, in-
cluindo estacdes moveis, serd avaliada em trabalhos futuros. O ambiente de testes estd na
vizinhanca de cerca de 50 ESSIDs (Extended Service Set Identifier) desta forma as coletas
das sequéncias de dados € influenciada pelo trafego destas redes.

A geracdo de trafego entre estacOes e AP foi feita com o iperf (https://iperf.fr/)
versdo 3. Foram necessdrias modificacdes na ferramenta para fazer a medigcdo de jitter
com trafego TCP. Para simular trafego de download das estacdes, o servidor iperf foi
executado nas estagdes, € o cliente no AP. Cada rodada de coletas teve duracdo de 2
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Figura 2. Disposicao dos equipamentos no testbed.

minutos, com uma configuracdo diferente de canal (1 a 11), poténcia (1, 7 ou 15 dBm),
tipo de trafego (TCP ou UDP) e nimero de estagdes (1 a 8). Caracteristicas adicionais dos
fluxos foram obtidos no AP com o fcpdump (https://www.tcpdump.org/tcpdump_man.
html) e com o comando iw (https://wireless.wiki.kernel.org/en/users/documentation/iw).

Antes de cada rodada de testes os reldgios das estagdes e do AP eram sincroniza-
dos usando NTP. Os dados coletados com cada ferramenta foram combinados de acordo
com o timestamp e o endereco MAC das estacdes. Os dados do iperf e do iw foram coleta-
dos em intervalos de 100 milissegundos, enquanto os dados do fcpdump foram coletados
com intervalos de microssegundos. Os trés conjuntos de dados foram agrupados em pe-
riodos de um segundo. Para cada tipo de dado coletado foi utilizado um critério para o
agrupamento, sendo alguns agrupados pelo valor (e.g., canal, poténcia), pela média (e.g.,
vazdo) ou pela soma dos valores no intervalo (e.g., nimero de pacotes perdidos). Os va-
lores para a varidvel dependente y foram coletados nas estacdes, sendo quatro varidveis
obtidas nos mesmos periodos de um segundo: vazdo média, jitter médio, atraso médio e
total de pacotes perdidos no periodo. As coletas de dados foram realizadas de 30 de Maio
a 15 de Junho de 2017, totalizando 1.991.440 amostras, com 114 atributos.

4.2. Selecao Inicial de Atributos e Feature Scaling

O objetivo dessa sele¢do € reduzir o tempo de treinamento dos modelos sem afetar a
qualidade do preditor. Dos 114 atributos coletados, alguns ndo apresentaram variagao
durante as coletas, como por exemplo o padrdo de criptografia utilizado. Isso reduziu o
dataset para 66 atributos, sobre os quais realizamos uma analise de correlacao multipla e
uma Andlise de Componentes Principais (ou PCA - Principal Component Analysis). Os
atributos que apresentavam alta correlagdo (acima de 90%) foram agrupados, e aquele
no grupo que apresentava maior importancia no PCA foi selecionado, descartando-se os
demais. Com essa andlise reduzimos os atributos no dataset para 23. Apoés a andlise da
distribui¢do de cada varidvel independente (atributos, ou matriz X), optou-se por utilizar
uma normaliza¢do no intervalo [0, 1] — quando a distribui¢do era mais uniforme entre os
valores — ou uma normaliza¢do utilizando a distribui¢cdo normal — quando a distribui¢ao
apresentava um formato similar a distribui¢do normal. A lista completa dos atributos, a
indicacao de quais foram selecionados e o tipo de normalizacdo pode ser obtida online
em https://tinyurl.com/yyepptfk.
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4.3. Formalizacao do Modelo

Foram utilizadas as implementacdes da biblioteca Keras versdo 2.2.4. As arquiteturas
foram montadas com uma ou mais camadas recorrentes, utilizando uma rede neural com
duas camadas ocultas (MLP - MultiLayer Perceptron) na saida da ultima unidade recor-
rente. Foram testados, ainda, modelos de regressao multivariada ndo temporais, como por
exemplo, Support Vector Regression € MLP Regression, bem como regressao multivari-
ada usando GRU/LSTM. Estas abordagens apresentaram erros de predicao muitas ordens
de grandeza superiores, e por isso seus resultados ndo serdo apresentados. Para cada mé-
trica de QoS foi selecionado o modelo que apresentou melhores resultados com regressao
univariada temporal, logo, cada métrica neste trabalho utiliza um modelo diferente.
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Figura 3. Forma geral dos modelos utilizados.

A Figura 3 ilustra a forma geral do modelo, com uma rede com duas camadas re-
correntes. As camadas recorrentes sdo compostas por unidades recorrentes homogéneas,
isto €, sao todas GRU ou LSTM. A quantidade de unidades RNN na horizontal depende da
quantidade de passos de tempo (timesteps) que serdao analisados pela rede. No exemplo da
Figura 3 sdo indicados trés timesteps de entrada. Foram avaliadas redes comn = {1;3;5}
timesteps. A saida da unidade RNN inferior alimenta a unidade imediatamente superior,
como mostrado na figura. A camada MLP € alimentada pela saida da tultima unidade
recorrente. As saidas das demais unidades da camada superior das RNN ndo sido utiliza-
das. As unidades recorrentes na mesma camada comunicam-se da esquerda para a direita.
As unidades recorrentes foram configuradas com {4; 16; 32; 64; 128} neur6nios, e foram
avaliadas configuragdes com {1; 2} camadas recorrentes.

No diagrama apresentado na Figura 3, Neuronios MLP LI e Neuronios MLP L2
indicam, respectivamente, a quantidade de neur6nios na primeira e segunda camadas ocul-
tas da MLP. Nestas camadas foram utilizadas fun¢des de ativagao tanh. Foi acrescentada
uma camada de saida com apenas um neuronio, utilizando uma fun¢do de ativagao linear,
para combinar os resultados das camadas ocultas. Foram executados treinamentos com
a primeira camada oculta da MLP contendo {16; 32; 64; 128; 256} neur6nios e a segunda
camada contendo {4; 16;32;64; 128} neurdnios. Dessa forma, a rede final processa n
amostras (linhas do dataset) de x e retorna o valor de y, referente a um dos atributos
mencionados anteriormente: vazao, laténcia, jitter ou perda de pacotes na estacao.

Para reduzir a possibilidade de overfitting, foram configurados dois parametros
de dropout: (1) o dropout — utilizado na transformacgdo da entrada para a saida, e (2)
dropout recorrente — na transformacdo do estado recorrente (de uma unidade para outra).
Dropout é um método de regularizacao em redes neurais [Skansi 2018]. Este processo



consiste em ignorar conjuntos aleatérios de neurdnios durante a fase de treino, i.e., 0s
pesos relacionados a esses neurdnios ndo sdo atualizados em um passo do treinamento.
Foram testados valores entre {0, 25; 0, 5; 0, 8} para ambos os tipos. O treinamento foi feito
em lotes de tamanho {10;50; 100}. Foram avaliados modelos com as combinacdes de
todas as configuragcdes apresentadas acima, contudo, em fungdo do espaco, discutiremos
apenas os modelos que obtiveram os melhores resultados.

5. Resultados

Os resultados apresentados foram obtidos com o dataset dividido em 3 partes: treino,
validagdo e teste. A porcdo de teste foi utilizada exclusivamente para obter o erro final
de predi¢do. Os dados devem ser apresentados para as redes recorrentes como sequén-
cias temporais, por isso, foram agrupados de acordo com a coleta, resultando em 16.554
conjuntos com dados de aproximadamente 120 segundos. A qualidade das respostas €
medida pela raiz do erro médio quadratico (RMSE). Como os valores foram normaliza-
dos entre [—1, 1], a ordem de grandeza do erro reflete o percentual de erro, por exemplo,
um RMSE de 0,001 indica um erro da ordem de 0,05%.

A Tabela 2 apresenta as configuracdes dos melhores preditores obtidos para cada
varidvel dependente utilizando GRU e LSTM. As colunas Neuronios, Camadas e Times-
teps indicam as configuracdes da rede recorrente. Em seguida sdo apresentadas as quan-
tidades de neur6nios nas camadas da MLP de saida. Por fim, sdo relacionados os para-
metros de dropout recorrente e tamanho de lote utilizados no treinamento dos preditores.
Em todos os casos foi utilizado dropout de 25%.

Tabela 2. Configuracoes de GRU e LSTM para cada preditor

\Neurénios Camadas Timesteps MLPL1 MLPL2 Dropout Rec. Tam. Lote

Preditor | GRU
Vazao 16 1 3 32 16 25% 10
Atraso 128 2 1 256 128 80% 100
Jitter 128 1 3 128 64 25% 100
Perda 32 2 1 128 32 25% 100
Preditor LSTM
Vazao 64 1 5 64 32 80% 50
Atraso 128 2 3 128 64 80% 100
Jitter 32 2 5 128 32 80% 100
Perda 32 2 1 128 32 80% 100

As configuragdes dos melhores preditores, observadas na Tabela 2, corroboram
os resultados obtidos com testes preliminares utilizando regressdo multivariada, dada a
diferenca de complexidade dos modelos necessdrios para a regressdo sobre cada métrica.
Os preditores de atraso com configuragdes mais complexas, com mais camadas recorren-
tes e mais neurdnios, obtiveram os melhores resultados para esta métrica. Por outro lado,
para o preditor de vazdo utilizando GRU foram necessarios 16 neurdnios em cada unidade
recorrente para se obter o melhor preditor. Também € possivel observar que os modelos
baseados em GRU requerem menos timesteps do que os baseados em LSTM. Isso € van-
tajoso em uma implementacdo de controle de uma rede real, pois sdo necessarios menos
dados histdricos para que se tenha uma predicao, além de demandar menos recursos de
memoria para armazenar estes dados.



5.1. Avaliacao do tempo de predicao

Para permitir sua aplicacao em ambientes reais, o tempo necessario para processar os da-
dos e dar uma predi¢do sobre as métricas de QoS deve ser suficientemente baixo. A Tabela
3 apresenta o tempo médio necessdrio para que cada preditor retorne uma previsao sobre
a métrica de QoS em uma estacdo e seu intervalo de confianga (IC). Estes testes foram
realizados em um computador com processador Intel(R) Core(TM) 15-7400 @ 3.00 GHz
com 16 GB de memoéria RAM. A execucdo das predicdes ndo necessariamente precisa
ocorrer no dispositivo Wi-Fi, podendo este apenas coletar os dados de fluxo e repassar
para um dispositivo com maior poder computacional executar as predi¢des e avaliar a
QoS das estagdes.

Tabela 3. Tempos de execucao dos preditores (em 1s)

GRU LSTM
Preditor | Médio + IC (95%) Maximo | Médio &+ IC (95%) Maximo
Vazio 11,0 0,13 715 18,2 + 0,16 896
Atraso 20,8 + 0,21 1.020 39,9 £0,22 1.160
Jitter 18,0 + 0,13 777 25,5+ 0,30 1.800
Perda 13,8 + 0,21 1.290 13,8 + 0,21 1.250

Os preditores baseados em GRU apresentaram tempos de execugdo inferiores aos
baseados em LSTM. Isso pode ser atribuido a maior complexidade dos preditores ba-
seados em LSTM selecionados, que em geral utilizam mais timesteps que os preditores
baseados em GRU. Os preditores de perda, que possuem configuracdes de camadas, fi-
mesteps e neurOnios semelhantes para GRU e LSTM retornaram predi¢des com tempos
de execuc¢ao semelhantes.

Considerando uma rede com controle central, como por exemplo uma rede SDN
onde o controlador possui uma grande capacidade de processamento e muitas vezes o
controlador usa mecanismos de processamento paralelo (e.g. ONIX), o tempo obtido
para a predi¢do nos parece razodvel. [Tootoonchian et al. 2012] mostram que o tempo de
resposta médio de um controlador NOX-MT € 9,92 ms para 32 switches e 2'? requisi-
coes, contudo, para a mesma situagdo o controlador Beacon responde em 30,5 ms. Este
resultado é semelhante a [Dixit et al. 2013] que indica que o tempo de resposta de um
controlador € da ordem de 5 ms para uma taxa de chegada de 1500 packet-in por segundo.

5.2. Avaliacao da qualidade das previsoes

A Tabela 4 mostra o valor médio do RMSE para cada uma das métricas de QoS. Sao
mostradas trés colunas: (1) o valor médio entre os resultados, (2) o valor mediano, e (3)
o valor médximo obtido (i.e., o pior erro obtido). Observa-se que nao hd predominéncia
de um método em relagdo ao outro. Os valores em negrito na tabela indicam os menores
erros obtidos entre os dois métodos para cada uma das métricas. A ultima coluna da
tabela mostra a diferenga percentual do valor médio do melhor método em relagdo ao pior
método. A GRU obtém melhores resultados para a vazao e jitter, enquanto LSTM obtém
melhores resultados para atraso e perda de pacotes.

A Figura 4 mostra os valores previstos e os valores reais obtidos do conjunto
de testes para uma amostra de execu¢do de 120 segundos para a vazdo. A curva cheia
corresponde ao valor real obtido na coleta de dados, a curva pontilhada corresponde ao
valor previsto pela GRU (Y GRU) e a curva tracejada indica o valor previsto por LSTM (Y



Tabela 4. Valores de RMSE obtidos para GRU e LSTM

Preditor GRU LSTM Dif. Percentual
Médio Mediano Maximo Médio Mediano Maximo Média
Vazio 1,48e-02  8,66e-03 7,71e-01 | 1,73e-02  1,40e-02 7,77e-01 16,9%
Atraso 1,57e-04  1,70e-05 8,70e-03 | 1,53e-04 3,69¢-05 8,11e-03 2,5%
Jitter 1,93e-05  1,55e-06 2,19e-03 | 3,00e-05 1,71e-05 1,89¢-03 55,4%
Perda 1,47e-05 1,18¢-05 4,63e-04 | 1,02e-05 4,89¢-06 4,44e-04 44,1%

LSTM). Os dados de (Y medido) nao foram utilizados na fase de treinamento do modelo.
A figura permite visualizar como a RNN € capaz de prever a evolug¢do de cada métrica.
Estes sdo exemplos tipicos de previsdo, ndo uma amostra selecionada. E possivel observar
na Tabela 4 que o preditor, seja ele obtido utilizando GRU ou LSTM, € capaz estimar a
variagdo para estes casos com erros médios na ordem de 102 para a vazdo, 10~ para o
atraso, e 107" para jitter e para a perda.
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Figura 4. Previsdo da Vazao usando dados de teste com GRU e LSTM.

Ao analisar o erro da predi¢do, constata-se que esta proposta poderia ser utilizada
em comunicacdes de missdo critica e em comunicacdo de baixa laténcia ultra confidvel,
onde a laténcia na rede € um fator importante. Por exemplo, aplicagdes como sistemas
de transporte inteligentes e smart grid demandam uma laténcia fim-a-fim de até 20 ms
[Parvez et al. 2018]. Como o erro médximo de predi¢do da laténcia é da ordem de 10 ms,
o método possui precisdo suficiente para o controle de tais tipos de aplicacdo. Contudo,
para algumas aplicacdes de automacgdo de fabrica, com laténcias da ordem de 250 us, a
previsdo pode apresentar erros em digitos significativos.

5.3. Avaliacao da capacidade de generalizacio

A Tabela 5 mostra o RMSE médio obtido para amostras com mais estacdes do que as uti-
lizadas para treinamento para GRU e LSTM. Inicialmente foi removida apenas a estagao
8 e o treinamento foi realizado com as estacdes 1 a 7. Em seguida as estacdes 7 e 8 foram
removidas e o treinamento foi feito com as estagdes restantes. Depois foram removidas
as estagcdes 6, 7 e 8 e assim por diante, até que o caso onde o treinamento foi realizado
somente com a estacdo 1. Os maiores valores para cada caso estdo destacados em negrito.

Esse teste permite verificar a capacidade de generalizacao do modelo para estagdes
que nao fazem parte do conjunto de treino, para o cendrio descrito na se¢do 4.1, onde as



Tabela 5. RMSE removendo estacoes do treinamento na GRU e LSTM

ID Estacoes GRU LSTM
Removidas | Vazao Atraso Jitter Perda Vazao Atraso Jitter Perda
8 2,49e-02 3,54e-04 1,03e-04 2,14e-05 | 3,00e-02 3,51e-04 6,38¢-05 2,22e-05

7e8 2,64e-02 3,74e-04 3,00e-04 7,75¢-04 | 2,69¢-02 3,49e-04 3,02¢-04 7,75e-04
6a8 2,55e-02 3,50e-04 2.64e-04 6,48e-04 | 2,12e-02 3.41e-04 2,59¢-04 6,48e-04
5a8 2,45¢-02 3.38¢-04 238e-04 7,52e-04 | 2,57e-02 3,32e-04 2,29e-04 7,52e-04
428 2,26e-02 341e-04 2,10e-04 1,79e-03 | 2,13e-02 3,34e-04 2,06e-04 1,79¢-03
3a8 1,96e-02 1,01e-03 4,56e-04 1,57e-03 | 3,36e-02 6,57e-04 2,35¢-04 1,56e-03
2a8 2,33e-02  7,75¢-04 2,05e-04 2,19¢-03 | 3.44e-02 6,07e-04 2,09e-04 2,19¢-03

estacdes s@o homogéneas e com perfil de traifego semelhante. Além disso, verifica se
um preditor treinado para uma determinada quantidade de estacdes também € capaz de
fazer predicdes para uma rede com mais estagdes. As tabelas apresentam o RMSE sobre
o conjunto de testes completo, tanto com dados de estacdes presentes no treinamento,
quanto dados daquelas que foram removidas. Observa-se que, apesar de haver variacdes
(esperadas) no RMSE, a ordem de grandeza dos erros ndo € afetada significativamente,
exceto para a previsao de perda. Comparando os resultados obtidos com os dois métodos
para vazao, por exemplo, observa-se que ndao ha predominancia entre os métodos.

5.4. Discussao

Os resultados obtidos neste trabalho ndo corroboram os resultados de
[Jozefowicz et al. 2015]. Esses autores mostraram que a GRU proporciona um de-
sempenho competitivo em relagcdo a LSTM na maioria dos experimentos realizados. No
presente trabalho, a GRU apresentou melhores resultados para a vazdo (um erro cerca
de 16,9% menor) e jitter (55,4%), enquanto LSTM apresentou melhores resultados nas
outras duas métricas. LSTM obteve uma reducdo do RMSE de 2,5% frente ao valor
obtido pela GRU no preditor de atraso e de 44,1% no preditor de perda de pacotes.

Apesar dos resultados utilizando LSTM e GRU apresentarem as mesmas ordens
de grandeza para o RMSE, os resultados com GRU foram obtidos com redes menores
e com valores de dropout menores. A menor quantidade de timesteps necessdria para os
melhores preditores com GRU também reduz a quantidade de dados histéricos necessarios
para se obter uma predicao, o que reduz a demanda por espaco em memoria. Além disso,
como os modelos sdo mais simples, os preditores que usam GRU executaram as previsdes
em menor tempo do que aqueles baseados em LSTM.

6. Conclusoes

Neste trabalho mostramos a viabilidade de construcdo de uma funcao de regressao para
os principais componentes de QoS em estagdes Wi-Fi, utilizando métricas obtidas exclu-
sivamente no AP. Essa abordagem permite estimar a QoS percebida em clientes Wi-Fi, o
que pode ser usado para guiar decisdes de gerenciamento. Basta que o operador da rede
tenha acesso aos dados do AP, pois o método ndo precisa ter acesso ou controle sobre as
estacoes. Pelo conhecimento dos autores, nenhuma abordagem na literatura atual faz este
tipo de inferéncia utilizando métodos de aprendizado de maquina.

Foram construidos modelos de regressao utilizando GRU e LSTM, empregando
um dataset composto de 1.991.440 amostras (de 1 segundo de coleta), com 114 caracte-
risticas, utilizando dispositivos de hardware em ambiente real. Estes dados sdo rotulados



com 4 caracteristicas relacionadas a QoS, (vazdo, atraso, perda e jitter), medidas nas es-
tacdes Wi-Fi. O modelo apresentou um erro médio da ordem de 10~2 para vazio, de
10~* para o atraso, e de 10~° para jitter e para a perda de pacotes para ambos os méto-
dos. Os resultados mostram, ainda, que o modelo € resistente, pois € capaz de generalizar
resultados de predi¢do para estagdes que nao estdo no conjunto de treinamento.

Como sequéncia deste trabalho, pretendemos utilizar a funcdo de regressao ob-
tida em um algoritmo de controle automético executando em um controlador SDN, como
o Ethanol [Moura et al. 2015], de modo que ele possa definir a configuragao dos APs
que garanta a melhor QoS para as estacdes cliente. Também pretendemos realizar uma
avaliagdo em um ambiente mais amplo e mais complexo, por exemplo considerando a
mobilidade de estacdes e dispositivos com hardware heterogéneo.
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