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Abstract. The increasing complexity of home networks calls for novel strate-
gies towards efficient network management and workload characterization. In
this work we use unsupervised machine learning techniques with the objective
of discovering users’ traffic profiles. In partnership with an ISP we collected
the download and upload traffic from more than 2,000 home routers of the ISP
clients. We then use a tensor decomposition technique (PARAFAC) to extract
relevant features from our network traces. With the results of PARAFAC and a
hierarchical clustering algorithm, we group users with similar daily traffic pat-
terns. To characterize users’ behavior over periods longer than a day, we use
the information of the clusters and a Hidden Markov Model.

Resumo. As redes domésticas estdo cada vez mais complexas. Portanto, é es-
sencial a elaboracdo de estratégias inovadoras para caracterizar essa nova de-
manda. Neste trabalho usamos técnicas ndo supervisionadas de aprendizado
de mdquina com o objetivo de entender o perfil de trdfego dos usudrios. Em
parceria com um ISP, coletamos o trdfego de download e upload de mais de
2.000 roteadores domésticos. Usamos uma técnica de decomposicdo de tenso-
res (PARAFAC) para extrair fatores relevantes de uso da rede e um algoritmo de
clusterizacdo para agrupar usudrios com padrées de trdfego didrio similares.
Para caracterizar o comportamento dos usudrios em periodos maiores que um
dia, usamos a informacdo dos clusters e um modelo de Markov oculto.

1. Introducao

Motivacao A crescente complexidade da Internet, expressiva apds uma explosao sem pre-
cedentes do numero de dispositivos 10T conectados a roteadores domésticos, exige novas
estratégias para o gerenciamento eficiente da rede. Pesquisadores e profissionais de ISPs
estao usando técnicas de aprendizado de maquina para entender melhor o comportamento
do usudrio doméstico. Tradicionalmente, esse tema esteve fora do escopo dos ISPs, seja
devido a preocupagdes com a privacidade ou devido a incapacidade de processamento de
grandes volumes de dados. No entanto, o comportamento do usudrio doméstico é funda-
mental para lidar com problemas de seguranca e de desempenho da rede.

Pesquisa prévia Entender as caracteristicas do trafego gerado pelos usuarios
¢ de suma importancia para uma variedade de aplicacOes, como deteccao de
trafego anomalo, previsdo do trafego futuro e alocacdo adequada de recursos da
rede [Fumo etal. 2017]. Em particular, devido a sua importancia para o planeja-
mento da rede, a classificacdo de trifego tem sido um assunto popular had mui-
tos anos (e.g, [Kim et al. 2016, Morichetta and Mellia 2018, Nguyen and Armitage 2008,
Soysal and Schmidt 2010, Wright et al. 2004]).



Técnicas de aprendizado de mdaquina t€ém sido usadas para analisar a grande
quantidade de dados coletada por ferramentas de monitoramento [Fumo et al. 2017].
Trabalhos anteriores focam principalmente na inspe¢do profunda de pacotes (DPI)
e/ou consideram padrdoes predeterminados para classificar fluxos de trifego em
aplicacoes especificas [Trevisan et al. 2018]. A literatura sobre técnicas de apren-
dizado de mdquina ndo supervisionadas para dados coletados sem DPI ainda é es-
cassa, talvez devido as dificuldades para acessar medicdes reais de usudrios residenci-
ais [Crovella and Krishnamurthy 2006].

Considere, por exemplo, o recente trabalho de Morichetta e Mellia (2018), onde
o trafego HTTP foi monitorado para extrair URLs e, em seguida, caracterizar o trafego
do usudrio. Embora nosso trabalho compartilhe algumas metas comuns, por razdes de
privacidade, o conjunto de dados considerado no nosso trabalho nao depende de identifi-
cadores de solicitacdo de objeto, o que naturalmente leva a diferentes tipos de técnicas de
aprendizado de mdquina para extrair caracteristicas relevantes dos dados.

Objetivos Neste trabalho usamos um conjunto de dados coletado em parceria com um ISP
localizado no Brasil. Reunimos dados do trafego de download e upload de mais de 2.000
roteadores domésticos, medidos a cada minuto durante 28 dias (de 20 de agosto a 16 de
setembro de 2018). Apesar da nossa coleta estar limitada a um tnico pais, acreditamos
que nosso estudo seja relevante para que os ISPs possam estrategicamente melhorar a
alocac¢do de banda.

Esta ndo € a primeira vez que uma coleta de dados desse tipo € realizada com tal
granularidade na borda da rede. No trabalho recente de [Trevisan et al. 2018] foram ana-
lisados dados similares aos nossos, reunidos por um periodo de cinco anos em um ISP na
Italia. Porém, diferente do nosso estudo, [Trevisan et al. 2018] realiza uma investigacao
macro do acesso a rede; um dos seus objetivos foi examinar as mudangas que ocorreram
no trafego agregado dos usudrios ao longo desses cinco anos.

Diferentemente de [Trevisan et al. 2018], realizamos uma analise micro do acesso
a rede doméstica, respondendo as seguintes questdes: (1) Como extrair com eficiéncia
caracteristicas relevantes do nosso conjunto de dados, sem pré-rotular esses dados e pre-
servando a privacidade dos usudrios (por exemplo, assumindo que o trafego é totalmente
criptografado)? (2) Como interpretar e avaliar os resultados obtidos com as ferramentas
de aprendizado de mdquina?

Contribuicoes Em resumo, nossas principais contribuicdes sio:

Framework para andlise do comportamento do usudrio ao acessar sua rede
doméstica Propomos uma metodologia simples e direta para detectar estruturas tempo-
rais e padroes comportamentais da atividade de trafego de usudrios residenciais. Em
suma, extraimos caracteristicas das séries temporais de download e upload que sugerem
padrdes didrios comuns de trafego. Como consequéncia, conseguimos identificar perfis
de comportamento dos usudrios em periodos maiores que um dia.

Modelo do perfil didrio de usudrios residenciais Usamos uma técnica de
decomposicao de tensores (PARAFAC) para obter uma representacdo mais sim-
ples das amostras de trafego didrio. O PARAFAC é um método bem estabele-
cido e tem sido aplicado em édreas como psicometria [Kroonenberg 1983], quimiome-
tria [Smilde et al. 2005, Stedmon and Bro 2008] e processamento de sinais, classificagao



e aprendizado [Rabanser et al. 2017, Sidiropoulos et al. 2017]. Uma vantagem do PA-
RAFAC, em compara¢do com outros métodos de decomposicao fatorial (e.g, PCA, SVD
ou Tucker), € a garantia de solu¢do tinica sob condi¢cdes moderadas. Dessa forma, captu-
ramos fatores interpretaveis e intrinsicos ao nosso conjunto de dados, sem a necessidade
de aplicar métodos externos de rotacdo (e.g, Varimax [Kaiser 1958]) para determinar o
espaco fatorial mais adequado ao problema. O resultado obtido pelo PARAFAC pode ser
usado para varios fins: classificac@o, previsdo e clusterizagdo. Neste artigo, nos concen-
tramos no ultimo e mostramos como o PARAFAC simplifica a tarefa de agrupamento de
séries temporais em perfis didrios.

Modelo do perfil de comportamento de usudrios residenciais em periodos maio-
res que um dia Elaboramos um modelo de Markov oculto (HMM) as sequéncias de perfis
diarios detectados a partir do modelo PARAFAC. O modelo final obtido indica que os
usudrios tendem a manter um padrao especifico ao longo do tempo. Por ser um modelo
generativo, os padroes identificados podem ser reproduzidos para simulagdes e testes com
base em dados reais de trafego. Além disso, esse resultado pode facilitar tarefas de plane-
jamento e gerenciamento da rede.

Organizacao O restante deste artigo esta estruturado da seguinte forma. A Secdo 2 des-
creve o nosso conjunto de dados de trafego real. Também detalha a metodologia de pes-
quisa e os principais aspectos tedricos de cada método de aprendizado de méquina empre-
gado. Os resultados e a andlise correspondente estao na Sec¢do 3. Conclusdes e indicacdes
de trabalhos futuros estdo na Secao 4.

2. Metodologia

O objetivo desta sec¢do é descrever as principais técnicas empregadas para identificar os
perfis de trafego de usudrios domésticos a partir dos dados coletados nos roteadores resi-
denciais.

A Figura 1 resume os principais passos da nossa metodologia. No primeiro passo
definimos as varidveis representadas em cada dimensdo do tensor a partir do conjunto
de dados coletado (Secao 2.1). Em seguida, usamos um método de decomposicao fato-
rial para extrair caracteristicas relevantes dos dados, também conhecidas como loadings
(Secdo 2.2). Na terceira etapa, aplica-se clusterizacdo usando como varidveis os loadings
obtidos com o método de decomposi¢ado fatorial. O objetivo € agrupar séries temporais
com caracteristicas semelhantes (Secdo 2.3). Posteriormente, € realizada a modelagem
do comportamento do usudrio usando um modelo de Markov oculto (Hidden Markov
Model (HMM)) (Secao 2.5). A metodologia também permite a classificacdo de novas
séries a partir do cédlculo dos seus loadings, empregando-se um algoritmo de classificacdo
(Secao 2.4).

2.1. Coleta de Dados e Tensores

O conjunto de dados usado em nossa analise experimental consiste no trafego de down-
load e upload de usudrios domésticos. Cada amostra de trafego de download (upload)
contém o trafego total (nimero de bytes) recebido (enviado) a cada minuto durante um
determinado periodo de tempo. Neste artigo, consideramos amostras de trafego coletadas
durante 28 dias, de 20 de agosto a 16 de setembro de 2018, diretamente de 2.219 rotea-
dores domésticos de diferentes usuarios do ISP parceiro. O provedor possui porte médio,
com cerca de 35.000 usudrios e com planos variando entre 3 Mbps e 100 Mbps.
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Figura 1. Framework para aprender perfis de trafego

Em nosso estudo, uma série temporal de trafego de download (upload) corres-
ponde ao trafego recebido (enviado) a cada minuto por um determinado usudrio em um
determinado dia. Uma série temporal corresponde a um par usudrio-dia ou simplesmente
um par UD. Denotamos por / o nimero de pares UDs em nosso conjunto de dados.

Conforme citado anteriormente, usamos a analise fatorial visando extrair as carac-
teristicas relevantes dos dados de trafego dos usudrios. Para conhecer o perfil de trafego
dos usudrios, € necessdrio analisar, em conjunto, a quantidade de trafego de download e
upload gerado por cada usudrio ao longo do tempo. A estrutura mais adequada para re-
presentar esses dados € um tensor de ordem 3. As trés dimensdes do tensor, que também
sdo conhecidas como modos, sdo definidas da seguinte forma: (1) o primeiro modo re-
presenta os pares usudrios-dia (UDs), (2) o segundo modo representa os minutos e (3) o
terceiro modo representa o tipo de trafego (download ou upload). Os modos (1), (2) e (3)
sao denotados pelos indices i, j e k, respectivamente.

Definimos cada elemento do tensor como x;;, representando o trafego £ medido
no par UD i no j-ésimo minuto do dia, onde 0 < ¢ < I,0 < j < 1439e0 < k < 1.
Fixamos k£ = 0 para o trdfego de download e k£ = 1 para o trafego de upload.

Como a nossa metodologia € geral, poderiamos utilizar alternativamente outras
métricas de interesse (e.g, atrasos e perdas) ou também considerar outros modos no ten-
sor, como a localiza¢do geografica dos usudrios em caso de dados méveis. A escolha
dos modos depende da aplicac@o e deve ser ajustada dependendo do conjunto de dados
disponivel e da interpretacdo e avaliacao dos resultados obtidos (ver Figura 1).

2.2. Analise de fatores

Um dos principais objetivos da andlise fatorial € decompor um array em um conjunto de
fatores (varidveis latentes) e cargas (loadings) que descrevam os dados de forma mais



compacta em comparacdo com o conjunto original. Entre as diversas abordagens de
decomposicao de dados multidimensionais (tensor de ordem N), o PARAFAC e o Tucker
sdo dois dos mais populares. Utilizamos o PARAFAC por sua simplicidade e garantia de
solugdo unica sob condi¢des moderadas [Harshman and Lundy 1984, Kruskal 1983].

Seja X € R™*/*X um tensor de ordem 3, tendo ;;;, como um dos seus elementos.
A decomposicdo PARAFAC ¢ dada como,

R
Tijk = g irbjrCir + €3 (1)

r=1

onde R € o nimero de fatores; e, a;, b;, € ¢, s@0 as cargas do fator r correspondentes
a UD 4, minuto j e tipo de trafego k, respectivamente. Os residuais sao denotados por
ei;jk- O objetivo do método € calcular as cargas que minimizem a soma dos quadrados dos
residuos utilizando o algoritmo de minimos quadrados alternantes (Alternanting Least
Squares (ALS)) [Bro 1997].

Para definir o nimero de fatores (R) e avaliar se a solugdo é Unica e ge-
neralizavel para outro conjunto de dados similar, aplicamos o método Split-Half Va-
lidation (SV) [Harshman 1984] junto com o Tucker Congruence Coefficient (TCC)
[Lorenzo-Seva and Ten Berge 2006]. O método SV consiste em dividir os pares UDs de
forma aleatdria em quatro grupos (A, B, C' e D) e testar a similaridade entre os modelos
PARAFAC dos subconjuntos independentes (A+ B) vs. (C+D)e (A+C) vs. (B+ D).

Para cada uma das validagdes de similaridade temos dois modelos m; e msy. A
diferenca entre eles € medida pelo TCC (¢,(r) e ¢.(r), eq. 2) usando o vetor de cargas
relacionado aos modos dos minutos (b,.) e dos tipos de trafego (c;.),

J mi pma m
Z] 1 bj’!’ b Zk 1 Ckrl Ckr
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respectivamente, onde 1 < r < R. Dessa forma, obtemos um ¢ para cada fator e para
cada um dos dois modos. Nao calculamos ¢ para o modo relacionado aos UDs (a,.), pois
estamos comparando modelos gerados a partir de subconjuntos diferentes. Queremos
saber se os fatores latentes sao similares em b,. € ¢,, mesmo com populagdes diferentes de
UDs. Quanto mais préximo ¢ € de um, mais semelhantes sdo as cargas dos fatores. Os
resultados de Lorenzo-Seva e Ten Berge (2006) sugerem um valor minimo de 0, 95 para
que os dois vetores possam ser considerados iguais.

@

Caso nenhuma das duas comparacdes apresente o mesmo padrao de carga (baixa
congruéncia), conclui-se que o conjunto de dados € inadequado para esse tipo de andlise
(i.e, ndo apresenta solugdo Unica) ou que o nimero de fatores deve ser reduzido para dei-
xar de representar informacao ruidosa e inerente a cada um dos subconjuntos modelados.

A Figura 2 ilustra a decomposicio pelo PARAFAC. Definimos quatro fatores para
0 nosso modelo e atribuimos um nome para cada um deles a partir da interpretacao dos
resultados do modelo. Cabe ressaltar que nem sempre € possivel obter resultados que
possuam alguma interpretacdo. Mais detalhes sdo apresentados na Segao 3.
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Figura 2. PARAFAC aplicado ao nosso conjunto de dados de treinamento

2.3. Clusterizacao de pares usuario-dia

O préximo passo da nossa metodologia € o agrupamento das séries temporais de trafego
com base nas cargas dos UDs obtidas a partir da andlise fatorial. Um dos resultados da
decomposi¢do PARAFAC ¢€ o vetor de cargas a; = (a1, - . ., a;g) para cada UD 4, onde
0 <i<TITel<r < R. Portanto, o nimero de varidveis usadas na clusterizacao € igual
ao numero de fatores R do modelo.

Empregamos clusterizacio hierdrquica aglomerativa, uma estratégia bottom-up.
Nesse método, as amostras comegam em seu proprio cluster € sao sucessivamente agru-
padas a medida que se sobe na hierarquia. O algoritmo termina quando todas as amostras
pertencem a um unico cluster. Uma vantagem desse algoritmo, quando comparado com
outras técnicas conhecidas (e.g, K-Means), é que ele ndo requer o ndmero inicial de clus-
ters como dado de entrada.

O método de variacdo minima de Ward € empregado para selecionar o me-
lhor par de clusters a serem mesclados em cada etapa do algoritmo de clusterizacao
hierdrquica. O par escolhido busca minimizar a soma das distancias quadradas en-
tre as amostras e o centréide do cluster. A distancia ao quadrado € definida como
[Legendre and Legendre 2012]:

K ng R
2 Z Z Z ~ N2
EK = (airk - ark) s (3)
k=1 i=1 r=1
onde a;,; € a carga do fator » do UD ¢ membro do cluster k, ny € o nimero de UDs no
cluster k, € Gy, = Y% Qirge /0.

2.4. Classificacao de pares usuario-dia

A partir dos clusters obtidos pelo conjunto de dados de treinamento usamos uma arvore
de decisdo para classificar novos pares UDs. Além de serem apropriadas para tarefas de
classificacdo, as arvores também sdo uteis para avaliar a influéncia relativa dos fatores
obtidos pelo PARAFAC na tomada de decisao.

A arvore possui trés tipos de nds: (1) o né raiz, representando toda a populacao
de amostras; (2) os nds internos, expressando uma das escolhas possiveis alcancaveis
naquele nivel; e, (3) os nos folhas, produzindo o resultado final das decisdes. Cada n6
interno € associado a um critério de divisdo e cada n6 folha é ligado a um cluster (perfil
diario).

No processo de construgdo da arvore, avalia-se o coeficiente de Gini para decidir
sobre a divisao em cada nd. Ele pode ser calculado somando-se a probabilidade p; de um



UD de cluster k ser escolhido vezes a probabilidade ) | g2k Pa =1 —Dx de um erro na sua
categorizagdo. O objetivo € que essa métrica alcance o valor minimo possivel, para que
os nds sejam minimamente impuros/heterogéneos. Quando apenas existirem UDs de um
perfil especifico em um nd, o coeficiente de Gini atinge seu valor minimo (zero).

Com a arvore de decisdo construida, podemos classificar um novo par UD. O
primeiro passo consiste em aplicar novamente o método PARAFAC, agora com base nos
resultados obtidos anteriormente pelo conjunto de UDs inicial. O célculo da carga desse
novo par U D,, definida como a,,, r = 1,..., R, é realizado a partir da Equa¢ao 1. Na
equagdo, os valores bj,. € ci, sd0 0os mesmos dos obtidos para o conjunto de UDs inicial e
o valor a,, é computado de forma a minimizar os erros quadraticos.

2.5. Analise de comportamento dos usuarios

Nos passos anteriores, obtivemos clusters que representam um determinado perfil de
trafego para um usudrio em um determinado dia (par UD). O ultimo passo da nossa meto-
dologia consiste em obter a sequéncia de perfis de trafego para cada usudrio durante todo
o periodo considerado. Adotamos um modelo de Markov oculto (HMM) [Rabiner 1989]
com o objetivo de modelar o padrao de trafego do usudrio durante o periodo de um més.

Um HMM ¢é composto por dois processos estocdsticos, um deles ndo € visivel
e é representado por uma cadeia de Markov oculta; o outro processo pode ser obser-
vado e € representado pela distribuicdo de probabilidade da seqii€ncia de observagdes.
Os parametros do modelo sdo o vetor de probabilidades inicial @ € uma matriz de pro-
babilidade de transicio A da cadeia de Markov oculta; e a distribui¢do condicional de
probabilidade de emissdo de observacdes 6; associada a cada estado S; da cadeia de Mar-
kov oculta. Dessa forma, um HMM ¢é completamente determinado por 7, A e 6;.

Definimos uma observacao da HMM como o cluster ao qual um usudrio pertence
em um determinado dia. Logo uma sequéncia de observacdes corresponde a sequéncia
de perfis de trafego (clusters) de um usuario ao longo do tempo. 6; € a distribuicao de
probabilidade do perfil do usudrio associado ao estado .S;, ou seja, a probabilidade do
usudrio pertencer a cada um dos clusters condicionada ao estado S;.

A partir das sequéncias de perfis didrios de trafego obtidas com os dados reais
de todos os usudrios do nosso conjunto de dados, estimamos os parametros do modelo
HMM usando o algoritmo de Baum-Welch. O modelo HMM final obtido possui diversas
aplicacdes. Pode ser usado no planejamento de capacidade e gerenciamento da rede.
Além disso, novas sequéncias de perfis de usuarios (observacdes) podem ser geradas a
partir do modelo permitindo fazer previsdes futuras de carga da rede.

3. Resultados

Em nosso estudo uma série temporal de trafego de download (upload) corresponde ao
trafego recebido (enviado) a cada minuto por um determinado usudrio em um determi-
nado dia conforme descrito na Sec¢do 2. A anélise € precedida por uma normalizagdo do
trafego, em que todas as amostras sdo consideradas em escala logaritmica. A razdo para
realizar essa transformacdo € que tanto o trafego de download como de upload possuem
outliers e alta variabilidade, o que pode ter grande influéncia nos resultados do modelo. A
aplicacao da transformacao pode reduzir o efeito dessas caracteristicas. Também limitam-
se as amostras a um maximo de dez minutos consecutivos de espacos em branco a fim de



manter um equilibrio entre a quantidade de roteadores ativos analisados e a precisao das
técnicas de modelagem empregadas, geralmente sensiveis a ausencia de dados.

3.1. Analise de fatores e clusterizacao

Validamos o modelo PARAFAC com quatro fatores (R = 4). Usamos como medida
de acurdcia a porcentagem de variancia explicada e obtivemos o valor de 98,55%. O
algoritmo usado para obter a solugdo do modelo PARAFAC é o método dos minimos
quadrados alternantes (ALS). Para obtencao de um resultado confidvel, realizamos 100
inicializa¢des randdomicas do modelo. Escolhemos o modelo cuja soma do erro quadrético
possui 0 menor valor.

A Figura 3 ilustra o modelo final da andlise fatorial. Os quatro valores das cargas
(loadings), um para cada fator e para cada uma das UDs modeladas estdo na Figura 3(a).
Esse resultado indica a intensidade do trafego de download e upload dos UDs, isto é, para
um determinado usudrio-dia. Na Figura 3(b) temos os valores dos loadings para o tipo de
trafego e na Figura 3(c) sdo apresentadas os loadings de cada minuto para cada um dos
quatro fatores no periodo de um dia.

Um dos fatores (de cor rosa no grafico) nitidamente nao estd associado a horérios
de uso da rede para os trafegos de download e upload. Os trés fatores restantes estao
associados ao uso mais intenso da rede em diferentes periodos do dia (madrugada (azul),
tarde (verde) e noite (cinza)) e, apesar de serem presentes em ambos os tipos de trafego,
possuem valores mais altos para o download. A partir da observacao dos valores dos loa-
dings para um UD, é possivel identificar o padrao de uso da rede deste UD. Por exemplo,
se o valor do loading de um UD para o fator cinza for superior ao valor dos outros fatores,
esta € uma indicagcdo que esse usudrio gera trafego maior no periodo da noite para o dia
correspondente ao par UD.
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Figura 3. PARAFAC aplicado ao nosso conjunto de dados de treinamento

Na proxima etapa, executamos o algoritmo de clusteriza¢ao hierdrquica aglome-
rativa. A métrica de similaridade é a carga dos UDs para cada fator, ou seja, o vetor
de cargas a; = (a1, a;2, i3, a;4) de cada UD;. Devido aos valores das cargas variarem
em até trés ordens de grandeza, aplicamos a normalizacdo Min-Max. Essa normalizacdo
altera a escala das cargas para [0, 1] com base nos valores minimo e maximo de cada fator.

A partir do dendograma obtido, decidimos selecionar cinco clusters. A Figura 4
mostra a mediana do trafego de download e de upload por minuto para todos os UDs de
cada cluster. A figura mostra o resultado da clusteriza¢do pelo conjunto de treinamento



(linha s6lida) e da classificacdo pelo conjunto de testes (linha tracejada). Este dltimo é
explicado na préxima subsecao.
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Figura 4. Mediana do trafego de download e upload por minuto para todos os
UDs de cada cluster: conjuntos de treinamento e de teste

Cada cluster representa um perfil de uso residencial da Internet. O Cluster C
(roxo) agrupa UDs com o maior trafego, concentrado entre a tarde e a noite. Em contraste,
o Cluster B (laranja) é composto de UDs com o menor trafego durante as 24h do dia. As
UDs do Cluster A (verde escuro) sdo caracterizadas por uma alta demanda de banda a
noite e, do Cluster D (rosa), das 10 as 18 horas. O Cluster I/ (verde claro) se distingue
do Cluster D por apresentar uma demanda maior da rede durante a madrugada. Observe
que o Cluster I apresenta padrdo temporal similar ao Fator 4 do modo minuto ilustrado
na Figura 3(c). E importante notar que existe correlacio temporal entre o trifego de
download e upload. Se o valor da mediana do trafego de download para um determinado
cluster/periodo do dia € alto, o valor da mediana do trdfego de upload para esse mesmo
cluster/periodo do dia também serd alto.

3.2. Classificacao e analise de perfis

Um dos objetivos do nosso trabalho € classificar um novo UD em um dos perfis definidos
pela analise fatorial e clusterizagdo. O primeiro passo € calcular as cargas do modo UD
para esse novo par U D, utilizando o PARAFAC. Em seguida, classificamos a nova UD
pelo vetor de cargas obtido, a,, seguindo o caminho de decisdao proposto pela arvore
ilustrada na Figura 5.

Podamos a arvore de modo a alcangar uma configuragdo generalizavel para a
classificagao de novos UDs, sem realizar overfitting nos dados. Apds a poda, a precisao
da arvore é de 84% para o conjunto de treinamento. Selecionamos um grupo de 31.017 e
9.890 UDs para os conjuntos de treinamento e teste, respectivamente, totalizando 40.907
UDs. A quantidade de UDs em cada cluster de ambos os conjuntos estdo organizados na
Tabela 1.



fac4 = 0.372
gini =0.224
samples = 14078
value = [190, 12353, 82, 418, 103!

gini = 0.109
samples = 12967
value = [190, 12228, 2, 397, 1!

fgﬁf Sﬁ‘g gini = 0.437
True samples = 17437 samples = 3359
fac3< 023 value = [2658, 12688, 450, 496, 1145] value = [2468, 335, 368, 78, 11
gini = 0.722
samples = 31017
Lalue = [2965, 13542, 6097, 5436, 297 fac? = 0.359 fac4 <0.33
False gini = 0.672 gini = 0.588
samples = 13580 samples = 7428
value = [307, 854, 5647, 4940, 1837 value = [22, 845, 576, 4261, 1724)
—

gini = 0.306
samples = 6152
value = [285, 9, 5071, 679, 108]

Figura 5. Arvore de decisédo obtida a partir do conjunto inicial de UDs.

Tabela 1. Quandidade de UDs em cada cluster

Cluster A | Cluster B | Cluster C | Cluster D | Cluster E

Treinamento | 2.965 13.542 6.097 5.436 2.977

Teste 1.649 3.637 2.462 1.312 830

Como a nossa andlise é nao supervisionada, verificamos o resultado da
classificacdo de forma visual pela Figura 4. As linhas tracejadas mostram a mediana
do trafego de download e de upload por minuto para as séries de teste classificadas.
A mediana do trafego para ambos os conjuntos de treinamento e teste € muito seme-
lhante ao longo do dia. Resultados parecidos foram obtidos usando outros algoritmos de
classificagao como aquele que associa cada UD ao cluster de centréide mais préoximo (i.e,
Nearest Centroid) ou pela regra dos k vizinhos mais proximos (i.e, k-Nearest Neighbor).
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Figura 6. Evolucao dos clusters ao longo dos 28 dias

E interessante observar como o perfil didrio dos usuérios evolui ao longo dos 28
dias. Na Figura 6 é apresentado o percentual de usudrios pertencentes a cada um dos
clusters para cada dia. Para facilitar a interpretacdo, colocamos no grafico um fundo cinza
nos finais de semana. Nao existem pares UDs no dia 13 de setembro, provavelmente por
algum erro no servidor de coleta de dados. O Cluster B € predominante em qualquer um
dos dias, indicando que aproximadamente 45% dos usudrios gera pouco trifego na rede
em qualquer periodo do dia.

Além disso, pode-se observar um comportamento diferenciado entre os dias da



semana e os finais de semana. A porcentagem de usudrios pertencentes ao Cluster A (uso
maior da rede a noite) durante a semana diminui a0 mesmo tempo que a porcentagem de
usudrios no Cluster I/ (uso maior da rede na madrugada) aumenta durante os finais de
semana e no feriado do dia 7 de setembro. Em geral, os usudrios que trabalham durante
a semana s6 conseguem acessar a rede doméstica durante a noite, entre 19h e 23h. Nos
finais de semana, por outro lado, uma quantidade maior de usudrios passa a utilizar a
Internet de forma mais intensa a partir das 23h. No entanto, reparamos que ndo sao
necessariamente os mesmos usudrios que migram do Cluster A para o Cluster E.

Por fim, existe uma mudanga de comportamento na dltima semana do nosso con-
junto de dados. O acesso a rede parece se tornar mais intenso, ja que a proporcao de
usudrios do Cluster B diminui e a de usudrios dos Clusters A e C' aumenta consideravel-
mente. Na@o se sabe ao certo que evento causou esse comportamento, mas acreditamos ter
relacdo com o atentado a um dos candidatos a presidéncia ocorrido no dia 6/9, possivel-
mente pela procura por noticias imediatamente ap6s o feriado.

Na ultima etapa do nosso trabalho caracterizamos as sequéncias dos perfis didrios
dos usudrios através de um HMM. Escolhemos um modelo com cinco estados ocultos.
Os parametros 7 ¢ A estimados a partir dos dados reais estdo na Tabela 2. A Figura 7
apresenta 6;, ou seja, a distribuicao de probabilidade do perfil diario do usudrio associada
aoestado S;,7=1,...,5.

Tabela 2. Modelo de Markov oculto com cinco estados

de/para s0 sl 52 s3 s4

inicio (7) | 0,1548 | 0,2018 | 0,3416 | 0,1141 | 0,1878
50 0,9670 | 0,0207 | 0,0065 | 0,0034 | 0,0024
s1 0,0134 | 0,9791 | 0,0000 | 0,0046 | 0,0029
52 0,0131 | 0,0000 | 0,9725 | 0,0080 | 0,0064
53 0,0142 | 0,0078 | 0,0208 | 0,9550 | 0,0023
s4 0,0050 | 0,0106 | 0,0101 | 0,0062 | 0,9680

s0 51 52 53 54

0.8 0.8 0.8 0.8 0.8
0.6 0.6 0.6 0.6 0.6
0.4 0.4 0.4 0.4 0.4
0.2 0.2 0.2 0.2 0.2

0.0 0.0 0.0 0.0 0.0

Figura 7. Distribuicao de probabilidade do perfil diario para cada estado do HMM

A partir da Tabela 2, observamos que 0s usudrios costumam se manter com uma
probabilidade alta no mesmo estado do HMM. Esse resultado indica que usudrios tendem
a manter perfis didrios de trafego especificos que estdo associados a um determinado



estado do HMM. Por exemplo, usudrios que se mantém na maior parte do tempo no
estado S5 tém o seu perfil didrio de trafego melhor caracterizado pelo Cluster B, ou
seja, sdo usudrios que geram pouco trafego. Esse tipo de resultado permite que os ISPs
realizem um planejamento mais adequado das suas redes com base na provavel demanda
didria dos usudrios.

Aplicamos o algoritmo de Viterbi para todos os usudrios do conjunto de dados
visando obter a sequéncia de estados mais provaveis do HMM, a partir dos perfis didrios
obtidos pela clusterizacdo. Na Figura 8, mostramos os resultados obtidos para um pe-
queno subconjunto de usudrios. Cada linha corresponde a um usudrio; as cores, ao estado
do HMM; e, a letra dentro de cada quadrado, ao cluster ao qual o usudrio estd associado
naquele dia. Pode-se notar que os trés primeiros usudrios se mantém no mesmo estado do
HMM durante as 4 semanas. O primeiro usudrio, por exemplo, se mantém no estado .S,
durante os 28 dias. No estado S, existe uma alta probabilidade do perfil didrio de trafego
ser o associado aos Clusters B e D, indicando um usudrio que gera pouco trafego na
rede. Outros usudrios podem mudar de estado ao longo do tempo (quarta e quinta linhas
da Figura 8).
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Figura 8. Sequéncia de estados do HMM e perfil diario de trafego para um grupo
de usuarios.

A Tabela 3 ilustra o percentual de usudrios que mudam de estado no HMM.
Verifica-se que a maioria dos usudrios se mantém no mesmo estado durante todo o periodo
de coleta. No caso de mudanca de estado, a maior parte dos usudrios realiza apenas uma
transicao de estado em 28 dias. Além disso, a chance de um usudrio mudar de estado em
determinado dia da semana é aproximadamente uniforme, sendo pouco mais elevada no
sabado, o que indica uma chance maior do usudrio mudar de perfil de trafego no final de
semana. Esse resultado novamente demonstra que os ISPs podem utilizar o HMM obtido
para a caracterizacdo e a previsao dos perfis de demanda didria dos usudrios ao longo do
tempo.

Tabela 3. Percentual de usuarios que mudam de estado no HMM

% de usudrios que mudam z=0 z=1 T =2 T =3
de estado do HMM @ vezes | 753557 | 209389 | 3.6442 | 00618
% de mudangas de estado segunda terca quarta quinta sexta sdbado domingo
el g ot 13,9130 | 13,9130 | 12,1739 | 15,0000 | 13,6957 | 16,9565 | 14,3478

4. Conclusao e Trabalhos Futuros

Neste trabalho propomos um framework simples para detectar estruturas temporais e
padroes comportamentais da atividade de trafego de usudrios residenciais. O framework



¢ composto por um conjunto de técnicas nao supervisionadas de aprendizado de méaquina.
Dessa forma, mostramos como € possivel extrair com eficiéncia caracteristicas relevantes
de nosso conjunto de dados, sem pré-rotular os dados e preservando a privacidade dos
usuarios.

Em suma, apresentamos um modelo do perfil didrio de usudrios residenciais com
base nas séries temporais de download e upload. Para isso, usamos uma técnica de
decomposicao de tensores (PARAFAC) para capturar fatores interpretaveis e intrinsicos
ao nosso conjunto de dados. Esses fatores sugerem padrdes didrios comuns de trafego ao
longo do dia.

Também propomos um modelo do perfil de comportamento de usudrios residenci-
ais em periodos maiores que um dia. Elaboramos um modelo de Markov oculto (HMM) a
partir das sequéncias de perfis didrios dos usuarios obtidas a partir do modelo PARAFAC.
O modelo final obtido indica que os usudrios tendem a manter um padrao especifico ao
longo do tempo.

Uma possivel continuagdo deste trabalho € a analise dos modelos propostos e dos
padroes de comportamento dos usudrios em periodos de férias e festividades (e.g, natal
e ano novo). Dentre as aplicagdes em potencial citamos, por exemplo: (a) o uso do
modelo HMM (generativo) em simulacdes e estudo de cendrios para avaliar o impacto na
rede devido ao aumento de usudrios com determinados perfis; (b) auxilio nas tarefas de
planejamento de capacidade e gerenciamento da rede; (c) relacionar a topologia da rede
aos perfis de trafego identificados a fim de se estudar possiveis correlagdes com outras
medidas de desempenho, como perda e laténcia.

Um exemplo de aplicacdo do item (b) € a possibilidade dos ISPs melhorarem
a utilizagdo da sua rede, mesclando no mesmo conjunto de recursos 0s usudrios cujos
periodos de maior consumo ocorram em intervalos de tempo separados. Além disso, o
conhecimento pelos ISPs sobre o comportamento dos usudrios pode auxiliar na defini¢ao
de politicas tarifarias baseadas em horarios.
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