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Resumo. Os principais provedores de computacdo em nuvem, como Ama-
zon, Google e Microsoft, utilizam tecnologias proprietdrias para oferecer seus
servicos. Usudrios tém o desejo de usar miiltiplos provedores para aumentar a
disponibilidade de seus servigos, reduzir custos, ndo depender de um tinico for-
necedor, dentre outros motivos. Federagoes de Politicas de Autorizacdo (APFs)
permitem a definicdo de uma politica de controle de acesso unica que pode
ser aplicada em miiltiplos provedores heterogéneos. Para isso, essas politicas,
descritas na Forma Normal Disjuntiva (DNF) e semdntica definida por uma
ontologia, devem ser mapeadas para o contexto local de cada usudrio e nu-
vem. Este trabalho discute os processos de mapeamento sintdtico e semantico
das politicas e a métrica Nivel de Equivaléncia Semdntica (LSE) utilizada para
medir sua efetividade.

Abstract. Leading Cloud Service Providers (CSPs), like Amazon, Google and
Microsoft, use proprietary technologies to offer services to their customers.
Users desire to use multiple CSPs to increase the availability of their services,
to save money, and to avoid vendor lock-in, among other reasons. Authorisation
Policy Federations (APFs) allow a single access control policy to be applied
across multiple heterogeneous providers. Global policies defined in Disjunctive
Normal Form (DNF) and ontology terms are mapped to local tenant and cloud
specific formats. This paper discusses the semantic and syntactic policy map-
ping processes, and the Level of Semantic Equivalence (LSE) metric used for
measuring their effectiveness.

1. Introducao

O uso de computacdo em nuvens se consolida cada vez mais, mundialmente e também
no Brasil. Estudo recente mostra uma queda no investimento em data centers € nuvens
privadas e um aumento em nuvens publicas, hibridas e ambientes multi-nuvem, devido
principalmente ao menor custo de propriedade e maior seguranca [TI inside online 2018].
Dentre os principais motivos para ado¢do de ambientes multi-nuvem estdo o maior al-
cance e disponibilidade dos recursos replicados em data centers em nivel global, obter o
menor custo devido a concorréncia, e evitar o vendor lock-in [Opara-Martins et al. 2016],
gerado pela dependéncia de implementacdo de tecnologia de um dnico provedor de nu-
vem [Toosi et al. 2014]. Mas, para isso, os usudrios precisam lidar com ambientes hete-
rogéneos, pois grandes provedores de nuvem, como Amazon, Google e Microsoft, utili-
zam seus padrdes e protocolos proprietarios.



A segurancga dos dados € uma das maiores preocupacdes das empresas para adogao
de nuvens publicas, uma vez que as informacgdes passam a ser armazenadas em ambientes
terceirizados. Mecanismos de seguranca, como controle de acesso, fornecidos pelos prin-
cipais provedores e plataformas de nuvem, aumentaram a confiabilidade destes ambientes
por parte dos usudrios. No entanto, em ambientes multi-nuvem heterogéneos, gerenciar
estes diversos mecanismos nas diferentes nuvens torna-se um problema.

Este trabalho discute solucdes para que usudrios de nuvens heterogéneas de In-
fraestrutura como Servi¢o — Infrastructure as a Service (laaS) tenham uma experiéncia
de controle de acesso homogénea e, consequentemente, mais simples e facil de ser tra-
balhada. Mecanismos de controle de acesso englobam a autenticacdo e autorizacdo dos
usudrios. A autenticacdo visa a garantir que o usudrio € quem ele alega ser. A autoriza¢ao
decide se a acdo solicitada pelo usudrio a um recurso serd permitida ou negada, base-
ada em regras e politicas definidas. Esta pesquisa apresenta uma soluc¢io para controle
de acesso homogéneo em ambientes multi-nuvem heterogéneos, chamada de Federacao
de Politicas de Autorizacdo - Authorisation Policy Federation (APF), onde uma politica
de autorizacdo global € definida e administrada de forma centralizada e concretizada
em politicas nos formatos locais das plataformas de nuvem existentes. A traducdo das
politicas é feita através dos mapeamentos semantico e sintdtico, principal contribui¢ao
deste artigo.

O restante deste texto esta estruturado da seguinte forma: a se¢do 2 discute o es-
tado da arte referente a controle de acesso e ambientes multi-nuvem heterogéneos. A
solucdo APF e seus principais mddulos sao apresentados na secao 3. Na secdo 4, exem-
plos de uso da solugdo, detalhes de implementacdo e resultados obtidos sdo discutidos.
Por fim, as conclusdes sdo apresentadas na se¢ao 5.

2. Estado da Arte

Usuarios que usam diferentes provedores de servico de nuvem encontram muitos entraves
relacionados a heterogeneidade dos mesmos. Um exemplo € o gerenciamento de politicas
de controle de acesso em diferentes formatos e padrdes que se torna uma tarefa drdua para
os administradores de servigos em nuvem.

2.1. Multi-nuvens Heterogéneas

O uso de servicos em multiplas nuvens evita a dependéncia de um unico fornecedor,
o chamado Vendor Lock-in, e aumenta a confiabilidade e continuidade dos servicos
oferecidos [Yousif 2017], entre outras razdes. Um exemplo real € a empresa Net-
flix, que utiliza a Amazon Web Services (AWS) para transcodificacdo de filmes digi-
tais e para seu engenho de recomendacgdes, mas possui uma cdpia de segurancga de to-
dos os seus dados na nuvem da Google, precavendo-se de uma indisponibilidade da
AWS [Zeck and Bouroudjian 2017].

Um dos principais desafios para o uso de ambientes multi-nuvem € a heterogenei-
dade. Cada provedor define seus préprios formatos e protocolos, dificultando a interope-
rabilidade com outros servigcos similares, com o objetivo de fidelizar os usudrios em suas
plataformas. Middleware para ambientes multi-nuvem heterogéneos t€ém o desafio de tor-
nar a experiéncia de uso e gerenciamento destes ambientes transparente € homogénea,
tanto para usudrios quanto para desenvolvedores. Sdo tarefas destes servigos gerenciar



recursos de diferentes dominios administrativos, gerenciar a localizacao dos dados e sua
laténcia, implementar mecanismos de autenticacdo e autorizagdo, analisar € combinar bi-
lhetagem em diversos formatos e niveis de servigo, dentre outras [Bittencourt et al. 2017].

2.2. Controle de Acesso em Multi-nuvens Heterogéneas

Mecanismos de controle de acesso sdo responsaveis pela autenticagdo e autorizacao dos
usudrios em sistemas. Num ambiente multi-nuvem heterogéneo, o usudrio autentica-se
em cada um dos provedores, que possuem atributos diferentes sobre ele. Diferentes me-
canismos de autorizacao com politicas divergentes trazem uma experiéncia desuniforme.

Para uma melhor experi€ncia relacionada a autenticacdo, o usudrio deve
autenticar-se uma Uunica vez e obter acesso a multiplas nuvens. Além disso,
¢ desejavel que todos os servicos de nuvem recebam os mesmos atributos refe-
rentes aos usudrios, identificando-os de uma forma homogénea. Federacdes de
identidade atendem a estes requisitos através do mecanismo de Single Sign-On
(SSO) [Chadwick et al. 2014] [Sette 2016].

Uma experiéncia uniforme de autorizacao deve garantir que uma Unica politica de
seguranca seja utilizada em todas as contas dos usudrios nas diversas nuvens. Na litera-
tura, duas abordagens para autorizacdo em ambientes multi-nuvem foram encontradas, a
centralizada e a distribuida.

Na abordagem centralizada, ilustrada na Figura 1(a), um servico de autorizacao
externo as nuvens ¢é utilizado de forma andloga aos provedores de identidade numa
federacdo de identidades [Tang etal. 2013] [Bernabe et al. 2014]. O servico de
autorizacdo € composto por um ponto de administragdo de politicas — Policy Admi-
nistration Point (PAP) e um ponto de decisdo de politicas — Policy Decision Point
(PDP) [Moore 2003] centralizados. Este modelo, também referenciado por autorizacao
como servigo — Authorisation as a Service (AaaS), tem pontos positivos como possuir
uma politica comum tnica, administrada num ponto central, aplicada a servigos hete-
rogéneos. Porém, o PDP centralizado é um ponto tnico de falhas e pode apresentar baixo
desempenho devido a laténcia de rede, uma vez que o servigo encontra-se externo as nu-
vens. Um baixo desempenho do PDP preocupa principalmente devido a alta quantidade
de consultas realizadas ao mesmo - pelo menos uma a cada requisi¢do de acesso.

/ . , CSP
PAP PAP + PDP
» PDP — PAP ~
PDP
CSP

PAP <« PDP
o> R co?
(a) Abordagem Centralizada (b) Abordagem Distribuida

Figura 1. Abordagens centralizada (a) e distribuida (b) para autorizacao em am-
bientes multi-nuvem



No modelo distribuido, os engenhos de autorizacdo (PAP e PDP) de cada nuvem
sincronizam as politicas, conforme mostra a Figura 1(b). As solugdes distribuidas es-
tudadas [Ngo et al. 2016] [Almutairi et al. 2012] também utilizam uma politica comum,
porém administrada de forma descentralizada, podendo gerar conflitos caso sejam alte-
radas simultaneamente. Este modelo ndo apresenta ponto tnico de falhas e possui bom
desempenho, uma vez que as regras sao validadas localmente nas nuvens. Os sistemas
estudados, nas duas abordagens, necessitam ser integradas aos PDPs das nuvens, o que €
uma restri¢ao forte quando falamos de grandes provedores de laaS.

A solugdo proposta neste trabalho apresenta uma abordagem mista, onde uma
politica comum unica € definida e administrada através de um PAP centralizado, e tradu-
zida para os formatos e semanticas locais de cada provedor de nuvem, que utilizam seus
proprios PDPs para realizar a autorizagdo de forma distribuida.

3. Federacao de Politicas de Autorizacao

Uma federacao de politicas de autorizacdo permite que um ou mais clientes com contas
em nuvens heterogéneas consigam utilizar politicas de seguranca equivalentes em cada
uma delas. Por exemplo, um cliente com contas na AWS, Google Cloud e numa nuvem
privada OpenStack pode definir uma politica de seguranca através de um PAP centrali-
zado, com sintaxe e semantica proprios, e esta politica serd traduzida para equivalentes
locais de cada uma delas, respectivamente. Desta forma, usuérios destas contas, represen-
tados através dos mesmos atributos atestados por emissores de credenciais verificaveis ou
provedores de identidade, terdo a mesma experi€ncia de autorizagcdo ao acessa-las.

A arquitetura da solucdo estd representada na Figura 2. O moddulo de gerencia-
mento de politicas de autorizacdo federadas - Federated Authorisation Policy Manage-
ment Service (FAPManS) é formado por um PAP centralizado e um sincronizador. O PAP
permite a criagdo e o gerenciamento de politicas através de interfaces grafica (GUI) e de
aplicagao (API). Cada membro da APF deve utilizar um agente para se registrar no sin-
cronizador através de um mecanismo de publish/subscribe. Sempre que uma nova versao
da politica for definida (passo 1), o sincronizador notifica os agentes registrados/interes-
sados naquela politica (passo 2), e estes recuperam as atualizacdes do PAP (passo 3). Os
adaptadores sdo mddulos responsaveis pela traducdo das politicas. Os agentes utilizam os
adaptadores para converter as politicas no formato e seméntica da APF para os equivalen-
tes locais (passo 4) e atualizar as politicas no PAP local da nuvem (passo 5), tornando-as
disponiveis para o PDP (passo 6).

Todo o processo de administracdo, sincronismo e tradugdo de politicas ocorre em
“tempo de administracao” (offline). Isso significa que, embora o desempenho destas ati-
vidades seja importante (ex. o sincronismo das politicas deve ser feito rapidamente para
as novas regras passarem a vigorar), ele nao € tao critico como o “tempo de autorizagdao”
(online), quando usudrios enviam dezenas ou centenas de requisi¢cdes de acesso ao sis-
tema e as regras devem ser avaliadas para cada uma das requisi¢des. Por este motivo,
uma andlise de desempenho da tradugdo de politicas foi considerada fora do escopo da
pesquisa.

Nesta secdo, os principais componentes da solu¢do APF sdo detalhados: o PAP
do FAPManS (3.1), que armazena politicas globais, € os mapeamentos semantico (3.2)
e sintatico (3.3), realizados pelos adaptadores, concretizando as politicas nos formatos



Wl I = EEEEEEEm

FAPManS

: '
1 |
1 a4 Synchroniser '
1
1
|

offline

online @

Platform 1 Platform n

Figura 2. Arquitetura de Federacao de Politicas de Autorizacao (APF)

nativos aceitos pelas plataformas de nuvem.

3.1. FAPManS

As politicas de acesso comuns s@o armazenadas no FAPManS na forma normal disjuntiva
— Disjunctive Normal Form (DNF). Politicas de autorizacao podem ser descritas através
de expressoes logicas representadas em diversos formatos, como eXtensible Access Con-
trol Mark-up Language (XACML) ou nos padrdes proprietarios da AWS, OpenStack e
Google Cloud. Uma forma normal foi adotada nesta solugao com objetivo de facilitar a
comparagao entre tais politicas heterogéneas, por exemplo, identificando regras idénticas
escritas de formas diferentes.

Uma politica representada em DNF € composta por regras combinadas com o ope-
rador légico “ou”, significando que basta que apenas uma regra seja validada para que o
acesso seja concedido. Se nenhuma regra for validada, o acesso deve ser negado por
padrdo. Portanto, esta forma normal serve bem para representar politicas de autorizagao.
A Figura 3 mostra um exemplo de uma politica em DNF composta por trés regras com-
binadas pelo operador “ou”. Uma dessas regras € composta por 5 condi¢coes combinadas
pelo operador “e”. Portanto, um usudrio s6 sera autorizado se possulr atributos “role”
“manager” e “name” #* “loram”, requisitando realizar a “acdo” de “criar” um “recurso
tipo” “VM” com “disco” < 3GB.

Os termos utilizados nas politicas da APF s@o definidos numa ontologia. Neste
trabalho, foi definida uma ontologia com os termos utilizados por nuvens IaaS. No en-
tanto, a solu¢ao de APFs também pode ser adaptada para outros modelos como Platform
as a Service (PaaS) e Software as a Service (SaaS). A ontologia deve conter termos que re-
presentem conceitos comuns nas diversas plataformas de nuvens. Por exemplo, maquinas
virtuais - Virtual Machine (VM) contendo discos virtuais - Virtual Hard Disk (VHD) e
interfaces de rede virtuais - Virtual Network Interface (VNI) que sdo conceitos comuns
para o servigo de computagdo em nuvem, enquanto usudrios estdo presentes no servigo
de gestdo de identidade e acesso - Identity and Access Management (IAM).

A Figura 4 explica como os termos da ontologia sao definidos e classificados. No
cendrio 4(a), uma APF € composta por nuvens de duas plataformas distintas. Elementos
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Figura 3. Politica de Autorizacao em uma Forma Normal Disjuntiva (DNF)

comuns a estas plataformas formam a ontologia (core) — Plata formay; N Plata formas.
Estes elementos sdo termos que formam condicdes e compreendem atributos do sujeito
(usudrio ou sistema que realiza o acesso), da acdo pretendida, do recurso acessado e do
ambiente, operadores (ex. de igualdade ou de pertinéncia) e valores esperados para os
atributos. No cendrio 4(b), uma terceira plataforma se une a APF. Os elementos comuns
as tré€s formam o core — Plata forma, N Plata formas N Plata formas, enquanto ele-
mentos comuns a apenas duas das plataformas formam grupos chamados de extensoes.
Uma politica composta de regras apenas com elementos do core pode ser traduzida para
todas as nuvens da federacdo. Porém, se houver regras com elementos das extensdes,
apenas as plataformas que definirem estes elementos poderio aplicd-las. E possivel ainda
definir regras na APF com elementos de uma plataforma especifica. Neste caso, os ele-
mentos ndo precisam estar na ontologia, e as regras serdo aplicadas apenas a nuvens desta
plataforma.

Plataformas Plataforma
“Extensao”
1,2
“Core” “Extensao”
1,3
“Core”
{Extensao}
Plataf 2,3
Plataforma: ataformas § Plataforma:
(a) 2 plataformas (b) 3 plataformas

Figura 4. Dinamica de ontologia para APFs: de (a) para (b).

Como exemplos de termos, considerando as plataformas OpenStack, AWS e Go-
ogle Cloud Provider (GCP), temos:

1. Core: operador igual (=), usudrio, VM, VHD, VNI
2. Extensdo OpenStack/AWS: operador diferente (), grupos de usudrios
3. Especifico AWS: operador “menor que” (<) e “maior que” (>)

O FAPManS prové uma interface (API) que permite os administradores realizar
fungdes de criar, ler, atualizar e apagar (CRUD) em politicas e regras da APF. Ele também



prové uma interface grifica (GUI), onde administradores podem editar visualmente as
politicas e regras [Sette 2016].

3.2. Mapeamento Semantico

A funcao de tradugdo de regras realizada pelos adaptadores pode ser decomposta em duas
fases: o mapeamento semantico e o0 mapeamento sintatico. O mapeamento semantico
¢ responsavel por traduzir politicas em DNF, onde os termos das condicdes sdao descri-
tos por elementos da ontologia, para politicas ainda em DNF, mas com termos corres-
pondentes das plataformas de nuvem. Por exemplo, na ontologia representamos a per-
missdo de criar VMs pelas condi¢cdes resource.type = "vm"; action.type
= "create". Numa traducio

e para OpenStack, os termos seriam traduzidos para service="compute";
action="create",

e para AWS seriam service="ec2"; action="RunlInstances"e

e para GCP seriam service="compute"; resource="instances";
action="create".

E possivel que condi¢des sejam mescladas ou quebradas nas traducdes, como
acontece na a¢do "RunInstances" da AWS, que combina as semanticas da acdo criar
e do tipo de recurso instancia que representa VMs. Ja na plataforma OpenStack, a agio
criar associada ao servico computacao pressupde implicitamente que o tipo do recurso
¢ uma VM.

3.3. Mapeamento Sintatico

O mapeamento sintético traduz as politicas em DNF para formatos locais das plataformas
e vice-versa. Seguindo o exemplo anterior, as condi¢cdes em DNF ja com termos da nuvens
locais sdo traduzidas para suas respectivas nuvens, conforme a Tabela 1.

Tabela 1. Exemplo de Mapeamento Sintatico

DNF Sintaxe Local
Ontologia  resource.type = “vm”, -
action.type = “create”

(1344

service = ute”, ute: :
OpenStack service = “compute” “compute:create”
action = “create”

AWS service = “ec2”, “Effect”: “Allow”,
action = “RunlInstances” “Action”: “ec2:Runlnstances”,
“Resource’: “*”

GCP service = “compute”, compute.instances.create
resource = “instances”,
action = “create”

Observe que na AWS as regras possuem efeitos explicitos (ex. “Effect”: “Allow”),
enquanto que nas demais, inclusive na APF (Ontologia), as regras possuem um efeito de



permissao (allow) implicito, e a negacdo (deny) implicita se dd pela ndo validacdo das
regras de uma politica. Regras cujo efeito € allow possuem o mesmo significado que
as politicas com o allow explicito. Ja as regras com efeito deny devem prevalecer as
regras com efeito allow, sendo avaliadas anteriormente. Por exemplo, se hd uma regra
que proibe o acesso de leitura a arquivos com rétulo “confidencial” para usudrios que nao
sdo administradores, mesmo que exista uma outra regra permitindo tal acesso, ele deve
ser negado.

Para representar regras com efeito explicito em DNF, a expressdo dnf(A A — D)
¢ usada, sendo A a expressdo ldgica que representa regras com efeito allow e D com efeito
deny. A expressdo resultante garante que caso haja alguma condi¢do C' no conjunto de
regras de efeito allow que contradiga qualquer regra com efeito deny, a regra combinada
ird sempre ser avaliada como negac¢ao, pois ela contera a expressdo C' A — C que € avali-
ada para false. No entanto, a arquitetura da solucdo permite que, apds a combinagao das
regras pela expressao acima e sua conversao para DNF, novas regras sejam acrescentadas
a politica. Estas novas regras podem por sua vez contradizer as regras de efeito deny, uma
vez que estas ndo serdo mais combinadas. Esta é uma limitacdo da solucdo, que atual-
mente ndo preserva a semantica de regras com efeito deny. Para resolver esta limitacao,
a politica APF deve manter duas estruturas separadas com regras de efeito allow (atual) e
deny. Desta forma, sempre que uma regra com efeito allow for inserida, as duas estruturas
devem ser combinadas gerando a politica global, e a semantica do deny serd mantida.

4. Implementacao e Resultados

Trés adaptadores foram implementados para as plataformas de nuvem OpenStack, AWS
e GCP. Nesta secdo, demonstraremos o uso da solu¢cdo de APF através de um exemplo
utilizando estes adaptadores, discutiremos sobre a implementa¢do destes e os resultados
obtidos.

4.1. Exemplo de Uso

Em trabalho anterior [Sette et al. 2017], foram implementados adaptadores para as pla-
taformas OpenStack e AWS. Uma APF foi definida a partir de uma politica OpenStack
real, traduzida para o formato APF global, isto é, no formato DNF com termos definidos
numa ontologia formada pelos conceitos comuns as duas nuvens. Este artificio foi usado
uma vez que a GUI do FAPManS nao foi implementada. A Figura 5(a) descreve o cendrio
onde a politica OpenStack (circulo verde) € composta por um subconjunto de elementos
permitidos para a nuvem OpenStack (circulo vermelho). A maior parte dos elementos
desta politica faz parte do “core” (C) da ontologia, enquanto uma parte menor € mantida
em termos do OpenStack. As regras definidas no “core” da ontologia foram traduzidas
para o formato AWS.

Neste trabalho, um novo adaptador foi desenvolvido, para a nuvem GCP, re-
presentada na Figura 5(b) por um novo circulo (em roxo). Com a diminuicdo do core
da ontologia (OpenStack N AW .S N GC P), parte das regras da politica — na extensdo
AWS/OpenStack (AO) — nao podem ser traduzidas para GCP. A ontologia anterior pode
ser ampliada com duas novas extensoes: AG, contendo elementos comuns as plataformas
AWS e GCP, e GO, com elementos comuns a GCP e OpenStack. Porém, isto ndo foi
contemplado no escopo deste trabalho.



OpenStack

OpenStack AO
AWS

AWS

(a) OpenStack e AWS (b) OpenStack, AWS e GCP

Figura 5. Ontologias para APFs: de (a) para (b).

Observe o fluxo exibido na Figura 6. Inicialmente, o adaptador OpenStack traduz
a politica local para uma global em dois passos: (1) mapeamento sintdtico gerando uma
politica intermedidria em DNF com semantica OpenStack e (2) mapeamento semantico
traduzindo os termos para a ontologia. O adaptador AWS recebe a politica global gerada
pelo passo 2 e traduz para o formato local também em dois passos: (3) mapeamento
semantico traduzindo os termos para AWS e mantendo o formato DNF e (4) mapeamento
sintdtico traduzindo de DNF para o formato de politicas AWS. Por fim, o adaptador
GCP realiza os mapeamentos semantico (5) e sintdtico (6) gerando uma politica GCP
equivalente.

Sintaxe: DNF
Semantica: Ontologia

Sintaxe: DNF D Sintaxe: DNF P Sintaxe: DNF
Semantica: OpenStack [ Semantica: AWS i Semantica: GCP

Sintaxe: OpenStack [HE Sintaxe: AWS D Sintaxe: GCP

Semantica: OpenStack JHi Semantica: AWS Semantica: GCP
Adaptador Adaptador Adaptador
OpenStack AWS GCP

Figura 6. Exemplo de uso da solucao.

A politica inicial do Nova (servigo de computacio da plataforma OpenStack) foi
definida conforme o Cédigo 1. Ela é composta por 13 regras, descritas nas linhas 5 a 17.
As linhas iniciais (2 e 3) contém apelidos para expressdes mais complexas, usados nas
regras para evitar repeti¢oes.

O adaptador OpenStack realiza o mapeamento sintético (vide passo 1 da Figura 6),
traduzindo cada uma das regras para DNF. Tomando a linha 14 como exemplo,

1. a regra é expandida para "compute:delete": "role:admin or
project_id:% (project_id) s" através da substituicio do apelido “ad-
min_or_owner” (linha 2);
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"admin_or_ owner": "role:admin or project_id:% (project_id)s",
"default": "rule:admin_or_owner",

"compute:create": "",

"compute:get": "",

"compute:update": "",

"compute:start": "rule:admin_or_owner",
"compute:stop": "rule:admin_or_owner",
"compute:attach_volume": "",
"compute:detach_volume": "",
"compute:attach_interface": "",
"compute:detach_interface": "",
"compute:delete": "rule:admin_or_owner",
"network:get": "",

"network:create": "",

"network:delete": ""

Codigo 1. Exemplo de Politica do OpenStack Nova

2. em seguida, condic¢des, no formato “<atributo> <operador> <valor>", combi-
nadas por operadores 16gicos “e” (A), “ou” (V) e “n@o0” (—) sdo extraidas.

O resultado é a expressdo C; A Cy A (C3 V Cy), onde: C : service = “compute”,
Cy @ action = “delete”, Cs3 : role = “admin” e Cy : project_id = “%(project_id)s”.
Os termos “‘service” e “action”, bem como o operador de igualdade (=), foram inferidos
pelo adaptador através de seu conhecimento do formato de politicas OpenStack. Por fim,
o operador converte a expressdo para DNF obtendo o resultado (Cy; A Ca A C3) V (Cy A
Cy A Cy), ou seja, duas regras DNF foram geradas a partir de uma tnica regra OpenS-
tack. Como toda expressao logica pode ser transformada na forma normal, o mapeamento
sintdtico deve sempre traduzir 100% das regras.

Para gerar a regra global da APF, o adaptador realiza o mapeamento semantico,
convertendo os termos das condi¢des para a ontologia (passo 2). Desta vez, algum termo
(atributo, operador ou valor) pode ndo encontrar um equivalente e, portanto, nao ser
traduzido. Usando o exemplo anterior, duas regras sdo geradas:

(1) resource.service = “compute” A resourcetype = “vm” A action.type =
“delete” N user.role = “admin’” e
(2) resource.service = “compute” A resource.type = “vm” A action.type =

“delete” A resource.tenant.id = “$(user.tenant.id)”.

Neste exemplo, a condicdo “service=compute” € transformada em duas condi¢oes
“resource.service=compute” e “resource.type=vm’”. Novamente, o adaptador usa seu co-
nhecimento sobre politicas OpenStack e infere o tipo do recurso através do nome do
servico. A condic@o resource.tenant.id = $(user.tenant.id) compara se a “conta” que
contém o recurso é a mesma “conta’” que o usudrio obteve o acesso. Desta forma, o valor
da condigao € avaliado dinamicamente no momento da validagdo da regra e armazenado
na forma de uma varidvel.

Para traduzir a politica global no formato AWS (passo 3), o adaptador AWS
inicialmente realiza o mapeamento semantico, mantendo o formato DNF. O mape-
amento semantico traduz a primeira regra da seguinte forma: resource_service =
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“ec2” Naction_service = “ec2” Aaction = “T'erminatelnstances” Aprincipal _role =
“admin” A principal_account = “1234567. O adaptador AWS infere algumas
informacdes, como o servico da acdo e a conta em que O usudrio estd mapeado.
Em seguida, o adaptador realiza o mapeamento sintatico (passo 4), transformando as
informagdes para o formato AWS, obtendo o resultado mostrado no Cédigo 2.

"Action" : "ec2:Terminatelnstances",

"Effect" : "Allow",

"Principal" : {"AWS" : "arn:aws:iam::123456:role/admin"},
"Resource" : "arn::ec2:::x"

Codigo 2. Resultado do mapeamento sintatico para AWS

Para traduzir a politica global para o formato GCP (passo 5), o mapeamento
semantico € realizado (semelhante ao passo 3), substituindo os termos da ontologia por
aqueles especificos da GCP. Realizado o mapeamento semantico, a regra segue o seguinte
formato: service = “compute” Aresource = “instances” Aaction = “delete” Nrole =
“adman”. Ap6s o adaptador GCP substituir os termos da ontologia por termos especificos
da GCP durante o mapeamento semantico, € realizado o mapeamento sintatico (passo 6),
cyjo resultado pode ser conferido no Codigo 3.

"role" : "admin",
"permissions" : ["compute.instances.delete"]

Cadigo 3. Resultado do mapeamento sintatico para GCP

4.2. Equivaléncia Semantica

Ap6s uma tradugao da politica, seja do formato global para um local ou vice-versa, algu-
mas regras podem nao obter sucesso na traducdo. Como vimos, no mapeamento sintético,
100% das regras sdo traduzidas, uma vez que expressoes logicas sempre podem ser trans-
formadas em formas normais. Entretanto, no mapeamento semantico, alguns motivos
podem levar a uma ndo-tradu¢do. Por exemplo, a falta de um equivalente semantico,
na ontologia ou formato local, para um elemento (atributo, operador ou valor) de uma
condicdo, ou a falta de uma regra de mapeamento no adaptador, podem fazer um mapea-
mento falhar.

A métrica Nivel de Equivaléncia Semantica — Level of Semantic Equivalence
(LSE) foi proposta neste trabalho para medir, em termos quantitativos, a razao das re-
gras que foram mapeadas com sucesso apds uma traducdo. Ela é definida pela expressao:

RegrasTraduzidas
RegraSTotal

Lsgp =

E importante considerar que as quantidades de regras traduzidas e regras totais
devem ser medidas em politicas no formato DNF, uma vez que em formatos locais €



possivel que regras sejam mescladas, distorcendo os valores. Isso é possivel, pois sempre
que uma tradugdo € realizada por um adaptador, um formato intermediario em DNF com
termos locais € produzido. Portanto, numa tradugdo de politica global, em DNF, para lo-
cal, inicialmente € realizado o mapeamento semantico gerando um formato intermediario
em DNF com termos locais. A quantidade de regras traduzidas é medida neste formato,
antes do mapeamento sintético ser realizado. A quantidade de regras totais € medida na
regra original, também em DNF. Numa traducao de politica local para global, o primeiro
mapeamento € o sintatico, traduzindo a regra para DNF com termos locais. A quantidade
total de regras a serem traduzidas € medida neste formato intermedidrio. Posteriormente,
o mapeamento semantico € realizado, e a quantidade de regras traduzidas é medida na
politica global resultante.

Um LSE alto (proximo de 1) significa que a maioria das regras de uma politica
pdde ser traduzida apds um mapeamento, porém pode nao indicar qualitativamente que
a traducdo teve €xito, pois as poucas regras que nao puderam ser traduzidas podem ser
cruciais para que a politica seja efetiva. Portanto, uma analise qualitativa deve ser feita
por um especialista apds a traducdo, a fim de identificar o motivo das falhas, e eventuais
solucoes. Trés situacdes podem ser consideradas. Na primeira, a regra pode ser subs-
tituida por equivalentes. Por exemplo, se o operador > nao for suportado, a condi¢do
tdade > 18 pode ser substituida pela regra idade = 19V idade = 20V ... V idade = 120.
Na segunda, a regra ndo pode ser substituida, mas ndo hd perda semantica real. Por
exemplo, a regra pode fazer sentido apenas num contexto especifico, ndo aplicando-se
no contexto global da APF. Na terceira, a regra ndo pode ser substituida havendo perda
semantica.

No caso das regras locais serem traduzidas para uma global, caso haja um histérico
do uso das regras, € possivel definir uma nova métrica considerando pesos maiores para
regras mais frequentemente utilizadas. Esta evolucido da métrica LSE pode trazer mais
valor para o administrador avaliar o sucesso da tradu¢do de uma politica. Embora, ainda
assim, pode existir uma regra muito importante e pouco usada que necessite de atengao.

A Tabela 2 apresenta os resultados obtidos apds a tradugdo da politica OpenStack
definida no Cédigo 1 para um formato global, e desta para os formatos locais da AWS e
GCP.

Tabela 2. Medidas do Nivel de Equivaléncia Semantica (LSE)

Passo  Origem Destino  Regras Intermedidrio Traduzidas  LSE
1 oS DNF/0S 13 16 - -
2 DNF/0S  Global - 16 13 81.3%
3 Global DNF/AWS 13 13 - -
4 DNF /AWS AWS - 13 13 100.0%
5 Global DNF/GCP 13 13 — —
6 DNF /GCP GCP - 13 8 61.5%

4.3. Discussao

As nuvens estudadas, OpenStack, AWS e GCP, apresentam sistemas de autorizagdo bem
distintos. A AWS apresenta um controle de acesso baseado em atributos — Attribute-
Based Access Control (ABAC), com um nivel de granularidade bastante fina. E possivel



definir condi¢des bastante elaboradas com os atributos, utilizando diversos operadores de
comparacao (<, >, <, >), strings (LIKE), listas e conjuntos (C, D, €), dentre outros.
As plataformas OpenStack e GCP utilizam um sistema de controle de acesso baseado em
papéis — Role-Based Access Control (RBAC), porém com algumas diferengcas. O OpenS-
tack associa permissdes, compostas pelo tipo de servigo (ex. computacdo, armazena-
mento, rede), tipo do recurso (muitas vezes de forma implicita) e a acdo a ser executada
sobre o recurso, a regras de acesso. Estas regras devem usar operadores de igualdade (=,
#) e podem comparar atributos do usudrio, como “papel” ou mesmo o “id do usuario”,
“id do projeto” a valores constantes ou varidveis, que podem incluir atributos do recurso.
Tanto OpenStack como AWS permitem o uso de varidveis para comparar valores defini-
dos em tempo de decisdo. As politicas GCP sdo mais restritas e as permissdes, compostas
de tipo do servigo, tipo do recurso e acdo, sao mapeadas diretamente aos papé€is. Regras
mais elaboradas nao sdo permitidas, sendo o operador de igualdade (=) o tnico possivel.

Numa ontologia para estas trés plataformas, o core € limitado pela intersecdo dos
trés modelos, sendo bastante reduzido principalmente pelas restrigdes do formato GCP.
A existéncia de um core minimo ou nulo € considerada uma limitagdo deste trabalho, pois
restringe ou impossibilita uma politica global. Para que isso ndo ocorra, as plataformas
devem suportar um conjunto minimo de elementos definidos para constar no core. Por-
tanto, se uma plataforma € responsavel por reduzir demais o core, deve ser considerado
nao adiciona-la a federacao. Extensoes da ontologia também podem ser consideradas para
mitigar este problema. Elas permitem que regras com elementos fora do core possam ser
escritas, e sejam aplicadas a um subconjunto das nuvens. Porém, este recurso aumenta a
complexidade da politica, uma vez que o administrador precisa ter ci€éncia de para quais
nuvens/plataformas a regra ird ser aplicada.

5. Conclusoes

Administradores de seguranca que gerenciam politicas em multiplas nuvens heterogéneas
tém um 4drduo trabalho de manté-las atualizadas em cada uma de suas contas. Este traba-
lho apresenta uma solucao, chamada “Federagao de Politicas de Autorizacao” (APF), que
permite a definicao de uma tnica politica de autorizacdo, de forma centralizada, traduzida
para cada uma das nuvens. As politicas globais da APF sao definidas na forma normal
disjuntiva DNF e os termos definidos por uma ontologia.

A traducdo de politicas entre formatos diferentes pode ser realizada em duas eta-
pas. O mapeamento sintdtico é responsdvel por traduzir a estrutura das politicas de for-
matos distintos. Politicas sao expressoes logicas e a conversao para DNF permite que elas
sejam facilmente comparadas e transformadas. O mapeamento semantico € responsavel
por traduzir os termos das condi¢des das politicas, como atributos, operadores e valores,
em seus equivalentes semanticos. Termos que ndo fazem sentido no contexto de pelo
menos uma nuvem possivelmente ndo poderdo ser traduzidos para esta(s). E papel do
administrador de segurancga analisar as regras que falharam no processo de tradugao, para
que 0s mesmos possam criar regras alternativas que possam ser traduzidas. O nivel de
equivaléncia semantica (LSE) mede de forma quantitativa a razdo de regras que foram
traduzidas, indicando aos administradores o trabalho que terdo para analisar as falhas de
forma qualitativa.

Neste trabalho, uma APF para nuvens de IaaS nas plataformas OpenStack, AWS



e GCP foi criada. Uma ontologia para as trés nuvens foi definida, e a tradu¢do de uma
politica inicialmente escrita para a plataforma OpenStack foi traduzida para AWS e GCP
com LSEs de 100% e 61.5%, respectivamente. Como trabalhos futuros, podemos listar:
a defini¢do de APF para nuvens PaaS e SaaS, e a defini¢do de sub-federacdes, onde parte
dos membros pode definir um grupo de regras validas apenas para eles.
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