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Abstract. Biometric authentication supports different applications and has an
essential role for wearable networks due to its power to overcome limitations in
the human-machine interfaces of wearable devices. In general, authentication
methods rely on one-time events, such as iris and face recognition, what re-
quires validating the user’s identity whenever one needs to log in to the system.
With the recent advances in biosensors, some signals are continuously collected,
allowing then a continuous authentication. However, existing continous authen-
tication methods via ECG and EMG are costly, complex or incovenient to users.
Hence, to overcome these issues, this paper presents BEAT, a secure authentica-
tion system that employs photoplethysmogram (PPG) as basis for noninvasive,
seamless and continuous authentication in wearable networks. In order to achi-
eve security, BEAT transmits data collected by PPG sensors through galvanic
coupling communication, that employs the skin as comunication medium. Expe-
rimental results show the feasibility and efficiency of the system.

Resumo. A autenticagcdo biométrica suporta diferentes aplicacoes e tem ganho
um papel fundamental nas redes vestiveis por suplantar limitacoes das intera-
cdo homem-mdquina de seus dispositivos. Em geral, os métodos de autentica-
cdo dependem de eventos tinicos, como reconhecimento de iris ou face, exigindo
a validagdo da identidade do usudrio sempre que ele precisa acessar o sistema.
Todavia, com a recente inclusdo de biosensores em dispositivos vestiveis, bi-
osinais sdo coletados constantemente, permitindo uma autenticacdo continua.
Entretanto, os métodos existentes de autenticacdo continua via ECG e EMG sdo
custosos, complexos ou inconvenientes para o usudrio. Assim, para superar es-
ses problemas, este artigo apresenta o sistema BEAT que emprega os biosinais
do fotopletismograma (PPG) como base para uma autentica¢do ndo invasiva,
transparente e continua em redes vestiveis. Para alcangar seguranga, o sistema
BEAT transmite os sinais coletados através de comunica¢do por acoplamento
galvanico, sendo o tecido epitelial o meio de comunicagdo. Os resultados expe-
rimentais demonstram a viabilidade e a eficiéncia do sistema.

1. Introducao

Os dispositivos vestiveis tém atraido a atencdo da comunidade académica e da industria,
aumentando sua popularidade através das diferentes aplicacdes. Em Agosto de 2018,



a empresa Gartner publicou as cinco principais tendéncias tecnoldgicas para o proximo
ciclo de apice [IDTechEX 2018]. Dentre elas, estdao as associadas com os ambientes inte-
ligentes com uma maior integracdo entre os dispositivos, 0s usudrios e os negdocios através
de dispositivos vestiveis capazes de coletar e fornecer informagdes, de modo transpa-
rente, sobre os usudrios e criar condi¢des a uma maior qualidade de vida. Por dispositivos
vestiveis, entendem-se aqueles usados ou acoplados ao corpo humano para monitorar
continuamente as atividades de um individuo, sem interromper ou limitar seus movimen-
tos [Gao et al. 2016]. Dentre esses dispositivos, 0s que usam sensores vestiveis do tipo
optico estdo em destaque diante ao estimado crescimento de uso até 2022.

A popularizagcdo dos dispositivos vestiveis traz grandes desafios e novas possibi-
lidades para a autenticagdo de usudrios. Um dos desafios consiste em como restringir o
acesso aos dados e servicos apenas a usudrios autorizados, sendo que este controle passa
pela autenticacdo da identidade do usudrio [Sandhu and Samarati 1994]. Em geral, a au-
tenticacdo segue uma abordagem de evento Unico, pressupondo alguma informacdo que
o usudrio saiba (ex. uma senha); algo que ele possua (ex. fokens); algo que ele € (ex.
0 seu cargo); ou alguma caracteristica fisica ou comportamental tnica do usudario — bi-
ometria (ex. a impressdo digital). Apesar das senhas alfanuméricas longas ainda serem
consideradas uma das formas mais seguras de autenticac¢io, o custo de manter esse nivel
de seguranca [Li et al. 2014] e a falta de conveniéncia e praticidade [Mazurek et al. 2013]
no contexto de redes vestiveis t€m motivado novas solucdes de autenticagdo. Além disso,
as solucodes de autenticacdo tradicionais assumem eventos Unicos, como a digitacdo da
senha, o uso do foken e outros, tendo ao longo do tempo o nivel de seguranca reduzido
nas sessoes autenticadas e facilitando as a¢des de malwares.

A biometria é amplamente estudada na literatura e demonstra um grande potencial
para a autenticacio de usudrios no contexto dos dispositivos vestiveis [Wu et al. 2018].
As formas mais comuns de autenticacdo biométrica passam pelo reconhecimento da im-
pressdo digital, da facial ou da iris. Assim como os métodos de autenticacdo basea-
dos em senha, token e atributo, essas formas de autenticacdo biométrica tomam como
base eventos unicos, sendo também chamada de one-time authentication. Desta forma,
cada vez que o individuo precisa usar o sistema, a autenticagcdo € refeita. Além de ser
suscetivel a fraudes e ataques, estes métodos ndo permitem uma autenticacdo constante
[Mosenia et al. 2017]. Dadas as caracteristicas dos dispositivos vestiveis e as novas for-
mas de interacdo homem-méquina, o desafio consiste em oferecer solu¢des que tratem a
autenticacdo como um processo continuo e ndao baseada em eventos isolados. O uso do
ECG (eletrocardiograma) [Blasco et al. 2016] é um exemplo de biometria explorada na
autenticacdo continua. Porém, o procedimento de coleta do sinal ECG pode ser incon-
veniente, visto que o ECG € coletado por eletrodos conectados a pele do usudrio e exige
ao menos trés pontos de contato em lados diferentes do corpo para coletar a frequéncia
cardiaca [Belgacem et al. 2015]. O uso continuo dos eletrodos traz incomodo ao usudrio.

Em consonéncia com o avango no estado da arte, este trabalho apresenta o sistema
BEAT que prové uma autenticag@o segura, continua, ndo intrusiva e sem a necessidade
de acdes adicionais pelo usudrio. O sistema BEAT utiliza sinais vitais relacionados a
frequéncia cardiaca e coletados a partir de sensores PPG (fotopletismograma) para au-
tenticar os usudrios. Os sinais vitais sdo coletados através de um processo em que um
transmissor LED no sensor emite luminosidade em alguma parte do corpo humano (ex.



pulso, dedo, 16bulos auriculares) e paralelamente um diodo fotossensivel mede a luz ab-
sorvida pelos tecidos epiteliais. As medi¢des indicam as mudangas no volume sangui-
neo [Liang et al. 2018]. Os dados coletados sobre a dilatagdo dos vasos sanguineos siao
transmitidos pela pele até um dispositivo coordenador da rede vestivel (ex. um telefone
celular na mao do usuario). A transmissdo dos dados esta fundamentada na técnica de
acoplamento galvanico, do inglés, Galvanic Coupling (GC) [Tomlinson et al. 2019], a
qual utiliza a pele como um canal de transmissdo seguro. O sistema BEAT avanca signi-
ficativamente o estado da arte explorando, em conjunto, os sinais PPG e a comunicagdo
por acoplamento galvanico para a autenticag@o de usudrios em redes vestiveis.

Os resultados experimentais demonstram que o sistema BEAT € viavel e eficiente.
Nos experimentos, trés bases de dados foram utilizadas, sendo duas geradas pela coleta de
dados de 30 usudrios jovens e sauddveis no laboratorio NR2/UFPR dentro do escopo do
projeto NSF/RNP de cooperacdo internacional HealthSense e outra do repositério Physi-
onet contendo 30 usudrios em condic¢des criticas de satide (com problemas diversos, ex.
cardiacos e pulmonares). O sistema BEAT obteve uma acuricia de 98,66% e 92,15%
quando confrontado com as bases de dados NR2/UFPR e 89,88% com a base do Physi-
onet. O sistema alcangou uma baixa taxa de falsos negativos em qualquer das bases de
dados utilizadas; e uma baixa taxa de falsos positivos.

Este trabalho procede como segue. A Secdo 2 aborda os trabalhos relacionados.
A Secdo 3 descreve o o sistema BEAT. A Secdo 4 detalha o cendrio de avaliacdo e discute
os resultados obtidos. A Secado 5 conclui o artigo e apresenta as dire¢des futuras.

2. Trabalhos Relacionados

Um sistema de reconhecimento biométrico é um sistema de identificacdo de padrdes,
que compara as caracteristicas singulares de um individuo com um modelo de referéncia
previamente armazenado. [Jain et al. 1997] identificaram as caracteristicas biométricas
para autenticacdo, indicando a voz, a impressao digital, o reconhecimento de iris e fa-
cial como adequadas para um sistema de autenticacdo. A partir disto, varios sistemas de
autenticacio baseados em voz [Kim and Hong 2008], impressao digital [Jain et al. 1997],
iris [Huang et al. 2002] e facial [Chen et al. 2000] foram propostos. Entretanto, estes sis-
temas possuem vulnerabilidades de seguranca, ex. a voz pode ser gravada e replicada
para autenticacdo, moldes em latex podem ser falsificados para subjugar os sistemas de
impressao digital, a autenticacdo da iris pode ser forjada através de fotos impressas em
alta definicdo, e a efici€éncia do reconhecimento facial depende do tipo de modelo de re-
feréncia e pontos de verificacdo [Blasco et al. 2016].

Os biosinais possuem caracteristicas unicas de um individuo e com o avango tec-
nolégico dos sensores vestiveis, eles podem ser continuamente monitorados e armazena-
dos. Vdrios estudos investigam o uso dos biosinais para a autenticacdo. A grande maioria
deles aborda sinais tradicionais como o EMG (eletromiograma), o EEG (eletroencefa-
lograma) e o ECG. O EMG € um sinal elétrico medido a partir da contragdo muscular
e foi utilizado por [Yamaba et al. 2017] em um modelo de autentica¢do para smartpho-
nes. Entretanto, para o correto funcionamento do sistema, o usudrio precisava fazer de-
terminados movimentos, envolvendo a contracdo e o relaxamento musculares. O EEG
avalia a atividade elétrica do cérebro. [Miyamoto et al. 2009] e [Marcel and Milldn 2007]
propuseram modelos de autenticagdo usando o EEG. A acurécia nao foi expressiva em



nenhum dos modelos e o posicionamento dos sensores ¢ um obsticulo. O ECG ava-
lia os impulsos elétricos do coracdo e serve de base para autenticagdo em varios traba-
lhos [Belgacem et al. 2015, Lourenco et al. 2011, Singh and Singh 2012]. Entretanto, a
coleta do ECG ¢ inflexivel quanto a necessidade de medi¢des paralelas em ambos os la-
dos do corpo. No caso de uso de eletrodos, necessdria a aplicacdo de gel condutor; na
aquisicao por contato, preciso o toque em dispositivos especificos [Bonissi et al. 2013].
Recentemente, as pesquisas buscam por sistemas para autentica¢do continua. Alguns de-
les consideram caracteristicas comportamentais ou temporais para a autenticagdo. Outros
seguem estudos praticos utilizando multisensores custosos e requerem constante movi-
mentacao do usudrio [Wu et al. 2018]. [Lin et al. 2017] utilizaram a varia¢ao de batimen-
tos cardiacos para autenticacdo continua, obtendo acurdcia de 98,61%. Nele os sinais
eram coletados por um sensor doppler sem nenhum contato com o usudrio. Entretanto, o
emprego desses sensores de alto custo inibe a aceitac@o e o uso das solucdes.

O sinal PPG vem sendo explorado na literatura, porém, em geral, para one-time
authentication. As pesquisas adaptam os métodos tradicionais de autenticagdo para o
uso de sinais PPG. Dentre as abordagens, [Gu et al. 2003] realizaram um estudo com as
caracteristicas da onda PPG e criaram um modelo com quatro caracteristicas principais,
pico, curva superior, curva inferior e intervalo de tempo. [Gu and Zhang 2003] seguiram
os mesmos critérios. Em outro trabalho, [Spachos et al. 2011] realizaram uma anélise
para a extracdo de duas caracteristicas das ondas PPG, nimero de picos e distancia en-
tre picos e vales. Os autores seguiram um algoritmo de vizinhos mais préximos como
classificador, obtendo precisao de 95% na autenticagdo. Entretanto, os resultados aponta-
ram uma grande variacdo na acurdcia dependendo da forma de coleta do sinal, sendo os
equipamentos e o ambiente, cruciais para coleta de um sinal de qualidade.

Os mecanismos de autenticagdo baseados em biosinais consideram em sua grande
maioria algum tipo de transmissdo sem fio. Todavia, as principais tecnologias, como
Bluetooth, Zigbee e NFC, possuem falhas de seguranca identificadas [Alaba et al. 2017].
Assim como em [Tomlinson et al. 2019], neste trabalho seguimos o método Galvanic
Coupling (GC) para permitir a criagdo de um canal de comunicagdo através do corpo
humano, tendo a pele e tecidos como condutores. O GC e outras tecnologias que uti-
lizam o corpo humano como meio de comunicacdo, vém sendo cada vez mais explo-
rada [Tomlinson et al. 2019, Vasisht et al. 2018]. Além da transmissao através do corpo
humano, as abordagens GC atuais sdo direcionadas a transmissao de dados de forma mais
segura, visto que ndo seria possivel a interceptacdo do sinal. Um outro aspecto consiste
no fato dos atuais modelos de autenticagdo biométrica serem baseados em caracteristicas
estdticas de um individuo. Isto valida de forma incompleta a vivacidade de um usuério.

Diante dos aspectos levantados, este trabalho apresenta um sistema de autentica-
cdo continua e segura que explora o biosinal proveniente do sensor PPG e a comunicagdo
galvanica. O sistema BEAT € ndo invasivo e transparente, além de garantir a vivacidade
do usudrio. Por fim, ele toma como base sensores nio custosos e simples que permitem o
uso de multiplas caracteristicas do sinal PPG, oferecendo maior acuricia.

3. Autenticacdo Continua por Sinais PPG e Comunicacao Galvanica

Esta secao descreve o sistema de autenticacdo BEAT que realiza a identificacdo de um
usudrio através de sinais biomédicos PPG a partir de dispositivo vestivel. O sistema



BEAT emprega comunicagdo galvanica como um canal de comunicagdo alternativo se-
guro e simples. Inicialmente, a secio apresenta uma visdo geral do modelo de rede e as
premissas. Em seguida, detalha-se cada uma das trés etapas do sistema BEAT.

3.1. Modelo da Rede e Premissas

O sistema de autenticag@o atua no escopo de uma rede vestivel. A rede consiste de dispo-
sitivos vestiveis organizados em uma topologia em estrela, sendo o coordenador da rede
o dispositivo central, em geral, com maior capacidade de recursos em termos de memo-
ria e processamento. A fim de alcangar seguranca na transmissio dos dados coletados, a
comunicacao galvanica, i.e., pela pele, serve de canal de comunicacio alternativo. Esta
comunicacao ocorre entre um dispositivo vestivel e um dispositivo coordenador da rede.
O sistema BEAT segue as etapas: (i) aquisi¢do de dados e pré-processamento do sinal
(Figura 1(a)), (ii) transmissdo dos dados através da comunicag@o por acoplamento gal-
vanico (Figura 1(b)) e (7i7) o processo de autenticagdo (Figura 1(c)). Na Figura 1(a), o
coordenador da rede vestivel € representado pelo telefone celular, entretanto este poderia
ser qualquer dispositivo com contato direto com a pele do usudrio capaz de servir como
gateway de comunicacdo entre a rede vestivel e outras redes, tal como uma rede local sem
fio (WLAN) ou a Internet. Estéd fora do escopo deste trabalho atuar sob a comunicagdo
entre o gateway e a Internet; ou entre o gateway e uma WLAN ou outras.
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Figura 1. Etapas do Sistema de Autenticacao BEAT

A Figura 1(a) ilustra varios dispositivos vestiveis posicionados em diferentes par-
tes do corpo, tal como na cabeca, olhos, orelhas, roupas, pulso e tornozelo. Um dispo-
sitivo vestivel € definido como um dispositivo autbnomo, nao invasivo, desempenhando
uma fung¢do especifica relacionada ao corpo, ex. monitorar os sinais vitais de um usud-
rio. Exemplos de dispositivos vestiveis sdo os smartglasses, os relégios inteligentes, 0s
monitores de pulso para atividades fisicas, cintas torécicas, t€nis inteligentes e outros. A
arquitetura genérica de um dispositivo vestivel segue os médulos: sensor, computacdo de
baixa poténcia (processador), e comunicacdo (Figura 2). Os sinais fisioldgicos do corpo
sd@o um dos tipos de dados coletados por um sensor em um dispositivo vestivel. Apds co-
letados, o dispositivo vestivel converte os sinais em dados brutos. Dependendo da tarefa
de monitoramento, diferentes tipos de sensores podem ser usados, tais como elétricos,
mecanicos, eletroquimico e 6ptico. Entretanto, cabe ressaltar que neste trabalho focamos
em sensores Opticos, tais como aqueles existentes em reldgios inteligentes e pulseiras
monitoras de atividades fisicas, sendo entdo posicionadas nos pulsos dos usudrios. Os
sensores Opticos fazem a andlise da dilatagdo dos vasos sanguineos. Isto ocorre através
da emissao de luz contra a pele do usudrio e a detec¢do de sua reflexdo (Figura 3).
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3.2. Aquisicao dos Dados e Pré-processamento dos Sinais

O processo de aquisicao dos dados (Figura 1(b)) € feito com um sensor 6ptico de foto-
pletismograma (PPG). Os valores numéricos obtidos a partir do sensor PPG formam uma
onda composta de valores de amplitude em uma linha temporal. A onda obtida a partir do
sinal PPG permite a extracao de diferentes caracteristicas exclusivas do usudrio, as prin-
cipais estdo ilustradas na Figura 4: a quantidade de picos durante um intervalo de tempo,
o formato do vale e o formato do pico, a amplitude da onda, e a distancia entre o pico e
o vale da onda. A fim de tornar a autenticacdo mais robusta, este trabalho utiliza combi-
nacdes dessas caracteristicas para correlacionar toda a linha temporal, usando segmentos
de onda. Nota-se que independente do tipo de caracteristica extraida, a identificacdo dos
picos e vales € indispensdvel.
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Figura 4. Caracteristicas da Onda do Sinal PPG

Ap6s a aquisicdo do sinal PPG, um pré-processamento desse sinal é necessdrio,
pois este € vulnerdvel a diferentes fontes de ruido, como interferéncia eletromagnética, ex-
cesso de luminosidade e movimentos bruscos do usudrio em regides proximas ao sensor.
Em geral, o pré-processamento segue o uso de filtros em (i) hardware ou (ii) software.
Os filtros em hardware t€ém como vantagem serem projetados para extrair dados especifi-
cos (ex. dados relacionados a variacdo cardiaca ou a respiragdo), sendo mais eficientes e
rapidos. Entretanto, os sensores com filtros em hardware sao limitados e pouco flexiveis
quanto aos dados tratados, restringindo a faixa de frequéncia que atuam. Por exemplo,
um sensor PPG em hardware projetado para atuar na faixa de frequéncia entre O e 125 Hz
fornece valores entre 1 e 50 Hz, sendo os valores acima e abaixo do filtro descartados.
Caso o sensor ndo possua filtros em hardware, os dados de todas as faixas de frequén-
cia capturadas pelo sensor estardo disponiveis para consulta, no entanto, além de ser um
grande volume de dados, muitos dos dados obtidos sdo desnecessarios, principalmente
aqueles obtidos em frequéncias muito altas e muito baixas, sendo ruido.

Os filtros em software limitam a amplitude do sinal coletado de forma similar aos
filtros de hardware, porém através de calculos matematicos implementados em software.
Esses filtros sdo mais lentos que os filtros em hardware, porém sao mais flexiveis quanto a
alteracoes e adi¢des de faixas de frequéncia a filtrar. Exemplos de técnicas para a filtragem
de ondas sdo a segmentagdo por faixa de frequéncia, os filtros de alta frequéncia (high-
pass), os baixa frequéncia (low-pass), e os de banda passante (band-pass). A escolha do
filtro estd relacionada a frequéncia desejada, sendo as principais caracteristicas relevantes



do sinal PPG obtidas entre 0,5 e 5 Hz. Além disso, outro aspecto a considerar na escolha
do filtro consiste na limitacdo computacional dos dispositivos vestiveis, sendo necessaria
a escolha de filtros com baixa complexidade computacional. Desta forma, os filtros passa
alta, passa baixa e banda passante sdo preferiveis a filtros que realizam segmentaciao do
sinal em diversas faixas (multidimensionais), pois os primeiros sdo configurdveis com
frequéncia de corte e nimero reduzido de operacdes, aumentando a eficiéncia energética.

3.3. Transmissao dos Dados por Comunicacao Galvanica

O sistema BEAT esta fundamentado na comunicacdo por acoplamento galvanico (GC) a
fim de reduzir significativamente a vulnerabilidade a ataques quando comparado ao uso
de tecnologias de comunica¢do convencionais, tais como Bluetooth, Zigbee, e outras.
Na comunicacdo por acoplamento galvanico, os dados sao codificados e transmitidos por
impulsos elétricos de baixissima tensdo enviados pela pele humana, sendo entdo imune a
ataques, como bisbilhotagem e outros, ndo havendo até o momento registros de ataques
eficientes contra a GC. O acoplamento galvanico atua sobre a comunicagao intracorporal
e estd no escopo do padrio IEEE 802.15.6. No sistema de transmissdo intracorporal
usando acoplamento galvanico, aplica-se um sinal elétrico diferencial em dois eletrodos
de transmissao posicionados na pele. Grande parte dos sinais enviados pelos eletrodos
para a pele se dispersa pelo circuito emissor. Entretanto, uma quantidade pequena dos
sinais utiliza a pele e tecidos como canal condutor, alcancando os dois eletrodos de contato
no equipamento receptor. A principal caracteristica do sinal diferencial no GC consiste do
modelo de envio das informacdes através dos dois eletrodos. Em cada eletrodo, inverte-se
proporcionalmente os sinais antes da transmissdo pela pele. O dispositivo receptor calcula
a diferenca entre os dois sinais recebidos, obtendo o sinal original.

O sinal € fortemente influenciado pelas propriedades dielétricas (isolantes) dos te-
cidos corporais. O canal corporal € utilizado como meio tanto para envio de informacdes
(Tx), quanto para recebimento (Rx), sendo a modulagdo e a poténcia do sinal elétrico
muito relevantes. A escolha da modulagdo deve refletir as caracteristicas do circuito GC,
enfatizando-se a robustez e a simplicidade. Sdo dois os principais tipos de modulagao
utilizados na comunica¢do galvanica, a modulacao por posi¢do do pulso (PPM — Pulse-
Position Modulation) e a modulag@o por largura (duracdo) de pulso (PWM — Pulse-Width
Modulation). Particularmente, este trabalho segue a modulacdo PWM por consumir me-
nos energia e se adequar a natureza On-Off dos dispositivos digitais. A modulacio PWM
representa os dados digitais através das variacdes de amplitude e duragdo em uma onda
portadora. A PWM estima os dados através da presenga ou auséncia de uma onda por-
tadora e seu percentual de duracdo em cada estado On ou Off. A presen¢a de uma onda
por um periodo de tempo especifico, tem o valor bindrio 1, enquanto a auséncia da onda
portadora por um periodo de tempo indica valor bindrio 0.

3.4. Processo de Autenticacao

O processo de autenticagdo do usudrio (Figura 1(c)) ocorre no coordenador da rede ves-
tivel. ApOs a aquisi¢do dos dados, pré-processamento do sinal PPG e envio deste para
o dispositivo coordenador através da comunicac@o galvanica, o sinal passa por um tra-
tamento para extrair as caracteristicas tnicas do usudrio tendo como entrada a onda do
sinal PPG pré-processada. A extracdo das caracteristicas € feita em etapas. A primeira
etapa consiste em identificar os picos em todo o comprimento do sinal coletado e pré-
processado. Esta identificacdo é fundamental para definir os pontos de referéncia para



a etapa de segmentacdo. Para esta etapa, aplicam-se algoritmos que percorrem séries
temporais em busca de pontos altos (picos) e baixos (vales). Exemplos de algoritmos
sdo herdados de outras aplica¢des, como na andlise de registro de uso da CPU para en-
contrar os periodos de maior utilizacdo, ou na localizagdo de agudos em uma onda de
dudio. Estes tipos de algoritmos tomam como referéncia médias méveis ou um conjunto
de caracteristicas (ex. altura minima e mdxima do pico) para o célculo de limiares.

A segunda etapa consiste na segmentacdo do sinal coletado. Cada onda € indivi-
dualizada e, posteriormente, todas as ondas detectadas sdo sobrepostas e alinhadas utili-
zando os picos detectados anteriormente como centralizadores. Isto permite correlacionar
(terceira etapa) todos os segmentos e calcular a média de correlagdo. A esta média nos
referimos como identificador do usudrio (quarta etapa). Este identificador € entdo com-
parado aos modelos de referéncia calculados no processo de registro (explicado a seguir)
de cada usudrio no sistema. Caso o identificador case com algum modelo de referéncia
existente, o usudrio € autenticado. Caso contrario, o acesso ao sistema € rejeitado.

O processo de registro ocorre offline e deve acontecer antes do processo de au-
tenticagdo. O registro ocorre uma Unica vez € caso o usudrio ndo tenha sido registrado
previamente no sistema, ele ndo serd autenticado. As etapas do processo de registro sao
similares as etapas do processo de autenticacdo, porém algumas diferengas existem, tais
como a captura de uma maior quantidade de dados, a possibilidade de considerar dife-
rentes posicdes e estados fisicos do usudrio, e a inexisténcia de restricdo no tempo de
resposta. O processo de registro também inicia-se com a aquisi¢ao de diferentes amostras
do sinal PPG do usudrio. Em seguida, ocorre a extragdo de caracteristicas, i.e., segmenta-
cdo do sinal e identificacdo dos picos. As ondas individualizadas s@o alinhadas tomando
os picos como centralizadores. Isto permite o calculo da correlagdo entre todos os seg-
mentos e da sua média. A média de correlagdo € utilizada para a definicdo de um limiar
de autentica¢do (modelo de referéncia do usudrio), sendo este o valor minimo da média
para que um usudrio seja autenticado no sistema. Cada usudrio registrado terd um modelo
de referéncia armazenado no sistema, esse modelo € o produto final obtido no processo de
registro descrito. Durante a tentativa de autentica¢cdo, o modelo de referéncia serd compa-
rado ao identificador do usudrio (calculado online) gerado do processo de autenticagao.

A Figura 5 resume os processos de registro e de autenticacdo apresentados. Con-
forme mencionado, o usudrio precisa ter sido previamente registrado para que ele seja
autenticado no sistema. O processo de registro ocorre offline, ou seja, antes de ser uti-
lizado e pode ocorrer por uma escala de tempo superior a autenticacdo. O processo de
autenticacio ocorre online, i.e., quando o usudrio precisa de acesso ao sistema ou servigo.
Todas as etapas deste tltimo processo precisam ser feitas de modo rapido e eficiente.
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4. Avaliacao

Esta sec@o descreve a metodologia de avaliacdo do sistema BEAT e os resultados. A
avaliacdo ocorreu seguindo duas abordagens: (i) através de um ambiente experimental
criado para os testes dentro do escopo do projeto de cooperacdo internacional NSF/RNP
HealthSense; e (i7) utilizando uma base de dados do repositério Physionet. A intengdo
em seguir essas duas abordagens foi de comparar seus resultados.

4.1. Ambiente Experimental

O ambiente de testes criado no laboratério NR2/UFPR tomou como base o sensor PPG
Gravity Heart Rate Monitor Sensor da empresa DfRobot, o qual apresenta pico de res-
posta espectral de 570 nm. Este sensor foi escolhido apds testes com outros tipos/modelos
de sensores PPG e pelo baixo custo e alta qualidade nas medi¢des. O sensor PPG foi aco-
plado a uma plataforma aberta Arduino, versdao R3, com microcontrolador ATmega328
de 16 MHz, mesmo microcontrolador utilizado em diversos dispositivos vestiveis. Todos
os componentes de hardware seguem as versdes padrao dos fabricantes, i.e., ndo sofreram
qualquer alteracao fisica. A Figura 6(a) mostra o testbed utilizado para coleta dos dados
no processo de registro dos usudrios.

O processo de registro dos usudrios (offline) ocorreu em um ambiente controlado,
restrito de interferéncias eletromagnéticas e sem incidéncia direta de luz natural. Os da-
dos relacionados aos sinais PPG dos usudrios registrados s@o tratados e armazenados em
um notebook Dell Inspiron 15 com processador de 1,6 GHz e quatro nicleos, em arquivos
contendo valores da linha temporal e valores numéricos do sinal PPG para cada individuo.
A saida do processo de registro foram duas base de dados denominadas NR2/UFPR #1 e
NR2/UFPR #2, contendo dados de 30 individuos saudaveis entre 23 € 53 anos e sem his-
térico de problemas cardiacos. Cada individuo teve seu o sinal PPG coletado e registrado
em dois estados, em pé e sentado. Assim, a base de dados NR2/UFPR #1 possui dados
dos individuos sentados, ja a base de dados NR2/UFPR #2 possui dados dos individuos
em pé. Os registros dos usudrios ocorreram em momentos distintos, como aconteceria
em uma situacdo real. As bases incluem uma amostra de trés minutos em cada estado.
A Figura 6(b) ilustra para uma amostra as diferengas entre um sinal original (tal como
capturado pelo sensor), o sinal filtrado e a indica¢ao dos picos no sinal filtrado.
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Para obtenc¢do do sinal filtrado, aplicou-se o filtro low-pass Chebyshev II de oitava
ordem através da ferramenta R. As principais caracteristicas disponiveis no sinal PPG sao
obtidas entre 0,5-5 Hz. Assim, a filtragem otimiza o sinal dentro desta faixa. A escolha
deste filtro deve-se ao requisito de simplicidade, pois em geral os dispositivos vestiveis
sdo equipados com microcontroladores de baixo poder computacional. Antes da extracdo
de caracteristicas para a criacdo do modelo de referéncia do usudrio, é preciso seguir
um algoritmo de deteccdo dos picos, como ilustra a Figura 6(b). A funcdo findpeaks da
ferramenta R permite a correta identificagdo dos picos. Apds a identificacido dos picos e
sobreposicao das ondas, aplica-se a fung¢do de correlacdo cruzada ccf (cross correlation
function), a fim de obter a média de correlacdo entre todos os segmentos sobrepostos
(Figura 7(a)). Esta funcdo possibilita o calculo da correlagdo contemporanea entre duas
séries distintas e seus respectivos intervalos de confianca. Baseada na média da correlacdo
cruzada, calcula-se o limiar de autenticagdo, que servird como modelo de referéncia para
autenticar um usudrio (Figura 7(b)).
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Os testes do processo de autenticacdo coletaram um minuto de dados de cada
usudrio, nos estados em pé e sentado. Os passos do processo de autenticagdo foram se-
guidos como descrito na Secdo 3, sendo os casos de sucesso e insucesso contabilizados
para o cdlculo das métricas apresentadas nos resultados. A Figura 8(a) compara o modelo
de referéncia registrado para um usudrio X (curva em vermelho) e o identificador (curva
azul) calculado para este mesmo usudrio calculado durante o processo de autenticagao.
Embora as duas curvas ndo sejam idénticas, elas se encontram dentro do limiar estabe-
lecido, indicando a existéncia de similaridade suficiente para autenticar o usudrio, como
observado na Figura 8(b). Ou seja, este € um exemplo de sucesso na autenticagao.
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Figura 9. Modelo Implementado do GC

Ap6s a filtragem e preparacao, os dados sdo enviados através do canal de comu-
nicacdo dentro da carga util (payload) de um quadro, que consiste em um preambulo
(cédigo Barker de 13 bits) para sincronizacdo, campo de comprimento de dados, carga
util (64 bits) e um CRC de 8 bits. Assim que o sinal se propaga pelo corpo humano, o
hardware do receptor analdgico utiliza um filtro high-pass para remover qualquer ruido
de baixa frequéncia associado a interferéncia da linha de alimentacdo. Um amplificador
(MAX4488 da Maxim Integrated TM) neutraliza a atenuacdo do canal e do filtro de alta
frequéncia, enquanto eleva o nivel do sinal para atender aos requisitos de voltagem de
ativacao do diodo tipo schottky. Um circuito detector de envelopes € implementado para
converter os sinais ao estado original e remover qualquer oscilagdo de onda portadora
antes de entregar o sinal para o circuito comparador. Os limiares de poténcia sdao contro-
lados por um potencidmetro e é construido para reproduzir a sequéncia bindria original
recebida do transmissor. O receptor decodifica os dados, obtendo o sinal PPG original e
dando sequéncia ao processo de extracdo e verificacdo do identificador.

Além dos testes realizados no ambiente experimental descrito, avaliou-se o sis-
tema BEAT tomando como entrada a base de dados do Beth Israel Deaconess Medical
Centre, presente no repositério Physionet [Goldberger et al. 2000]. Esta base contém si-
nais PPG coletados de 30 individuos na frequéncia de 125 Hz pelo centro israelense. Os
individuos desta base sofriam de alguma condicdo de saude critica (ex. problemas car-
diacos, respiratdrios, outros) e estavam em repouso no leito hospitalar. As anotagdes dos
registros divulgados na base de dados foram feitas manualmente. O uso da base de dados
do Physionet tem como objetivo comparar os resultados do processo de autenticagdo com
os resultados obtidos com as bases NR2/UFPR. Entretanto, cabe ressaltar que como a base
do Physionet foi gerada e divulgada pelo centro israelita, nds ndo tivemos controle em sua
criacdo, ex. qualidade do ambiente em que foram coletados os dados ou a qualidade do
sensor PPG. Cada sinal da base PPG foi segmentado, utilizando-se trés minutos de infor-
magdo para criacdo do modelo de usudrio e um minuto para o identificador. Observa-se
também que apds a constru¢do dos modelos de referéncia para cada usudrio, apenas o
processo de autenticacdo (Figura 1(c)) foi avaliado para a base de dados do Physionet.

4.2. Resultados

A referéncia principal de avaliagdo empregada foi a taxa de sucesso na autenticacao dos
usudrios e suas variagdes. Neste contexto, um erro € calculado pela taxa de falsos positivos



ou taxa de falsos negativos. Na Tabela 1, observam-se as indicagdes das trés bases de
dados e seus resultados para as métricas verdadeiro positivo e negativo, falso positivo e
negativo, acurdcia e total de inferéncias, sendo o total de inferéncias a comparagdo de
todas as identidades com todos os modelos de usuarios.

Verdadeiro
Postivo (VP)

Falso
Positivo (FP)

Verdadeiro
Negativo (VN)

Falso
Negativo (FN)

Total de
inferéncias (TT)

Acuricia

Base NR2/UFPR #1

30

12

858

0

900

98,66 %

Base NR2/UFPR #2

23

50

600

3

676

92,15%

Physionet

30

91

779

0

900

89.88%

Tabela 1. Bases de dados NR2/UFPR e Physionet

O sistema de autenticacdo, quando confrontado com as bases de dados dispo-
niveis, obteve os seguintes resultados: para a base NR2/UFPR #1 o sistema obteve os
melhores resultados, tendo uma acurdcia de 98,66%, 12 falsos positivos e nenhum falso
negativo. Para a base da Physionet, o sistema obteve uma acuricia de 89,88% e nenhum
falso negativo, porém alcancou 91 falsos positivos em 900 inferéncias. A base NR2/UFPR
#2 apresentou inconsisténcia nos dados de alguns usudrios, ndo sendo possivel encontrar
uma sequéncia de picos satisfatoria e de maneira sequencial, sendo assim, esta base con-
tou com apenas 26 usudrios vdlidos dos 30 e 676 inferéncias. Para a base NR2/UFPR #2,
considerando os usudrios validos, o sistema obteve acurdcia de 92,15%, 3 FNs e 50 FPs.

Mesmo com a aplicacao de filtros para suavizacio e diminuicdo de ruidos, alguns
fatores ndo puderam ser contornados, como a movimentagdo excessiva durante a coleta,
a interferéncia eletromagnética, e outros fatores ambientais. O sistema se mostrou mais
eficiente com a base NR2/UFPR #1, pois foi a base em que os dados foram coletados
de forma mais controlada. A posicdo sentada do usudrio permitiu o descanso do brago
onde o sensor estd posicionado, o que gera menos movimentacdo e uma onda mais es-
tavel. Observam-se na Figura 10 os resultados de todas os identificadores confrontados,
nota-se que para a base NR2/UFPR #1, os falsos positivos estdo dispersos no mapa de au-
tenticacao, indicando que os dados de coleta sdo estdveis, possibilitando extrair diversas
caracteristicas da onda. Mesmo com o sinal obtido de usudrios em estado de satide debi-
litado, o sistema obteve uma acuricia proximo de 90% para a base Physionet. Estimamos
que alto nimero de falsos positivos pode estar relacionado ao sinal PPG de baixa quali-
dade presente na base, uma vez que 60,4% de todos os falsos positivos sdo atribuidos a
apenas 4 usudrios. Avaliando os dois mapas de autenticacao, observa-se que nenhum de-
les obteve falsos negativos, indicando que em todos os casos em que um usudrio legitimo
tentou se autenticar, o sistema obteve sucesso.
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5. Conclusoes

Este trabalho apresentou BEAT, um sistema de autenticacdo que utiliza as caracteristicas
de um biosinal PPG e a pele como canal de comunicagdo para autenticar usudrios em uma
rede vestivel. O sinal PPG € obtido de maneira constante e ndo intrusiva, e transmitido
de forma segura através de comunicag@o galvanica, mantendo o usudrio conectado conti-
nuamente. O sistema BEAT foi testado através de experimentacdo. Trés bases de dados
distintas serviram de referéncia para o cédlculo da acuricia, falsos positivos e negativos, e
verdadeiros positivos e negativos. Os resultados indicam acurécias acima de 90% para as
bases de dados geradas considerando um ambiente controlado e acurécia proxima de 90%
para a base de dados do repositério Physionet. Obteve-se um alto indice de verdadeiros
positivos e baixo nivel de falsos negativos, a incidéncia de falsos positivos no sistema
BEAT esté relacionada diretamente a qualidade do sinal PPG. Os resultados dos experi-
mentos com o sistema indicam a viabilidade do sinal PPG como autenticador biométrico
tomando a comunicagdo galvanica como meio de transmissdo de dados. Em trabalhos
futuros, pretende-se explorar dispositivos com uma maior imunidade aos problemas ine-
rentes a obtencao do sinal e aperfeicoar a extracdo de suas caracteristicas.
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