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Resumo. A avaliacdo da qualidade de experiéncia dos usudrios residenciais
€ de grande interesse para ISPs. No entanto, a obtengcdo da QoE percebida
é custosa, dificultando a utilizacdo de classificadores supervisionados. Este
trabalho propoe um método baseado em aprendizado de mdquina ndo super-
visionado que detecta padroes estatisticos nas séries temporais a partir da
deteccdo de pontos de mudanga e da correlagdo espaco-temporal dos resultados
de medigoes de QoS. Exemplificamos a aplica¢cdo do método em um conjunto de
dados reais, mostrando que os resultados do modelo refletem uma métrica de
QoE dos usudrios obtida a partir de chamados técnicos realizados para o call
center. Por fim, avaliamos a acurdcia da execucdo online do método.

Abstract. The assessment of quality of experience for residential users is a ma-
jor goal for ISPs. However, it is costly to obtain the QoE perceived by clients,
making it difficult to use a supervised approach. We propose an unsupervised
machine-learning based method to detect statistical patterns in time series using
change point detection and spatial-time correlation. We apply our method to a
real dataset, showing that our model results reflects a customer QoE metric ob-
tained from complaints to the call center. Finally, we evaluate the accuracy of
the method for online detection.

1. Introducao

Nao € recente o esforco de provedores de servicos da Internet para avaliar o impacto
de métricas de desempenho da rede na qualidade percebida pelos usuérios dos servigos.
Com o crescimento da complexidade das redes residenciais e o aumento exponencial do
uso de servigcos de transmissdo de video e voz, é premente compreender as complexas
interacdes entre o desempenho da rede e a qualidade de experiéncia dos usuarios (QoE)
[Bustamante et al. 2017]. Identificar as causas de uma QoE inadequada ndo € uma tarefa
simples, uma vez que a QoE pode ser resultante de problemas em diferentes regides, como
na rede do ISP, na rede doméstica, nos servidores da aplicacio, nos servigos de DNS etc.

Uma das maneiras mais comuns para inferir a qualidade de experiéncia dos
usudrios a partir de métricas de desempenho de rede se baseia em experimentos com vo-
luntarios em ambiente controlado [Charonyktakis et al. 2016, da Silva et al. 2008]. En-
tretanto, realizar esse tipo de procedimento é uma tarefa custosa, demorada e com
baixo potencial de generalizacdo, ja4 que os resultados obtidos para um conjunto de
aplicagdes ou ambientes podem ndo se aplicar a outros. Uma forma para mitigar al-
guns desses problemas € usar mecanismos de crowdsourcing. No entanto, problemas



como a falta de controle dos experimentos e a existéncia de usudrios ndo confidveis exi-
gem o desenvolvimento de mecanismos sofisticados para garantir a integridade dos da-
dos [HofBfeld et al. 2014].

Uma possivel maneira de se estimar a QoE dos clientes seria observar os registros
de reclamacdes recebidas pelo ISP em seu call center [Pan et al. 2018]. Intuitivamente,
chamados de usuarios relatando insatisfacdo com os servicos de Internet teriam relagao
com a sua QoE no uso de aplicagdes. Esses eventos podem estar relacionados a variacoes
estatisticas em métricas de desempenho de rede, como a taxa de perda de pacotes e a
laténcia. Entretanto, correlacionar métricas de QoS com liga¢cdes recebidas em um call
center ndo é uma tarefa simples. Por exemplo, uma ligacdo a um call center pode ser de-
sestimulada pelo tempo perdido pelo usudrio com o atendimento [Pan et al. 2018]. Além
disso, um cliente s6 perceberd um problema de rede se estiver usando uma aplicagdo
sensivel ao problema no momento em que esse ocorre. Consequentemente, ¢ de se es-
perar que seja reduzido o nimero de reclamacgdes que efetivamente estejam relacionadas
a problemas com a rede do provedor. Portanto, o uso de chamadas ao call center como
rotulo para uma andlise supervisionada ndo € trivial, podendo inclusive gerar resultados
com Viés (bias) ou overfitting.

Propomos uma abordagem baseada em aprendizado de maquina ndo supervisio-
nado para extrair padroes de séries temporais reais obtidas de medicOes ativas realizadas
em um provedor (ISP) de porte médio a partir da borda de rede (roteadores domésticos).
Identificamos pontos de mudancas estatisticas nas séries temporais e fazemos uma
correlagdo espaco-temporal dos intervalos entre esses pontos de cada série e a topolo-
gia da rede do ISP. Este nosso trabalho estende o apresentado em [Ximenes et al. 2018]
de varias formas. Em primeiro lugar, o modelo escolhido para a detec¢do de pontos de
mudanca € mais facilmente parametrizavel do que o utilizado em [Ximenes et al. 2018].
O novo modelo permite a interpretacdo dos resultados e é ainda mais robusto a outliers.
Além disso, utilizamos um dataset com granularidade temporal bem mais fina do que o
anteriormente considerado. Diferentemente do trabalho anterior, o dataset atual inclui
periodos de indisponibilidade. Finalmente, avaliamos uma aplicagcdo online do método
e correlacionamos os resultados obtidos de forma nao supervisionada com chamados de
clientes ao call center do ISP.

O artigo exemplifica a utilidade da proposta usando um conjunto de dados reais e
mostrando que € possivel identificar e localizar regides da rede do ISP que experimentam
degradacdo de desempenho. Mostramos ainda que os resultados do modelo nao super-
visionado refletem a percepcao de qualidade dos servigos de rede, correlacionando os
chamados técnicos realizados para o call center com um indicador do modelo. Avaliamos
também a acurdcia da execucdo online do método.

O trabalho € organizado como se segue. A Secdo 2 descreve o ambiente de
medi¢do utilizado e o conjunto de dados deste trabalho. O método proposto € detalhado
na Sec¢do 3, que inclui uma breve introducao sobre o problema de deteccdo de pontos de
mudanga estatistica € 0 nosso modelo. Os resultados obtidos sdo mostrados na Secao 4.
A Secdo 5 discute trabalhos relacionados na literatura, enquanto a Se¢do 6 conclui o tra-
balho.



2. Dataset

Os dados deste trabalho resultaram de medicdes ativas realizadas por roteadores residenci-
ais instalados em 2485 clientes de um ISP de médio porte e rodando o sistema operacional
OpenWrt !. As medi¢des foram realizadas por 47 dias, de 08/08/2018 a 23/09/2018. Con-
forme argumentado em [Sundaresan et al. 2011], coletar dados de desempenho de rede a
partir de roteadores residenciais fornece uma visdo mais precisa da qualidade do servico
prestada ao usudrio, em contraste com a coleta realizada no interior da rede do ISP. A
Figura 1 mostra a arquitetura de nosso ambiente de medigao.
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Figura 1. Infraestrutura de medicao

A cada minuto as seguintes métricas sdo coletadas: o nimero de bytes (upload
e download), a laténcia bidirecional e a taxa de perda de pacotes bidirecional de cada
usudrio. A laténcia e a taxa de perda sdo obtidas a partir do envio de uma rajada de 100
pacotes ICMP a intervalo de 10 milissegundos entre pacotes e destinados a um servidor
localizado na rede do ISP. As rotas utilizadas durante as medi¢des incluem apenas equi-
pamentos dentro da rede do ISP. A partir desses dados também é possivel inferir periodos
de indisponibilidade de um usuério. O trifego (upload e download) é medido de maneira
passiva a partir do contador de bytes associado a cada interface do roteador.

Trabalhos da literatura mostram que a perda de pacotes tem maior impacto na
QoE do que a laténcia [da Silva et al. 2008, Charonyktakis et al. 2016]. Uma andlise pre-
liminar do nosso conjunto de dados, omitida por falta de espacgo, confirma essa hipdtese.
Desta forma, utilizamos somente a taxa de perda de pacotes como métrica bésica de de-
sempenho para os estudos que se seguem. Entretanto, a laténcia média ou outras métricas
podem ser consideradas conjuntamente, sem maiores modificacdes na nossa metodologia.

A Figura 2 mostra a distribuicao do percentual de perda de pacotes considerando
todas as medicOes realizadas. A figura indica que 93% das medigdes ndo apresentaram
perdas. Além disso, dentre as medi¢des com alguma perda de pacotes, a maioria (55.6%)
tinha apenas 1 pacote perdido em 100.

Os dados mostram também que a taxa de perda ao longo do tempo possui um
padrdo didrio sendo menor no periodo da madrugada e no come¢o da manha, e aumen-
tando no no periodo entre 19 e 22 horas, quando o trafego médio € maior.

Na Figura 3 exemplificamos a variacdo da taxa de perda com o tempo de um tnico
usudrio dos 2485 participantes das medi¢des. No inicio do periodo considerado, o cliente
apresentou uma porcentagem de perda predominantemente menor ou igual a 1%. Um
pico pode ser observado no dia 26/08, em que 5% das medi¢des do usuario apresentaram
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Figura 2. Distribuicao de perda

taxa maior ou igual a 3%. Percebe-se também uma mudanc¢a no comportamento a partir
do dia 06/09, quando ao menos 95% das medi¢des ndo apresentaram perda.
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Figura 3. Variacao temporal da perda de um usuario

No que se segue descrevemos o pré-processamento realizado nas séries temporais
para facilitar a andlise. Periodos de indisponibilidade também sdo considerados como
amostras vdlidas das séries.

As séries temporais sdo construidas a partir das medidas realizadas a cada mi-
nuto e portanto o tempo € discretizado em bins de 1 minuto. Neste trabalho, dividi-
mos as medidas coletadas de cada cliente em periodos de 24 horas. Desta forma, cada
série temporal terd potencialmente n = 1440 amostras (ou bins de 1 minuto). Para cada
bin, € verificada a quantidade de trafego na rede residencial do cliente gerado ou rece-
bido pelos dispositivos de sua rede (informalmente chamado de trafego “do cliente”). O
trafego do cliente, quando gerado concomitantemente a uma medicao ativa, interfere com
o trafego de medicdo ativa no roteador. Portanto, pode afetar os resultados das medicoes
[Sundaresan et al. 2011]. Sendo assim, € importante filtrar os resultados coletados em
um bin sempre que o trafego do cliente for maior do que um limiar §. O valor de 0 é
escolhido proporcionalmente a vazao nominal dos clientes. Os bins filtrados devido ao
trafego do cliente sdo marginalizados durante o periodo de treinamento conforme descrito
em [Yu and Kobayashi 2003].

Identificamos também os bins com auséncia de medi¢des. Uma medi¢do nao re-
alizada pode ser consequéncia da inexisténcia de rota ao servidor de medi¢des do ISP, o



que pode ser relevante para a andlise (hd outras causas para auséncia de medi¢des como,

por exemplo, roteador desligado, mas essas causas podem ser facilmente identificadas).
sses bins sao rotulados com um “‘simbolo , para indicar indisponibilidade.

E b tulad “simbolo” d d bilidad

Para garantir um ndmero minimo de amostras com uma medicdo de perda de
pacotes, descartamos séries temporais com um nimero de medi¢des inferior a um li-
miar x, dentre as n = 1440 potenciais amostras didrias. Neste trabalho, escolhemos
0 = 2.5 Mbps, por ser esse valor de trafego suficientemente baixo para nao afetar uma
medida. Escolhemos x = 1000 amostras, igual a aproximadamente 70% do total de
amostras didrias em potencial. Usando esses valores, nosso dataset resultou em um total
de 76741 séries temporais. Deste total, separamos 51041 séries para treinamento, corres-
pondentes ao intervalo de 08/08/2018 a 10/09/2018, e 25700 para testes, correspondentes
ao intervalo de 11/09/2018 a 23/09/2018.

3. Metodologia

Nesta sec¢ao apresentamos a metodologia proposta. Ela € baseada no treinamento (ndo su-
pervisionado) de uma HMM para inferir a qualidade da rede de acesso de um cliente em
um determinado momento. Aplica-se o modelo para cada cliente, sendo em seguida reali-
zada uma correlacdo espago-temporal visando identificar regides na rede com potenciais
problemas.

3.1. Deteccao de Pontos de Mudanca

Seja uma série temporal de observacdes x = 1, ..., 2y, ..., T,, onde z; representa o va-
lor da série no tempo t e n representa o nimero de amostras. Técnicas de deteccao
de pontos de mudancas estatisticas ttm como objetivo identificar o nimero de pontos
de mudanga k e o conjunto de pontos 7 = Ty, ...7; tal que o intervalo (7;,7;11) pos-
sua caracteristicas estatisticas distintas dos intervalos imediatamente anterior a 7; € pos-
terior a 7;,1. Diversas abordagens para a detec¢do desses pontos podem ser encontra-
das na literatura [Aminikhanghahi and Cook 2017]. Modelos baseados em cadeias de
Markov ocultas (hidden Markov models - HMM) [Kehagias 2004, Luong et al. 2013,
Montafiez et al. 2015] tém sido amplamente usados para esse fim, sendo esse 0 método
escolhido neste trabalho.

HMMs sdo processos estocdsticos que modelam a distribuicio de uma série
temporal associando a cada amostra x;, denominada simbolo observdvel, uma varidvel
latente s; denominada estado oculto. Este modelo supde que a transi¢do entre dois
estados ocultos possui a propriedade de Markov. Uma das principais vantagens da
utilizacdo de HMMs € a possibilidade de interpretacao do estado oculto associado a
cada amostra e, em consequéncia, a atribuicdo de um significado para diferentes seg-
mentos da série temporal. Uma visdo detalhada sobre HMMs pode ser encontrada em
[Rabiner 1989, de Souza e Silva et al. 2011].

Neste trabalho, consideramos como simbolos observaveis as medidas de taxa de
perda de cada cliente. A partir dos simbolos observaveis e da definicio do nimero de
estados ocultos, estima-se a distribuicao da taxa de perda associada a cada estado. Com
base nas distribui¢cdes obtidas durante o periodo de treinamento, pode-se tentar extrair
alguma interpretacao fisica para os estados ocultos, como veremos nas proximas se¢oes.



Cada estado de uma HMM corresponde potencialmente a uma distribuicdo distinta
para os valores observaveis (taxa de perda). Portanto, uma mudanga de estado na cadeia
oculta € naturalmente mapeada a um ponto de mudanga de distribuicdo dos simbolos
observaveis. Os estados associados a uma sequéncia de observagdes podem ser inferidos
a partir do algoritmo de Viterbi, que obtém a sequéncia mais provavel de estados ocultos
S = s1, S9, ..., a partir da sequéncia de simbolos observaveis O = Oy, Os, ...0,,. Desta
forma, uma transi¢cdo de um estado s; para s;; 1 # s; representa um ponto de mudanca
de distribui¢do. Devido as vantagens citadas, utilizamos HMMs para a identificagdo de
pontos de mudanca.

Em [Montaiiez et al. 2015], os autores argumentam que a utilizacdo de HMMs
pode gerar um numero elevado de transicdes que nao refletem os pontos de mudanca
reais. Para mitigar o problema, os autores propdem a adi¢do de um fator de regularizacio
durante o aprendizado dos parametros da cadeia. Entretanto, a modificacao proposta pelo
método torna o processo de treinamento mais complexo.

Para evitar aumentar a complexidade do modelo, neste trabalho propomos um
filtro recursivo simples para lidar com o problema. Seja S = sy, s9, ..., 5, a sequéncia de
estados ocultos obtidos ap6s a aplicagao do algoritmo de Viterbi. A partir de S obtemos
a sequéncia filtrada S’ = s}, s}, ..., s/, como se segue. Seja I, (s;) a fungdo indicadora
definida como: I, (s;) = 1 se s; = s; e zero caso contrario. Considerando uma janela
de amostras de tamanho J, obtemos a sequéncia S’ como se segue. Inicializa-se com
s'(1) = s(1) eparat > 1:

1t _
s — St S€ 5 Zi:t—6+l Ist (SZ) - 17t >0
t 4 .
sy,  caso contrario
Nos nossos experimentos, a sequéncia filtrada S’ conseguiu reduzir satisfatoriamente o
ndmero de outliers, isto €, estados em S com pequeno tempo de permanéncia por visita.

No que se segue, nosso objetivo € diferenciar séries temporais que possam indicar
potenciais problemas na rede. Para atingir esse objetivo, serd necessdria a interpretacao
dos estados ocultos da HMM treinada com dados reais. Essa interpretacao depende da
distribui¢do dos simbolos e da qualidade de servico aceitdvel em relagdo a métrica taxa
de perdas. Informalmente, rotulamos como estados de qualidade “ruim” aqueles cuja
distribuicao de simbolos seja tal que a probabilidade de gerar taxas de perdas “altas” nao
seja desprezivel. Semelhantemente, em estados com qualidade “boa” a probabilidade de
uma taxa de perda alta ¢ muito baixa, enquanto estados com qualidade “média” sdo os
“intermedidrios”. Usaremos também um outro rétulo (“inacessivel”) para indicar indis-
ponibilidade da rede. Na Sec¢ao 4, onde mostraremos o modelo treinado, os rétulos ficardo
evidentes.

Baseado nos rétulos dos estados, no que se segue atribuiremos rétulos para cada
série temporal (ja filtrada) tomando como base o tempo total de permanéncia nos estados,
durante n minutos. Intuitivamente, séries temporais com rétulo “vermelho” possuem
longo tempo em estados “ruins”. Caso contrdrio, a série é dita “azul”. E importante
ressaltar que a atribui¢cdo de rétulos aos estados e consequentemente as séries depende do
que se considera como qualidade ruim ou boa a partir da distribui¢do da taxa de perda de
pacotes. Por outro lado, a metodologia independe dessa atribuigao.



Seja ‘R o conjunto de estados do modelo considerados “ruins”. Definimos o rétulo
L(S’) como uma fun¢ao indicadora igual a 1, se o tempo total de permanéncia no con-
junto R durante n € maior que um limiar +, e igual a O caso contrario. O parametro -y
depende dos requisitos de qualidade de servico almejados pelo ISP. Nos nossos estudos,
o valor de ~y/n foi atribuido empiricamente igual a 1,5% (0,015), relativamente baixo.
Entretanto, como veremos na Sec¢do 4, é possivel correlacionar os resultados do modelo
com chamados técnicos dos clientes para o ISP.

3.2. Correlacao espaco-temporal

A partir dos rétulos L(S’) definimos um algoritmo de correlagdo espago-temporal com
o objetivo de agrupar regides da rede que possuam padrdes estatisticos similares. O al-
goritmo de correlagdo espaco-temporal assume que as rotas entre os pontos de medi¢ao
e o servidor sdo estaticas durante a janela de tempo considerada. Como consequéncia, a
topologia da rede pode ser representada por uma arvore em que cada n6 equivale a um ou
mais equipamentos de rede. Supomos ainda que a degradacdo de performance de um né
E' afeta o desempenho de todos os clientes que fazem parte da subarvore de raiz F.

A abordagem proposta é adaptada do algoritmo de detec¢do de causa raiz de
[Ximenes et al. 2018]. As principais diferengas sdo: (a) a associa¢do de rétulos L(S’)
para cada série temporal em S’, possibilitando a interpreta¢ao dos padrdes estatisticos ob-
servados; (b) o método de [Ximenes et al. 2018] exige que os as métricas de QoS (e.g.
perda de pacotes) sejam coletadas a partir dos nds folhas da arvore resultante da topologia
de rede. Essa restri¢ao € relaxada neste trabalho, de forma que as métricas de desempenho
podem ser coletadas de qualquer n6 da topologia.

Para a aplicacdo da correlagdo, associa-se a cada ponto de medicdo um “voto” de
acordo com a fun¢do L(S’) definida na subsecdo anterior. Para cada n6 F da arvore de
topologia calcula-se uma fungdo I'(F), obtida a partir dos votos relacionados a todos os
nds pertencentes a subdrvore de raiz £. Em outras palavras, o célculo de I'(F) é dado
através de um mecanismo de votagdo realizado a partir dos rétulos L(S') atribuidos as
séries obtidas pelos pontos de medicao.

Diferentes métodos de votagdo podem ser utilizados para definir ['(F), como
votacao com peso ou votacdo baseada em limiar. Uma formalizacdo de diferentes me-
canismos de votagdo pode ser encontrada em [Parhami 1994]. A utilizagdo de modelos
probabilisticos, como no nosso caso, permite a defini¢do de pesos para os votos de acordo
com a likelihood associada a cada série temporal. Por questdo de simplicidade e falta de
espaco, consideramos para este trabalho o mecanismo de votacao majoritaria.

A Figura 4 exemplifica a execu¢ao do método de correlagio espago-temporal uti-
lizando votacdo majoritdria. Para cada né £ da drvore, o processo de votacdo considera
os votos dos medidores conectados a subarvore de raiz £. Ao fim da votacdo, obtém-se
grupos distintos de nds cujas medi¢des compartilham padrdes estatisticos similares.

4. Resultados

Nesta secdo, apresentamos os resultados da aplicacdo do método proposto. Discutimos o
modelo de detecc@o de pontos de mudanga obtido na Se¢do 4.1. A Secdo 4.2 exemplifica
a aplicacdo da correlagdo espago-temporal com o objetivo de localizar regides da rede
que experimentam degradacdo em seu desempenho. Mostramos a relagdo dos resultados
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Figura 5. Modelo de Markov oculto obtido apds o treinamento

do nosso modelo com a QoE dos usuérios na Se¢do 4.3. Por fim, a Secdo 4.4 discute a
aplicagdo online do método.

4.1. Deteccao de pontos de mudanca

O namero de estados, simbolos e estrutura da HMM utilizada resultou de uma escolha
criteriosa entre diferentes modelos, comparagdo da likelihood etc., mas omitimos detalhes
por restri¢do de espago. Consideramos uma cadeia de Markov oculta com 4 estados que
gera simbolos de acordo com uma distribui¢do categérica. As transi¢des podem ocorrer
apenas entre estados ocultos adjacentes como mostra a Figura 5. Codificamos as medicoes
de perda utilizando 22 simbolos.

A Figura 5 mostra o modelo obtido apds o processo de treinamento. Percebe-se
que o estado 2 apresenta a distribuicdo com a maior média de perda, enquanto os dois
primeiros estados geram perda O com alta probabilidade. O estado 3, por outro lado,
possui uma alta probabilidade de gerar simbolos relativos a indisponibilidade (simbolo
21). O estado 2 pode ser interpretado como o periodo em que a rede apresenta problemas,
enquanto o estado 3 representa periodos em que a rede se torna indisponivel.

Para a obtengdo da sequéncia de estados S’, aplicamos o algoritmo de Viterbi e
realizamos a etapa de pds-processamento considerando o = 5 e v = 20. Com o objetivo
de detectar pontos de mudanga relacionados a periodos com maior probabilidade de taxas



(a) Correlagado espago temporal (08/08)  (b) Correlacdo espaco temporal (23/09)

Figura 6. Correlacao espaco-temporal aplicada nos dias 08/08/2018 (esq.) e
23/09/2018 (dir.). Nos em vermelho experimentam degradacgao de performance.

mais altas de perda, ou de indisponibilidade (periodos “ruins”), definimos R = {2, 3}.

4.2. Correlacao espaco-temporal

Para exemplificar a correlagdo espaco-temporal, consideramos um subconjunto de 42 cli-
entes conectados a uma mesma parte da topologia da rede. Esse subconjunto foi escolhido
por conta do numero relevante de medidores instalados na rede do ISP.

As Figuras 6(a) e 6(b) mostram o resultado da correlagdo espago-temporal para
dois dias distintos (08/08/2018 e 23/09/2018). Adotamos um mecanismo de votacdo ma-
joritdria para definir os rétulos I'(E). Percebe-se que a regifio ndo apresentava um bom
desempenho de rede no dia 08/08: a maior parte da topologia identificava problemas,
incluindo a raiz da 4rvore. Durante o periodo considerado, diversas modificacdes foram
realizadas pelo ISP com o objetivo de sanar os problemas da regidao. A partir da Fi-
gura 6(b), € possivel notar que as mudancas realizadas surtiram efeito, ja que boa parte da
regido apresentou melhoras. No entanto, um conjunto relevante de nds ainda apresentava
degradacdo em sua performance, o que sugere que a atuagao do ISP nessa regido ainda é
necessdria.

Em seguida, avaliamos a evolucdo temporal da qualidade do servico prestado
nessa regido ao longo do periodo de 08/08/2018 a 23/09/2018. Mostramos na Figura 7 a
fracao de séries temporais em estados do conjunto R (vermelho) em cada minuto. Nota-
se uma clara melhora no desempenho dos clientes associados a essa topologia, com uma
fracdo cada vez menor de séries temporais visitando estados em R. Um exemplo dessa
mudanca é apresentado na Figura 8, que mostra as séries temporais dos dias 08/08 e 23/09
de um cliente conectado a um n6 que apresentou melhora. Percebe-se que esse cliente ob-
servava um periodo significativo com taxas de perdas relevantes antes da intervencao do
ISP (pontos em vermelho). Ao final do periodo considerado, o cliente apresenta uma
grande melhora em seu desempenho, tendo apenas eventos isolados de perda.

4.3. Avaliacao de QoE

A partir da parceria com o ISP, obtivemos acesso a informacdes sobre os chamados reali-
zados por clientes dessa regido. A existéncia de um chamado permite identificar momen-
tos em que usudrios possuem sua qualidade de experiéncia impactada. Consideramos para



Figura 7. Fracao de amostras das séries temporais associadas a estados em R.
Estados em R sao representados pela cor vermelha.
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(a) Série temporal antes da intervencgdo (08/08) (b) Série temporal ap6s intervencao (23/09)

Figura 8. Mudanca de comportamento da rede de usuario apds intervencao na
rede do ISP

esta andlise que um n6 £ da topologia apresenta uma QoE insatisfatéria num determinado
dia se a0 menos um cliente conectado a £ (com ou sem roteador de medi¢do) abriu um
chamado relatando problemas técnicos na rede. O nimero de chamados ao ISP é pequeno
relativamente ao nimero total de usudrios. Desta forma, consideramos para a avaliagao
dos resultados a relacdo entre a abertura de ao menos um chamado técnico relacionado ao
n6 E e o rétulo I'( E) associado ao nd, utilizando como métrica o recall.

Relembramos que o valor do rétulo de um né E (I'(E)), é calculado a partir de
um processo de votagdo que se inicia a partir dos nés com medidores usando L(S'), e ca-
minha em direcdo ao né da arvore. A Tabela 1 mostra os resultados obtidos. Nota-se que
os resultados do modelo refletem a qualidade de experiéncia observada pelos usudrios
da seguinte forma: quase 89% dos nds com chamados foram identificados a partir do
modelo quando consideramos o subconjunto de nés com ou sem medidores conectados.
Resultados ainda melhores sdo obtidos quando consideramos apenas nés com medidores
diretamente conectados, onde 95% dos n6s com chamados foram identificados. Desta
forma, a aplicacdo do método proposto permite ao ISP agir de maneira pro-ativa, iden-
tificando regides com degradacdo de desempenho nas quais intervencdes melhorariam a
qualidade de experiéncia dos usudrios e diminuiriam a quantidade de chamados.

4.4. Aplicacao online do algoritmo

A andlise realizada anteriormente considera que cada série temporal x possui um con-
junto de amostras de um dia (n = 1440). Para a utilizagdo do método de ma-



Conjunto de nés Recall | Numero de nés com chamado

N6s com medidores diretamente conectados 0.951 61
N6s com rétulo I'(E) associado 0.886 123

Tabela 1. Relacao entre chamados e rotulos I'(F) associados a nos da rede

neira online, consideramos que a sequéncia de estados ocultos S* € obtida através da
aplicacdao do algoritmo de Viterbi utilizando uma janela deslizante centrada de tama-
nho 2a + 1. Cada estado oculto s; é estimado a partir de uma janela de amostras
W = Ty, Ti—aqi1s -y Tty ooy Tiva—1, Trro. Bm consequéncia da utilizacdo de uma ja-
nela centrada de amostras de tamanho 2« + 1, a identificacio do estado oculto s; € feita
com um atraso de o amostras.

Para avaliar o desempenho do algoritmo online, comparamos a sequéncia de esta-
dos ocultos S obtida a partir da série temporal de um dia e a sequéncia de estados ocultos
S* obtida a partir da aplicacdo online do método. Considera-se que S corresponde ao
ground truth e que o objetivo do método online é a obtencdo de uma sequéncia S* muito
similar a sequéncia S. Desta forma, utilizamos como métrica de comparagao a fracao de
estados ocultos s; iguais nas sequéncias S e S*.

A Figura 9 mostra a acuricia obtida por diferentes tamanhos de janela. A par-
tir deste grafico percebe-se que a utilizacdo de uma janela de 121 amostras possui uma
acurécia de aproximadamente 0,96 no conjunto de testes, enquanto a utilizacdo de uma
janela de 61 amostras possui uma acurécia de aproximadamente 0,87. Em consequéncia,
concluimos que janelas de amostras com menos de um dia podem ser utilizadas uma vez
que as sequéncias de estados (obtidas a partir do algoritmo de Viterbi) sdo praticamente
idénticas. O tamanho da janela deve ser ajustado de acordo com o tradeoff entre o tempo
« necessdrio para a detec¢ao do estado oculto e a acuricia desejada.
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Figura 9. Taxa de acerto para aplicacao de Viterbi online

5. Trabalhos Relacionados

A avaliacdo da qualidade de experiéncia € vastamente explorada na literatura
[Hora et al. 2016][Charonyktakis et al. 2016][da Silva et al. 2008].  Muitos trabalhos,
como [Charonyktakis et al. 2016][da Silva et al. 2008], sdo baseados em medi¢cdes da
QOoE realizadas a partir de testes em laboratorio, que sdo custosos e de dificil execugao.
Abordagens baseadas em crowdsourcing sao apresentadas como alternativas a utilizacao



de testes em laboratério visando a reducdo de custos. Entretanto, desafios como a
existéncia de usudrios ndo confidveis e a falta de controle dos experimentos exigem
a aplicagdo de mecanismos sofisticados para garantir que os resultados sejam validos
[HoBfeld et al. 2014]. [Pan et al. 2018] propde a utilizacdo de dados de satisfacdo dos
usudrios obtidos a partir de chamadas ao call center. No entanto, a abordagem utilizada é
supervisionada e aplicada a redes celulares.

Outros trabalhos da literatura utilizam resultados de medi¢des para deteccao de
problemas. Muitos ndo levam em consideracao a topologia da rede, se aplicando ape-
nas a redes celulares [Padmanabha Iyer et al. 2018, Deb et al. 2017, Pan et al. 2018]. As
ferramentas propostas em [Adams et al. 2016, Peng et al. 2017] utilizam técnicas de pro-
bing dindmico entre multiplos pontos da rede para detectar falhas e desconexdes em data
centers com base no conhecimento da topologia da rede. Por outro lado, focamos em
nosso trabalho na deteccdo de problemas em um ISP residencial. J4 em [Yan et al. 2012],
os autores propdem o sistema Argus, que atua na identificacdo e localizacdo de proble-
mas a partir da agregagdo espacial e temporal de métricas de QoS fim-a-fim em uma rede
fixa. Enquanto nosso trabalho se utiliza de técnicas de deteccdo de pontos de mudanga,
[Yan et al. 2012] aplicam técnicas de detec¢do de anomalia baseadas no algoritmo de
Holt-Winters.

Este trabalho é uma extensdo de [Ximenes et al. 2018]. Ambos se baseiam na
deteccao de pontos de mudanga e realizam correlagdo espago-temporal para encontrar
regides da rede com performance similar. [Ximenes et al. 2018] aplica um algoritmo de
deteccao baseado em otimizagdo proposto por [Maidstone et al. 2017], que € sensivel a
outliers e possui dificil parametrizacdo. Nosso trabalho, por outro lado, realiza detec¢ao
de pontos de mudanca utilizando cadeias de Markov ocultas, que sdo: (1) mais robustas
a outliers, (2) mais facilmente parametrizdveis e (3) mais faceis de se interpretar. Além
disso, como mostramos na Sec¢ao 4.4, nosso modelo pode ser aplicado na detec¢ao online
de problemas, o que traz grandes beneficios para o ISP ao permitir a mitigacdo mais rapida
de falhas na rede. Por fim, ressaltamos que o presente trabalho conta com uma base de
dados mais completa contendo séries de perda de pacotes mais refinadas?, informagdes
de indisponibilidade de rede e registro de chamados técnicos realizados pelos usudrios
da rede, que nos permitem relacionar a degradacdo no servigo prestado pelo ISP com a
queda na qualidade percebida pelo cliente.

6. Conclusao e trabalhos futuros

Neste trabalho propomos uma metodologia ndo supervisionada para avaliar a QoE de
usudrios residenciais a partir de dados reais obtidos de um ISP de porte médio. As princi-
pais contribui¢des do trabalho sdo: (a) um modelo baseado em cadeias de Markov ocultas
(HMM) usado para a deteccao de pontos de mudancas estatisticas de séries temporais. O
modelo foi parametrizado a partir de séries reais de taxa de perda de pacotes, coletadas
de medig¢des realizadas a partir de roteadores residenciais de quase 2500 clientes do ISP
por quase 2 meses; (b) nosso modelo permite a identificagdo de mudangas estatisticas em
séries temporais e, em particular, periodos de degradagdo da QoS dos usudrios participan-
tes das medi¢des. O modelo € extensivel a outras métricas de QoS como, por exemplo,

ZNosso intervalo de amostragem é de 1 minuto, enquanto que em [Ximenes et al. 2018] os intervalos
sdo de no minimo 30 minutos



a laténcia; (c) usamos a topologia da rede do ISP para identificar, através do modelo nao
supervisionado e da correlacio espaco-temporal dos resultados, regides com QoS nao sa-
tisfatoria; (d) correlacionamos os resultados da metodologia com os chamados (técnicos)
de clientes realizados para a operadora. Tais chamados constituem uma importante me-
dida da qualidade de experiéncia dos clientes. Finalmente, mostramos que o método pode
ser aplicado de forma online. Como trabalhos futuros incluiremos outras métricas de
QoS nos modelos e ainda ampliaremos os periodos de coleta de dados. Planejamos a
implementa¢do do método online em um numero significativos de clientes.
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