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Abstract. Software Defined Networks (SDN) and emerging programmable data
planes enable more flexibility for the operation of networks. Such technologies
are capable of allowing network operators to reconfigure networks on both con-
trol and data planes dynamically. Such an ability to reconfigure and program
the network on demand offers several benefits, in particular making it possible
to improve network security mechanisms by using programmability. However,
in addition to promoting a higher degree of flexibility, data plane programma-
bility raises concerns with respect to bugs that can create inconsistencies in
the network’s most basic function, the forwarding of data, disrupting previously
defined policies. In this work we present a framework to install functions on
programmable data planes in a reliable manner, ensuring that the installation
of such functions preserves basic forwarding properties. For this, we employ
program composition techniques to merge knowingly correct modular functions
into a single, aggregated data plane program, ensuring that the resulting pro-
gram is correct after the merge. To show the correctness of our method, we
present a case study with a firewall and a processing/monitoring module.

Resumo. Redes Definidas por Software (SDN) e o surgimento de planos de da-
dos programdveis permitem maior flexibilidade para a operacdo de redes. Es-
sas tecnologias permitem que os administradores de rede reconfigurem os pla-
nos de dados e de controle. A capacidade de reconfigurar e programar a rede
sob demanda oferece vdrios beneficios, em particular possibilitando melhorar
os mecanismos de seguranca de rede usando a capacidade de programacdao.
No entanto, além de promover um grau maior de flexibilidade, a programagcdo
do plano de dados levanta preocupacées em relagdo a erros que podem criar
inconsisténcias na fung¢do mais bdsica da rede, o encaminhamento de dados, in-
terrompendo politicas previamente definidas. Neste trabalho apresentamos um
framework para instalar funcoes em planos de dados programdveis de maneira
confidvel, garantindo que a instalacdo de tais fungcoes preserve as propriedades
bdsicas de encaminhamento. Para isso, empregamos técnicas de composigdo de
programas para mesclar funcoes modulares em um tinico plano de dados agre-
gado, garantindo que o programa resultante seja correto apds a mesclagem.
Para mostrar a corretude de nosso método, apresentamos um estudo de caso
com um firewall e um modulo de monitoramento.

1. Introducao

Paradigmas de redes definidas por software (SDN) possibilitam o desacoplamento do
hardware (e.g. roteadores) e dos programas que nele executam (e.g. algoritmos de ro-



teamento) [Feamster et al. 2014]. Essa estratégia facilita a operacdo das redes, uma vez
que promove programabilidade no plano de controle da rede. Recentemente, a progra-
mabilidade foi estendida também para o plano de dados. Com o intuito de possibilitar
a programabilidade no hardware que reside no plano de dados, foi criada a linguagem
P4 [Bosshart et al. 2014], que permite aos administradores da rede definirem o compor-
tamento dos dispositivos de encaminhamento. Uma vantagem decorrente disso € a facili-
dade na criacdo e na implantacdo de novos protocolos de rede totalmente customizdveis,
sem depender da industria para que uma nova funcionalidade seja adicionada ao compor-
tamento do plano de dados.

Tal habilidade para reconfigurar e programar a rede possui varias aplicagdes, que
geralmente abrangem mecanismos governados pela dindmica e pelas mudancgas frequen-
tes de politicas de rede. Isso pode envolver, por exemplo, a implantacido de func¢des de
rede adicionais e a reescrita da funcionalidade dos switches P4 de maneira que possam
suportar mais do que apenas um servico. Para que isso ocorra, é necessdrio o desen-
volvimento de técnicas abrangentes que permitam que a reconfiguracdo da rede ocorra
de maneira rdpida e sem corromper propriedades basicas de operacdo. Alguns traba-
lhos recentes propdem a utilizagao de P4 para configurar funcgdes virtualizadas no proprio
plano de dados [Hancock and van der Merwe 2016, Zhang et al. 2017]. Tais propostas,
porém, pecam de duas maneiras: em escalabilidade, devido ao uso excessivo de tabe-
las de controle e primitivas de recirculagdo de pacotes, atrasando o processamento € en-
caminhamento dos pacotes; e ndo fornecendo o isolamento necessario para as fungdes
[Dimitropoulos et al. 2018]. Diante disso, entendemos que sdo necessarias abstracoes e
estratégias que permitam que os administradores de rede possam implantar novas funci-
onalidades nos seus dispositivos programdveis, sem que isso impacte negativamente no
desempenho das func¢des de rede.

Neste trabalho, propomos uma estratégia baseada em P4 que permite que um ad-
ministrador de rede possa estender o comportamento de swifches programaveis. A nossa
estratégia € composta de duas etapas: (1) a composicao de programas, que devera possi-
bilitar que o administrador de rede componha fun¢des modulares a um programa base, de
modo que a composicao resulte em um novo programa com as funcionalidades tanto do
programa base como da extensao; (2) o isolamento 16gico dos programas, que evita que
as regras de match+action sejam sobrepostas e permite que a ordem em que 0s progra-
mas sdo executados seja alterada dinamicamente. Agregado a estratégia de composicao,
i1sso garante que as funcdes atuem de maneira isolada no processamento dos pacotes. A
estratégia proposta depende de um programa base com construtores bem definidos, que
permitem que as funcdes compostas possam ser gerenciadas de maneira dinamica. O
operador de rede poderd, entdo, compor o programa base com a configuracdo desejada e,
enquanto estd em funcionamento, decidir qual a ordem em que as fun¢des serdo proces-
sadas por um tipo de trafego especifico.

A estrutura desse artigo esta dividida da seguinte maneira: na Secdo 2 apresenta-
mos um background sobre programabilidade no plano de dados e as restricdes no modelo
de encaminhamento. Na Secdo 3, apresentamos a estratégia de composic¢ao de programas,
seguida pela estratégia de agregacdo de fluxos de controle. Na Secdo 4 apresentamos um
estudo de caso e avaliacdo de nossa estratégia. Por fim, apresentamos uma visao geral dos
trabalhos relacionados e as conclusdes.



2. Background e Motivacao

Nesta secdo, revisamos P4 e programabilidade no plano de dados, seguido por uma
descricdo das caracteristicas principais que devem ser consideradas quando novas fun-
cionalidades sdao implantadas ao plano de dados. Apresentamos também as principais
restri¢cdes operacionais do modelo de encaminhamento, que dizem respeito as entradas
das tabelas de match+action e de parsers de cabecalhos de pacotes.

2.1. Abstracao da linguagem P4

P4 ¢ uma linguagem de especificacdio de plano de dados que permite a
configuracdo e programacdo de dispositivos de encaminhamento [Garcia et al. 2018,
Bosshart et al. 2014]. A sua abstracdo, apresentada na Figura 1, divide o comportamento
do plano de dados em um parser de cabecalhos de pacotes, um conjunto de tabelas de
match+action e fluxos de controle. O parser € uma méquina de estados que descreve
como ler os cabecalhos de um pacote para as varidveis internas. Depois que um pacote
chega a um estado final da maquina de estados do parser, o pacote € processado pelos
construtores definidos no fluxo de controle. No fluxo de controle sdo definidas exclusi-
vamente as estruturas das tabelas, acdes e a ordem em que elas sdo executadas durante o
processamento dos pacotes.
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Figura 1. A abstracao da linguagem P4, adaptado de Bosshart et al.
[Bosshart et al. 2014]

A abstracdo P4 divide o modelo de encaminhamento em dois estidgios sequenciais,
(1) configuracdo do hardware, feita de maneira estatica no programa P4 e (2) populacdo
das regras, feita de maneira dindmica pelo controlador. Na configuragdo, temos que escre-
ver o programa P4 que vai rodar no switch (incluindo parser, estagios do match+action e
deparser). Tal configuracdo € toda feita dentro de um fonte P4, que é compilado para uma
arquitetura especifica e carregado no switch. O estdgio de populacdo das regras acontece
logo apds a configuracdo e se manterd durante todo o runtime do switch. No estdgio de
populacdo, o controlador pode alterar as regras do switch livremente. Essa fase é realizada
pelo controlador e pelos programas que nele executam, cada um atualizando as regras que
lhes € pertinente.



2.2. Restricoes no modelo do plano de dados

Geralmente, programas sdo criados para executar no controlador, atualizando regras du-
rante a fase de populacdo. Para que evitemos bugs nesses programas, as atualizagcdes
de regras por ele geradas t€ém que respeitar algumas propriedades bdésicas, tais como:
alcancabilidade e boa formacao de pacotes. Na sequéncia, falaremos sobre cada uma
delas.

Propriedades fim-a-fim Sempre que uma nova entrada € inserida em uma tabela do
modelo do plano de dados, ela deve preservar propriedades (ou politicas) definidas previ-
amente, tais como

“pacotes do switch A devem chegar ao switch B”.
Ou propriedades de safety, como

“o fluxo i deve ser processado pelo switch X antes que ele alcance seu destino”.
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Figura 2. Transicdo do estado de rede

Mudancas de politicas e de roteamento no plano de dados podem ser modeladas
como transi¢des entre estados das tabelas de match+action. Na Figura 2, apresentamos
um cendrio que descreve uma transicao entre dois estados de rede. No estado ¢, o Fluxo 1
é roteado através do caminho (S1, 53). Uma transicao 7" de um estado 7 para o estado i’ é
realizada implantando um mdédulo adicional ao switch S2 e mudando seu comportamento
de encaminhamento para o novo médulo interceptar pacotes do Fluxo 1. Entao, depois de
atualizar S'1, o mesmo fluxo é roteado por (S1, 52, 53), respectivamente.

Atualizar o plano de dados ndo € uma operacdo atdmica, porque switches nao
sdo dispositivos sincronizados. Por isso, a ordem em que cada switch aplica mudangas é
um fator importante para alcangar uma transicao do estado da rede sem inconsisténcias.
Por exemplo, no cendrio da Figura 2, se, durante a transicdo 7' o switch S; atuali-
zar seu comportamento de encaminhamento antes de S, os pacotes do fluxo 1 irdo
enfrentar um ‘buraco negro’ quando alcancarem S, (ou os pacotes serdo enfileirados)
[Reitblatt et al. 2012][Katta et al. 2013] [Jin et al. 2014] [Nguyen et al. 2017].

Propriedades do switch O nivel de inconsisténcia torna-se ainda maior com progra-
mabilidade no plano de dados, que permite que esse tipo de bug possa ocorrer dentro
do pipeline de tabelas do switch, devido a possibilidade de mudancas da configuracdo de
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Figura 3. Transicao do estado interno de um switch

tabelas e parsers de pacotes [Freire et al. 2018][Liu et al. 2018]. Ocasionalmente, se um
novo modulo inserido ndo possuir as instru¢des corretas para decodificar os cabegalhos
dos pacotes, os pacotes vao ser processados de uma maneira indesejada. Um exemplo
disso, € que pacotes chegariam ao pipeline sem nenhum valor instanciado ou seriam eli-
minados ainda no parser [Lopes et al. 2016].

A ordem em que as atualizagcdes sdo gerenciadas dentro do pipeline do switch
também estao sujeitas a falhas de configuracdo. A Figura 3 ilustra uma transi¢do entre
dois diferentes estados internos de um switch. No estado i, o Fluxo 1 € roteado pelos
moédulos (P, P3). Uma transi¢do do estado i ao i’ é realizada mudando a sequéncia
de médulos que processam o Fluxo 1. Depois da transi¢do, o mesmo fluxo é roteado
pelos médulos (P, ), respectivamente. Se o médulo P; atualizar seu comportamento
de encaminhamento antes de F», ird formar um estado intermedidrio inconsistente, onde
pacotes do Fluxo 1 irdo enfrentar um ‘buraco negro’ quando chegarem ao médulo 7.

Neste trabalho, propomos uma estratégia para compor programas P4 em redes
programdveis. Para isso, apresentamos um framework capaz de unir caracteristicas de
diferentes programas em um unico programa agregado, que contempla a funcionalidade
de ambos e pode ser gerenciado dinamicamente.

3. Abordagem de Composicao de Programas

Recentemente, diversas aplicacdes de redes voltaram a discussdo, o que t€ém motivado
a criagdo de vérios mecanismos para o plano de dados. Porém, a maioria dos trabalhos
trata os programas para plano de dados como monoliticos € com uma tunica funcionali-
dade especifica. Neste trabalho, apresentamos uma estratégia para compor mais do que
um programa em um switch P4. Nossa estratégia se utiliza de técnicas de composicao
de maquinas de estado para mostrar como realizar a extensao de parsers e deparsers de
pacotes. Nessa secdo, também apresentamos uma arquitetura base, que possui primitivas
para composicao de fluxos de controle de varios programas.



& .0

NewModule.p4

,,,,,,,,,, —

fCoanicls
1 Solver

SDN Controller

P4c
Compiled
! @ Code
|

Controller Platform New Compiled
! C Code

Header

' Space
Data Plane i | Verification
P4 Switches ! Deployment

Figura 4. Arquitetura do mecanismo de composicao

Visao geral da estratégia Dado um novo programa S, utilizamos uma técnica de
composi¢cao de maquinas de estado para criar uma nova especificagdo com um conjunto
de extensdes do programa S. A composi¢do € a unido do conjunto de estados terminais,
nao-terminais, transi¢oes e as defini¢des e instancias de cabecalhos definidos em cada pro-
grama. A estratégia proposta, ilustrada na Figura 4, compde a configuracao dos progra-
mas do plano de dados ainda no plano de controle, pelo administrador de rede. As funcdes
devem ser inseridas conforme as necessidades do operador. Assim que a composicao €
finalizada, uma etapa de verificagdo checa o espaco de cabecalhos para evitar loops e
nao determismo no cddigo final gerado. Por fim, o resultado é compilado e pode ser
implantado no switch. A implantacdo € realizada de maneira estatica, isto €, exige a
reinicializacao do switch. Depois que a implantagao € finalizada, o operador pode geren-
ciar dinamicamente a ordem em que as funcdes inseridas processam os pacotes. Isso se da
pela atualizacdo das regras de match+action das tabelas que fazem parte da composigao.

A composicao de programas € realizada estendendo o c6digo host (Figura 5, passo
1). Parsers e Deparsers sao unidos utilizando composi¢ao de maquinas de estados (Figura
5, passo 2). O novo fluxo de controle € posicionado no comeco do pipeline do programa
Host, reescrevendo seu codigo fonte (Figura 5, passo 3). A seguir, essas etapas serao
descritas em maiores detalhes.

3.1. Extensao de parsers de pacotes

Ap6s a leitura do programa Host, o seu parser de pacotes € estendido para incluir as
funcionalidades do parser de pacotes pertencente a extensao [Zheng et al. 2018]. O re-
sultado da composicao € uma nova maquina de estados que une os estados equivalentes
(i.e. estruturas de cabecalhos) e integra as transi¢des que ndo estao no parser do programa
a ser estendido. A Figura 5, Passo 2, apresenta a composicdo entre esses dois parsers.
No exemplo da figura, o parser do programa Host é estendido para suportar a leitura do
cabecalho sec ap6s decodificar o cabecalho do IPv4. Depois que a composicao de parser
de pacotes € finalizada, o processo segue para a composi¢do do fluxo de controle (passo
3). Essa estratégia permite que o administrador de rede altere dinamicamente a ordem



das fungdes processadas no plano de dados, simplesmente adicionando novas regras de
match+action ao switch.
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Figura 5. Visao geral da estratégia de composicao de programas P4

3.2. Agregacao de Fluxos de Controle

A composicao de fluxos de controle permite incluir a¢des adicionais, definicdes de tabe-
las ou, até mesmo, ramificacdes adicionais ao programa Host. Uma maneira simples para
compor fluxos de controle € unir a especificacdo de tabelas com o mesmo nome e tipos de
atributos de match. Porém, isso cria a possibilidade de diferentes aplicacdes do plano de
controle inserirem regras conflitantes, permitindo que, eventualmente, pacotes da mesma
politica sejam roteados por mais do que um caminho. Como uma consequéncia disso, pro-
priedades basicas de processamento de pacotes podem ser violadas, como por exemplo, a
propriedade de coeréncia de pacotes (ou de fluxos), apresentada em [Reitblatt et al. 2012].
A adicao de um moédulo que gera regras conflitantes requer que as aplicagdes do plano de
controle sejam alteradas, o que, tecnicamente atrasaria o processo de desenvolvimento.
Nessa secdo, apresentamos 0 mecanismo que compde os médulos do fluxo de controle,
isolando os fluxos de controle especificos de cada aplicacao.

Impacto de isolamento Com o objetivo de prevenir o problema de inser¢do de regras
conflitantes, isolamos as tabelas e acdes de cada novo modulo inserido. Para isso, €



necessdrio renomear tabelas e acdes que tenham nomes ambiguos (para evitar loops no
pipeline). Por isso, resolvemos conflitos de nomes e fixamos o novo médulo no inicio
do pipeline do programa host. Essa estratégia isola as regras de match+action de cada
aplicagdo, tornando o comportamento do programa host independente do processamento
das funcionalidades inseridas. O isolamento garante que as regras instaladas nao irdo cor-
romper as regras especificas das aplicacdes que gerenciam as outras tabelas do programa,
preservando, assim, a ordem de execucao das fungdes.
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Figura 6. Encadeamento de programas no plano de dados

Encadeamento de Programas Para compor varios programas em nosso framework,
criamos a abstracdo de encadeamento de fungdes. Essas possuem sua ordem de execugao
controlada a partir de regras adicionadas de uma aplicacio do plano de controle. Para isso,
utilizamos uma tabela, que chamamos de ‘Shadow’, a qual funciona como um grande
catdlogo de ponteiros para fungdes. Inicialmente, a tabela shadow é posicionada no inicio
do pipeline de tabelas e intercepta todos os pacotes, mapeando um conjunto de fluxos
para um conjunto sequencial de programas P, P, ..., Py. Dessa maneira, a ordem de
execucao das fungdes pode ser diferente para cada parametro de match da tabela e alterada
de maneira dindmica pelo operador de rede. Quando o operador deseja alterar as funcdes
executadas, ele apenas atualiza o contetido da tabela Shadow, alterando os parametros que
dizem respeito a ordem de execugdo dos programas. A Figura 6 apresenta a estrutura da
tabela Shadow. No exemplo da figura, Fluxo 1 é mapeado para ser processado apenas por
Py, Py e Pj, respectivamente. Enquanto o Fluxo 2 vai ser processado por P, Py e I, em
caso de match na tabela.

3.3. Composicao de Deparsers

A composicao de deparser € um processo mais simples. Porque o proprio deparser possui
uma estrutura mais simples. A composi¢do do deparser se di apenas pela adi¢do da
primitiva que emite os cabecalhos adicionais da extensdo. Isto, é, os cabecalhos que foram
incluidos durante a extensao do parser, agora, devem ser emitidos na ordem correta.

4. Estudo de caso e Avaliacao

Para validar nossa estratégia, desejamos mostrar 0 impacto que o mecanismo de
composicdo traz para virtualizacdo de varios programas P4. Para isso, construimos um



cendrio de estudo de caso utilizando mdédulos de monitoramento e de controle de acesso
(firewall) no préprio plano de dados. Adicionalmente, medimos o impacto de nossa es-
tratégia de composicao no processamento e encaminhamento de pacotes. Isso tudo, con-
forme a quantidade de funcdes (ou programas) inseridos aumenta. Como exemplo sim-
ples, apresentamos nessa se¢do a composicdo de um mddulo de monitoramento a um
switch simples, com encaminhamento de camada 2. Depois, mostramos como compor o
firewall a esse mesmo programa.

Moédulo de processamento/Monitoramento O médulo de processamento e mo-
nitoramento adiciona capacidades de armazenamento ao pipeline do programa. Isso per-
mite que parte do processamento de funcdes de seguranga aconteca no proprio plano
de dados. Esse mdédulo armazena métricas sobre os fluxos (isto €, pacotes identificados
pelo endereco IPv4 de destino e origem) e dispara um alerta para o plano de controle
quando um determinado limite é atingido. O funcionamento deste médulo € baseado em
estratégias de detec¢do de Heavy Hitter [Sivaraman et al. 2017] para identificar os fluxos
que ultrapassam o limite. A composi¢do do modulo de monitoramento ao programa host,
estende os cabecalhos do programa principal com as defini¢des de cabegalho IPv4 e suas
respectivas defini¢des. O fluxo de controle € composto estendendo as agdes da tabela
shadow, de maneira que elas incluam uma nova a¢ao, a qual executa as operacdes do pro-
grama de monitoramento. Por fim, o deparser é estendido pela emissao do conteido do
cabecalho [Pv4.

Firewall com Estado Propomos um firewall que inspeciona os cabegalhos de ca-
mada 3. Ele funciona provendo uma interface para drop e reescrita de tipos especificos
de pacotes conforme eles sdo interceptados. O firewall armazena o estado de novas co-
nexdes TCP no proprio switch (SYN & ACK = 1) e somente permite que a conexao seja
emitida quando estabelecida. Ao contrario do que ocorre com alguns firewalls para redes
definidas por software [Hu et al. 2014], em nossa proposta nao hd necessidade de tratar
sobreposicoes de regras de match+action. Isso ocorre pois uma nova tabela € criada para
o firewall e isolada das tabelas de funcionamento padrdao do switch pela estratégia de
composi¢cdo. A composi¢do do firewall incorpora ao parser de cabegalhos o estado refe-
rente ao TCP. A definicao da acdo que reescreve os cabecalhos é adicionada e o deparser
comega a produzir cabecalhos TCP.

4.1. Overhead de desempenho

Para avaliar nosso framework, utilizamos o switch de software bmv?2 I em conjunto com o
emulador mininet. N6s executamos os experimentos em um Intel(R) Core(TM) i3-6006U
CPU @ 2.00GHz. O objetivo € mostrar o impacto da utilizagdo de nossa estratégia para
0 atraso e a vazao dos fluxos processados pelo programa resultante da composicao.

Para avaliar o atraso que a composicdo de novos programas traz para o comporta-
mento usual do switch, nés configuramos um experimento que realiza 100 requisi¢oes e
medimos o tempo em que uma requisi¢cao leva pra ser processada. Comparamos o atraso
em um cenario utilizando o programa host contendo os médulos enunciados acima com-
posto com o programa sem extensdes e utilizamos tabelas ’Shadow’ com 1024 entradas.
Na Figura 7, identificamos como ‘Shadow’ o atraso gerado quando os pacotes sdo in-
terceptados e combinam com alguma regra da tabela Shadow. Identificamos na figura

Thttps://github.com/p4lang/behavioral-model



como ‘P4’, o atraso gerado quando os fluxos sdo interceptados pela tabela Shadow, mas
nao combinam com nenhuma regra, consequentemente sendo processados apenas pelas
fungdes usuais do switch (i.e. encaminhamendo de nivel 2).

—
EE shadow —_

Atraso (ms)

L2 L2 + Monitor L2 + Monitor + Firewall

Figura 7. Desempenho e Overhead da Estratégia de Composicao

Como pode ser visto na Figura 7, a utilizacdo do mecanismo de composi¢cao nao
parece demonstrar sacrificio de performance. A variagdo de desempenho entre os dois
cendrios € limitada a uma percentagem relativamente pequena, sem ultrapassar a diferenca
de mais do que 0.4 ms entre o experimento utilizando a tabela Shadow e o experimento
com P4 nativo. Isso mostra que a utilizacdo ta tabela Shadow para isolar novos progra-
mas nao degrada significativamente o desempenho das funcionalidades usuais do switch.
Vemos como uma possibilidade de trabalho futuro comparar nossa solucdo com outras
abordagens que proponham a composi¢ao de fungdes para plano de dados programaéveis.

A Figura 8 apresenta o impacto que as novas funcionalidades trazem para a vazao,
em Mbits por segundo. Para cada programa resultante da composi¢ao, avaliamos tanto a
vazao pelo caminho usual do comportamento do switch (identificado como P4); e a vazdo
quando os fluxos sdo encaminhados e processados pelos médulos estendidos. E possivel
observar que a vazao reduz conforme os médulos que leem contéudos de cabecgalhos de
camada mais alta sd3o adicionados. A composi¢do do firewall agregado ao modulo de
monitoramento reduz pela metade a vazao quando € interceptado pela tabela Shadow (de
22Mbit/s para cerca de 12Mbit/s). Isso se deve tanto pela necessidade de decodificar mais
bytes do cabecalho, tanto pelo tempo de processando dos bytes no fluxo de controle. De
qualquer maneira, € um preco aceitdvel a se pagar quando se deseja uma rede mais segura.

5. Trabalhos Relacionados

Programabilidade no plano de dados tem sido tipicamente empregada na virtualizaciao
de servicos que tradicionalmente eram engessados a middleboxes fechados ou ao cir-
cuito integrado dos switches. Nessa secdo, apresentamos estudos ja desenvolvidos sobre
virtualizacao de func¢des do plano de dados e sobre estratégias de seguranga e monitora-
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Figura 8. Impacto da composicao dos modulos na vazao dos fluxos no plano de
dados

mento. O esclarecimento sobre o que ja foi produzido sobre o assunto ajudard a compre-
ender a contribuic@o de nossa proposta para essas areas.

Virtualizacao de Plano de Dados Em [Hancock and van der Merwe 2016], os autores
propdem o Hyper4, um hypervisor para programas P4, cujo design permite a virtualizagao
de varios programas P4. Dessa maneira, o Hyper4 possibilita que o administrador da rede
altere dinamicamente a ordem légica dos programas. Para isso, todavia, faz-se necessario
um conjunto amplo de tabelas e primitivas de recirculacdo que permitam a execucio de
varios parsers. Em [Zhou and Bi 2017], os autores utilizam um nimero reduzido de tabe-
las, mas ainda exigem que 0s pacotes recirculem para novos programas serem inseridos.
Em [Dimitropoulos et al. 2018], os autores propdem a virtualizacdo de programas sem
exigir recirculacdo de pacotes. Porém, eles ndo proveem isolamento entre as funcdes
inseridas. Em [Zhang et al. 2017], também encontramos uma proposta de hypervisor uti-
lizando P4, porém, empregando um ndmero muito reduzido de tabelas para realizar o
ordenamento topoldgico de maneira dinamica. Diferentemente, nossa proposta utiliza
apenas uma tabela adicional para suportar varios programas e ndo recorre a primitiva de
recirculagdo.

Seguranca no Plano de Dados Como qualquer outro paradigma, redes defini-
das por software necessitam de mecanismos para proteger seu funcionamento. Em
[Hu et al. 2014] os autores propdem um firewall para redes SDN que executa em switches
e permite resolugdes efetivas de politicas de violacao de firewall em redes OpenFlow.
Para evitar a insercao de regras conflitantes que violem as politicas de seguranca, os auto-
res propdem uma camada para o plano de controle que resolve ambiguidades entre regras
a serem inseridas. Em [Sonchack et al. 2016], os autores apresentam o OFX, sistema
que permite a disposi¢cdo de fungdes de seguranca em switches, mas cuja estratégia nao
¢ adequada para processadores de pacotes genéricos. Em nosso trabalho, propomos um



mecanismo que permite implantar fun¢des de segurancga utilizando P4. Argumentamos
que nosso design evita regras conflitantes entre diferentes aplicacdes/servigos e pode ser
implantado em processadores genéricos de pacotes.

Monitoramento Trabalhos que permitem realizar o monitoramento de pacotes no
plano de dados, sdo divididos entre aqueles que tentam fornecer abstracdes para iden-
tificar e armazenar informagdes sobre fluxos de pacotes (heavy hitter e fluxos elefan-
tes) [Sivaraman et al. 2017] e aqueles que fornecem mecanismos eficientes para teleme-
tria e agregacao da informacao do plano de dados [Kim et al. 2015, Van Tu et al. 2017,
Marques and Gaspary 2018]. Embora nosso trabalho seja quase ortogonal ao que
propdem esses pesquisadores, acreditamos fornecer elementos que complementam seus
estudos. Ao passo que aqueles ndo demonstraram a implantac@o de suas funcionalidades
em um plano de dados de programavel, entendemos que nossa proposta preenche essa
necessidade.

6. Conclusoes

Neste trabalho apresentamos uma estratégia de composicao de programas P4 para esten-
der a funcionalidade de dispositivos de planos de dados programdveis. A estratégia é
dividida em uma etapa de composicao da maquina de estados de parser de pacotes e em
uma outra etapa complementar, em que as acdes e os construtores do fluxo de controle
sdo estendidos em uma arquitetura modular e que permite configuragdo dinamica. NOs
apresentamos um estudo de caso, mostrando o funcionamento do mecanismo para dois
programas modulares: um mddulo de monitoramento que utiliza técnicas de heavy hitter
e um firewall que armazena o estado de conexdes TCP. Os resultados das avaliagdes re-
alizadas mostram que é possivel compor programas para o plano de dados programdvel
utilizando nossa estratégia sem impactar significativamente no atraso e vazao de proces-
samento dos pacotes. No&s atribuimos isso ao uso muito reduzido de recursos, incluindo
tabelas e l6gica de controle.

Embora nossa estratégia garanta uma boa utilizagdo dos recursos do switch ao
compor mddulos distintos, principalmente por causa da utilizacdo de apenas uma tabela
adicional, ela ainda enfrenta vérias limitacdes. Em particular, a estratégia introduz al-
guns overheads ao plano de controle, exigindo que o desenvolvedor de um mddulo seja
responsdvel pela corretude do direcionamento dos pacotes.

Atualizacoes Consistentes Devido a essa limitacdo, existe a necessidade de uma ou-
tra etapa de verificacdo durante o funcionamento da rede para garantir que um pacote
ndo passe por duas configuracdes distintas enquanto é processado. Isso ocorre pois 0s
modulos internos podem possuir suas proprias tabelas e elas podem ser atualizadas de
maneira que corrompa a configuracao de direcionamento gerada pela tabela Shadow.

Regras Sobrepostas Embora a tabelha Shadow possa facilitar o direcionamento dos
fluxos, a insercdo de regras sobrepostas na tabela pode gerar direcdes conflitantes dentro
do switch. N6s vemos como trabalho futuro o desenvolvimento de um mecanismo que
filtre e resolva as sobreposicoes.



Operadores de Composicao Esse trabalho focou em apresentar uma estratégia para
compor e direcionar os fluxos pelos modulos compostos. Como parte de um trabalho em
andamento nods investigamos a utilizagdo de operadores de composicao para facilitar ao
administrador de redes a etapa de arranjo dos méudulos conforme suas necessidades.

Em trabalhos futuros, pretendemos utilizar a estratégia de composi¢do em um hy-
pervisor para planos de dados, onde as extensdes possam ser adicionadas e removidas de
maneira automética pelo operador de rede. Também desejamos construir uma interface
adaptavel para o plano de controle, eliminando a necessidade de reescrever as aplicagdes
do plano de controle ao inserir um novo moédulo no plano de dados. Também sdo ne-
cessarios mecanismos que garantam que as atualizacdes dindmicas ndo permitam que um
fluxo passe por mais do que uma configuragdao enquanto o plano de dados € atualizado.
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