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Abstract. The major issue in SDN emulators is to make them more realistic,
versatile and open. In addition, they must be able to offer real applications in
your experiments, but, due to the complexity of integrating them, some
emulators do not develop those the features. In order to offer a more complete
solution, this paper proposes the vVSDNEmul, an SDN emulator, which the
nodes are based on container virtualization in Docker.

Resumo. O maior desafio no desenvolvimento de emuladores de redes SDN é
tornd-los mais realistas, versdteis e abertos. Além disso, eles também devem
oferecer aplicacbes reais em seus experimentos, porém, devido a
complexidade de integrd-las ao emulador, estas caracteristicas nem sempre
sdo desenvolvidas. Para oferecer uma solucdo mais diversificada e flexivel
que as atuais (ex. Mininet ou vEmulab), este artigo apresenta o vSDNEmul,

um emulador de redes SDN onde os nos sdo baseados em contéineres Docker.

1. Introducao

As redes definidas por software (SDN — Software Defined Networking) estdo quebrando
barreiras, no que diz respeito a inovacdo e ao desenvolvimento em redes de
computadores, e, consequentemente, a Internet do Futuro. O diferencial deste novo
modelo estd em sua arquitetura inovadora e desacoplada, na qual o encaminhamento de
pacotes no plano de dados é gerenciado remotamente pelo plano de controle, permitindo
uma infraestrutura mais inteligente, aberta, programdvel e menos suscetivel a erros
[Fontes et al. 2015].

Apesar de todas as vantagens do SDN, dentre elas, permitir que a infraestrutura
de producdo sirva de ambiente de experimentacdo, usufruir desse recurso ainda é
demorado e, quando disponivel, ndo estd ao alcance de novos exploradores da drea de
SDN, por isso a utilizacdo de emuladores de infraestrutura SDN vem sendo a ferramenta
essencial para os avancos em SDN [Cox et al. 2017].

Nesse contexto, os emuladores vém se tornando a principal alternativa para
validar experimentos e testes com SDN, tendo como principal vantagem a flexibilidade
de poder ser executado num desktop ou laptop seja ele uma maquina virtual ou instalado
no sistema local. Além disso, emuladores permitem um controle maior sobre os



elementos emulados e caracteristicas a serem utilizadas no experimento. Portanto, a
emulacido é o caminho mais curto para realizar uma avaliacdo de desempenho, testes,
depuracdo de protocolos, pesquisas ou treinamentos, em redes ou aplicacdes SDN,
como solucdes para Internet do Futuro.

Apesar de muitos avangos na emulacdo de SDN, ainda ha desafios em aberto
como: a necessidade de aumentar a confiabilidade dos dados coletados em avaliacdes de
desempenho, oferecer variados dispositivos emulados, a possibilidade de utilizar vérios
protocolos SDN durante a emulagdo, utilizar softwares e protocolos mais atualizados,
permitir multiplos sistemas operacionais (SO) entre os nds, permitir isolamento real de
recurso (ex. cpu, memoria ou banda) para qualquer tipo n6 e disponibiliza-lo de maneira
publica e aberta [Kreutz et al. 2015].

Com o objetivo de vencer os desafios citados anteriormente, desenvolvemos o
vSDNEmul, um emulador de redes definidas por software que utiliza a conteinerizacdo
de nés através do framework Docker. A ado¢do do uso de cont€iner oferece uma
vantagem em relacdo a outros emuladores, que € o total isolamento de recursos de
forma independente e flexivel. Outra virtude € poder ter nés com diferentes tipos de
sistemas operacionais, também sendo possivel emular uma infraestrutura completa de
rede (i.e. clientes, servidores, switches ou roteadores), compativel com qualquer
protocolo SDN, e com possibilidade de emular diferentes tipos de dispositivos (SDN ou
legado).

Além desta secdo introdutdria, o artigo estd dividido em mais 3 secdes
subsequentes. Na Secdo 2, apresenta-se a arquitetura do vSDNEmul e as principais
caracteristicas do emulador. A Secdo 3 descreve as demonstragdes que validam a
proposta e que serdo apresentadas no saldao de ferramentas. Por fim, na Secdo 4, sdo
feitas as consideracdes finais sobre o artigo e sobre os possiveis trabalhos futuros.

2. vSDNEmul

O vSDNEmul ¢ um emulador de redes definidas por software que utiliza a
conteinerizagdo de sistemas completos através do Docker'. Ele isola os ndés em
contéiner e os interconecta através de enlace ou tdneis virtuais. A ado¢@o de contéiner
oferece uma vantagem em relacdo a outros emuladores, que € o total isolamento de
recursos de forma independente e flexivel. Além disso, ele permite a participacdo no
experimento uma diversidade de tipos de sistemas operacionais baseados em cont€iner
pré-existente, aplicacdes de rede e sistemas distribuidos. Através de contéiner é possivel
emular uma infraestrutura completa de rede com hosts, servidores, switches ou
roteadores, independentemente se sdo compativeis a SDN ou outras arquiteturas. Os
videos, manuais e documentagdes estao disponiveis no wiki do projeto?.

A Figura 1 apresenta uma visdo geral da proposta e ilustra como os contéineres
sdo executados para emular uma topologia de rede. Basicamente, a arquitetura é
independente da tecnologia de virtualizacdo de cont€iner, no entanto, como prova de
conceito, adotou-se o framework Docker pela possibilidade do aumento da
escalabilidade dos experimentos e a variedade de aplicagdes disponiveis em seu

! Projeto Docker: http://www.docker.com
2 Projeto vSDNEmul: https://github.com/fernnf/vsdnemul/wiki



repositorio. A ferramenta, porém, ndo se limita apenas a uma tecnologia de
virtualizacdo podendo se integrar outras solucdes, como por exemplo, o LXC3.
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Figura 1. Visao geral da proposta.
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Cada contéiner € uma imagem baseada em um sistema operacional Linux
contendo uma ou mais aplica¢cdes que sdo instanciadas durante o funcionamento do
mesmo, por exemplo, o OpenvSwitch para a criacido de switches virtuais ou um servidor
HTTP Apache. Além disso, esses cont€ineres podem possuir recursos isolados e
configurados de maneira especifica, como a necessidade de uma quantidade de memoria
e processamento.

Ainda na Figura 1, observa-se os enlaces que representam os meios de
comunica¢do entre os outros nds da topologia. Atualmente, o emulador suporta trés
tipos de enlaces: par de interfaces ethernet virtuais, bridges e interfaces virtuais do
OpenvSwitch (vhosts). A diferenca entre eles é o desempenho na transmissao de dados
ou vazdo, simplesmente por serem executados na camada do usudrio. Porém € possivel
melhorar esse desempenho através de uso de softwares aceleradores de pacotes (ex.
DPDK) na prépria camada de usudrio.

A rede de geréncia, utilizada para enviar e receber os dados de controle,
gerenciamento ou compartilhamento, integra a comunicacdo de controle dos nds de
controladores e monitoramento. No entanto, esta rede ja é provida pelo préprio
Jframework do Docker para acesso a esses contéineres.

O vSDNEmul procura reproduzir um plano de dados real com a maior fidelidade
possivel. Nesse contexto, o uso de conteinerizacdo € essencial para alcancar esse
objetivo. No vSDNEmul todos os nds sdo isolados, ou seja, cada né contém seus
préprios recursos de computacao, tais como: banda, memoria e cpu. Esta € a principal
diferenca de nossa solucdo em relacdo ao modelo adotado pelo Mininet e permite
melhorar a fidelidade da avaliagdo de desempenho, pois cada né trabalha de forma
semelhante ao que acontece no ambiente real. Adicionalmente, outra vantagem de
experimentos utilizando esta proposta de emulador por continer é que o erro de
sincronizagdo de reldgio pode ser desprezado, pois como os contéineres compartilham o

3 Projeto LXC: http://www linuxcontainers.org



mesmo Kernel do hospedeiro, o relégio também € compartilhado, evitando a
necessidade de sincronizacao.

Outra questdo sobre o emulador € sua escalabilidade, pois a mesma € maior ou
menor dependendo do ambiente de contéiner disponiveis para aloca¢do das imagens, ou
seja, para pequenas e médias topologias um Docker local pode ser utilizado para
alocacdo, porém, para experimentos em larga escala recomenda-se utilizar nuvens
baseadas em Kubernets ou Swarm. Entretanto, a compatibilidade com estas duas ultimas
tecnologias ainda estd em desenvolvimento.

Por fim, o vSDNEmul também permite a constru¢cdo de novos dispositivos ou
aplicagdes utilizadas nos experimentos, isto € feito através de tremplates de instalacio e
configuracdo de imagens disponibilizados pelo Docker. Isso facilita a escolha do
sistema operacional, bibliotecas e protocolos que s@o utilizadas na execucao do né.

2.1. Arquitetura do vSDNEmul

O vSDNEmul ¢é formado por uma arquitetura de trés camadas que foi desenhada para
apoiar a emulacdo de experimentos através da instanciagdo de contéineres, enlace e
portas virtuais. Conforme ilustrado na Figura 2, o vSDNEmul estd dividido,
respectivamente em: Camada de usudrio, Camada de Operacdo e Camada de
Infraestrutura.
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Figura 2. Arquitetura do vSDNEmul.

A Camada do usudrio é responsdvel pela interacdo entre os usudrios e as
funcionalidades do emulador. Atualmente, essa interacdo pode ser feita de duas
maneiras: a primeira € através da sua CLI, que permite executar acdes bdsicas de
controle e gerenciamento da topologia (ex., criar, listar e remover nds, enlace e
controladores), essa op¢cdo server para simples experimentos; € na segunda op¢ao, a
construcdo do experimento € feita através de scripts utilizando API do vSDNEmul, neste
caso, o emulador utiliza a linguagem Python para definir a constru¢do e acdes que
ocorrerdo durante a execucdo do mesmo, a vantagem desta op¢do € que o experimento
fica mais rico de detalhes podendo acessar e configurar caracteristicas mais complexas a

respeito dos elementos utilizados.

Na Camada de Operag¢do, encontram-se as bibliotecas necessdrias para alocacao
de recurso no virtualizador, construcio dos enlaces e acesso a outras funcionalidades do



sistema operacional. Além disso, hd a biblioteca do vSDNEmul que permite a
manipulacdo de elementos do experimento, como também, a extensdo de novas
funcionalidades a modelos definido pelo emulador, por exemplo, a utilizacio de uma
nova aplica¢do definida em uma imagem Docker ou um novo tipo de enlace disponivel
para topologia do experimento.

A Camada de Infraestrutura possui os recursos alocados pelo emulador durante a
constru¢do da topologia. Basicamente, ela ¢ uma camada de software que contém todos
os elementos légicos de uma emulagdo, tais como: contéineres e enlaces construidos
para representar o experimento. Além disso, por ser baseada em SDN, a camada de
Infraestrutura possui os dois canais (controle e dados) separados para transmissdo e
recepcao de dados. Seja para gerenciamento do né ou envios de dados entre cliente e
servidor.

Os switches sdo elementos que emulam comutadores, utilizando um ou mais
protocolos SDN, como, openflow, openvswitch, netconf e/ou lisp. J& os roteadores sao
nés que utilizam software como o Quagga, por exemplo. Os Hosts sdao elementos finais
como uma estacdo de trabalho ou usudrio final. As aplicacdes sdo imagens baseadas em
aplicacdes reais, como: servidor HTTP, banco de dados ou orquestrador de computagdo
em nuvem. J4 os controladores, t€m-se os nds com softwares de sistemas operacionais
de redes (ex. ONOS ou RYU), conectados aos nds de dispositivos da topologia. Por fim,
tem-se 0 né de monitoramento responsdvel por coletar as informacdes de desempenho
dos demais nds do experimento.

2.2 Elementos de Redes

vSDNEmul usa cont€ineres para descrever nds em topologias emuladas. Ele pode
incorporar elementos distintos durante o experimento, tal como: clientes, servidores ou
dispositivos de redes, a partir da confec¢do de cont€ineres. Com Docker € possivel
personalizar a composi¢do e execug¢do de cada nd (ex: caracteristicas do sistema
operacional ou servigos disponiveis). O vSDNEmul implementa estas personalizacdes
através de arquivo de descricdo do Docker, chamado de DockerFile, que contém todas
informagdes e configuracdes para constru¢cdo da imagem que servird de no.

Esta estrutura permite ao vSDNEmul trabalhar com modelos de nds sempre
atualizados ou customizados, pelo desenvolvedor. Isto permite ao emulador utilizar os
mesmos softwares utilizados no ambiente de produgdo, tornando o cenério do emulador
ainda mais realistico que outras solucdes. Além disso, o Docker tem uma extensa
comunidade que compartilham imagens de aplicagdes, que podem facilitar a aplicacdo
de novos modelos e a reproducdo do experimento por outros usudrios. Atualmente, o
vSDNEmul possui um conjunto de modelos de elementos de rede disponiveis, dentre o
quais destaca-se:

e  Whitebox: o modelo whitebox € um contéiner que representa um switch SDN.
Ele € baseado na aplicacdo Open vSwitch que habilita gerenciamento e controle
através dos protocolos OVSDB e OpenFlow, respectivamente. Este né permite a
criacdo sob demanda de switches virtuais utilizando o OVSDB. Além disso, este
modelo segue a proposta de whitebox descrito neste capitulo;



e Controller: o modelo controller € um contéiner que representa um controlador
SDN. Atualmente, ha dois tipos de controladores disponiveis o Ryu* e ONOSO
ONOS® € um controlador desenvolvido em JAVA que déd suporte a diversos
protocolos de southbound, além de varias versdes do protocolo OpenFlow. O
Ryu € um controlador menos robusto baseado em Python que d4 suporte ao
OpenFlow e OVSDB.

e Host: o modelo host é um contéiner que pode representar aplicacdes tanto
cliente quanto servidor. Este n6 foi desenvolvido com vdrias ferramentas para
andlise de métricas de rede (ex., vazdo, laténcia, atraso, largura de banda e
varia¢do do atraso). Como servidor, ele pode se basear em qualquer aplicacdo
real ou servico de rede. O Docker oferece varias imagens de aplicagdes em seu
repositério do DockerHub.

O vSDNEmul implementa também modelos de enlaces para emular conexdes
cabeadas entre as interfaces virtuais. Estas interfaces encaminham os pacotes de dados
entre hosts e switches e sua implementacio pode variar de acordo com sistema
operacional implantado. Atualmente, hd dois tipos de enlaces disponiveis:

e Veth: Esse modelo emula um enlace cabeado entre duas portas virtuais,
permitindo a comunicacdo via protocolo Ethernet.

e Tinel: O modelo tinel sdo enlaces virtuais para conectar dois contéineres locais
ou remotos. Os tuneis podem ser implementados em GRE ou VXLAN.

A principio, esta ferramenta aplica apenas enlaces cabeados. Entretanto,
solucdes de extensdes para o suporte a emulacdo de enlaces sem fio ou Opticos estdo em
desenvolvimento.

2.3 Implementaciao do vSDNEmul

O vSDNEmul foi desenvolvido em Python utilizando a versdo 3.7, sendo que, para a
implementagdo dos contéineres foi utilizada a solu¢do Docker na versdao 17.03. Todavia,
A versdao empregada do emulador foi a versdo 0.2 que estd disponivel em repositério no
Github® do projeto.

A API do emulador disponibiliza alguns modelos de enlace e nds. Além disso,
sdo disponibilizados simples exemplos de topologias para facilitar o entendimento da
API. Todas as bibliotecas externas e as suas respectivas versdes estdo disponiveis no
repositorio do gerenciador de bibliotecas do Python o PyPi, o objetivo foi diminuir ao
maximo a incompatibilidade da API, quando instalado em outros sistemas operacionais
Linux. A atual versdo do emulador foi desenvolvida e testada utilizando o sistema
operacional Fedora versao 29.

As imagens dos nés utilizados pelos modelos, ja estdo pré-construidas e
disponiveis no repositdrio de imagens do Docker, via DockerHub. Isso diminui o tempo
de instalacdo do emulador. No entanto, para o desenvolvimento de um novo modelo é
necessario construir uma imagem baseado em um sistema operacional Linux. Depois, é

4 Projeto RYU: https://osrg.github.io/ryu/
5 Projeto ONOS: https://onosproject.org/.
¢ Projeto vSDNEmul: http://github.com/fernnf/vsdnemul



necessdria a constru¢do de uma classe que represente este novo modelo na API e assim
inclui-la no emulador.

dp Dataplane()
swl dp.addNode (Whitebox(

hl dp.addNode (Host (
h2 dp.addNode (Host (

dp.addLink(LinkPair(

hl,
LinkType.HOST))

.addLink(LinkPair( D
swl,
h2,
LinkType.HOST))

ctl dp.addNode (0Onos ( 2etill =)
mgnt "tcp:{ip}:6653".format( ctl.getIpController())
swl.setController( mgnt, "br_opero")

cli Cli(dp)
cli.cmdloop()

dp.stop()

Figura 3. Exemplo de uso da APl vSDNEmul para descrever um experimento

A Figura 3 descreve o configuracdo de um pequeno experimento utilizando a
API do vSDNEmul. Nela, tem-se uma topologia com um controlador, dois host, um
switch e dois enlaces que conectam os hosts aos switches. Inicialmente, o script
descreve um ambiente de plano de dados onde os nés sdo incluidos (i.e. ctl, swl, hl, h2,
11 e 12). Sequencialmente, os enlaces sdo adicionados ao plano de dados e construidos
para conectar os hosts ao switch (i.e. h1 = swl e h2 — swl). Por fim, o script associa
o switch ao controlador SDN que controla as fun¢des de encaminhamento deste
pequeno experimento e iniciando uma CLI de gerenciamento da topologia.

3. Demonstracao

Para demonstracdo da usabilidade, escalabilidade e realismo do vSDNEmul serdo
apresentados 3 casos de usos executados pelo emulador, cada um deles com
objetivos diferentes. Cada caso terd uma topologia seguida de sua forma visual de
interpretacao.

A primeira topologia a ser demonstrada foi configurada para a existéncia de dois
switches, dois hosts e um controlador. Esta topologia é executada e sua intencdo &
demonstrar, de maneira simples, a constru¢do da topologia, pois em topologias maiores
grande parte do processo € repetido. Portanto, torna-se mais visivel o funcionamento da
arquitetura desenvolvida. A topologia usara os comandos ifconfig, ping e Iperf3.

Em seguida, a segunda topologia, apresenta a configuracdo de 511 switches, dois
hosts e um controlador. Esta topologia, ao ser executada, apresentard o potencial de
escalabilidade do emulador. Os resultados indicam que o VSDNEmul possui uma
consisténcia ao recriar cendrios com grande numeros de elementos no experimento



fornecidos, mas, inevitavelmente, estdo diretamente relacionados os recurso fisicos
disponiveis no hardware hospedeiro.

A terceira topologia tem como finalidade demonstrar o realismo do emulador
utilizando uma topologia em darvore, composta por 5 switches, 16 hosts e um
controlador. A demonstracdo serd através de um video para realizar a comparacio de
desempenho entre o Mininet € o VSDNEmul, os quais executardo a mesma topologia.
Nesta comparacdo serdao usadas métricas de taxas de transferéncia diferentes para
trafegos em primeiro e segundo plano. Esta andlise visa estabelecer uma conexdo do
tipo cliente-servidor em primeiro plano entre dois hosts e utilizar o Iperf3 para fornecer
uma taxa de transferéncia de pacotes crescente de 1000, 1500, 2000, 2500 e 3000
Mbps, usando o protocolo UDP. No segundo plano, o restante dos hosts criam pares de
conexdo entre si do tipo cliente-servidor e utilizando o Iperf3 para produzir taxas de
transmissao de 400, 600, 800, 1000 e 1200 Mbps, também utilizando o protocolo UDP.
A finalidade é medir o realismo da transmissdo aferida, tanto pelo vSDNEmul quanto o
Mininet.

4. Conclusoes e Trabalhos Futuros

O vSDNEmul propde uma maneira diferente de criar topologias emuladas de redes de
computadores compativeis com SDN. Além disso, o objetivo central do emulador de
criar experimentos em redes SDN através de virtualizagdo baseada em contéineres, fez
com que os experimentos emulados ficassem ainda mais realistas. Adicionalmente,
quando comparado ao Mininet, o vSDNEmul consegue ser mais escaldvel, flexivel,
detalhista e isolado, além, de oferecer uma API que facilita a adicdo de novos
elementos ao emulador.

Como trabalhos futuros, pretende-se avancar ainda mais no desenvolvimento da
API do vSDNEmul com a integracdo de aceleradores de pacotes, como DPDK, para
melhorar a laténcia dos enlaces atuais. Além disso, ha a necessidade do aperfeicoamento
das funcionalidades de monitoramento dos elementos emulados (ex. enlaces e nds), bem
como, ado¢@o de novas aplicagdes ou dispositivos.
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