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Resumo. Ataques cibernéticos tém se tornado cada vez mais comuns e causam
grandes danos a pessoas e organizacoes. A deteccdo tardia desses ataques au-
menta a possibilidade de ocorrerem danos irrepardveis, com altas perdas finan-
ceiras sendo uma ocorréncia comum. Este artigo propoe TeMIA-NT: Monitora-
mento e Andlise Inteligente de Ameacas de Trdfego de Rede', uma ferramenta
para andlise de trdfego em tempo real usando processamento paralelo de flu-
xos em um aglomerado. As principais contribuicées da ferramenta TeMIA-NT
sdo: i) a proposta de uma arquitetura modular para deteccdo em tempo real
de intrusoes de rede que suporta alta taxas de trdfego, ii) o uso da biblioteca
structured streaming do Apache Spark e iii) dois modos de operagcdo: em li-
nha (online) e em tempo diferenciado (offline). O modo de operagcdo em tempo
diferenciado permite avaliar o desempenho de miiltiplos algoritmos de aprendi-
zado de mdquina sobre um determinado conjunto de dados incluindo métricas
como acurdcia, Fl-score e drea sob a curva ROC. No modo em linha a ferra-
menta usa estruturas de dataframe e a biblioteca structured streaming no modo
continuo, o que permite a deteccdo de ameagas em tempo real e a rdpida rea¢do
a ataques. De modo a minimizar os danos causados, TeMIA-NT atinge taxas de
processamento de fluxo que chegam a 50 GB/s.

1. Introducao

O cibercrime é um dos grandes desafios introduzidos pelo crescimento expo-
nencial da Internet. Hoje, efeitos de ataques cibernéticos ja geram perdas de até
US$6 trilhdes [Cybersecurity Ventures 2018], o que equivale a mais de trés vezes o
PIB brasileiro. Além disso, o crescimento e a popularizacdo de areas como Big
Data e Internet das Coisas (Internet of Things - 10T) trazem desafios ainda maiores
a seguranca cibernética. A introducdo de bilhdes de dispositivos de baixa poténcia
computacional conectados a rede aumenta o impacto de possiveis ataques, uma vez
que estes dispositivos podem ser facilmente invadidos e comprometidos em larga es-
cala [Bertino and Islam 2017, Azmoodeh et al. 2019, Symantec 2017]. O grande volume
de dados a serem analisados também aumenta a complexidade da classificacdo do trafego
de rede e da deteccao de ameacgas [Rathore et al. 2016, Terzi et al. 2017]. Por fim, ha
ainda o tempo médio de detec¢ao de um ataque como fator determinante para o impacto
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das ameacas cibernéticas. O longo periodo de tempo necessdrio para detectar uma in-
vasdo, frequentemente levando de semanas até meses, aumenta exponencialmente o risco
de perdas financeiras e o risco de danos irrepardveis [Verizon Enterprise 2018]. Isso se
deve a necessidade de intervencao humana nessas situacdes, afetando significativamente
a eficiéncia do tratamento de ameacas.

Nesse cenario no qual seguranca € um aspecto fundamental, aumenta-se a neces-
sidade de ferramentas capazes de garantir o uso seguro e confidvel da rede. Solucdes
baseadas em ferramentas de gerenciamento de eventos e informacgdes de seguranga (Se-
curity Information and Event Management - SIEM) mitigam parcialmente o problema ao
proverem um monitoramento em tempo real da rede. No entanto, este tipo de solucio
ainda ¢ altamente dependente da interven¢ao do especialista e, por ser baseado em bancos
de dados de assinaturas de ameacas, torna-se ineficiente para identificar novos ataques
que surgirdo. A utilizacdo de algoritmos de aprendizado de méquina para a detecc¢ao
de ameacas, por outro lado, automatiza o processo de deteccdo e atende a agilidade ne-
cessdria no tratamento de ataques. Para isto, é essencial que sejam selecionados algo-
ritmos que apresentem um bom desempenho no processo de classificacdo, sem que haja
um impacto negativo na acuracia e em outras métricas de avaliacdo. Anteriormente, o
GTA/UFRIJ propdés CATRACA [Andreoni Lopez et al. 2019], uma ferramenta que utili-
zava aprendizado de mdquina para deteccdo de ameacas em tempo real.

Este artigo propde a ferramenta TeMIA-NT: Monitoramento e Andlise Inteligente
de Ameacas de Trafego de Rede, um sistema inteligente de monitoramento e detec¢cao de
ameacas baseado em aprendizado de méquina e processamento distribuido em aglome-
rados. A ferramenta TeMIA-NT segue os mesmos objetivos da ferramenta CATRACA,
porém com a parte de processamento distribuido completamente nova e melhorias sig-
nificativas na parte de aprendizado de maquina. O foco desta nova ferramenta sdo a in-
teligéncia, a escalabilidade e o desempenho necessarios para processar grandes volumes
de dados, e a diversificacdo e otimizacao de algoritmos de aprendizado de maquina para
atender a diversidade dos novos ataques. Visando o aumento de desempenho, o TeMIA-
NT implementa o processamento distribuido integralmente em linguagem Scala, em vez
de Python, e utiliza estruturas de dados de dataframe, em vez da estrutura padrao de Re-
silient Distributed Datasets (RDD) na plataforma de cddigo aberto Apache Spark. As
opgoes de algoritmos de aprendizado de maquina foram expandidas e hd possibilidade de
otimizacao de hiperparametros, permitindo testar, selecionar e ajustar os parametros do
melhor algoritmo para cada tipo de cendrio. A implementacido da deteccdo de ameacas
em tempo diferenciado utiliza a nova biblioteca structuted streaming, lancada em 2017,
que permite o processamento de fluxos em lotes, com intervalos reduzidos e tolerancia
a falhas. A deteccdo de ameacgas em linha se serve do modo de processamento continuo
(continuous processing) da biblioteca, que permite a ferramenta se comportar proxima a
uma ferramenta de processamento nativo de fluxo.

O restante do artigo estd organizado como segue. A Secdo 2 apresenta trabalhos
com temas relacionados ao artigo. A Se¢do 3 apresenta a arquitetura e as funcionalidades
da ferramenta desenvolvida, assim como os resultados de desempenho obtidos. A Se¢do 4
apresentas as consideracoes finais, descreve a demonstragao da ferramenta a ser feita no
saldo de ferramentas do SBRC, indica os manuais e o video.



2. Trabalhos Relacionados

Novos desafios na drea de sistemas de detec¢do de intrusdo surgem devido
ao grande volume de trafego, grande nimero de dispositivos de IoT, ataques de
negacdo de servigo distribuidos e ataques novos (zero-day attack) [Pelloso et al. 2018,
Viegas et al. 2019, Campiolo et al. 2018]. Para atender alguns destes desafios, se popu-
larizou o uso de técnicas de aprendizado de maquina para classificar fluxos em tempo
real [Andreoni Lopez et al. 2019, Lobato et al. 2018]. As ferramentas para classificagdao
de grandes volumes de dados a altas velocidades disponiveis baseiam-se em trés plata-
formas de processamento distribuido principais: Apache Spark, Apache Storm e Apache
Flink. A principal diferenca entre as platatormas € que o Spark realiza processamento em
lotes enquanto as plataformas Storm e Flink efetuam processamento nativo de fluxo.

O Open Security Operations Center (OpenSOC) [Cisco Systems 2014] é uma es-
trutura de seguranga analitica para monitorar grandes massas de dados que foi descontinu-
ado dando origem a um novo projeto, o0 Apache Metron. O Metron é uma ferramenta que
compreende aquisicdo de diversos tipos de dados, processamento distribuido, enriqueci-
mento, armazenamento e visualizacdo dos resultados. O Metron permite a correlagio de
eventos de seguranga de diferentes fontes, como logs de aplicativos e pacotes de rede. Para
esse fim, a estrutura emprega fontes de dados distribuidas, como sensores na rede, logs de
eventos de elementos de seguranca e dados enriquecidos chamados fontes de telemetria.
A estrutura também conta com uma base histérica de ameacas de rede da Cisco.

Baseadas na Plataforma Apache Spark tém-se as ferramentas Apache Spot,
Stream4Flow [Jirsik et al. 2017] e Hogzilla. O Apache Spot é um projeto ainda em
estdgio de incubacdo que usa técnicas de telemetria e aprendizado de maquina para anélise
de pacotes para detectar ameacas. O protétipo Stream4Flow usa a pilha Elastic para a
visualizacao dos parametros da rede, no entanto, carece de inteligéncia para realizar a
detec¢do de anomalias. A ferramenta Hogzilla? possui suporte para Snort, SFlows, Gray-
Log, Apache Spark, HBase e libnDPI, fornecendo detec¢ao de anomalias de rede. O Hog-
zilla também permite realizar a visualizacao do trafego da rede, usando o Snort para cap-
tura de pacotes e obtendo caracteristicas pela inspecao profunda de pacotes. Stream4Flow
captura pacotes usando IPFIXcol e sé considera informacdo dos cabecalhos. Nesse tra-
balho utilizou-se o flowtbag que captura varias estatisticas do fluxo. Além disso, fez-se o
processamento em modo diferenciado, afim de fazer uma adaptacdo continua do modelo.

A ferramenta TeMIA-NT proposta também se baseia na plataforma Apache Spark,
porque € a plataforma mais adotada, a que oferece mais possibilidades de algoritmos
de aprendizado de médquina e a com a maior comunidade ativa. No entanto, a nosso
conhecimento, TeMIA-NT € a unica ferramenta disponivel a utilizar a recente tecnologia
de structured streaming em modos de lotes e continuo no Apache Spark, a permitir a
selecdo dentre diversos algoritmos de aprendizado de mdaquina, e a operar em modos
diferenciado e em linha.

3. Arquitetura, Funcionalidades e Avaliacao de Desempenho da Ferramenta

A ferramenta proposta possui dois modos de operagcdo: em linha (online) e em
tempo diferenciado (offline). O modo em linha realiza a classificacdo em tempo real de

2http://ids-hogzilla.org/, acessado em abril de 2020.



Processamento Online Processamento Offline

Médulo de Visualizacdo

‘ Visualizagdo de Dados Online | Visualizagdao de Dados Offline |

| Modulo de Armazenamento de Dados Enriquecidos |

!

| |
uecimento de Dados |

A

Modulo de Processamento
| Médulo de Enri

O bl ==l

Modulo de E Médulo de
oc - . i == e " .
Classificacao Online + Modelo} Classificagdo Offline
i : S |
v - +  Modulo de Treinamento
[ [} N
+ ) Parimetros |
§  oTTToeTTesossess T Modelo
1
: Modelo ‘ Treinado Y™
hooootBREZ  cconnod hha M
:

| Modulo de Extracdo e Sele¢do de Caracteristicas

Banco de Dados Distribuido

ad leccecccssssccssscesanscnsssecaenaseansasen

Mddulo de Captura de Dados

| ‘ )
Modulo de Coleta de Dados '
Sensores e E I Conjunto de Dados 1 ‘
Analisadores : .
de Tréfego Buffer de E I Conjunto de Dados 2 ‘
FESSSSTESRTET Dados :
' Outras Fontes i ' | Conjunto de Dados N ‘
| deDados 1] :
,,,,,,,,,,,, ;
[ ]
:

Figura 1. Arquitetura modular da TeMIA-NT nos modos em linha e em tempo
diferenciado.

fluxos, enquanto o modo diferenciado permite observar o desempenho de multiplos clas-
sificadores para determinado conjunto de dados, disponibilizando as métricas resultantes
no moédulo de visualizagdo. A arquitetura proposta, apresentada na Figura 1, € modular e
consiste em trés modulos principais: coleta de dados, processamento e visualizacdo.

O moédulo de coleta de dados captura e abstrai em fluxos do trafego de rede.
Também armazena os conjuntos de dados usados no processamento em tempo diferen-
ciado. O processo de captura espelha o trafego de rede através da biblioteca libpcap. A
seguir, a ferramenta flowtbag® abstrai a sequéncia de pacotes em fluxos e suas 45 carac-
teristicas, incluindo a duracdo dos fluxos e a quantidade total de pacotes de cada fluxo.
A pertinéncia de um pacote a um fluxo é definida pelos cinco campos do cabecalho do
pacote TCP/IP endereco IP de origem, endereco IP de destino, porta de origem, porta
de destino e protocolo. Os fluxos sdo entdo enviados a um canal da plataforma Apache
Kafka, que atua como um buffer de dados. Um banco de dados distribuido implemen-

3https://github.com/Daniel Arndt/flowtbag



tado no Hadoop Distributed File System (HDFS) armazena os conjuntos de dados que
sdo utilizados na obtencdo de modelos de classificagdo.

O moédulo de processamento trata do processo de classificagdo desses fluxos. O
moédulo de processamento é implementado em um aglomerado Apache Spark. Esta pla-
taforma apresenta vantagens ao desenvolvimento da ferramenta, pois possui bibliotecas
voltadas a implementacdo de algoritmos de aprendizado de méquina e ao rapido proces-
samento de dados em tempo real, utilizando o método de micro-lotes com o mecanismo
de structured streaming. O modulo de treinamento extrai o modelo de classificag¢do utili-
zando um conjunto de dados rotulado do HDFS. No modo de operagdo em linha os paco-
tes sdo coletados e adicionados a um canal do Apache Kafka e os fluxos sdo entdo classi-
ficados como legitimos ou maliciosos pelo modelo de classificagiao obtido anteriormente.
Para permitir que os fluxos sejam analisados e classificados em tempo real no modo de
processamento em linha, foi desenvolvido um médulo de classificacdo responsavel por
coletar estes dados conforme eles sdo adicionados a um determinado canal do Apache
Kafka; os fluxos sdo entdo classificados como legitimos ou maliciosos pelo modelo de
classificacao obtido anteriormente. Para a execu¢do no modo diferenciado, o médulo de
classificacao offline executa testes sobre variados algoritmos e conjuntos de dados, ob-
tendo métricas de desempenho para cada combinagdo. Os resultados da classificacio,
tanto em linha quanto em tempo diferenciado, sd@o entdo enviados a um servidor Elastic-
search, utilizando a biblioteca para integracao com o Apache Spark.

O moédulo de visualizacdo permite que o administrador de rede visualize o
histérico de classificagdes e o estado atual da rede, assim como os resultados de algo-
ritmos testados. O médulo de visualizacdo é feito utilizando os softwares Elasticsearch?
e Kibana’, ambos desenvolvidos pela Elastic. O Elasticsearch é responsavel por imple-
mentar um servidor de buscas distribuido e eficiente, baseado em documentos JSON. Ele
recebe e armazena os dados conforme ele sdao enviados pelo médulo de processamento,
apos finalizado o processo de classificagdo. O Kibana € responsavel por disponibilizar
uma interface de usudrio por meio de dashboards, exibindo ao administrador de rede os
dados recebidos pelo Elasticsearch em tempo real para ambos os modos de execugao.
Ele também permite a consulta por dados histéricos, empregando as funcionalidades de
servidor de buscas do Elasticsearch.

A classificacdo para determinar o que constitui trafego legitimo ou malicioso re-
quer uma fase de treino para se obter o modelo de classificagdo; por sua vez, o treino
requer um conjunto de dados rotulados. Nesse artigo o conjunto de dados utilizado foi
obtido a partir do trafego real de uma operadora de telecomunicagdes no Rio de Janeiro
em fevereiro de 2017. Os pacotes foram abstraidos em fluxos através da ferramenta flowt-
bag, obtendo-se assim 40 novas caracteristicas responsdveis por auxiliar os algoritmos no
processo de obten¢do de modelos de classificacao. A rotulacdo dos fluxos como legitimos
ou maliciosos foi feita através da ferramenta de detec¢ao de intrusdo Suricata.

No processo de obten¢do dos modelos no modo de processamento diferenciado,
os testes foram executados repartindo o conjunto de dados de modo que 70% fossem parte
de um conjunto de treino e os outros 30% parte do conjunto de teste. Foi também utili-
zada validacdo cruzada k-fold, com k£ = 10, para garantir a capacidade de generalizacao

“https://github.com/elastic/elasticsearch
Shttps://github.com/elastic/kibana
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Figura 2. Comparacao das métricas de avaliagao para os sete classificadores.

do modelo. Por fim, foi utilizado o método de grade para realizar a sintoniza¢do dos hiper-
parametros em cada algoritmo. A Figura 2 mostra que os algoritmos: floresta aleatéria,
arvore de decisdo e drvore impulsionada por gradiente apresentam melhor desempenho.

O modo de operagdo em linha se serve do modelo que apresenta a maior capa-
cidade de processamento e uma boa acurdcia. A Tabela 1 mostra que o algoritmo de
arvore de decisdo apresentou a taxa maxima de volume de fluxos de 50 GB/s. O modelo
de classificacdo de floresta aleatoria apresenta desempenho inferior por ter que processar
multiplas arvores, sendo necessdrio primeiramente obter o resultado para todas as drvores
de modo a se obter o resultado final da classificacdo.

Como o modelo de arvore de decisdao apresenta os melhores resultados tanto em
acurdcia quanto em capacidade de classificacdo, este € o modelo utilizado por padrao
na execucao da ferramenta. Entretanto, outros modelos também podem ser utilizados,
de acordo com as necessidades do usudrio. O tempo de convergéncia e treinamento do
modelo além da a velocidade de processamento devem ser considerados no contexto de
andlise em tempo real. Os dados mostrados até entdo supdem uma modelagem prévia
dos classificadores. A ferramenta TeMIA-NT usa a estrutura de dados Dataframe que

Tabela 1. Eficiéncia de processamento dos modelos com os melhores resultados
quanto a niumero e volume de fluxos classificados por segundo.

Fluxos/s GB/s
Floresta Aleatoria 586.563,32 | 21,95
Arvore de Decisao 1.330.732,59 | 49,80
Arvore Impulsionada por Gradiente | 1.206.962,94 | 45,17
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Figura 3. Impacto da estrutura de dados no tempo de treino da arvore de decisao.

permite uma série de otimizagdes quanto ao tempo de processamento e uso de memoria.
Essa escolha da estrutura de dados para armazenar os fluxos para ajuste do modelo é
fundamental no desempenho do treino como mostra a Figura 3.

4. Consideracoes Finais, Demonstracao e Documentacao da Ferramenta

Este artigo apresenta a ferramenta TeMIA-NT, desenvolvida de modo a permitir
a andlise de trafego utilizando processamento paralelo de fluxos. A ferramenta possui
dois modos de operacdo: em linha e tempo diferenciado. O modo de operagdo em li-
nha permite monitorar e detectar ameacas de seguranca de rede em tempo real. O modo
de operacdo em tempo diferenciado permite a avaliacio do desempenho de multiplos
modelos de classificacdao obtidos a partir de diferentes algoritmos e conjuntos de dados.
TeMIA-NT também permite a selecdo dentre sete algoritmos de aprendizado de maquina
na obtencao de modelos de classificacdo. A deteccdo de ameagas em tempo real com
baixas laténcias é alcancada gracas a estrutura de dados dataframe usada e ao modo con-
tinuous processing da biblioteca structured streaming.

Os resultados obtidos de um conjunto de dados baseado em trafego legitimo de-
monstram a alta capacidade de processamento da ferramenta em fluxos por segundo.
Também observa-se o desempenho de cada algoritmo de aprendizado de maquina im-
plementado, com os modelos de drvore de decisdo e floresta aleatdria apresentando altos
valores em métricas como acuricia e fI-score.

A versdo da ferramenta que serd usada para demonstra¢do roda em uma maquina
virtual para facilitar que seja baixada e instalada . Serd necessdrio um computador pes-
soal com processador core i7 de oitava gera¢ao ou maior, 16 GB de RAM e HD com mais
de 100 GB disponivel. Um monitor maior que 32 polegadas € necessdrio. A demonstragao
do modo em linha analisa e classifica em tempo real o trafego de rede. Os resultados da
classificagdo, incluindo as ameacas detectadas, o momento da deteccdo e sua localizacdo
geografica, serdo exibidos pela ferramenta. O modo em tempo diferenciado, no qual al-
guns classificadores sdao executados sobre um conjunto de dados de teste, também tera
seus resultados exibidos pelo médulo de visualizacdo. Ambas as etapas serdo executa-
das no computador do saldo de ferramentas, no qual o conjunto de dados da operadora
de telecomunicacgoes € utilizado para gerar trafego para a ferramenta. Posteriormente, a
ferramenta serd utilizada para detectar ataques de rede em tempo real, que serdao enviados
por Wi-Fi por uma méaquina com sistema operacional Kali Linux.

6Caso acesso de boa qualidade a Internet esteja disponivel, uma demonstragiio da ferramenta ser4 feita
utilizando o aglomerado do Grupo de Teleinformdtica e Automagdo no Rio de Janeiro.



A ferramenta, assim como sua documentagao, licenca e cddigo, estdo disponiveis
em: https://www.gta.ufrj.br/TeMIA-NT/. Dentre as informa¢des disponiveis constam ma-
nuais detalhando os processos de instalacido e execucdo da ferramenta, assim como um
video introduzindo a ferramenta e suas funcionalidades.
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