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Abstract. Vehicle Named Data Networks arise from the union of ad hoc vehi-
cle networks and named data networks, as a way of absorbing the attributes
of the information-centric networks paradigm. Despite the significant impro-
vements achieved, old challenges remain. Packet flooding is an example of a
challenge that severely impairs the functioning of the network. Therefore, this
work proposes strategies that take advantage of native characteristics to selec-
tively forward packets, avoiding flooding. Results obtained from the simulations
show a reduction of more than 49% in the number of retransmissions of interest
packages when compared to other strategies found in the literature. Meanwhile,
a decrease in retransmission of content packets is around 35 % over the same
experiments.

Resumo. As Redes Veiculares de Dados Nomeados surgem da unido das redes
veiculares ad hoc e das redes de dados nomeados, como forma de absorver os
atributos do paradigma das redes centradas na informacdo. Apesar das me-
lhorias significativas obtidas, desafios antigos persistem. A inundacdo de pa-
cotes é um exemplo de desafio que prejudica severamente o funcionamento da
rede. Sendo assim, nesta disserta¢do sdo propostas estratégias que usufruem
das caracteristicas nativas para realizar encaminhamento de pacotes de forma
seletiva, evitando a inundagdo. Resultados obtido das simulacdoes mostram uma
redugdo superior a 49% no niimero de retransmissoes de pacotes de interesses
se comparada as demais estratégias encontradas na literatura. Enquanto isso,
uma diminui¢cdo na retransmissdo de pacotes de contetido estd em torno de 35%
em relagdo ao mesmos experimentos.

1. Introducao

As redes veiculares de dados nomeados (do inglés, Vehicular Named Data Networks -
VNDN) consistem na unido das redes veiculares Ad hoc (do inglés, Vehicular Ad hoc
Networks - VANETS), no qual a arquitetura TCP/IP foi substituida pelo paradigma das
redes centradas na informacao (do inglés, Information-Centric Networking - ICN), mais
precisamente sua implementa¢do mais conhecida: as redes de dados nomeados (do inglés,
Named Data Networks- NDN). Em VNDN, as VANETSs herdam os principais atributos
das NDN, isto é, suporte a mobilidade, seguranca a nivel de pacote, caching nativo na
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camada de rede e comunicagao orientada ao conteido. Por meio dessas caracteristicas, as
VANETS conseguem obter uma melhora significativa ao lidar com os desafios do cendrio
movel com suas topologias dinamicas [Saxena et al. 2016, Araujo et al. 2019a].

Ao herdar as propriedades da arquitetura NDN, a comunicacdo em VNDNs se
baseia em dois pacotes, sdo eles o pacote de interesse e pacote de dados, usados para
requisitar e obter conteuidos, respectivamente. Além disso, os nds utilizam as principais
estruturas de dados presentes na comunicagdo em NDN: tabela de interesses pendentes
(do inglés, Pending Interest Table - PIT) e base de conteudos (do inglés, Content Store
- CS). A PIT ¢ responsavel por armazenar a lista de interesses pendentes e interesses ja
satisfeitos, para detectar loops e coletar métricas. A CS consiste na cache que armazena
os conteddos produzidos pelo n6 além dos conteddos recebidos recebidos no processo
de encaminhamento [Yaqub et al. 2016]. Apesar da Forwarding Information Base (FIB)
fazer parte da arquitetura NDN, a mesma ndo € utilizada em VNDN, pois a manutengdo
seria muito complexa devido a dinamicidade do meio e contetidos de disponibilidade
temporéaria [de Sousa et al. 2018a].

Em VNDN, a principal abordagem adotada na descoberta de contetidos con-
siste no envio de pacotes de interesses por difusdo (broadcast). Ao adotar esse método
de comunicacdo, contudo, surge o problema do broadcast storm [Ahmed et al. 2015],
onde os nds retransmitem sucessivas vezes 0 mesmo pacote para seus vizinhos até
que o nd produtor do conteido seja alcancado ou o tempo de vida do interesse
expire [Ahmed et al. 2016]. Esse problema resulta em vdarios subproblemas, tais
como, a saturacdo dos enlaces, lotacdo das PITs, lentiddo, perdas, dentre outros
[Aratjo et al. 2019a, de Sousa et al. 2018a]. Por esses fatores, o problema de broadcast
storm de pacotes de interesse e pacotes de dados em VNDN passa a ser uma questao em
aberto e que necessita de maiores investigacoes [Ahmed et al. 2015].

Com base na discussdo apresentada, nesta dissertacdo € discutida a seguinte
questdo de pesquisa: Como mitigar a inundacao de pacotes em VNDN de ma-
neira simples, adaptativa, sem prejudicar o desempenho da rede além de manter
os niveis de satisfacao estaveis? Como solucdo, sdo introduzidas as estratégias Link-
Stability-based Interest Forwarding (LSIF) e a NEighborhood STability based forwar-
ding Strategy (NESTS). Ambas as estratégias se aproveitam de uma caracteristica nativa,
que também representa umas das maiores dificuldades, das VANETSs que € o tempo de
vida estimado do enlace (do inglés, Estimated Link Lifetime - ELT). O ELT foi escolhido
pois € uma métrica que pode ser obtida independente do ambiente (p.ex: urbano, rural,
rodovia), o que torna as estratégias adaptativas e dindmicas. Apesar de utilizarem o ELT,
LSIF e NESTS agem de forma diferente para alcancar seus objetivos. Na LSIF o ELT é
calculado em relag¢do ao encaminhador atual que acabou de receber o interesse e o antigo
remetente. Dessa forma o n6 atual consegue determinar se estard nas redondezas do antigo
remetente quando o conteudo retornar. Ja na NESTS, o ELT € empregado para calcular
o tempo estimado de vida da vizinhanga (do inglés, Neighborhood Estimated LifeTime -
NELT) de um n6. O NELT ¢€ aplicado para avaliar a estabilidade de uma vizinhanga para
onde um interesse serd encaminhado.

Em suma, as contribuicdes do presente trabalho sdo: i) duas novas estratégias de
encaminhamento de interesses que minimizam os efeitos do broadcast storm de interes-
ses e dados; ii) apresentacdo dos diferentes usos da métrica do tempo de vida estimado do



enlace; e iii) avaliacdo das propostas em ambientes diversos através de simulagdes con-
duzidas no simulador NDNSim![Mastorakis et al. 2015]. Na avaliagdo experimental, as
estratégias foram estressadas para destacar seus pontos fortes bem como suas fraquezas.
Para isso foram elencadas varidveis de resposta como interesses retransmitidos, dados
retransmitidos, taxa de satisfac@o de interesses e atraso no recebimento do contetdo.

2. Estratégias Propostas

2.1. A LSIF

A estratégia LSIF foi desenvolvida para controlar a propagacao indevida de pacotes de
interesses através de técnicas simples e adaptativas. Para isso, a LSIF faz uso do tempo
de vida estimado do enlace no processo de tomada de decisdo de encaminhamento. Este
processo ocorre da seguinte forma: um consumidor C' interessado em um conteido d ex-
pressa seu interesse por meio do pacote ¢. O pacote por sua vez € recebido pelo né F4, no
comportamento padrdo da NDN os nds iriam retransmitir ¢ caso ndo possuam o dado d,
no entanto, isso € prejudicial para o funcionamento da rede. Na LSIF, um n6 ao receber
um pacote de interesse busca pelas informagdes de velocidade e posi¢ao do ultimo enca-
minhador, no caso, o consumidor inicialmente insere tais informac¢des no campo nome do
interesse (p.ex: /prefixo/jvelocidade;/;posi¢aoy, ), aproveitando a estrutura existente. Uma
vez encontrada as informagdes, £ calcula o ELT em relagcdo ao antigo encaminhador e
checa se o ELT obtido € superior a um limiar «, se sim, F; estd apto a realizar o encami-
nhamento. Caso contrdrio, o pacote é descartado para evitar retransmissao desnecessaria.

2.1.1. Tempo de vida estimado do enlace

nesta dissertacdo € utilizado o tempo estimado de vida do enlace, que consiste no inter-
valo estimado de tempo (segundos) em que dois veiculos permaneceriao no raio de trans-
missdo um do outro. Na literatura € possivel encontrar diversas formas de se obter o ELT
[Boukerche et al. 2017], nesta dissertacdo € usado os Kinetic Graphs [Hérri et al. 2008].
Nessa técnica, os nds precisam compartilhar suas informacdes de velocidade e posicao
constantemente, o que nao ¢ um problema em VANETSs considerando a existéncia dos
beacons. Por outro lado, a LSIF age de forma reativa, onde as informagdes do né
sdo transmitidas utilizando o préprio pacote de interesse. E vilido mencionar que no
calculo do ELT € assumida a premissa de que os veiculos seguem uma trajetdria linear
por um breve periodo de tempo, tal abordagem também € utilizada em [Haérri et al. 2008]
e [Souza et al. 2013].

2.1.2. Tomada de decisao

A Figura 1 ilustra a caracteristica reativa da LSIF, em que o n6 que recebe o interesse [
€ quem realiza a tomada de decisao de encaminhamento. Isto é, E; ao receber o interesse
(1° passo), coleta as informagdes de mobilidade de C' e calcula o ELT incluindo também
sua velocidade e posi¢do. A partir disso, £, obtém o ELT e a pr6xima etapa € comparar se
esse valor € superior a um limiar o (2° passo) . O « representa uma medida de confiancga
(em segundos) que garante que o nd estd apto a realizar o encaminhamento. O valor do
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limiar pode ser dinamicamente calculado a partir de aferigdes do préprio ambiente (p.ex:
atraso médio), no entanto, para fins de simplicidade, nesta dissertacao foi adotado um «
fixo, mais precisamente os valores 5s e 10s. Se £'LT < « entdo o pacote € descartado
(Drop).

if (a>ELT)
Forward()

Drop()
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Forward()
else
Drop()

Figura 1. Cenario de VNDN com a adocao da LSIF.

2.2. ANESTS

Ap6s o desenvolvimento da LSIF, a mesma foi colocada testada sob cenarios diversos
para identificar possivel pontos de falha e melhorias. Com base nas observagdes feitas,
foi constatado que tanto LSIF tem perda de desempenho quando hd mais produtores de um
mesmo conteddo na rede. Isso causa um aumento expressivo no nimero de retransmissao
de pacotes de dados. Tendo em vista este desafio, a solu¢do obtida estd na reducdo do
numero total de encaminhadores na rede por meio de uma abordagem proativa do nés.
Ou seja, o proprio n6 € quem decide quem serd o proximo encaminhador para um dado
interesse.

Utilizando os mesmos principios da LSIF, a NESTS foi entdo criada com o
intuito de resolver o problema supracitado. No entanto, a NESTS realiza uma to-
mada de decisdo diferenciada na qual os ndés mapeiam sua vizinhanca com O uso
de pacotes de interesse especiais que transmitem as informagdes sobre o identifi-
cador do né, tamanho da vizinhanca do né (grau), o NELT atual e informacdes
de mobilidade do né.  Essas informagdes sdo concatenadas no prefixo (e.g.,
/HELLO/ID=21/num_vizinhos=5/NELT=10.2s/(velocidade,posi¢do)) e armazenadas em
uma tabela de vizinhos (do inglés, Neighborhood Table - NT). O NELT € uma métrica
que determina o tempo de vida estimado de uma vizinhanca. Esse valor é calculado por
cada n6 na vizinhanga de acordo com a Equacdo 1, que € definida pelo somatério do ELT
de cada vizinho j do né ¢ dividido pelo nimero total de vizinhos |E;]|.

> ELT(, §)
| Ei]

NELT; = , ondej=1.|E], (1)

A Figura 2 explicita as etapas citadas em um grafo ndo-direcionado com os
vértices representando os veiculos e as arestas suas conexdes. Nesse cendrio, o vértice
C' € um consumidor que possui os vizinhos F; e F, em seus respectivos grupos, G; e G.



O n6 C' ao eleger um emissor verifica que apesar de F, detém uma maior vizinhanga se
comparado a F;, seu NELT € menor. Ou melhor, a vizinhanca de E, esta prestes a se
desfazer. Logo, C conclui que a escolha mais adequado é o né F; com uma vizinhanca
menor mas estavel.
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Figura 2. Funcionamento da NESTS.

3. Experimentos e Resultados

3.1. Cenario de Avaliacao

As estratégias foram implementadas e avaliadas no simulador ndnSIM onde as simulag¢des
foram divididas em dois cendrios, urbano e rodovia. Os experimentos executados segui-
ram os mesmo comportamento para cada estratégia comparada. Por fim, os dados coleta-
dos foram estatisticamente avaliados utilizando um intervalo de confianga com um nivel
de confianca de 95%.

3.2. Metodologia de Avaliacao

Na metodologia seguida para avaliar a NESTS, 30% dos nds desempenharam o papel de
consumidores, enquanto a porcentagem de produtores de contetdo variou de 10, 15, 20
a 25 por cento. Cada simulacdo foi replicada trinta vezes sempre variando a semente
de aleatoriedade com os papéis sendo distribuidos de forma aleatéria, como na meto-
dologia seguida por [Boukerche et al. 2017]. A estratégia escolhida para comparagdo
foi a estratégia nativa de NDN, Naive Multicast, CODIE [Ahmed et al. 2016] e a RUFS
[Ahmed et al. 2015], que se baseia nas informagdes coletadas de sua vizinhanga para se-
lecionar apenas um encaminhador. O nimero de nés foi de 25, 50, 75 e 100. As métricas
avaliadas foram o ataso na satisfacao (Interest Satisfaction Delay - ISD), restransmissoes
de interesses (Forwarded Interests Packets - FIP), satisfacao de interesses (Interests Satis-
faction Rate - ISR) e dados retransmitidos (Forwarded Data Packets - FDP).

3.3. Analise dos Resultados

A LSIF foi inicialmente comparada com a estratégia CODIE e Naive Multicast. Entre-
tanto, para fins de simplicidade é abordado a comparacdo com a CODIE, como estratégia
base. Na Tabela 1, sdo sumarizados ganhos (+) e perdas (-) do cendrio urbano que eviden-
cia que os ganhos da LSIF, comparado a estratégia Multicast Nativo, no quesito redugao
de retransmissoes e tempo de resposta superam a queda no ISR mesmo em um cenério de



alta mobilidade. A CODIE, por sua vez, reduziu bastante o atraso no tempo de satisfacao
dos interesses dado que o pacote de contetudos possui varios caminhos disponiveis para
retornar ao consumidor por causa da inunda¢do na fase de requisi¢ao.

Tabela 1. Desempenho da LSIF comparado a estratégia CODIE em cenario ur-
bano [de Sousa et al. 2018a].

FIP FDP ISR ISD
LSIF,—5 | +49,24% | +31,19% | -16,91% | -20,98%
LSIF,—10 | +51,61% | +44,24% | -18,26% | -13,60%

J4 na Tabela 2, € retratado o resumo do desempenho da LSIF. Devido a simpli-
cidade do cenario de rodovia em termos de mobilidade, o nimero de retransmissoes €
maior. Apesar disso, a LSIF consegue manter tanto FIP quanto FDP abaixo da metade
do total retornado pela CODIE. Além disso, os niveis de ISR e ISD tendem a se manter
estaveis. Tal queda no ISR e ISD representam um tradeoff a ser abordado no futuro.

Tabela 2. Desempenho da LSIF comparado a estratégia CODIE em rodovia
[de Sousa et al. 2018a].

FIP FDP ISR ISD
LSIF,—5 | +49,733% | -19,998% | -35,937% | -28,628%
LSIF,—10 | +55,099% | +26,279% | -39,10% | +16,70%

Nesta segunda etapa da andlise € mostrado os resultados da NESTS. A Figura 3
sumariza a avaliagdo da NESTS frente as demais estratégias. Os resultados consistem
na variagao percentual média representando os ganhos da NESTS (4) e suas perdas (—)
agrupados nos cendrios urbano (i.e., Figura 3(a)) e rodovia (i.e., Figura 3(b)). Ao observar
os resultados extraidos do cendrio urbano na Figura 3(a), nota-se uma reducao constante
no numero de retransmissoes de interesses € de dados. Como consequéncia hé perdas que
se refletem no ISD e ISR, destacando um tradeoff da proposta. Novamente, o objetivo
da NESTS € mitigar a inundacdo de pacotes enquanto mantém os niveis de satisfacdo
aceitaveis.

Variancia percentual (%)
Variancia percentual (%)

5 10 15 20 25 5 10 15 20 25
Produtores (%) Produtores (%)

(a) Avaliacdo no cendrio urbano. (b) Avaliagao no cendrio de rodovia.

Figura 3. Variacao percentual da NESTS comparada a LSIF.



No cendrio de rodovia representado na Figura 3(b), é visto que a NESTS teve
uma performance inferior a RUFS. Isso ocorre porque no ambiente de rodovia, os nds
tendem a ficarem mais proximos dificultando a tomada de decisao e elevando o nimero de
timeouts, ou seja, estouro de temporizadores. Os resultados destacados comprovam que a
NESTS consegue reduzir tanto FIP quanto FDP mesmo com uma maior porcentagem de
produtores ativos na rede. Ademais, também € perceptivel que com o aumento no ndmero
de produtores as perdas relacionadas ao ISR e ISD sdo atenuadas em ambos os ambientes
observados.

4. Conclusao

A NDN por mais robusta que possa ser ainda é uma arquitetura em desenvolvimento
que requisita melhorias e adaptagdes de acordo com o ambiente de implantagdo. Nesta
dissertacdo foram apresentadas as estratégias LSIF e NESTS que abordam o desafio do
broadcast storm de pacotes em VNDN. Os resultados obtidos revelam que o objetivo das
estratégias foram alcancgados, isto €, a LSIF conseguiu mitigar a inundacdo de interesses
através de seu encaminhamento seletivo e da mesma forma a NESTS diminuiu o nimero
de coépia de dados retransmitidos na rede. Vale ressaltar que poucas alteracdes foram
feitas na NDN para possibilitar o funcionamento das propostas.

5. Publicacoes

Os resultados alcangados ao longo desta pesquisa foram divulgados através das seguintes
publicagdes cientificas:

e Stability-Based Interest-Forwarding Strategy For Vehicular Named Data
Networks [de Sousa et al. 2018a] - IEEE Internet Computing, 2018.

e Encaminhamento Seletivo de Interesses em Redes Veiculares de Dados Nomeados
Baseado no Tempo de Vida do Enlace [de Sousa et al. 2018b] - SBRC, 2018.

Demais publicagdes relacionadas:

e Uma Estratégia de Encaminhamento Eficiente para Redes de Veiculos Aéreos nao
Tripulados de Dados Nomeados [Araujo et al. 2019b] - SBRC, 2019.

e SCaN-Mob: An opportunistic caching strategy to support producer mobility in na-
med data wireless networking [Aratjo et al. 2019a] - IEEE Computer Networks,
2019.

e On Evaluating the Influence of User’s Music Listening Habits on Cache Replace-
ment Policies [Pires et al. 2018]- IEEE ISCC, 2018.

e Armazenamento Oportunista em Redes de Dados Nomeados Sem Fio como Su-
porte a Mobilidade de Produtores [Araujo et al. 2018] SBRC, 2018.

Por fim, a submissdo da NESTS foi realizada na conferéncia IEEE WoWMoM
2020, ap6s rejei¢do na fase de major revision na IEEE Communications Letters.
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