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Resumo. A mineracdo ndo autorizada de criptomoedas implica o uso de va-
liosos recursos de computacdo e o alto consumo de energia. Este trabalho
propée o mecanismo MineCap, um mecanismo dindmico e em linha para de-
tectar e bloquear fluxos de mineracdo ndo autorizada de criptomoedas, usando
o aprendizado de mdquina e redes definidas por software. O MineCap desen-
volve a técnica de super aprendizado incremental, uma variante do super le-
arner aplicada ao aprendizado incremental. O super aprendizado incremental
proporciona ao MineCap precisdo para classificar os fluxos de mineragdo ao
passo que o mecanismo aprende continuamente com os dados recebidos. Os re-
sultados revelam que o mecanismo alcanca 98% de acurdcia, 99% de precisao,
97% de sensibilidade e 99,9% de especificidade e evita problemas relacionados
ao desvio de conceito. Os resultados desse trabalho foram submetidos e acei-
tos em um congresso internacional, um congresso nacional, um minicurso, uma
revista indexada e, ainda, hd um artigo em processo de revisdo em uma revista.

Abstract. Covert mining of cryptocurrency implies the use of valuable compu-
ting resources and high energy consumption. In this work, we propose MineCap,
a dynamic online mechanism for detecting and blocking covert cryptocurrency
mining flows, using machine learning on software-defined networks. MineCap
uses a novel technique called super incremental learning, a variant of the super
learner with incremental learning. Hence, we design an accurate mechanism to
classify mining flows that learn with incoming data with an average of 98% ac-
curacy, 99% precision, 97% sensitivity and 99.9% specificity and avoid concept
drift-related issues. The results of this work were submitted and accepted at one
international congress, one national congress, one short course, one journal,
and an under review paper in a journal.

1. Introducao

As redes corporativas sdo alvos constantes de uma grande variedade de
ameacas [Andreoni Lopez et al. 2017].Assim, ha a necessidade crescente de ferramen-
tas para proteger informagdes estratégicas, recursos de rede e poder de processamento.
Existem diversos tipos de sistemas que protegem as redes de computadores, tais como
Firewalls, IDS, IPS, Antivirus etc. Existem também propostas na literatura que utilizam
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técnicas de aprendizado de mdquina e de Big Data Analytics para classificar fluxos de
rede em trafego normal e trafego malicioso, com a inten¢do de identificar ataques de
rede [Andreoni Lopez et al. 2017].

Com a popularizagao das criptomoedas, como por exemplo Bitcoin e Ethereum,
usudrios maliciosos exploram vulnerabilidades da rede e de dispositivos em redes corpo-
rativas para realizarem o processo de mineragdo, mesmo quando ndo ha o consentimento
dos gestores da rede. Além de usudrios internos de uma rede corporativa que podem,
sem permissao, realizar o processo de mineragdo, existem algumas ameacas, categoriza-
das como cryptojacking, em que invasores desenvolvem aplicativos maliciosos que sao
embutidos em paginas Web para minerar criptomoedas sem o consentimento do usudrio.
A maioria dos processos de mineracao utilizam o mecanismo de prova de trabalho (Proof
of Work - PoW). No mecanismo de PoW, o minerador cria um novo bloco, que consiste
de uma ou mais transacgdes utilizando uma criptomoeda que deve ser adicionada a cadeia
de blocos. Para isso, o minerador deve, por forca bruta, encontrar um nonce que resolve o
desafio de processar um valor hash comecando com um numero pré-determinado de ze-
ros. O minerador pode processar um bloco individualmente ou pode se juntar a um grupo
de mineradores para processar um bloco, esse grupo de mineradores € chamado de pool
de mineracdo. Cada pool tem seu préprio endereco IP e porta.

1.1. Caracterizacao do Problema e Motivacao

A mineragdo ndo autorizada de criptomoedas torna-se um inconveniente, pois o
processo de mineracdo acaba onerando a rede, recursos computacionais e elétricos e,
atualmente, os principais mecanismos de prote¢ao contra mineragdo nao autorizada de
criptomoedas protegem apenas um host especifico, deixando, assim, a rede vulnerdvel a
dispositivos sem o mecanismo de protecdo instalado. Como consequéncia, observa-se,
atualmente, inimeros exemplos de ataques de mineracdo ndo autorizada. Por exemplo,
em 2018, um hacker invadiu milhares de roteadores para realizar mineracdo nao autori-
zada da criptomoeda Monero, utilizando o cédigo CoinHive para realizar o processo de
mineracdo!. O site PirateBay também foi identificado utilizando o cédigo CoinHive para
realizar minera¢ao sem o consentimento de seus usudrios. Nesse caso, ao acessar o site
PirateBay, o usudrio executa em segundo plano um codigo de mineragdo escrito em Ja-
vaScript®. Existe também a possibilidade de usudrios mal-intencionados se aproveitarem
da vulnerabilidade de um sife com bastante acesso e implantar um c6digo de mineragao.
Esse caso aconteceu em um dos sites do governo de Sdo Paulo, o Portal do Cidaddao. O
c6digo malicioso foi retirado da pagina assim que os administradores foram notificados?.

1.2. Objetivos e Contribuicoes

O objetivo principal desse trabalho € desenvolver um sistema de deteccdo e
prevencdo de mineragio de criptomoedas ndo autorizada, chamado MineCap *, capaz de
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identificar e bloquear fluxos de mineragdo através de chamadas a um controlador de redes
definidas por Software (Software Defined Networking - SDN), responsavel por instalar
fluxos nos comutadores OpenFlow [Neto et al. 2019a, Neto et al. 2019b, Neto et al. ].

O trabalho propde uma nova técnica de aprendizado, chamada de super
aprendizado incremental [Neto et al. 2019b, Neto et al. ], que propde uma modificacao
na técnica super learner [Van der Laan et al. 2007] e utiliza aprendizado incremen-
tal [Medeiros et al. 2019] para melhorar a eficiéncia do MineCap. O super aprendizado
incremental foi desenvolvido para contornar o desvio de conceito, desafio comum em sis-
temas de processamento de grandes massas de dados em linha, quando hd mudancas nas
estatisticas das caracteristicas dos dados anualizados que influenciam no resultado final
da classificagao.

2. O Sistema MineCap

O MineCap € um sistema de detec¢do de mineracdo de criptomoedas, que além
de detectar a mineracao de criptomoedas, realiza o bloqueio do fluxo de mineragdo di-
reto no comutador OpenFlow, sendo assim, o mais proximo possivel da fonte. O sis-
tema proposto possui uma arquitetura com trés camadas: captura, processamento e blo-
queio. A camada de captura tem como objetivo capturar os dados e prepara-los para a
camada superior. Os pacotes de rede sdo capturados através da biblioteca 1ibpcap. A
camada de aplicagdo emprega uma aplicacdo desenvolvida na linguagem Python, base-
ada na aplicacio flowtbag’, para realizar a abstracdo de pacotes em fluxos. Os flu-
xos sdo publicados no servico de mensagens Apache Kafka, um sistema de publicacio
e assinatura (publisher/subscriber) que garante o armazenamento e a entrega confidvel
das mensagens. A camada de processamento € responsdvel por consumir, processar e
classificar os fluxos da rede que o Apache Kafka fornece como dados em fluxo. O me-
canismo MineCap adota o Apache Spark Streaming como plataforma de processamento
de fluxo em linha. A camada de bloqueio recebe a saida do classificador e instala uma
regra de bloqueio para fluxos rotulados como mineragdo de criptomoeda. O OpenFlow
1.3 [The OpenFlow Consortium 2012] € o protocolo de interface sul (Southbound API)
de rede definida por software utilizado no MineCap.

3. Super Aprendizado Incremental

A proposta de uma nova técnica de aprendizado de miquina chamada de super
aprendizado incremental [Neto et al. 2019b, Neto et al. ] visa, além de ter um super mo-
delo alimentado pelos melhores classificadores de um determinado problema, conseguir
aprender com novos dados recebidos em linha. A capacidade de aprender com novos
dados sem a necessidade de retreinar o0 modelo inteiro € uma proposta para solu¢do do
desvio de conceito, um problema que ocorre quando hd uma mudanga no comportamento
estatistico na varidvel de saida que o modelo estd tentando prever [Medeiros et al. 2019].
Na proposta, modelos de aprendizado de maquina sdo usados como modelos candidatos
que alimentam o super modelo. Os modelos candidatos sdo treinados e realizam as pre-
visOes da probabilidade da amostra ser ataque ou normal e entdo as entrega como entrada
para treinamento do super modelo. Entdo, posteriormente, o super modelo € treinado
parcialmente com novos dados utilizando o aprendizado incremental. Os modelos can-
didatos geram a lista W = (w;o, w;1,y), onde w;o é a probabilidade do iésimo modelo
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candidato retornar como saida a classe trafego normal e w;; € a probabilidade do iésimo
modelo candidato retornar como saida a classe de trafego de mineragdo. Finalmente,
y € a saida desejada de cada amostra, ou seja, a classe alvo dessa amostra. A lista W
gerada pelos modelos candidatos € passada como entrada para treinar o super modelo.
Ap6s a fase de treinamento, o sistema esta pronto para receber novos fluxos de rede em
linha para classificacdo. Os novos fluxos de rede s@o entregues aos modelos candidatos
para classificacdo, que computam as probabilidades do fluxo ser normal ou ataque, i.e.
w;o, W;1, € enviam como entrada para o super modelo realizar a previsdo. Em seguida,
o super modelo armazena esses novos dados classificados temporariamente. Quando um
nimero k suficiente de amostras € atingido, o processo incremental verifica cada amos-
tra armazenada e coleta somente as amostras que possuem maior probabilidade de serem
fluxo de mineracdo e menor probabilidade de serem fluxo normal, ou o inverso, para
realizar a aprendizagem parcial.

O conjunto de dados utilizado na avaliacdo do MineCap e do algoritmo proposto
foi criado pelos autores no laboratério MidiaCom. Para tanto, foram utilizados diversos
softwares de mineracdo em uma rede, de modo a gerar trafego real de mineracao para
o treino dos modelos. Os aplicativos de mineracdo utilizados foram o MinerGate® e o
GuiMiner’, no sistema operacional Windows, para criar o conjunto de dados de treino, e
o xmrig e cpuminer, utilizando o sistema operacional Linux, para realizar as avaliacdes. O
trafego foi capturado em um ambiente controlado com um switch, computadores atuando
como mineradores e outros utilizando diferentes perfis de navegacdo como streaming de
video, descarga de arquivos, acesso a sitios Web e outros.

4. Resultados Obtidos

O sistema MineCap executa tanto em uma estagdo (host) como em um cluster
separado do controlador de rede. A execucdo do MineCap em uma ou mais estacoes
separadas do controlador de rede evita a sobrecarga no controlador. O controlador da
rede redireciona todos os pacotes de saida da rede local para o MineCap, aplicando a
técnica de espelhamento de porta na saida da rede. A avaliacdo foi realizada em uma rede
emulada, usando a plataforma de emulagdo Mininet, com 16 hosts em uma topologia
em arvore personalizada, usando sete comutadores executando o protocolo OpenFlow
1.3 [The OpenFlow Consortium 2012].

Na primeira avaliacdo, entre os dezesseis hosts do ambiente, quatro deles exe-
cutavam aplicativos de mineracdo de criptomoedas® e o restante estava repetindo o
trafego de 30 minutos contido em um arquivo de captura real de trafego de rede, usando
tcpreplay’. Nessa primeira etapa, é avaliado o desempenhos de quatro algoritmos de
aprendizado de mdquina, sendo eles a Floresta Aleatoria, a Regresdo Logistica, o Naive
Bayes e o Gradient Boosted Tree. Nos testes de avaliacdo, utilizaram-se pools e minera-
dores diferentes dos utilizadas no conjunto de dados de treinamento. Antes de particionar
o conjunto de dados em blocos de treinamento e validacdo, o conjunto de dados foi em-
baralhado para evitar qualquer elemento de viés ou padrdes nos conjuntos de dados. O

Disponivel em https://minergate.com. Acessado em 13 de maio de 2020.
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execugdo dos aplicativos de mineracdo cpuminer e xmrig.
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Figura 1. Avaliacao dos algoritmos de aprendizado de maquina. a) O algoritmo

de Floresta Aleatoria (FA) apresenta uma Area Abaixo da Curva AUC de 0,97 e,
assim, apresenta a melhor relacdo de compromisso entre sensibilidade e espe-
cificidade. b) O Gradient Boosted Tree (GB) também apresenta altas taxas de
sensibilidade e especificidade, porém sao inferiores as da Floresta Aleatdria.

conjunto de dados passou pelo processo de oversampling, pois a técnica é frequentemente
usada para balancear a quantidade de classes do conjunto de dados [Luengo et al. 2011].
O conjunto de dados criado possui abstragdes de fluxo de rede, que sdao conjuntos de pa-
cotes com a mesma quintupla: IP de origem, porta de origem, IP de destino, porta de
destino e protocolo de transporte. No total, cada amostra possui 46 caracteristicas. Para
evitar que os modelos aprendam os enderegos /P e portas utilizadas no conjunto de dados
utilizado para treinamento dos modelos, essas caracteristicas sdo removidas na etapa de
pré-processamento. Isso € feito para ocorrer a generalizacdo dos modelos, caso contrario
os modelos ficardo especificos para as pools de mineracdo utilizadas no conjunto de dados
de treinamento.

A Figura 1 mostra a curva de caracteristicas operacionais do receptor ROC, a pre-
cisdo, a sensibilidade e a especificidade de cada algoritmo de classificacdao testado. A
curva ROC mede e especifica o desempenho dos algoritmos testados através do relacio-
namento entre a taxa verdadeiros positivos e falsos positivos em diversos pontos de corte
na probabilidade de uma amostra pertencer a uma classe. E um método grifico robusto
e direto que permite estudar a variagao da sensibilidade e especificidade para diferentes
valores de corte. Foi constatado que os algoritmos Floresta Aleatdria (FA) e Gradient
Boosted Tree (GB) obtiveram resultados similares e superiores a Regressao Linear (RL)
e Naive Bayes (NB). Dessa forma, FA e GB foram utilizados como modelos candidatos
para o Super Aprendizado Incremental.

Avaliou-se também se o aumento na quantidade de mineradores na rede impacta
no desempenho dos classificadores, entdo, nessa avaliacdo, a cada 30 minutos adicionou-
se um novo minerador na rede.

A Figura 2 mostra que, a medida que mais mineradores sao adicionados a rede,
a precisdo e a sensibilidade dos modelos ndao diminuem consideravelmente. Contudo,
conforme o tempo passa, o desempenho diminui. Assim, os resultados demostram que
aumentar o nimero de mineradores nao interfere no desempenho, mas sim o tempo. Pa-
ralelamente, foi proposta uma modificacdo do super learner [Van der Laan et al. 2007]
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Figura 2. Avaliacao dos algoritmos de aprendizado de maquina de acordo com o
crescimento do numero de mineradores.

usando esses dois modelos pelos seguintes motivos: 1) € desejado ter um desempenho
igual ou superior ao dos algoritmos usados no super learner; ii) € importante o uso de
algoritmos de aprendizado de miquina presentes na biblioteca MLIlib [Meng et al. 2016]
do Spark, pois obtém-se melhores aproveitamentos da abstracao de dados do Spark e a bi-
blioteca ndo possui suporte para o aprendizado incremental. Assim, utilizou-se uma rede
neural como o super modelo, pois suporta o aprendizado incremental. Para a avaliagcdao
da proposta comparou-se o resultado da floresta aleatéria, do gradient boosted tree e do
super aprendizado incremental no mesmo cenério de onze mineradores de criptomoeda e
cinco hosts, reproduzindo trafego regular. Foi medida a acuracia dos modelos a cada 30
minutos. Nessa avaliacdo a quantidade de mineradores foi estética, visto que no teste re-
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Figura 3. Acuracia do Super Aprendizado Incremental (Sl), Floresta Aleatoria
(RF) e Gradient Boosted Tree (GB) em uma avaliacao de um dia. A acuracia foi
mensurada a cada 30 minutos.



presentado pela Figura 2, a variagdo no nimero de mineradores ndo altera o desempenho
dos modelos.

E possivel verificar na Figura 3 que em algumas fatias de tempo o modelo se
comporta mal, mas melhora quando aprende com os novos dados. Ainda, em alguns mo-
mentos, acontece o desvio de conceito, mas o super modelo se adapta, pois € treinado de
forma incremental com as melhores amostras selecionadas de acordo com sua probabili-
dade de classificagdo e, entdo, é garantido que o super modelo aprendera com dados que
possuem alta probabilidade de estarem corretos.

5. Trabalhos Relacionados

Os principais trabalhos relacionados protegem apenas um tnico host da mineragao
nao autorizada de criptomoedas. Por outro lado, o objetivo central deste trabalho é prover
essa protecdo para toda a rede, utilizando Big Data Analytics e aprendizado de méaquina.
Tahir et al. propdem a ferramenta MineGuard para detectar em tempo real o compor-
tamento de processos de mineracdo em mdquinas virtuais utilizando contadores de de-
sempenho HPC, permitindo, assim, rastrear com precisdo as operacdes de mineracdo
de baixo nivel ou eventos dentro da CPU e GPU [Tahir et al. 2017]. O MineSwee-
per [Konoth et al. 2018] usa a URL do sitio Web como entrada para verificar se hd al-
gum software de mineracao de criptomoedas oculto usando uma métrica para identificar
fungdes criptograficas, medindo o nimero de operagdes executadas por um aplicativo.
Wang et al. [Wang et al. 2018] propdoem o SEISMIC (SEcure In-lined Script Monitors for
Interrupting Cryptojacks), que € um programa que modifica automaticamente os progra-
mas binarios Wasm para que eles se auto-projetem enquanto sao executados, detectando
atividades de mineracdo. Segundo os autores, os novos codigos de mineragao estao uti-
lizando WebAssembly (Wasm), que € uma nova linguagem de bytecode para navegado-
res Web que oferece computacdo mais rdpida e eficiente do que as linguagens de script
anteriores, como o JavaScript. Liu et al. [Liu et al. 2018] propdem o BMDetector, que
utiliza redes neurais recorrentes para identificar mineracao de criptomoedas em navega-
dores web. Os autores modificaram o c6digo do kernel do Chrome!? para implantar o
detector de cryptojacking. Em Rodriguez et al. [Rodriguez e Posegga 2018], € criado um
mecanismo de detec¢cdo de cddigo de mineragdo em navegadores. Para isso, os autores
utilizam o algoritmo de aprendizado de maquina Support Vector Machine (SVM). Os au-
tores também utilizaram a lista Alexa com os TOP 330.500 sites mais visitados. Foram
utilizados navegadores reais para visitar sites enquanto eram monitoradas chamadas da
API relacionadas ao consumo de recursos de CPU do navegador.

6. Consideracoes Finais

Esse trabalho propds o sistema MineCap [Netoetal., Neto etal. 2019b,
Neto et al. 2019a] para identificar e bloquear os fluxos em linha de mineracdo de crip-
tomoedas em uma rede definida por software. E proposta também a técnica de super
aprendizado incremental, em que os modelos de aprendizado de mdaquina, chamados
de modelos candidatos, sdo treinados e as probabilidades das amostras serem normais
ou minerag¢do alimentam um super modelo que a partir dessas probabilidades realiza a
classificagdo. Durante a avaliacdo dos modelos de aprendizado de maquina, constatou-se
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que os algoritmos de aprendizado de mdquina Floresta Aleatéria e Gradient Boosted Tree
obtiveram melhores resultados em relacao aos outros algoritmos e, entdo, foram incorpo-
raram a técnica de super aprendizado incremental. Ambos apresentaram boa capacidade
de generalizagdo, com precisdo e especificidade de cerca de 100% e sensibilidade de
66,5%. A técnica de super aprendizado incremental obteve bons resultados e demonstrou
um correto funcionamento em relacdo a fatias de tempo com diferentes quantidades de
mineradores na rede. A técnica aprende com novos dados, mantendo alto desempenho
desde o inicio da execucdo e, em alguns casos, melhorando com o tempo. Os resulta-
dos da dissertagdo foram publicados em um congresso internacional (BRAINS 2019),
um congresso nacional (SBSeg 2019), um minicurso (SBRC 2019), uma revista indexada
(Annals of Telecommunications, Springer) e, ainda, hd um artigo em processo de revisao
no Journal of Internet Services and Applications (JISA, Springer).
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