Analise comparativa de plataformas baseadas em Cloud para
0 desenvolvimento de aplicacoes IoT

Lara Carolina Luciana e Oliveira', Flavio de Oliveira Silva'

'Faculdade de Computa¢do (FACOM) — Universidade Federal de Uberlandia (UFU)
Uberlandia — MG - Brazil

lara.carolinnaa@gmail.com, flavio@ufu.br

Abstract. The use of the Internet of Things (IoT) is growing, and cloud-based
loT platforms are a fundamental component of loT applications. There are se-
veral platforms with different functionalities, capacities, prices, and limitations.
In this scenario, how to choose the most suitable platform? What criteria to
use in this choice? This work performs a comparative analysis of a set of loT
platforms with cloud-based architecture through a consistent and well-defined
method. In addition to being more current than the literature currently availa-
ble, the study considers a higher number of comparison criteria than the related
research presenting valuable information for the community involved with IloT.

»

Resumo. O uso da Internet das Coisas (loT) é crescente e plataformas de
loT baseadas na nuvem sdo um componente fundamental das aplicacoes de
loT. Existem diversas plataformas com diferentes funcionalidades, capacidades,
precos e limitacoes. Neste cendrio como escolher a plataforma mais adequada?
Quais critérios utilizar nesta escolha? Este trabalho realiza andlise compara-
tiva de um conjunto de plataformas IoT com arquitetura baseada na nuvem
através de um método consistente e bem definido. Além de ser mais atual que
a literatura atualmente disponivel, o trabalho considera um maior niimero de
critérios de comparagdo que a literatura correlata apresentando informagoes
valiosas para a comunidade envolvida com IoT.

1. Introducao

O crescente uso da Internet voltado para propdsitos cada vez mais focados em auxiliar
a vida dos usudrios, resultou em um aumento significativo na variedade de dispositivos
que interagem com ela. A sociedade atual vive em um mundo amplamente conectado
através da integracdo de diferentes objetos com a Internet, culminando na era da Internet
das Coisas (Internet of Things, 1oT).

Neste contexto, as plataformas IoT exercem um importante papel. Além do de-
senvolvimento de aplicagdes, elas também oferecem ferramentas para coletar, armaze-
nar, monitorar e analisar os dados gerados pelos dispositivos utilizados pela aplicacdo
[Ismail et al. 2018]. Diante da importancia da Computacdo em Nuvem para essas
aplicacoes, grande parte das plataformas IoT possuem arquitetura baseada em nuvem,
como € o caso das plataformas utilizadas como objeto de estudo neste trabalho.

E possivel encontrar diversas plataformas IoT disponiveis para uso, cada uma con-
tendo funcionalidades, capacidades, precos e limitacdes diferentes. Diante dessa vari-
edade, o processo de escolha de uma plataforma que se adeque aos requisitos de uma
aplicacdo pode ser confuso e exigir tempo.



Neste cendrio, surgem as seguintes questdes: quais sdo as principais questdes a se
considerar no processo de escolha de uma plataforma? Quais sdo os principais critérios
para avaliar plataformas IoT? De que maneira esses critérios se adequam a cada pla-
taforma? Quais sdo as desvantagens e vantagens dessas plataformas? Essas e outras
questdes serdao analisadas neste trabalho através da apresentacdo de uma anélise compa-
rativa com o intuito de auxiliar a escolha adequada de uma plataforma.

Este trabalho estd organizado da seguinte forma: Secao 2 apresenta trabalhos re-
lacionados. A Secdo 3 apresenta o método utilizado para a realizacdo da andlise com-
parativa. A Secdo 4 apresenta a andlise comparativa. A Secdo 5 faz uma discussao dos
resultados. Finalmente a Secdo 6 apresenta a conclusdo e trabalhos futuros.

2. Trabalhos Relacionados

Esta secdo apresenta os principais trabalhos de pesquisa relacionados ao tema aqui abor-
dado, os quais motivaram ou contribuiram de alguma forma para a realizacao deste estudo.

O trabalho apresentado em [Ganguly 2016], fornece uma andlise comparativa de
10 plataformas 10T Cloud. O autor propde um conjunto de 20 requisitos que devem
ser atendidos pelas plataformas. Sdo selecionadas, a partir de pesquisas no Google, as
plataformas que atendem pelo menos 60% dos requisitos contidos no conjunto definido.
Além disso, recomendagdes e reconhecimentos, como prémios € aprovacoes por empresas
de pesquisa de mercado, também sdo considerados para a selecdo das plataformas. O
autor desconsidera fatores como satisfacao dos usudrios e presenga de mercado na sele¢ao
das plataformas para comparagdo. Além disso, também sdo desconsideradas plataformas
desenvolvidas por grandes empresas, como Amazon e Google.

Na pesquisa apresentada em [Ray 2016], vinte e seis plataformas 10T Cloud sao
avaliadas. A autora separa as plataformas de acordo com a principal especialidade de
cada uma e € apresentado um breve resumo das plataformas com o objetivo de ressaltar
as principais caracteristicas de cada uma delas. Além disso, sdo identificados os pros e
contras de cada plataforma. A andlise comparativa entre as plataformas € apresentada sob
forma de uma tabela, utilizando como critérios avaliativos as especialidades usadas para
separar as plataformas. Por fim, a autora identifica os principais problemas enfrentados
pelas plataformas: padronizacao, heterogeneidade, gerenciamento de energia, tolerancia
a falhas, middleware e identidade de nds IoT.

O estudo realizado por [Sruthi and Kavitha 2016] visa fornecer uma visao geral
sobre plataformas IoT a fim de auxiliar usudrios na escolha da plataforma mais adequada
para suas aplicacdes. E considerado um conjunto de 10 plataformas. Os autores fornecem
um resumo das plataformas e definem cinco critérios para compara-las.

Em [Mineraud et al. 2016], os autores definem um conjunto de sete caracteristicas
que devem ser analisadas durante o processo de escolha de uma plataforma IoT. Com
base neste conjunto, trinta e nove plataformas sao avaliadas. Contudo, o foco deste tra-
balho estd em identificar as principais falhas entre as plataformas selecionadas e fornecer
orientacdes para lidar com os problemas identificados.

Em [Nakhuva and Champaneria 2015], sdo discutidas as principais caracteristicas
de 11 plataformas IoT, julgadas pelos autores como as mais populares, de forma a
identificar as funcionalidades chaves de cada uma delas. A pesquisa apresentada por



[Pires et al. 2015], busca discutir os principais requisitos para plataformas de middleware
para IoT. Os autores abordam a arquitetura de referéncia do IoT-A, discutindo seus com-
ponentes e interacdes.

3. Método de Trabalho

O primeiro passo para este trabalho foi selecionar as plataformas para este estudo. De
acordo com o panorama fornecido em [Postscapes 2019], ha uma quantidade numerosa
de plataformas IoT baseadas em Cloud disponiveis atualmente. Realizar uma anélise
comparativa de todas essas plataformas nao seria vidvel devido a limites praticos e de
tempo. Dessa forma, foram adotados critérios de maneira a selecionar dez plataformas
para andlise.

Um dos critérios de selecao adotados diz respeito a popularidade. A fim de obter
tais plataformas, foi considerado o relatorio produzido pela IoT Analytics, empresa que
estuda tendéncias no mercado de internet das coisas, onde estdo listadas as 25 plataformas
IoT mais populares tendo como base a satisfacao dos usuéarios [loT-Analytics 2019]. Foi
selecionado um subconjunto de 6 plataformas cloud-based: AWS 10T, Microsoft Azure
0T, Oracle IoT Cloud, Google Cloud ToT, Cisco Kinetic e IBM Watson IoT.

Além da popularidade, a caracteristica open-source também foi considerada
como critério de selecdo. A pesquisa realizada pelo grupo BCG, apresentada em
[Bhatia et al. 2017], buscou identificar os fatores mais atrativos em uma plataforma se-
gundo a opinido de 300 desenvolvedores. Segundo a pesquisa, o fator mais atraente €
a caracteristica open-source. A fim de obter plataformas com tal caracteristica, foi uti-
lizado o panorama apresentado em [Postscapes 2019], onde estdo listadas 4 plataformas
open-source e cloud-based: ThingSpeak, Kaa, Macchina e SiteWhere.

3.1. Definicao dos conjuntos de métricas

A fim de gerar as métricas utilizadas na andlise comparativa foi realizada uma pesquisa
de caréter exploratério acerca dos principais aspectos para avaliar uma plataforma IoT.

A maioria dos critérios encontrados nas fontes exploradas estdo relacionados aos
servicos e ferramentas que devem ser oferecidos pelas plataformas. E necessario que uma
plataforma seja capaz de atender a um conjunto de funcionalidades essenciais a fim de
possibilitar o provisionamento e gerenciamento das aplicacdes. Além das funcionalidades
essenciais, € interessante considerar o suporte a tendéncias [oT inovadoras que podem ser
vistas como fatores diferenciais entre as plataformas.

E também importante avaliar as plataformas sobre a perspectiva de caracteristicas
gerais como fornecimento de documentacao, tipo de licenga e oferecimento de suporte aos
usudrios. Caracteristicas operacionais também devem ser consideradas como protocolos
de comunicacao suportados, SDKs fornecidos ou linguagens suportadas, suporte a dispo-
sitivos heterogéneos, entre outros. Outro grupo de caracteristicas que deve ser avaliado
diz respeito aos aspectos de seguranga.

Considerando a revisdo bibliogréfica realizada foram determinados 26 critérios a
fim de conduzir a andlise comparativa entre as plataformas selecionadas, os quais sdo
apresentados na Figura 1.



- Gerenciamento de dispositivos
- Coleta de dados

- Plug and play
- Digital Twins
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Figura 1. Conjuntos de métricas definidos para a analise comparativa

3.2. Critérios de Pontuacao

A fim de auxiliar a interpretacdo dos resultados da andlise comparativa foram definidos
critérios de pontuagdo, os quais servirdo para distribuir pontos entre as plataformas e clas-
sificd-las de acordo com a pontuagdo obtida. A métrica definida para verificar a politica
de precos adotada nao serd pontuada pois tal caracteristica fica a critério e preferéncia do
usudrio. A caracteristica geral chamada Disponivel no Brasil foca na disponibilidade da
infraestrutura da plataforma no Brasil.

As plataformas receber@o 1 ponto caso um critério seja atendido, 0.5 pontos caso
o critério seja parcialmente atendido e 0 pontos caso o mesmo nao seja atendido. Todos
os critérios serdo pontuados de acordo com tal regra, exceto os seguintes:

e SDKs/Linguagens suportadas: a quantidade de pontos obtida serd igual a quanti-
dade de SDKSs ou linguagens suportadas.

e Protocolos de comunicagdo: a quantidade de pontos obtida serd igual a quantidade
de protocolos suportados.

e Documentacdo: a plataforma receberd 1 ponto caso a documentacao disponibilize,
além de tutoriais, downloads de amostras de cddigo de aplica¢des reais, 0.5 pontos
caso forneca apenas tutoriais e 0 pontos caso ndo oferegca documentagao.

Para os critérios SDKs/Linguagens suportadas e Protocolos de comunicagdo, o
valor maximo obtido por uma plataforma serd normalizado em um ponto e demais ajus-
tados proporcionalmente. Assim todos os critérios terdo 0 mesmo peso na avaliagcao.

4. Analise Comparativa

Esta secdo apresenta a andlise comparativa das plataformas selecionadas em diferentes
tabelas baseando-se no conjunto de métricas definido na secdo anterior.

As colunas podem ser preenchidas com simbolos ou informacdes, dependendo
do critério. Caso uma plataforma atenda ao critério definido por uma coluna, a coluna
¢ preenchida com o simbolo v/, caso contrario, a coluna é preenchida com o simbolo X.
Caso a plataforma atenda parcialmente ao critério, a coluna recebera o simbolo



A fim de verificar se uma plataforma atende ou ndo a um critério avaliativo, fo-
ram realizadas pesquisas exploratdrias considerando a documentacio disponibilizada e
informacdes extraidas a partir de fontes secunddrias, como sites e artigos.

Considerando o conjunto de critérios definidos para avaliar as funcionalidades
essenciais, foi produzida a Tabela 1. Convém salientar que, para atribuir pontos as pla-
taformas segundo o critério de Escalabilidade, foi considerado o estudo apresentado em
[Hill 2019], que avalia as plataformas IoT com foco em critérios de escalabilidade. Ja a
andlise comparativa de acordo com as funcionalidades vistas como diferenciais € apre-
sentada na Tabela 2. A comparacao das plataformas de acordo com os critérios definidos
para analisar os aspectos relacionados a segurancga € apresentada na Tabela 3. Finalmente,
a partir dos critérios para analisar as caracteristicas gerais foi produzida a Tabela 4.

Tabela 1. Comparacao de acordo com as funcionalidades essenciais

Cisco Google IBM Microsoft | Oracle
AWS IoT Kinetic Cloud Watson Kaa Macchina| Azure IoT SiteWhere | ThingSpeak
! IoT ToT ToT Cloud

Gerenciamento
de dispositivos
Processamento
de eventos
Coleta de dados
Escalabilidade X X
Analytics X X
Visualizacao dos
dados

Suporte a
dispositivos X
heterogéneos
Conectividade
Pontos 8 45 7.5 8 6.5 5.5 8 7.5 6 6

X X

Tabela 2. Comparacao de acordo com as funcionalidades diferenciais

Cisco Google IBM Microsoft | Oracle
AWS IoT Kinetic Cloud Watson Kaa Macchina| Azure IoT SiteWhere | ThingSpeak
IoT IoT TIoT Cloud

Plug-and-play X X X X
Digital Twins ou
Device Shadows X X X
S}mulzfd'or de X X
dispositivos
Edge Computing
Machme Lear- X X
ning
Pontos 4 1 2.5 4.5 2 3 5 4 1 1

Tabela 3. Comparacao entre as plataformas de acordo com aspectos de

seguranca
Cisco Google IBM Microsoft | Oracle
AWS IoT Kinetic Cloud Watson Kaa Macchina| Azure ToT SiteWhere | ThingSpeak
ToT TIoT ToT Cloud
A'utent'lc'agao de X X X
dispositivos
Suporte a
protocolos
criptogréficos
Acesso baseado
em papéis e per- X
missdes
(Sjemh'cag'oes de X X X X
eguranca
Pontos 4 4 4 4 3 2 4 4 2 1




Tabela 4. Comparacao entre as plataformas de acordo caracteristicas gerais

Cisco Google IBM Microsoft | Oracle
AWS IoT Kinetic Cloud ‘Watson Kaa Macchina| Azure IoT SiteWhere | ThingSpeak
IoT ToT IoT Cloud
MQTT,
MQTT
s0-
11:14,19,;135 breWeb- MQTT,
Protocolos MQTT MQTT e | MQTT e MQTT MQTT Sockets, HTTP AMQP,
de Independente e Web- | AMQP, e Web- MQTT
Lo sobre HTTP HTTP e CoAP
comunicagdo |y Sockets | AMQP MQTT | Sockets,
ket ) sobre STOMP
‘Web-
Sockets,
HTTPS
Arduino Go. Java Java,
Yin, An- , ? .NET, JavaS-
. . .NET, C, C++, -
Linguagens droid, C, . C, Java, C++ e | C, Java, | cript, .
. Node.js, . Java, . Android,
suporta- C++, i0S, X Node.js, L JavaS- Node.js, An- . X
PHP, Objective . . iOS
das/SDKs Java, Ja- Python cript Python, droid,
. Python, C .
vaScript, Rub i0S C,
Python Y iOS
Suporte a
multiplos
casos de uso
Documentag@o
Open-source X X X X X X
Gratuita X X
Baseia-
se  nos
. Baseia- Servigos
. Baseia-
Baseia- se no nro Planos contra-
. se no X . Planos
se nos | Baseia- de dispo- de assi- | tados.
. volume .. de as- Planos de
servicos se nos sitivos, natura Cada . .
de dados . sina- assinatura.
contra- produtos volume men- servigo .
. mensal . . tura. Possui
Politica de | tados e | contrata- e trafego . sais. tem sua = . =
e ~ trocado Gratuito . . Nio Gratuito versao
Precos utilizacdo. | dos. Nio de da- Possui proépria . X
. entre 0s P b possui gratuita
12 meses | possui . . dos. nitvel polittica =
. - disposi- . . versao com
gratui- versao . Nivel gratuito | de L
. tivos e . gra- limitacdes
tos com | gratuita gratuito com precos. .
S a plata- L tuita
limitagoes com limitagdey 12 meses
forma R .
limitagoes gratui-
tos com
limitagdes.
Disponivel X
no Brasil
Suporte para
usudrios
Pontuagao 5.60 4.90 478 5.40 6.90 6.15 5.75 453 7.05 5.70
Normalizada

5. Discussao dos Resultados

A Tabela 5 apresenta um ranking que foi construido a partir dos critérios de pontuacao
apresentados na Secdo 3.2. A plataforma IoT que atendeu de forma mais satisfatoria ao
conjunto de critérios avaliativos foi a Microsoft Azure 10T, a qual ultrapassou a pontuagao
final da plataforma IBM Watson IoT por menos de um um ponto. As plataformas IBM
Watson IoT, AWS IoT e Oracle Cloud IoT obtiveram pontuacdes proximas, sendo segui-
das pela solucdo oferecida pelo Google. A diferenca de pontuacdo entre plataforma que
estd na segunda posi¢do (IBM Watson IoT) e a terceira (AWS IoT) foi de apenas 0.30
pontos. A adequacdo de tais plataformas em relacdo aos critérios também pode ser consi-
derada satisfatoria, indicando que as mesmas oferecem um rico conjunto de servicos.

A sexta posi¢do na classificacdo foi ocupada pela plataforma Kaa 10T, seguida
pelas plataformas Macchina.io, SiteWhere, Cisco Kinetic e ThingSpeak. Contudo, é im-
portante salientar que, ainda assim, tais plataformas atendem a maior parte dos critérios
avaliativos.



Tabela 5. Classificacao das plataformas

Posicao Plataforma Pontuacao
1 Microsoft Azure IoT 22.75
2 IBM Watson IoT 21.90
3 AWS IoT 21.60
4 Oracle Cloud IoT 20.00
5 Google Cloud IoT 18.80
6 Kaa IoT 18.40
7 Macchina.io 16.65
8 SiteWhere 16.05
9 Cisco Kinetic 14.40
10 ThingSpeak 13.70

E possivel perceber que as plataformas open-source ocupam as posi¢des inferio-
res no ranking, com exce¢ao da plataforma Cisco Kinetic, a qual ndo apresenta a carac-
teristica open-source.

Convém salientar que o fato de uma plataforma ocupar posi¢des inferiores na
classificacdo nao indica que a mesma nao possa oferecer uma solucdo satisfatéria para

uma determinada aplicacdo. E possivel que uma aplicacdo IoT ndo necessite de uma
plataforma que possua todas as caracteristicas consideradas na pontuacgao.

A fim de estabelecer uma comparacao entre as abordagens adotadas pelos traba-
lhos relacionados apresentados na Secao 2 e este estudo, alguns pardmetros foram consi-
derados para realizar uma breve andlise comparativa, apresentados na Tabela 6.

Tabela 6. Comparacao entre os trabalhos relacionados

Trabalho Critérios de Seleciao Plataformas | Critérios | Ano
[Ganguly 2016] Adesao a pelo menos 60% dos rf:quisitos listadps pelo autor 10 2 2016
e pelo menos uma recomendacio ou reconhecimento
[Ray 2016] Nao ha 26 10 2016
[Sruthi and Kavitha 2016] Nao ha 10 5 2016
[Mineraud et al. 2016] Nao ha 39 7 2016
[Nakhuva and Champaneria 2015] Popularidade 11 11 2015
[Pires et al. 2015] Nao ha 11 8 2015
Este trabalho Popularidade (6 plataformas) e Open-source (4 plataformas) 10 26 2019

A partir das tabelas construidas, é possivel perceber que um dos principais di-
ferenciais deste trabalho diz respeito a quantidade de critérios avaliativos utilizados na
comparacao com trabalhos encontrados na literatura.

-

E importante salientar que plataformas open-source como SiteWhere e Mac-
china.io ndo foram consideradas em nenhum dos trabalhos correlatos. Além disso, as
plataformas aqui consideradas que também foram analisadas por outro trabalhos, foram
comparadas neste trabalho sob perspectivas diferentes, ou seja, considerando critérios
distintos. Isso mostra que este trabalho trouxe novas informagdes e resultados até mesmo
para as plataformas ja analisadas em outros estudos.

Convém salientar também a importincia da data de publicacdo deste tipo de es-
tudo. Pesquisas mais antigas podem nao retratar as caracteristicas atuais das plataformas,
J& que as mesmas estdo em constante aprimoramento, correcdes e adi¢do de funcionali-
dades. Dessa forma, € necessério que o publico deste tipo de pesquisa opte por trabalhos
mais recentes. Portanto, o fato de este trabalho ser o mais recente em relacio aos trabalhos
relacionados, mostra que foram consideradas informagdes e tendéncias mais atuais.




6. Conclusao e Trabalhos Futuros

A utilizacdo de plataformas pode ser vista como um requisito para o desenvolvimento de
aplicagoes IoT. Diante da variedade de plataformas IoT Cloud disponiveis atualmente,
podem surgir dificuldades no processo de defini¢do de uma plataforma para utilizacao.

Considerando a andlise comparativa desenvolvida e a apresentacao dos resultados
obtidos, pode-se concluir que as plataformas analisadas possuem suas proprias vantagens
e desvantagens. Contudo, observamos que as plataformas que mais se adequaram ao
conjunto de critérios definidos foram as solugdes oferecidas pela Microsoft e AWS. Tais
plataformas apresentaram pontuacdes satisfatdrias em todos os conjuntos de critérios.

Foi possivel observar que as plataformas open-source apresentaram menores
pontuacdes, principalmente em relacao as funcionalidades diferenciais, o que leva a con-
cluir que estas plataformas geralmente fornecem apenas as funcionalidades bésicas.

Um trabalho futuro seria a andlise comparativa da performance das plataformas
a partir de simulacdes a fim de identificar quais s@o mais eficientes quando expostas a
diferentes situacoes de uso.
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