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Abstract. Mobile Cloud Computing (MCC) is intended to improve the execu-
tion of applications on mobile devices through the processing power provided
by cloud computing. Several MCC works analyze the influence of the network
conditions onto the accomplishment of computation offloading; however, many
of these works use single-device scenarios, which do not fit into a classic cloud
computing environment, where multiple users interact simultaneously with a ser-
vice. This work presents a tool that uses Docker containers to create MCC
experimentation environments with multiple mobile devices and cloudlets. By
using the proposed tool, developers and researchers will be able to create more
realistic experimentation scenarios to test their applications.

Resumo. Mobile Cloud Computing (MCC) destina-se a melhorar a execugdo
de aplicacoes em dispositivos moveis através do poder de processamento for-
necido pela computacdo em nuvem. Diversos trabalhos da drea analisam a
influéncia das condigcoes da rede junto a realizacdo do offloading de proces-
samento; porém, muitos se limitam a cendrios com apenas um usudrio, que
ndo condizem com um ambiente cldssico de computacdo em nuvem, em que
miiltiplos usudrios interagem simultaneamente com um servico e a demanda
muda constantemente. Este trabalho apresenta uma ferramenta que utiliza
containers Docker para criagdo de ambientes de experimentacdo MCC com
miiltiplos dispositivos moéveis e cloudlets.

1. Introducao

Apesar da enorme evolugao desde os primeiros dispositivos computacionais méveis, pes-
quisadores e desenvolvedores ainda se deparam com muitas restricdes quanto ao seu uso.
De acordo com [Fernando et al. 2013], fatores como consumo energético e capacidade de
processamento dificultam o desenvolvimento de aplicacdes mais complexas para disposi-
tivos moveis. Mobile Cloud Computing (MCC) € uma juncao da computacdo em nuvem e
da computa¢do mével que surgiu com o intuito de superar tais obstaculos. Como exemplo,
uma mdquina virtual pode ser disponibilizada na nuvem, e seus recursos computacionais
poderdo ser devidamente aproveitados para a execu¢do de uma aplicacdo, em partes ou
mesmo em sua totalidade [Fernando et al. 2013] [Hoang et al. 2013].



Para isso, faz-se necessario que os dispositivos transmitam os dados a serem pro-
cessados para a outra miquina. Trata-se do processo denominado offloading de proces-
samento, pelo qual um dispositivo transfere carga de trabalho a outro dispositivo para
que seja processada e os resultados do processamento devolvidos ao dispositivo origi-
nal [Kumar et al. 2013].

MCC tem chamado atencdo, tanto da inddstria como da academia, por ser uma
alternativa que reduz os custos de desenvolvimento e execugao de aplicacdes moveis, bem
como a aten¢do também dos usudrios de dispositivos moveis por ser uma nova tecnologia
que promove uma melhor experiéncia a um baixo custo para uma série de servicos moveis,
tais como aplicagdes colaborativas e jogos [Hoang et al. 2013].

Diversos estudos, tais como [Kostaetal. 2012], [Regoetal. 2016] e
[Gomes et al. 2017] avaliam o impacto do offloading no desempenho das aplicacoes.
No entanto, os cendrios de testes adotados ndao condizem com a realidade de um
ambiente cldssico de computagdo em nuvem, em que multiplos usudrios interagem
simultaneamente com um servi¢o e a demanda muda constantemente.

Com vistas a essa limitagdo, o presente trabalho traz uma ferramenta para auxi-
liar desenvolvedores e pesquisadores de MCC na criagdo e execucdo de experimentos
em cendrios com multiplos dispositivos méveis. Tal ferramenta é capaz de executar as
seguintes operacoes:

e Criar diferentes cendrios de execucao;
e Permitir a criagcdo de cloudlets;

e Permitir a criagdo de dispositivos mdveis com diferentes configuracdes de rede;
e Permitir a execugdo automatizada de experimentos através de uma API.

A solugdo desenvolvida foca apenas na plataforma Android devido a sua grande
abrangéncia em meio aos desenvolvedores e usudrios, tanto que, no final de 2016, ele
estava presente em aproximadamente 87% dos smartphones do mundo, de acordo com
pesquisas da IDC!.

O restante deste artigo estd organizado da seguinte forma: a Secao 2 apresenta al-
guns trabalhos relacionados; a Sec¢do 3 introduz a ferramenta proposta; a Secdo 4 descreve
como serd a demonstragdo e apresenta os enderecos para acessar o codigo fonte, guias de
instalacdo e utilizacdo da ferramenta. Por fim, a Sec¢do 5 conclui o trabalho e menciona
algumas frentes de investigagdo para trabalhos futuros.

2. Trabalhos Relacionados

Nos dltimos anos, vérios frameworks e middlewares t€ém sido propostos para facili-
tar o desenvolvimento de aplicacdes com suporte ao offloading de processamento. Em
[Kosta et al. 2012], os autores apresentam a ferramenta ThinkAir, um framework que visa
simplificar o trabalho de desenvolvedores na tarefa de portar suas aplicacdes Android para
a nuvem. Para isso, o ThinkAir virtualiza o sistema operacional Android utilizando uma
versio modificada do sistema desenvolvido pelo projeto Android x862.

Em [Rego et al. 2016], é apresentado o MpOS (Multiplatform Offloading System),
um framework para fazer offloading nas plataformas Android e Windows Phone. O MpOS

'IDC Smartphone Market Share Report: http://www.idc.com/promo/smartphone-market-share/os.
http://www.android-x86.org



segue uma arquitetura cliente-servidor e os métodos candidatos ao offloading precisam ser
marcados pelos desenvolvedores com a anotacdo @ Remotable, assim, quando a aplicacao
for executar o0 método em questdo, a API do MpOS reconhece que tal método pode ser
executado fora do dispositivo mével. O CAOS (Context Acquisition and Offloading Sys-
tem) [Gomes et al. 2017] é uma extensdo do MpOS que inclui também o tratamento de
dados contextuais, ao possibilitar o offloading dos dados, bem como o processamento
deles fora do dispositivo.

Nenhum dos trabalhos mencionados realizou experimentos com multiplos dispo-
sitivos. Tais solugdes foram validadas com experimentos em que apenas um dispositivo
movel real € utilizado, e ele faz offloading para um servidor dedicado (geralmente usando
uma rede Wi-Fi também dedicada). A ferramenta aqui proposta possibilitard que pesqui-
sadores facam avaliacOes em cendrios mais realistas.

3. Ferramenta proposta

A ferramenta proposta foi desenvolvida por meio da linguagem de programagao Python
e conta com trés componentes principais: CLI (Command Line Interface), Criador e
Gerente. Além deles, sdo também utilizadas as ferramentas: ADB (Android Debugging
Bridge), responsavel pela comunicagdo com os dispositivos Android; Docker, tecnologia
de software responsdvel pela criagdo, gerenciamento € comunicagdo com 0s containers;
e um banco de dados SQLite, que € utilizado para guardar todas as informagdes sobre
containers € 0S Cenarios.

A Figura 1 mostra como estdo organizados os principais componentes da ferra-
menta. Nela, o usudrio utiliza uma CLI para se comunicar com o Criador e o Gerente.
O Criador é responsavel pela criacdo e destruicao de cendrios (conjunto de containers),
sendo responsavel por se comunicar com o banco de dados SQLite, com o Gerente € com
o Docker. O Gerente € responsavel pelos processos de listagem, validacdo de nomes,
controle de execu¢do de cendrios e conexdao com os containers. Ele se relaciona com o
banco de dados SQOLite, com o Docker e também com a ferramenta ADB. Por ultimo, o
usudrio pode criar scripts em Python junto a API desenvolvida para executar métodos das
aplicacdes instaladas nos containers Android.

A tecnologia de containers é usada na ferramenta para criar cenarios com dispo-
sitivos clientes e servidores com base em imagens do Docker. Para criar os clientes, a
imagem utilizada foi retirada do repositério de imagens Docker Hub?, tendo sido alte-
rada para facilitar a integracao com a ferramenta (e.g., foram configuradas as ferramentas
ADB, emulador Android e servidor VNC, bem como algumas regras de filtragem de pa-
cotes e redirecionamento de portas). Para os servidores, foi utilizada uma imagem Ubuntu
Server 16.10 com o Java versao 8.

Devido a sua simplicidade e servicos oferecidos (e.g., descoberta automatica de
cloudlets na mesma rede Wi-Fi, deploy automéatico de dependéncias e offloading de
métodos) [Rego et al. 2016], o framework MpOS foi incorporado a ferramenta. Os con-
tainers clientes representam dispositivos méveis, possuindo um emulador Android insta-
lado e as aplicacdes Android devem utilizar a API do MpOS para identificar os métodos
candidatos a operacdo de offloading. Os containers servidores, que fazem o papel clou-
dlets, possuem os arquivos necessarios para executar o servidor da solucao MpOS (MpOS

Shttps://hub.docker.com
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Figura 1. Visdo geral dos componentes da ferramenta.

Platform). A comunicac¢ado entre Python e Docker € feita utilizando a API Docker para a
versdo 3 do Python.

Além da ferramenta acessivel via CLI, foi desenvolvida uma API para que o
usudrio possa automatizar testes na sua aplicagdo. Utilizando a linguagem Python e a
API, o desenvolver pode criar scripts que executam métodos especificos da sua aplicacio
em todos os dispositivos do cendrio.

A Figura 2(a) demonstra a tela que o usudrio visualiza quando executada a CLI,
fornecendo acesso a quatro opg¢des: (1) Criar cendrio, (2) Listar cendrios existentes, (3)
Opcodes para cendrios existentes e (4) Excluir cendrio.

Adicionar cliente

Adicionar servidor

Listar containers do cenario
Apagar container

C. ar cenaric . Conectar-se aos dispositivos
Listar cenadrios existentes Instalar APP

Opcdes para cenarios existentes Iniciar cenirio
Excluir cenario Parar cenirio

Sair Voltar para o menu principal

(a) Menu principal (b) Menu de configuracdo de cendrios

Figura 2. Visao geral dos menus do CLI da ferramenta.

Selecionando-se a opgdo 1, € solicitado que o usuario digite 0 nome do novo
cendrio. Nesse momento, o componente Criador é chamado, o qual consulta o compo-
nente Gerente para validar se j4 existe um cendrio cadastrado no banco de dados utilizando
o nome especificado. Caso o nome ja esteja em uso, serd pedido que o usudrio defina outro
nome; caso o nome nao conste no banco de dados, o cenario sera criado e armazenado.

A opc¢ao 2 retorna a lista dos cendrios existentes e seus estados (e.g., Parado ou



Executando). As informagdes sdo retiradas da tabela cenarios do banco de dados pelo
componente Gerente e apresentadas em forma de tabela usando a biblioteca Texttable
do Python. O esquema das tabelas do banco de dados pode ser visto na Figura 3, nela
pode-se ver também a tabela containers onde sao armazenadas as informagdes de todos
os containers criados pela ferramenta, tornando possivel definir qual container pertence
a determinado cendrio e permitindo diferenciar containers clientes e servidores.

g ™
cenarios containers

nome_cenario nome_cenario

estado_cenario nome_container

porta_6080

porta_5554
porta_5555
rede

estado_container

is_server
N A

Figura 3. Esquema das tabelas do banco de dados.

Na op¢do 3, solicita-se ao usudrio que digite o nome de um cendrio existente para

ter acesso ao menu visto na Figura 2(b), onde estio disponiveis as seguintes opgoes:

Adicionar cliente: recebe um nome tnico € uma configuracdo de rede. Essas
informacdes sdao passadas ao componente Criador, gravadas no banco de dados e
o container € instanciado;

Adicionar servidor: semelhante a op¢do anterior, recebe um nome udnico e € tra-
balho do Criador gravar as informagdes no banco e instanciar o novo container;
Listar containers do cendrio: passando como argumento o nome do cendrio que
esta sendo configurado, o componente Gerente realiza uma consulta no banco de
dados e retorna uma tabela contendo o nome do container, endereco IP, endereco
para acesso via VNC, tipo de rede utilizada e estado do container;

Apagar container: recebe um nome e, entdo, o componente Criador executa a
exclusdo do container especificado juntamente com as informac¢des do banco de
dados referentes ao mesmo;

Conectar-se aos dispositivos: o componente Gerente inicia o0 ADB, permitindo a
conexao com os dispositivos méveis que fazem parte do cendrio;

Instalar APP: utilizando o ADB, o componente Gerente instala uma aplicacao em
todos os dispositivos mdveis que fazem parte do cenério;

Iniciar cendrio: inicia a execugao dos containers do cendrio, caso seja um servidor
€ iniciado o MpOS Platform, caso seja cliente € iniciado o emulador Android;

e Parar cendrio: para a execucdo de todos os containers do cenério;
e Voltar para o menu principal: volta para o menu inicial da ferramenta.

Uma vez que o cendrio for configurado e iniciado, o usudrio pode acessar os

emuladores dos containers clientes por meio de um cliente VNC baseado em HTMLS5
(noVNCH*). A Figura 4 demonstra o acesso a dois containers clientes por meio do VNC.

“https://github.com/novnc/noVNC.
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Figura 4. Acessando a interface dos emuladores através de um navegador Web.
A aplicacao Matrix Operations esta sendo executada nos dois emuladores.

3.1. Automatizando os experimentos

Para automatizar a execugdo de testes, o usudrio pode utilizar a API desenvolvida para
programar experimentos utilizando scripts Python. A API, intitulada DeviceManagerAPI,
depende do arquivo comandos.py e de informag¢des do banco de dados, sendo assim ne-
cessario que todos os arquivos estejam no mesmo diretério. A Figura 5 mostra o esquema
de classes implementado pela API.

Android

+nome

+console

+vnec .

+ rede DeviceManager
+ nome_cenario

+ gethome () +ip_cloudlet

+ getConsole ()
+ getDevices ()

+getvNC () S
+ start_app (android, activity)

+getRede ()

o + exec_activity (android, activity, argumentos, repeticoes)

+ start_app (activity, ip_cloudlet)

+exec_run (activity, ip_cloudlet, argumentos, repeticoes)

+ getResults ()

+ run (activity, ip_cloudlet, argumentos, repeticoes)

Figura 5. Classes implementadas pela API desenvolvida.

A Figura 6 apresenta um script que exemplifica o uso da API. Na linha 3, a API é
importada e € instanciada na linha 6, passando como argumentos o nome do cenario dese-
jado e o IP da maquina onde o cloudlet esti executando. Na linha 8, salva-se na varidvel
dispositivos uma lista de objetos da classe Android, onde cada container cliente que faz
parte do cendrio especificado representa um objeto na lista retornada pelo método get-
Devices da API. Na linha 10 s3o iniciadas as aplicagdes para cada dispositivo; o método
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)

start_app deve receber um objeto Android e o nome da activity que a aplicagdao devera
iniciar. Na linha 13 o comando sleep € usado para dar tempo suficiente para a aplicacao
descobrir o servigo do MpOS e estabelecer uma conexdo com ele. Na linha 15, o método
exec_activity, em cada um dos dispositivos clientes, recebe como parametros um objeto
Android, a activity a ser executada, os argumentos que serdo usados na execugao da acti-
vity, e a quantidade de execucdes a serem feitas. Ao fim do processo, os resultados estardo
disponiveis em arquivos que possuem 0 mesmo nome dos containers do cenério definido.

#!/usr/bin/python3

3 from DeviceManagerAPI import DeviceManager

4

5

6

10

import time
DM = DeviceManager(”cenario—1", 7192.168.1.36")
dispositivos = DM. getDevices ()

for android in dispositivos:
DM. start_app (android , “br.ufc.great. matrixoperations /. MainActivity”)

s time . sleep (15)

for android in dispositivos:
DM. exec_activity (android , “br.ufc.great. matrixoperations /.
MainActivity”, "—es ’operation’ 'mul’ —ei ’size’ 5007, 5)

Figura 6. Script com exemplo de uso da API para automatizar experimentos

O script apresentado executa a activity br.ufc.great.matrixoperation/.MainActivity
passando para ela dois parametros: operation, que indica o tipo de operacdo que sera
executada, no exemplo foi usado “mul” para multiplicacdo; size, que indica o tamanho da
matriz que seria gerada.

Para que o script possa executar métodos, como no exemplo apresentado, € preciso
configurar a aplicacdo Android para aceitar e tratar extras, caso contrdrio s sera possivel
executar aplicacdes por meio da interface VNC do dispositivo.

4. Demonstracao

O cddigo fonte e o guia de instalagdo da ferramenta estdo disponiveis para a co-
munidade no Github: https://github.com/alvesRenan/androidTestBed.
Além disso, foram preparados dois videos demonstrativos: um com o guia de instalagao
(https://youtu.be/7nu-24EST10) e outro para apresentar as funcionalidades da
ferramenta (https://youtu.be/uzj6G1l6R190Q).

Durante o evento, serd feita uma demonstragcao das funcionalidades da ferramenta,
oportunidade esta em que serd criado um cendrio com um cloudlet e quatro dispositivos
Android, dois deles configurados com uma rede LTE e os outros dois com uma rede
UMTS. Uma aplicag@o que faz operacdes matriciais serd instalada nos quatro dispositivos
e um script de experimentacdo serd criado para executar um método de multiplicacio de
matrizes, com matrizes de dimensdes variadas. Serd possivel observar a diferenca no



tempo de execucdo do offloading quando redes diferentes sdo utilizadas, bem como a
diferenca entre utilizar um servidor dedicado e um compartilhado com até 4 dispositivos.

5. Conclusao

Diante da caréncia de ferramentas que possibilitem a experimentag¢do das solucdes pro-
postas na area de MCC, este trabalho apresentou uma ferramenta que utiliza o Docker
para criar ambientes de experimentacdo com multiplos dispositivos moveis e cloudlets,
além de permitir a aplicacdo de diferentes configuracdes de rede aos dispositivos. Com
a solugdo proposta, desenvolvedores e pesquisadores podem criar cendrios complexos e
testar aplicacOes e validar suas teorias.

Como trabalhos futuros, pretende-se implementar uma funcionalidade que forneca
ao usudrio um maior controle sobre os containers clientes, permitindo que ele defina
fatores como a quantidade de memoria e CPU disponivel para o emulador Android, além
de configurar, com uma menor granularidade, as caracteristicas da rede (e.g., taxas de
upload e de download, patamares de perda de pacotes e de laténcia etc.).
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