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Abstract. Although TCP provides many guarantees in relation to UDP, adap-
ting it to new applications can take many years. In this context, Google has
developed the QUIC protocol in order to implement evolutions more quickly.
Google is already using QUIC under HTTP and conducting measurement ex-
periments, but these experiments are difficult to replicate for several reasons.
In this paper, we were able to work around these difficulties through a new,
non-trivial extension developed to add QUIC to NS-3. More specifically, this
extension integrates the QUIC code as a new NS-3 application, switching its
communication with system sockets to simulator sockets and changing its beha-
vior to work with discrete, rather than continuous, time line.

Resumo. Apesar do TCP fornecer muitas garantias em relacdo ao UDP,
adaptd-lo para novas aplicacoes pode levar muitos anos. Nesse contexto, o
Google desenvolveu o protocolo QUIC, a fim de implementar evolugcoes mais
rapidamente. O Google jd vem usando o QUIC sob o HTTP e realizando expe-
rimentos de medicdo, mas estes experimentos sdo dificeis de serem reproduzidos
por diversas razoes. Neste artigo, mostramos como contornar essas dificulda-
des por meio de uma nova extensdo, ndo trivial de ser desenvolvida, que adici-
ona o QUIC ao NS-3. A extensdo integra o QUIC como uma nova aplicagdo do
NS-3, substituindo sockets do sistema pelos do simulador e alterando seu com-
portamento para lidar com passagem de tempo discreta ao invés de continua.

1. Introducao

O uso da Internet mudou consideravelmente nos dltimos anos mas, apesar das mudancas,
o protocolo de transporte utilizado pela maioria das aplicacdes continua sendo o TCP
(Transmission Control Protocol). Muitas propostas de melhorias no TCP ja foram apre-
sentadas [Casetti et al. 2002] [Ha et al. 2008] [Radhakrishnan et al. 2011], porém coloca-
las em prética ndo é simples: como o TCP é implementado no kernel dos sistemas ope-
racionais, todos os nds envolvidos no transporte precisam ser atualizados para que uma
mudanca tenha efeito. Esses nds incluem clientes, servidores, firewalls e proxies sobre 0s
quais desenvolvedores podem nao ter controle. Consequentemente, pode demorar anos
até que uma atualizacdo no TCP seja realmente implantada e usada. Por isso, o TCP ainda
nao se adaptou a alguns cendrios de rede, e deixa a desejar em multiplos casos.

Neste contexto, o Google criou o QUIC (Quick UDP Internet Connections)
[Google 2017b], um novo protocolo de transporte cujo objetivo € ter desempenho me-
lhor que o TCP mantendo as mesmas garantias, como entrega em ordem, € melhorando



algumas técnicas, como estabelecimento de conexdo. Justamente para evitar que todos
os nds da rede tenham que ser atualizados para que novas técnicas e algoritmos sejam
testados, o0 QUIC € implementado em espaco de usudrio, adicionando funcionalidades ao
protocolo UDP (User Datagram Protocol). Como todos os nés da Internet ja sabem lidar
com UDP (ele é usado com o QUIC sem necessidade de modificagcdes), s6 o cliente e o
servidor precisam conhecer o protocolo QUIC.

Langar novas versdoes do QUIC ¢, portanto, mais rapido e ele tem sido desen-
volvido ativamente nos ultimos anos. Como o Google desenvolve o navegador Google
Chrome e possui muitos servidores no mundo inteiro, a empresa usa essa infraestrutura
para testar o QUIC. Dois estudos [Wilk et al. 2015][Langley et al. 2017] divulgados pelo
Google indicam que o QUIC tem desempenho melhor que o TCP em muitas situagoes.
Os testes realizados para embasar essa conclusao, entretanto, sdo dificeis de serem repro-
duzidos ja que o Google nao disponibiliza os cendrios exatos nos quais os testes foram
executados e é implausivel ter a mesma infraestrutura de servidores, clientes e usudrios
que o Google tem.

Neste artigo € apresentado o0 nsQUIC, uma extensdo que permite a simulacio
do protocolo QUIC no simulador de redes NS-3 [Riley and Henderson 2010]. Pelo que
sabemos, nenhum outro trabalho até agora propds a simulacao do protocolo QUIC con-
forme feito no nsQUIC. As vantagens em ter uma ferramenta que permita simulagdes,
em relacdo as medicdes, sdo que ndo ha dependéncias nem risco de interferéncias exter-
nas, nao ha custo com outros equipamentos como roteadores e servidores e o pesquisador
tem controle sobre as configuragdes de todos os nés da rede de forma mais simples do
que realizado nos trabalhos anteriores, além da facilidade para escalar os cendrios dos
experimentos. Com o objetivo de permitir a reprodu¢do dos experimentos, todo o codigo
implementado estd publicamente disponivel '* sob a licenca GNU General Public Li-
cense v2.0.

O restante deste artigo estd organizado da seguinte forma: a Secdo 2 apresenta
trabalhos relacionados. A Se¢do 3 apresenta a arquitetura do nsQUIC e a descri¢do das
suas principais funcionalidades. A Secdo 4 descreve dois cendrios de simulagdo simula-
dos com 0 nsQUIC, bem como discute os resultados encontrados, servindo assim como
exemplos de casos de uso. A Secdo 5 apresenta as conclusdes e algumas sugestdes para
trabalhos futuros. Por fim, a Secdo 6 descreve a demonstracao planejada para o SBRC,
informando equipamentos necessarios para tal.

2. Trabalhos relacionados

O proprio Google ja divulgou resultados de experimentos que foram realizados com o
QUIC rodando em producdo na Internet [Wilk et al. 2015]. Esses experimentos aponta-
ram que o QUIC apresenta vantagens significativas em relacdo ao TCP: desempenho 3%
melhor para carregar uma pagina do Google Search e 30% menos rebuffers em videos
do YouTube. Em outro estudo mais recente [Langley et al. 2017], o Google confirma os
ganhos de desempenho do QUIC bem como dimensiona seu espaco na Internet atual-

'URL da ferramenta: https://gitlab.com/diegoamc/ns-3-quic-module

2URL dos manuais e documentacio: https://gitlab.com/diegoamc/
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SURL de um video explicativo: https://youtu.be/21KJyD2aidy
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mente: o QUIC ja € responsavel por 7% de todo o trafego na Internet. Com 0 nsQUIC é
possivel conduzir experimentos reprodutiveis com o QUIC, em diversos cendrios, sem a
necessidade de possuir a infraestrutura do Google para obter resultados relevantes.

Outros trabalhos j4 tentaram avaliar o desempenho do QUIC usando emulagao
para criar cendrios de rede de modo que os experimentos fossem reprodutiveis. No mais
recente deles [Kakhki et al. 2017], os autores tinham controle sobre o roteador que conec-
tava o cliente a Internet. Com isso, puderam emular diversos cendrios de rede, controlando
a quantidade de banda disponivel, atraso, perda de pacotes e jitter. Eles comprovaram que
0 QUIC tem desempenho melhor que o TCP na maioria das situagdes e mostraram algu-
mas em que o TCP é melhor, como no caso de muitas transferéncias de poucos dados.
Com o nsQUIC, estd sendo proposta uma maneira alternativa para criar experimentos
reprodutiveis com o QUIC, sem custos com equipamentos adicionais como roteadores e
servidores € com maior controle sobre os cendrios de teste.

O nsQUIC avanga o estado da arte na realizacdo de experimentos com o proto-
colo QUIC pelo fato de permitir que esses experimentos sejam realizados por meio de
simulagdo. Além disso, 0 nsQUIC € baseado no simulador NS-3, um simulador bas-
tante difundido e usado pela comunidade que realiza pesquisa em redes de computadores,
facilitando assim a sua utilizacdo.

3. Arquitetura e principais funcionalidades do nsQUIC

Esta secdo descreve as principais caracteristicas do QUIC e as dificuldades para integrar
seu cédigo no NS-3, explicando as decisdes que foram tomadas para supera-las até, final-
mente, chegar na primeira versdao do nsQUIC. Para fazer a integracdo, foi usada a versao
41 do QUIC, disponivel em [Google 2017a], e a versdao 3.27 do NS-3. Ao fim da se¢do
sdo destacadas as principais funcionalidades do nsQUIC.

3.1. O protocolo QUIC

O QUIC se apoia em estudos e técnicas previamente propostas para implementar suas fun-
cionalidades. As principais delas sdo o estabelecimento de conexdo em O0-RTT (Round-
trip Time), multiplexacdo e controle de congestionamento otimizado.

A primeira delas permite que um cliente que tenha previamente se comunicado
com um servidor possa iniciar uma nova conexdo sem a necessidade do handshake inicial
implementado pelo TCP. Multiplexaciao permite que uma transferéncia seja dividida em
diferentes fluxos l6gicos de dados, mitigando o impacto de head of line blocking. Por
fim, o controle de congestionamento do QUIC € uma implementacao do TCP Cubic com
melhor sinalizacdo de ACKs e estimativas de RTT e largura de banda mais precisas.

3.2. Arquitetura do nsQUIC

O NS-3 € um simulador de redes discreto composto de modulos. Cada médulo tem uma
funcionalidade e eles tém o minimo de acoplamento entre si. O nsQUIC foi imple-
mentado como um mdédulo para o NS-3, e nele foi encapsulada toda a funcionalidade
de clientes e servidores QUIC, adaptando o c6digo disponibilizado pelo Google. Am-
bos os projetos estdo escritos em C++. Um resumo do tempo gasto na implementacao
do nsQUIC esta ilustrado na Figura 1, na qual o didmetro de cada circulo cinza esta
diretamente proporcional ao tempo gasto nas tarefas descritas nestes circulos.
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Figura 1. Linha do tempo aproximada do tempo gasto nas tarefas relatadas.

Ao escrever o codigo do cliente e do servidor, usando fungdes do cddigo
do QUIC, foi necessdrio passar o codigo do QUIC para o novo mddulo do NS-3.
A base de codigo é grande, tendo mais de quatro mil arquivos de implementacio
e varios outros projetos somados a esta base. Além disso, enquanto o NS-3 usa
o Waf [Thomas Nagy 2017] como ferramenta de compilacdo do cdédigo, o QUIC
usa Gn [Google 2017¢c] e Ninja [Ninja 2017], ferramentas criadas para manuten¢do do
Google Chrome. Assim, ndo € direta a forma de acoplar os dois projetos.

Uma solugao considerada foi copiar todo o cédigo-fonte do QUIC para o médulo
e tentar compild-lo usando o Waf. Essa opcdo foi descartada pois algumas funcdes
ou varidveis eram implementadas em mais de um arquivo, causando erros de ligacdo.
Assim, foram escolhidos os arquivos (.h) que declaram as fungdes utilizadas, e as
implementagdes (arquivos . cc) relacionados a eles. Entretanto estes arquivos dependiam
de outros, e estes de outros, e assim por diante.

Usando opgodes de compilacdo especiais do compilador g++ (-M e —-MM) e es-
tudando as acdes realizadas pelas ferramentas de compilacdo foi possivel copiar apenas
os arquivos necessdrios e deduzir as opcdes necessarias para compild-los. O cédigo do
QUIC, porém, continuava a fazer as chamadas de fun¢ao usuais para lidar com sockets
UDP do sistema, ou seja, usava as funcdes da biblioteca sys/socket .h.

3.3. Adaptacao do codigo do QUIC

Como préximo passo, era necessario modificar o c6digo do QUIC para usar os sockets
UDP do NS-3 ao invés dos sockets UDP do sistema, definidos em sys/socket .h. Para
isso, foi feita uma copia dessa biblioteca e todas as suas fungdes foram reimplementadas
para usar os sockets definidos no NS-3.

Entretanto, o cédigo de cliente e servidor do QUIC assumem que o tempo é
continuo. O cddigo de servidor, por exemplo, fica em um lago infinito esperando por
pacotes vindos do cliente. Além disso, esses codigos nunca devolvem o controle para o
codigo que os chamou, o que conflita com 0 modo que o cddigo de uma simulagdo no



NS-3 funciona. Nele, uma simulacdo € baseada em eventos e, ao invés de o servidor es-
perar em um laco infinito pelo pacote vindo do cliente, ele deve registrar uma funcdo que
serd chamada quando um pacote chega. Depois dessa funcdo fazer o que precisa, ela deve
retornar controle ao NS-3 para entdo chamar o proximo evento.

Para isso funcionar da maneira correta, foi necessario modificar o cédigo do cli-
ente e servidor QUIC, trocando chamadas de fun¢des que bloqueiam até receber algum
pacote por funcdes de callback. O sistema de alarme do QUIC também teve que ser
modificado para usar o esquema de tempo do NS-3.

3.4. Principais funcionalidades do nsQUIC

Como o nsQUIC é uma aplicacdo do NS-3, todas as principais funcionalidades de uma
aplicagdo NS-3, como a disponibilizacdo de um “helper” de criagdo, configuracdo do
endereco e configuracdo da porta, podem ser utilizadas. Além disso, todas as funcio-
nalidades do NS-3 continuam sendo possiveis de serem utilizadas, como definicdo de
cendrios de redes cabeadas e sem fio, configuracdo de atributos dos enlaces, geracao de
arquivos de trace, etc...Especificamente com relacdo ao protocolo QUIC, o nsQUIC
permite a defini¢do de clientes e servidores, que recebem parametros relacionados com
sockets UDP do NS-3 e a quantidade de dados que os servidores enviardo para os clientes.

Diversos exemplos estdo disponiveis juntamente com o cédigo-fonte do nsQUIC
a fim de facilitar a utilizacdo do mesmo pela comunidade.

4. Experimentos de simulacao

O nsQUIC ja foi utilizado para simular diversas topologias de rede, mas por restricoes de
espaco serdo relatados alguns resultados obtidos apenas com as simulagdes das topologias
ilustradas na Figura 2 e na Figura 3, variando a quantidade de dados enviados e o atraso
a fim de avaliar o desempenho do QUIC em relagdo aquele de duas versdes do TCP
(o tempo para transmissao dos dados foi a métrica comparada). Foram utilizadas duas
versdoes do TCP para compara¢do com o QUIC: o TCP Hybla e o TCP NewReno. O
primeiro foi escolhido porque, em experimentos preliminares, ele se mostrou ser o TCP
com os melhores resultados em relagdo ao QUIC. O segundo foi escolhido porque € a
primeira versao que apresenta as quatro fases de controle de congestionamento (partida
lenta, prevencao de congestionamento, recuperacao de perda e retransmissao rapida) que
outras variacoes do TCP também usam. O ideal seria comparar o QUIC com o TCP Cubic,
pois essa € a versdo padrao do Linux e utiliza o mesmo controle de congestionamento
padrdao do QUIC. Porém, ela ndo estd implementada na versao 3.27 do NS-3.

O TCP Hybla [Caini and Firrincieli 2004] propde uma forma para resolver o de-
sempenho ruim do TCP em conexdes com alto atraso, modificando as regras de alteracdo
na janela de congestionamento. O TCP NewReno [Floyd et al. 2004] melhora o algo-
ritmo de recuperacido de perda de seu antecessor, o TCP Reno, mantendo a janela de
congestionamento cheia mesmo quando ha ACKs duplicados.

4.1. Cenario simples

A topologia exibida na Figura 2 serve para avaliar o desempenho do QUIC em situagdes
“Otimas”, ou seja, sem levar em conta perdas e nds intermedidrios, simulando uma co-
nexao fisica direta entre dois computadores. Quando ndo especificado nas escalas dos



Figura 2. Topologia simples com 2 nos.

Figura 3. Topologia Dumbbell com 4 nés e 2 roteadores.

graficos ou nos rétulos das figuras, todos os experimentos nessa topologia consideraram
uma transferéncia de 100MB de B (servidor) para A (cliente), atraso no enlace de 30ms,
capacidade de transmissdao de 20Mbps e sem perda de pacotes. Todos os resultados fo-
ram obtidos com 1 execugdo de cada configuracao de cendrio, o que € suficiente dado o
carater deterministico das simulacdes. Além disso, o tempo de execugdo apresentado €
aquele retornado pela simulacdo no NS-3 e ndo o tempo de reldgio real.

O grafico na Figura 4 mostra como o tempo de transmissdo varia em relacdo a
quantidade de dados enviados, sem perda de pacotes. Nota-se que para uma transferéncia
de poucos dados (1KB), o QUIC tem desempenho um pouco pior do que o do TCP. Isso
se deve ao mecanismo de partida lenta empregado pelos protocolos. O algoritmo usado
pelo QUIC, chamado Hybrid Slow Start, sai rapido do estado de partida lenta devido a
um aumento no RTT minimo registrado pelo servidor. Nesse caso, o algoritmo entende
que esse aumento ¢ indicativo de congestionamento, reduzindo a taxa de transmissao.
Ja para transferéncias de 10KB até¢ 1MB, o QUIC tem desempenho melhor porque seu
algoritmo de controle de congestionamento é mais agressivo, aumentando mais e com
maior frequéncia a janela de congestionamento. Para transferéncias entre 10MB e 1GB
quase ndo ha diferenca nos tempos de transmissao porque nesses casos 0s algoritmos
de controle de congestionamento das duas versdes de TCP tem tempo suficiente para
alcancar a maxima utilizacdo da largura de banda disponivel.

4.2. Dumbbell

A topologia exibida na Figura 3 serve para avaliar os protocolos em um cendrio onde ha
trafego de interferéncia. Cada n6 A7 (cliente) recebe dados do n6 Bi (servidor). Conec-
tando os nds ha apenas dois roteadores em linha (R?), o que pode causar perda de pacotes
a depender do tamanho do buffer dos roteadores. Quando ndo especificado nas escalas
dos graficos ou nos rétulos das figuras, cada servidor envia 100MB de dados para o res-
pectivo cliente, a conexao entre os nés e os roteadores € de 10Mbps com atraso de 50ms,
e a conexao entre os roteadores ¢ de 10Mbps com 75ms de atraso.

O grafico na Figura 5 mostra como o tempo de transmissdo varia em fungdo do
atraso no enlace entre os roteadores. E possivel observar que o QUIC tem desempenho
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Figura 4. Variacao da quantidade de dados enviados no cenario simples (sem
perda de pacotes).

significativamente melhor que ambas as versdes de TCP. Por conta da escala do gréfico,
tem-se a impressdao de que o QUIC ndo € afetado com esse tipo de variacdo, mas na
realidade seu desempenho € pouco afetado com pequenas variacdes no atraso. Esses
resultados evidenciam como o QUIC estima melhor o RTT e a largura de banda.

1,000 |- - | ~e— QUIC —=— TCP-NewReno —e— TCP-Hybla .

800

600

400

200 |

TEMPO DE TRANSMISSAO (S)

0 20 40 60 80 100120140160180200220240260280300320
ATRASO (MS)

Figura 5. Variacao do atraso no cenario Dumbbell (sem perda de pacotes).

5. Conclusoes e trabalhos futuros

Neste artigo foi apresentado 0 nsQUIC, uma extensdao ao simulador NS-3 que permite a
realizacdo de simulacdes com o protocolo QUIC de forma reprodutivel. O artigo relatou
a arquitetura e as principais funcionalidades do nsQUIC destacando as dificuldades e
decisdes tomadas na integracdo para que futuros trabalhos como esse sejam facilitados.
Experimentos de simulagdo foram descritos e atestaram o funcionamento do nsQUIC.
Como trabalho futuro, pretende-se recriar no simulador, com o maximo de semelhanca,
os mesmos cendrios de trabalhos de medi¢ao a fim de se comparar os resultados obtidos.

6. Demonstracao planejada para o SBRC

A demonstragdo que sera realizada para mostrar as funcionalidades do nsQUIC serd base-
ada na topologia Dumbbell apresentada na Subsecdo 4.2. Um cédigo de simulagdo base



serd apresentado e modificagdes serdo feitas, de forma didética pelo apresentador, para
mostrar a facilidade em simular mais nés na rede, bem como em incluir outras versoes de
TCP a fim de gerar, ao término da demonstragdo, graficos que comparem o0s protocolos
analisados. Como o apresentador levard o seu préprio computador, s6 serd necessario um
monitor de, no minimo, 40 polegadas.
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