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Resumo. As redes definidas por software ja vém conferindo maior poder de
controle aos operadores de rede, mas gerar muitas regras OpenFlow simul-
taneamente ainda é um trabalho drduo. Inserido nesse escopo da geracdo
miiltipla de regras, este trabalho apresenta o Havox, um servico que auxilia
a orquestragdo de trdfego através de uma linguagem de configuragdo simples,
de alto nivel e baseada nos campos OpenFlow. Os experimentos mostraram
uma considerdvel diminuicdo do esforco de programacdo da rede de forma es-
caldvel, reduzindo o niimero de parametros e de linhas de codigo para se definir
o comportamento da rede.

Abstract. Software-defined networking has been providing more control to
network operators, but generating several OpenFlow rules simultaneously is
yet a tough job. In this scope of multiple rules generation, this work presents
Havox, a service meant to help with traffic orchestration through a simple, high
level configuration language based on OpenFlow fields. Tests show a conside-
rable reduction of network programming effort in a scalable way, reducing both
the number of parameters and the number of lines of code needed to orchestrate
the network behavior.

1. Introducao

Os sistemas autdonomos (ASes) tém suas proprias estratégias de negdcios no que tange ao
trafego de pacotes que passa por sua rede. Entretanto, um AS tradicional ndo € capaz de
encaminhar trafego com base em atributos de camadas superiores da pilha de protocolos,
como portas de transporte, ou pelo endereco de origem. Com o avango das pesquisas em
redes definidas por software (SDN) uma nova perspectiva de controle sobre o trafego se
abre a partir da manuten¢do da ldgica de decisdo em um elemento controlador centrali-
zado, permitindo que um controle mais granular sobre os pacotes pudesse ser exercido.
Solugdes como plataformas de roteamento IP e linguagens especificas de dominio (DSL)
[Mernik et al. 2005], que facilitam a configuracdo da rede, ganham destaque neste novo
cendrio ao lidar com a complexidade intrinseca de configuracdo da rede, viabilizando o
emprego de SDN em cenarios reais e ja maduros de roteamento.

Centrado nesses pontos, propde-se neste trabalho o Havox, que integra e flexibiliza
duas solucdes conhecidas: o RouteFlow [Nascimento et al. 2011, Rothenberg et al. 2012]
e o Merlin [Soulé et al. 2014]. O primeiro é uma plataforma de roteamento IP e o se-
gundo é um framework de gerenciamento de fluxos de pacote, ambos sobre redes Open-
Flow [McKeown et al. 2008]. Essa integracao €é garantida com uma camada adicional de



abstracdo sobre ambas as solucdes, que fornece uma linguagem de configuracdo legivel
e de fécil utilizacdo implementada sobre a linguagem Ruby. Através dessa linguagem,
define-se a forma como o encaminhamento do trafego se dard, e ela ainda pode ser apri-
morada com novas funcionalidades, conforme os casos de uso.

Os experimentos realizados mostram que uma diretiva de orquestracao do Havox,
com reduzido nimero de parametros, € capaz de gerar multiplas regras OpenFlow, com
numero crescente de regras conforme o nimero de switches aumenta.

As demais secdes deste trabalho sdao organizadas da seguinte forma: a Secdo 2
descreve com maiores detalhes o Havox, a Secdo 3 apresenta a validacao experimental da
proposta e a Secao 4 traz as conclusdes e os trabalhos futuros.

2. Proposta

2.1. A arquitetura do Havox

A arquitetura do Havox possui o RouteFlow e o Merlin como componentes, com ambos
operando em sinergia dentro de suas funcoes.

O RouteFlow convencional mantém, em uma camada virtual, instancias de ro-
teamento Quagga' em contéineres, dispostas em uma topologia idéntica a dos switches
OpenFlow na camada de dados espelhada, de forma que cada instancia de roteamento
esteja associada a um switch. Quando eventos nessa ultima camada ocorrem, eles sao
tratados pelo correspondente na camada virtual, que toma decisdes de roteamento. Essas
decisoes sdo convertidas em instrugdes OpenFlow e instaladas nos respectivos switches.
As mensagens internas da plataforma sdo comutadas através de um canal de comunicacao
interprocesso (IPC) implementado em um banco de dados nao relacional MongoDB.

No Havox, o operador da rede define dois arquivos que sdo processados pelo sis-
tema: um arquivo de diretivas de orquestracdo e um arquivo de descri¢do da topologia.
Esses arquivos, bem como parametros opcionais de configuracao, sdo enviados ao servico
pelo mdédulo RFHavox, elemento adicionado ao RouteFlow que integra a plataforma a
arquitetura. O RFHavox € executado depois que os demais mddulos ja entraram em
operacdo, quando ele fard uma requisi¢do contendo os arquivos citados anteriormente
ao Havox, e recebera novas regras OpenFlow geradas com base neles. Na sequéncia, o
modulo injeta as mensagens contendo essas regras no IPC do RouteFlow para instalagao.

O Merlin € originalmente usado para calcular os caminhos entre hosts de uma
rede, na forma de regras OpenFlow em formato textual. Os caminhos sdo identificados
por uma ID de VLAN, que atua como um rétulo interno que distingue cada fluxo. Cada
fluxo possui uma regra no switch de entrada da rede, que avalia a correspondéncia dos
campos OpenFlow dos pacotes vindos de um host de origem e define uma ID de VLAN
interna para este fluxo. No switch de saida hé regras que removem a ID de VLAN e
encaminham o pacote para o host de destino. O Havox expande o escopo de uso do
Merlin para o cenario de um AS, onde estes hosts passam a representar roteadores de
ASes vizinhos ou sub-redes.

A arquitetura usada € ilustrada na Figura 1. Seu cerne é o servico Havox, que
possui uma API web que recebe requisi¢cdoes HTTP com parametros bem definidos e res-

'Disponivel em https://www.nongnu.org/quagga/.



ponde com mensagens em formato padronizado JSON, fazendo assim o intermédio entre
o servigco e o RouteFlow.
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Figura 1. A arquitetura Havox.

Na Figura 1, a sequéncia de passos se inicia quando o processo do RouteFlow
invoca 0 modulo RFHavox. Este envia uma requisicdo a APl web do Havox, con-
tendo os arquivos de diretivas e de topologia criados pelo operador. O Havox realiza
a transcompilacdo das diretivas em politicas Merlin e abre uma conexao SSH com a
maquina que executa o Merlin para enviar o arquivo de politicas transcompilado e o
arquivo de topologias. Nessa mesma conexdo, o servigo coleta as regras primitivas da
saida padrao gerada pelo processo de compilagdo do Merlin. As regras primitivas sao
estruturadas e tratadas pelo Havox e em seguida s@o entregues ao RFHavox em uma res-
posta HTTP pela API em formato JSON. O médulo RFHavox extrai as regras da mensa-
gem JSON, as transforma em objetos RouteMod e as enfileira para processamento pelos
demais modulos do RouteFlow. Oportunamente, as regras sao instaladas nos switches
OpenFlow da camada de dados. Essas regras especiais, por serem derivadas de direti-
vas definidas pelo operador, possuirdo valores de prioridade maior do que os das regras
convencionais criadas pelo RouteFlow.

A topologia de rede enviada pela requisicao do médulo RFHavox segue o padrao
de descri¢dao de grafos na linguagem DOT e marca quais nds sdo switches € quais sao
hosts. Como o Merlin, enquanto dependéncia, também consome esse arquivo, os hosts re-
presentam os roteadores vizinhos de outros ASes e os switches, os roteadores do dominio.
Ja o arquivo de diretivas na linguagem de configuracdo do Havox é um conjunto de
instrugdes de encaminhamento de trafego do AS. Ambos os arquivos sdo criados pelo
usuério e enviados pelo RFHavox a API, a partir do sistema de arquivos do RouteFlow.



topology ’example.dot’
exit (:s0) { destination_ip ’200.156.0.0/16" }
exit(:sl) { destination_port 20 }
exit (:s2) {
source_port 80
source_ip ’200.20.0.0/16°

}

~N NN RN =

Codigo 1. Exemplo de arquivo de diretivas da arquitetura.

2.2. A linguagem de configuracao

Um arquivo escrito na linguagem da arquitetura contém um conjunto de diretivas de
orquestracdo, cada qual contendo um switch de saida e um bloco de palavras-chave cor-
respondentes a campos OpenFlow conhecidos, com respectivos valores que serdo pro-
cessados para gerar as regras de encaminhamento que serdo instaladas nos switches. O
Cédigo 1 contém exemplos de defini¢des de diretivas e seus campos.

No Cédigo 1, a diretiva t opology referencia o nome ou caminho do arquivo de
topologia que, se submetido junto com o arquivo de diretivas, estard no mesmo diretdrio.
Em seguida, sdo definidas trés diretivas de orquestracao de saida de trafego do AS (diretiva
exit) baseado nos campos OpenFlow especificados dentro de cada bloco. A primeira
diretiva corresponde a todos os pacotes com destino ao endereco de rede 200.156/16, e
instrui a saida desses pacotes pelo switch de borda sO. A segunda diretiva corresponde
aos pacotes cuja porta TCP de destino seja a 20, de transmissdo de dados do FTP (File
Transfer Protocol), com saida pelo switch s1. A terceira e ultima diretiva possui um bloco
de dois campos e corresponde aos pacotes de trafego web de resposta com origem no
enderego de rede 200.20/16, instruindo saida pelo switch s2. A tabela 1 lista as diretivas.

Diretiva Argumento 1 Argumento 2
topology  caminho do arquivo (str) -
associate roteador (str/sym) switch (str/sym)
exit switch (str/sym) lista de campos (block)

Tabela 1. Diretivas Havox e seus argumentos.

Os campos suportados no argumento de bloco da diretiva exit sao:
destination_ip (str), destination_mac (str), destination_port (int),
ethernet_type (int), in_port (int), ip_protocol (int/str), source_ip (str),
source_mac (str), source_port (int), vlan_id (int) e vlan_priority (int).

A linguagem de configuragao do Havox ndo possui um compilador préprio, como
no caso do Merlin. Em vez disso, o cddigo escrito em sua sintaxe € avaliado pelo inter-
pretador da linguagem de propdsito geral Ruby. As diretivas de configuracdo sao métodos
Ruby invocados tendo o nome da topologia, os switches e os blocos de campos OpenFlow
como argumentos, quando aplicaveis. Esta linguagem pode ser expandida adicionando-
se métodos para novas funcionalidades. Toda a biblioteca € coberta por testes unitarios
que garantem que novas adi¢des e eventuais alteragdes nao prejudiquem o funcionamento
esperado do que ja existe. Maiores detalhes sobre a implementacdo em Ruby do Havox
podem ser obtidos em seu repositorio https://github.com/rodrigosoares/
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foreach (s, d): cross({ hl; h2; h3 }, { hO })
ipDst = 200.156.0.0 — .x s0;

foreach (s, d): cross({ hO; h2; h3 }, { hl })
tcpDstPort = 20 — .x sl;

foreach (s, d): cross({ hO; hl; h3 }, { h2 })
tcpSrcPort = 80 and ipSrc = 200.20.0.0 —> .x s2;

Codigo 2. Cadigo Merlin transcompilado a partir do codigo Havox.

havox. Cada diretiva de orquestrag@o € entdo transformada em trechos de politicas na
DSL do Merlin. No exemplo do Cédigo 1, a biblioteca transcompila as diretivas para o
Cédigo 2, legivel pelo compilador do Merlin.

Confrontar os Codigos 1 e 2 permite observar que automaticamente foram inferi-
dos, durante o processo de transcompilacao, os vizinhos por onde o trafego entrard na rede
(hl, h2 e h3) e o vizinho por onde ele devera sair (h0), junto com o switch de acesso deste
(s0), no caso da primeira diretiva transcompilada. O Coédigo 2 transcompilado é entdao
submetido ao Merlin, que o compilard e gerara as regras OpenFlow primitivas que serdo
lidas, estruturadas e exportadas para o RouteFlow pela API web do Havox. A justificativa
para se executar essa etapa de transcompilacdo de codigo € prevenir o operador de ter que
definir os hosts de entrada e de saida durante a criacdo das regras OpenFlow, bem como
nao obrigé-lo a conhecer a sintaxe do Merlin.

2.3. Execucao

Todo o processo desde o envio da requisicdo a API do Havox até a instalacdo das re-
gras OpenFlow especiais nas tabelas de fluxo dos switches € dividido em trés etapas:
transcompilagdo, tratamento € instalacdo.

O processo de transcompilacao se inicia a partir do momento em que o Route-
Flow envia uma requisi¢ao a API do Havox por meio do médulo RFHavox. A requisi¢ao
método POST € enviada para a URL da aplicacdo web da API e contém os arquivos de
diretivas e de topologia. Feitas as inferéncias necessérias e o tratamento dos valores de
enderecamento IP, um bloco de c6digo Merlin é gerado para cada diretiva de orquestragao
da arquitetura. O arquivo contendo o cédigo resultante é submetido ao Merlin, que o com-
pilard e gerard as regras OpenFlow primitivas em saida padrao.

Depois que o Merlin compila as politicas em regras OpenFlow primitivas, tem
inicio a etapa de tratamento e estruturacdo dessas regras. As regras primitivas sao ob-
tidas pelo Havox através do parsing da saida padrao gerada pelo Merlin, com o uso de
expressoes regulares. Para cada regra, € identificado o ID do switch ao qual ela é desti-
nada e sdo avaliadas suas correspondéncias com valores e suas agdes com argumentos.
Depois, o tratamento seguird conforme os parametros passados na requisi¢do. Os nomes
dos campos sao entdo traduzidos para os nomes andlogos do RouteFlow e as regras sdao
encapsuladas em uma mensagem JSON que formara a resposta da API web.

Na etapa de instalacao, as regras OpenFlow especiais encapsuladas na mensagem
JSON sao extraidas pelo processo RFHavox do RouteFlow. As regras sdo enfileiradas
no IPC deste como objetos RouteMod com uma prioridade superior as das demais regras
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Figura 2. Topologias 2 por 2 e 3 por 3, ambas com s0 a direita.

basicas para, entdo, serem instaladas nos devidos switches.

3. Demonstracao e validacao experimental

A demonstracio estenderd o trabalho da prova de conceito, onde foram realizados experi-
mentos processando a primeira diretiva de orquestracao do Codigo 1, além da diretiva de
defini¢do da topologia. Para a demonstragdo, serdo também executadas outras diretivas
deste cddigo. Durante a prova de conceito, a diretiva unica foi testada para as topolo-
gias em grade contidas nas Figuras 2(a) e 2(b). Em ambos os casos, todos os switches
sdo vinculados a hosts, que representam roteadores de ASes vizinhos ou sub-redes, e os
switches da coluna a direita possuem enlace com o switch sO de saida. Estas topologias
foram implementadas através do MiniNExT2. Com o VirtualBox, criou-se uma VM para
o MiniNEXT, uma para o RouteFlow e uma para o Merlin, com o Havox na médquina hos-
pedeira. A correta acdo das diretivas aplicadas foi comprovada gerando-se trafego com
iPerf? e observando o trajeto dos fluxos pelos contadores de regras OpenFlow.

No caso da topologia 2 por 2, a diretiva de orquestracdo derivou 10 regras Open-
Flow, sendo 4 regras de entrada, 2 regras intermedidrias e 4 regras de saida. J4 na topo-
logia 3 por 3, foram geradas 27 regras OpenFlow, sendo em 9 regras de entrada, 9 regras
intermedidrias e 9 regras de saida. Nos switches de entrada sao instaladas as regras que
leem o campo de endereco IP de destino e, em caso de correspondéncia, atribuem ao
fluxo uma ID de VLAN interna e repassam o pacote para a interface de saida devida. Os
switches que atuam como intermediarios verificardo a correspondéncia da ID de VLAN
definida nos swiftches anteriores e fardo o repasse em direcdo a s0, caso correspondam.
Nos switches intermedidrios, somente a ID de VLAN ¢€ avaliada, pois esse atributo passa
a atuar como um rétulo do trafego. Quando os pacotes chegarem ao switch s0, as IDs de
VLAN sido removidas, caso correspondam, e os pacotes sdo encaminhados para o host
(AS vizinho) associado a ele.

A Figura 3 mostra a derivagdo da diretiva nas regras para a topologia 2 por 2
e permite observar que, no estdgio da transcompilacdo da politica Merlin, o nimero de
hosts de entrada esta associado exponencialmente ao tamanho lateral da topologia, como
mostra a Figura 4(a). Porém, as diretivas de orquestracdo do Havox permitem que o
operador se abstraia da definicao desses hosts, usando apenas, para qualquer tamanho de

’Disponivel em https://github.com/USC-NSL/miniNExT.
*Disponivel em https://iperf.fr/.



topologia, dois parametros para definir a politica de saida da rede: o switch de saida e o
bloco com os campos de correspondéncia.

exit(:s0) { destination_ip ‘206.156.8.0/16° }

¥

Vforeach (s, d): cross({ hl; h2; h3; ha }, { he })
ipDst = 200.156.0.0 -> .* s@ at min(1@@ Mbps);

4

szitch s1l: ip, nw_dst=200.156.6.08/16 actions: mod_vlan_vid:1, output: 2

Diretiva
Havox

Politica
Merlin

switch s2: ip, nw_dst=266.156.6.0/16 actions: mod_vlan_vid:2, output: 4
switch s2: dl_vlan=1 actions: output: 4

switch s3: ip, nw_dst=266.156.6.8/16 actions: mod_vlan_vid:3, output: 2
switch s4: ip, nw_dst=266.156.6.0/16 actions: mod_vlan_vid:4, output: 4
switch s4: dl_vlan=3 actions: output: 4

switch s@: dl_vlan=1 actions: strip vlan, output:
switch s@: dl_vlan=2 actions: strip_vlan, output:
switch s@: dl_vlan=3 actions: strip_vlan, output:
switch s@: dl_vlan=4 actions: strip_vlan, output:

Regras OpenFlow
especiais

RRRR

Figura 3. Transformacao da diretiva em regras na topologia 2 por 2.

Observou-se ainda que, para topologias em grade de tamanhos laterais maiores,
como 4 por 4 em diante, com um switch de saida mais a direita, a quantidade de regras
gerada por diretiva de orquestracao respeita a seguinte equagao:

t
n.=> t2+i—1) (1)
i=1

onde ¢ é o tamanho da topologia em grade e o iterador ¢ varia conforme a coluna de swit-
ches “se afasta” do switch de saida s0, o que aumenta o nimero de switches intermediarios
no caminho. Com base nessa equagdo, para topologias em grade com tamanhos late-
rais maiores, o nimero de regras OpenFlow criadas também cresce exponencialmente,
como ilustra a Figura 4(b). Com o Havox, neste caso, haverd apenas uma unica dire-
tiva de orquestracdo para qualquer topologia, o que reduz substancialmente o esfor¢o de
programagdo da rede.

3.1. URLs e recursos necessarios

As URLs referentes a documentacao de instalacdo, ao cédigo fonte e a demais docu-
mentos de apoio se encontram no repositorio da ferramenta: https://github.com/
rodrigosoares/havox. L4 também se encontra a URL para o video demonstrativo,
localizado em https://youtu.be/Rt j7AJH5V6U.

Para fins de demonstragdo, sdo necessarias quatro maquinas distintas, virtuais ou
ndo, cada qual executando um componente da arquitetura. Para acomodagdo de todas as
maquinas virtuais, a maquina hospedeira deve ter processador equivalente a 15 ou superior,
com minimos de 500 GB de espago de armazenamento e 8 GB de memodria RAM, e rodar
sistema operacional Ubuntu 16.04 dotado de VirtualBox versao 5.0 ou superior.

4. Conclusao e trabalhos futuros

Este trabalho apresentou o servigo Havox, que auxilia o operador de um dominio SDN a
programar o comportamento da rede a partir de uma linguagem de configuracao legivel e
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Figura 4. Graficos com base no tamanho lateral da topologia.

de facil uso para fins de orquestracdo. Para tal, o Havox amplia e integra o RouteFlow e o
Merlin, que sdo, respectivamente, uma plataforma de roteamento IP e um framework ge-
renciador de regras de fluxo, ambos sobre redes OpenFlow. Os resultados experimentais
evidenciam assim que hd uma significativa reducao de esfor¢o de programacao da rede,
permitindo que o operador foque na defini¢ao das politicas de orquestracdo em vez de na
criacdo de indmeras regras OpenFlow.

Como trabalhos futuros, serdo implementadas outras diretivas de orquestracao,
como a de descarte de pacotes, e estuda-se a implementa¢cdo de uma interface grafica que
permita ao operador definir as diretivas de orquestracdo enviadas pelo RFHavox a API,
no lugar do uso de arquivos.
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