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Resumo. A distribuição do controle em Redes Definidas por Software melhora
a segurança, o desempenho e a escalabilidade da rede ao custo de novos de-
safios para a consistência da visão global da rede. Este trabalho apresenta
as principais ameaças de segurança às redes definidas por software, propõe
um mecanismo de autenticação e controle de acesso de estações finais baseado
na credencial da estação, propõe uma arquitetura eficiente de distribuição de
controladores e esquemas consistentes para a atualização de polı́ticas em redes
com controle centralizado ou distribuı́do. A avaliação das propostas é realizada
através de protótipos, modelos formais e simulações. Os resultados demonstram
que a proposta de controlador distribuı́do é eficiente na instalação e localização
das instâncias dos controladores. As simulações dos esquemas de atualização
de polı́ticas mostram que o desempenho das propostas são superiores aos lite-
ratura nos cenários tanto com controle centralizado como distribuı́do.

Abstract. Control distribution in Software Defined Networking improves
network performance and scalability, but incurs new challenges for the con-
sistence of the global view of the network. In this work, we present the main
security threats against the software defined networking, we propose an authen-
tication mechanism and access control based on host credentials, we propose an
efficient architecture for control distribution, and we also propose two schemes
for policy updating on networks with centralized or distributed control. The pro-
posals are evaluated through prototypes, formal models and simulations. The
results demonstrate that the distributed controller proposal is efficient in the
installation and location of the controller instances. The simulations of the pro-
posed policy-update schemes show that the achieved performance is higher than
other previous proposals both in centralized or distributed control scenarios.

1. Introdução
O paradigma de Redes Definidas por Software (Software Defined

Networks – SDN) desacopla o controle do encaminhamento de dados, oferecendo
alta programabilidade e uma visão global da rede. Essa tecnologia permite desenvolver,
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de forma logicamente centralizada, polı́ticas integradas de segurança [Levin et al. 2012]
e, assim, facilitar a solução de problemas complexos de segurança em rede. O controlador
de rede SDN, implementando em software, executa as funções do plano de controle. O
plano de encaminhamento é executado por comutadores de alto desempenho.Contudo,
esse novo paradigma apresenta algumas limitações quanto à segurança da rede, pois um
componente com comportamento malicioso pode comprometer o funcionamento de toda
a rede, realizando, por exemplo, um ataque de negação de serviço no controlador. Dessa
forma, a distribuição do controle da rede e o controle de acesso são necessários para
garantir maior segurança. A autenticação das estações, o nı́vel de privilégio atribuı́do
a cada estação e a coordenação da aplicação de polı́ticas são essenciais para garantir a
segurança da rede definida por software.

1.1. Caracterização do Problema e Motivação

A distribuição do controle e a replicação de controladores são as principais
técnicas para aumentar a resiliência das Redes Definidas por Software. No entanto, a
adoção de controladores que agem como um sistema distribuı́do ou a simples replicação
de controladores não é suficiente para garantir a segurança, o desempenho e a esca-
labilidade, pois dependem ainda do mapeamento otimizado entre comutadores e con-
troladores, criando domı́nios de controle [Mattos et al. 2016c]. Outro desafio que des-
ponta da distribuição do controle é manutenção da consistência da visão global uni-
ficada [Levin et al. 2012, Schmid e Suomela 2013]. A visão global inconsistente acar-
reta em perda de desempenho e erros na execução de aplicações de controle da
rede [Schmid e Suomela 2013].

A mudança da configuração de uma Rede Definida por Software pode levar a ins-
tabilidades da rede, como a interrupção do funcionamento, a degradação do desempenho
e, até mesmo, a estados vulneráveis de segurança [Reitblatt et al. 2012]. O desafio de
manter a consistência das polı́ticas durante as atualizações é presente mesmo quando os
estados iniciais e finais da configuração da rede são consistentes e corretos, pois não há
garantias que os estados intermediários, que ocorrem durante o processo de atualização,
sejam consistentes. No cenário de SDN, a transição entre configurações da rede deve
ocorrer em uma sequência de instalações e desinstalações de regras, comutador a comu-
tador, que garanta que a rede apresente o comportamento esperado, mesmo durante o
transiente de ocorrência da atualização. A hipótese de que cada aplicação em uma SDN
deva ser responsável pelo seu próprio processo de atualização de polı́ticas não é suficiente,
pois as aplicações de controle da rede estão comumente sujeitas a erros quando tratam das
atualizações de polı́ticas [Perešı́ni et al. 2013].

1.2. Objetivos e Contribuições

O objetivo deste trabalho é prover soluções de segurança para as Redes Definidas
por Software. A segurança da rede é definida em relação a três desafios fundamentais em
redes definidas por software: vulnerabilidade a ataques de negação de serviço, ausência
de confiança entre componentes e a vulnerabilidade de componentes. Assim, é necessário
que o controle das redes definidas por software seja fisicamente distribuı́do em diferentes
instâncias de controladores, enquanto também apresente uma interface única e consis-
tente de controle logicamente centralizado. A consistência em SDN é composta por duas
vertentes principais: a consistência de tratamento do fluxo durante a sua existência e a



consistência das polı́ticas de encaminhamento ou tratamento de fluxos entre controlado-
res. O trabalho formaliza o problema de consistência em SDN com base na literatura
existente e propõe um mecanismo de autenticação e controle de acesso para SDN, as-
sim como também propõe um controlador distribuı́do com consistência forte de polı́ticas
entre controladores. A ideia central é usar o teorema do CAP (Consistência, Disponibili-
dade e Tolerância a Partições) para balizar a proposta do controlador distribuı́do e garantir
consistência local e disponibilidade, mesmo em cenários em que haja partições da rede.

Mecanismo de Autenticação e Controle de Acesso. O trabalho apresenta a proposta e
o desenvolvimento do mecanismo de autenticação e controle de acesso para redes defi-
nidas por software, o AuthFlow. O mecanismo AuthFlow apresenta duas contribuições
principais: (i) a autenticação das estações finais diretamente na camada de enlace e (ii)
a associação das credenciais de acesso de uma estação aos fluxos pertencentes a essa
estação. A autenticação da estação final na camada de enlace é realizada através do padrão
IEEE 801.X que garante que as informações de autenticação sejam trocadas de forma pa-
dronizada entre a estação e o autenticador e, portanto, não requer qualquer alteração nas
estações finais. O mecanismo de autenticação encapsula as mensagens no formato Ex-
tensible Authentication Protocol (EAP), o que permite a adoção de diferentes métodos
de autenticação. A autenticação do mecanismo AuthFlow, direto na camada de enlace,
tem a vantagem de prover uma baixa sobrecarga de controle quando comparada a uma
autenticação na camada rede, ou na camada de aplicação, que dependem da atribuição de
um IP à estação que está se autenticando e dependem da troca de informações da aplicação
para a autenticação.

Distribuição do Controle e Resiliência. O trabalho modela o desempenho de um contro-
lador para Rede Definida por Software, baseado na teoria de filas, e propõe uma arquite-
tura eficiente para a distribuição do controle. Para tanto, o trabalho aborda a distribuição
do controle sob a ótica das duas vertentes. Primeiro, desenvolve-se um controlador dis-
tribuı́do para SDN. A proposta consiste em criar zonas de controle independentes com
um controlador responsável. Os controladores das zonas se reportam a um controlador
designado responsável por manter a consistência da visão global conhecida pelos con-
troladores. Na arquitetura proposta, todos os controladores exercem o controle plano da
rede, isto é, não há uma hierarquia em que controladores locais se reportem a contro-
ladores globais. O controle plano depende somente da propagação das informações de
atualização da visão global através dos controladores. Na arquitetura proposta, adota-se
a ideia de um controlador designado que recebe as atualizações e repassa aos demais,
reduzindo a sobrecarga de propagação de informações.

Atualização de Polı́ticas Consistente. O tratamento consistente dos fluxos em uma rede
definida por software requer que os pacotes de um fluxo sempre sejam processados pela
visão global mais recente da rede. Para tanto, ao se fazer uma atualização nas polı́ticas de
encaminhamento e tratamento de pacotes na rede, essas atualizações devem ser orquestra-
das de forma a garantir que nenhum pacote possa ser processado por configurações mais
antigas da rede, mesmo que durante um curto transiente de instalação das novas polı́ticas.
Os estados intermediários de transição entre configurações da rede podem causar laços,
perda de conectividade, vulnerabilidades ou, até mesmo, parada no funcionamento da
rede. Este trabalho propõe a Atualização Reversa, um esquema de atualização de polı́ticas
de processamento, encaminhamento e segurança em Redes Definidas por Software. A



ideia central do esquema proposto se baseia no relaxamento do conceito de consistência
por pacote para executar a atualização das polı́ticas no caminho inverso do fluxo na rede.
Em um cenário com o controle distribuı́do da rede, o desafio de se garantir a consistência
no tratamento dos fluxos é ainda maior, pois atualizações das polı́ticas que definem a
visão global da rede podem ser emitidas concomitantemente por diferentes controlado-
res. Assim, antes de se instalar uma nova polı́tica na rede, há a necessidade de se definir
uma ordem entre as polı́ticas que chegam aos controladores, garantir que haja um acordo
entre os controladores sobre quais polı́ticas devem ser instaladas e, só então, proceder
a instalação consistente da polı́tica na rede. Este trabalho propõe, então, um protocolo
simples e eficiente para a serialização da instalação de atualizações de polı́ticas em Rede
Definidas por Software com um plano de controle distribuı́do. A ideia principal é garantir
o consenso entre os controladores quanto à aplicação de uma nova polı́tica sobre a rede.
Quando atualizações de polı́tica chegam concomitantemente a diferentes controladores,
esses devem concordar sobre a ordem de instalação de todas as atualizações requisitadas
e, também, se a nova polı́tica gera conflito com as demais.

2. Trabalhos Relacionados
A noção de um plano de controle logicamente centralizado é parte essen-

cial do paradigma de Redes Definidas por Software [Levin et al. 2012]. Contudo, a
realização do controle através de nós controladores com implementação centralizada
não provê os nı́veis requeridos de disponibilidade, tempo de resposta e escalabili-
dade [Canini et al. 2013]. Dessa forma, um importante desafio em SDN é como realizar
a distribuição do controle da rede, atendendo as relações de compromisso entre robustez,
modelos de consistência, disponibilidade e desempenho.

A distribuição do controle e a localização de controladores também são abordadas
por outras propostas. Müller et al. propõem uma estratégia de localização de contro-
ladores, chamada Survivor, que considera a diversidade de caminhos desconexos entre
si para o controlador, os recursos dos controladores e os mecanismos de recuperação de
desastres [Muller et al. 2014]. Bari et al. também propõem um esquema de otimização
de localização de controladores de acordo com a carga da rede [Bari et al. 2013]. Por
sua vez, Ros e Ruiz propõem a formulação do problema de Localização de Controladores
Tolerantes a Falhas (Fault Tolerant Controller Placement - FTCP) [Ros e Ruiz 2016].

As principais propostas para a atualização de polı́ticas em SDN baseiam-se
nas ideias de atualização atômica [Perešı́ni et al. 2013] ou atualização em duas fa-
ses [Reitblatt et al. 2012, Canini et al. 2013]. A atualização atômica considera que todos
os nós da rede são atualizados simultaneamente em uma operação atômica. No entanto,
a operação de atualização dos comutadores em uma rede SDN não pode ser realizada de
forma atômica e, consequentemente, os pacotes em trânsito, que estão atravessando a rede
no momento da implantação da atualização, podem ser processados por configurações
da rede anteriores ou posteriores à atualização, sem garantias de consistência para estes
pacotes em trânsito. Para assegurar a consistência foi proposta a Atualização de Duas
Fases, que se baseia na marcação de uma etiqueta de versão da configuração nos paco-
tes e, consequentemente, no processamento dos pacotes segundo a versão que carregam.
Assim, esse esquema de atualização consistente depende de um sistema de identificação
de configurações no qual as regras da nova configuração sejam designadas com número
de versão diferente das anteriores e, portanto, dependem da instalação das novas regras



nos comutadores. Além disso, os comutadores passam a ter diferentes regras nas tabelas
para o mesmo fluxo, que diferem pela versão, o que pode gerar uma grande sobrecarga
nas tabelas de fluxos em função da implantação de regras mais elaboradas com campos
coringas [Luo et al. 2015, Fogel et al. 2015]. Já a proposta deste artigo reduz a sobre-
carga, quando comparada à Atualização de Duas Fases, e provê garantias de consistência,
quando comparara à atualização atômica.

3. Resultados Obtidos

A implantação do plano de controle de uma Rede Definida por Software deve
considerar quantos controladores são necessários para manter a disponibilidade, o baixo
tempo de resposta e a robustez do plano de controle [Heller et al. 2012]. Nesse sentido,
uma proposta desse trabalho é um modelo para o controlador SDN em que modela-se
o tempo de tratamento de cada pacote em função do número de comutadores que um
determinado controlador é responsável. O modelo proposto é simples e baseado em teoria
de filas. Assim, assume-se que o tráfego que chega a cada comutador da rede segue
uma distribuição de Poisson para a frequência de chegada de novos pacotes e a taxa de
tratamento de eventos em um controlador segue uma distribuição exponencial.

(a) Carga agregada de
requisições no controlador.

(b) Tempo médio de serviço para
cada requisição no controlador.
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Figura 1. Aplicação do modelo de controlador SDN em uma rede com um contro-
lador com taxa de serviço µc = 1.75 ∗ 106 fops, número de comutadores variando
de 1 a 100 e taxa de chegada de pacotes por comutador de até 0.3 Mpps.

A Figura 1 mostra a aplicação do modelo proposto em uma rede com até 100 co-
mutadores sendo controlada por um nó controlador. A aplicação do modelo considera um
controlador de alto desempenho, com capacidade de responder até 1.75 ∗ 106 eventos por
segundo [Azodolmolky et al. 2013]. A taxa de chegada de fluxos por comutador varia
de 0,03 a 0,3 milhões de pacotes por segundo, de acordo com os resultados de desem-
penho máximo de comutadores [Rotsos et al. 2012]. A probabilidade de um pacote ser
encaminhado para o controlador foi estimada no inverso do número de pacotes por fluxo.
A estimativa foi realizada com base nos dados reportados pela CAIDA (Center for Ap-
plied Internet Data Analysis) para o ponto de medidas passivas chicago (dirA) no
perı́odo do ano de 2014 1. Com base nesses dados, definiu-se a probabilidade p = 0, 0276.
Da mesma forma, os dados validam as taxas de chegada de pacote por comutador na me-
dida em que a taxa de chegada de pacotes média em chicago (dirA), para o perı́odo

1Dados disponı́veis em http://www.caida.org/data/passive/trace stats/.



avaliado, é 0,374 milhões de pacotes por segundo. A Figura 1(a) mostra que a carga do
controlador, com 100 comutadores e cada um gerando tráfego de 300 mil pacotes por
segundo, é próxima do limite suportado pelo controlador. O limite de 100 comutadores é
evidenciado pela Figura 1(c), na qual valores acima da curva tendem s tirar o sistema da
situação de equilı́brio.

Outros resultados obtidos concentram-se na avaliação da proposta da Atualização
Reversa para a atualização de polı́ticas em redes com controle centralizado. O relaxa-
mento da consistência por pacote proposto na tese prevê que basta garantir que o pacote,
após ser encaminhado por uma configuração global mais atual, não volte a ser encami-
nhado por uma configuração anterior. Assim, a simulação da proposta de Atualização
Reversa mostra que há um percentual de pacotes afetados pela atualização muito próxima
de uma atualização ideal. Mostra-se também que o esquema proposto apresenta o mesmo
número de fluxos atualizados na rede que a atualização ideal. Quando comparado ao es-
quema de atualização proposto na literatura, atualização de duas fases, o número de fluxos
que são tratados pela configuração mais atual é menor que do esquema proposto.
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Figura 2. A Atualização Reversa introduz menor sobrecarga de regras geradas
que a Atualização de Duas Fases. A Atualização Reversa apresenta maior simi-
laridade em relação ao ideal que a Atualização de Duas Fases.

A Figura 2(a) compara o número de regras instaladas por cada esquema durante
toda a execução da simulação. É possı́vel perceber que o número de regras instaladas
pela Atualização de Duas Fases é muito superior ao dos outros esquemas de atualização.
Isso ocorre devido à adição de novas regras nas portas do núcleo da rede, enquanto a
Atualização Reversa apenas atualiza as regras já existentes, assim como a Atualização
Ideal. Avaliou-se a similaridade de cada esquema de atualização em relação ao ideal.
A similaridade é o percentual de pacotes encaminhados pelos esquemas de atualização
que estão em correspondência àqueles encaminhados pela atualização ideal, durante a
ocorrência de atualizações. Nesse sentido, verifica-se que a Atualização Reversa alcança
uma similaridade de 94%, enquanto a Atualização de Duas Fases apresenta similaridade
de 24%, mostrado na Figura 2(b). No cenário de controle distribuı́do, o trabalho propõe
um esquema de atualização coordenado entre os controladores através de algoritmo de
consistência [Mattos et al. 2017]. A atualização por controladores distribuı́dos age mais
prontamente na rede do que a atualização de duas fases com controle centralizado, apre-
sentando um resultado mais próximo ao ideal. O esquema distribuı́do atualiza 42% mais
de fluxos do que o centralizado de atualização de duas fases.
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Figura 3. Comparação do número de regras e do efeito no destino causado pelo
uso dos esquemas de atualização. a) Número total de regras instaladas na rede.
b) A similaridade das propostas em relação ao esquema ideal.

O número total de regras instaladas nos comutadores da rede com controle dis-
tribuı́do é evidenciado na Figura 3(a). Como os esquemas de atualização distribuı́do e de
atualização de duas fases centralizado instalam regras no núcleo da rede para garantir a
consistência por pacote, o número de regras instalado por esses esquemas chega a ser 4x
superior ao do ideal2. Por sua vez, a Figura 3(b) compara o resultado do encaminhamento
no destino dos pacotes. A similaridade mede o quão próximo o encaminhamento dos pa-
cotes em cada esquema de atualização está do ideal. Essa medida fornece uma estimativa
da qualidade de cada esquema de atualização. Verifica-se que o esquema de duas fases já
apresenta um desempenho muito próximo do ideal. Contudo, a proposta do esquema dis-
tribuı́do alcança um resultado ainda mais próximo do ideal devido à coordenação eficiente
de ações entre os controladores com o uso do protocolo de consistência proposto.

4. Considerações Finais

As propostas discutidas nessa tese apresentam contribuição na área de Segurança
em Redes Definidas por Software. O trabalho apresentou os principais vetores de ameaça
e discutiu a segurança e a distribuição de controle em SDN e trabalho propôs o Auth-
Flow [Mattos e Duarte 2014, Mattos e Duarte 2016], um mecanismo de autenticação e
controle de acesso para Redes Definidas por Software que permite a definição de fluxos
baseada na identidade de um usuário. Como a realização do controlador de rede como um
servidor centralizado implica desafios para a segurança, o desempenho e a escalabilidade
da rede, esse trabalho propôs um controlador de rede distribuı́do [Mattos et al. 2016b,
Mattos et al. 2015, Mattos et al. 2016a]. O trabalho apresentou a modelagem de Re-
des Definidas por Software. Esse trabalho, por sua vez, propôs um novo esquema de
atualização de polı́ticas em Redes Definidas por Software com controle centralizado, que
se prova ser consistente e não depende de marcação de pacotes, mas da ordem como
as atualizações são realizadas na rede [Mattos e Duarte 2015, Mattos et al. 2016c]. O
trabalho propôs um protocolo de consistência para controladores distribuı́dos, em que
o conflito entre polı́ticas é verificado localmente e a ordem global de instalação é ga-
rantida pela coordenação entre controladores [Mattos et al. 2017]. A tese obteve como
resultado direto a publicação de quatro artigos em congressos nacionais, dois artigos em
congressos internacionais, duas revistas indexadas internacionais e, ainda, a submissão
em andamento de duas revistas internacionais.

2Há fluxos não expiraram na tabela de fluxos dos comutadores e são afetados por mais de uma
atualização, gerando um aumento ainda maior no número de regras instaladas do que a instalação de uma
regra a mais por fluxo em cada comutador.
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