Seguranca em Redes Definidas por Software:
Autenticacao, Controle de Acesso e Consisténcia
com Plano de Controle Eficientemente Distribuido

Diogo M. F. Mattos!, Otto Carlos M. B. Duarte' e Guy Pujolle®

!Grupo de Teleinformatica e Automagio
Universidade Federal do Rio de Janeiro (UFRJ) — Brasil

?Laboratoire d’Informatique de Paris 6
Sorbonne Universities, UPMC Univ Paris 06 — Franca

{diogo,otto}@gta.ufrj.br, Guy.Pujolle@lip6.fr

Resumo. A distribuicdo do controle em Redes Definidas por Software melhora
a seguranca, o desempenho e a escalabilidade da rede ao custo de novos de-
safios para a consisténcia da visdo global da rede. Este trabalho apresenta
as principais ameacas de seguranca as redes definidas por software, propoe
um mecanismo de autenticagdo e controle de acesso de estagoes finais baseado
na credencial da estacdo, propoe uma arquitetura eficiente de distribuicdo de
controladores e esquemas consistentes para a atualizacdo de politicas em redes
com controle centralizado ou distribuido. A avaliacdo das propostas é realizada
através de prototipos, modelos formais e simulagées. Os resultados demonstram
que a proposta de controlador distribuido é eficiente na instalacdo e localizagdo
das instdncias dos controladores. As simulacées dos esquemas de atualizacdo
de politicas mostram que o desempenho das propostas sdo superiores aos lite-
ratura nos cendrios tanto com controle centralizado como distribuido.

Abstract. Control distribution in Software Defined Networking improves
network performance and scalability, but incurs new challenges for the con-
sistence of the global view of the network. In this work, we present the main
security threats against the software defined networking, we propose an authen-
tication mechanism and access control based on host credentials, we propose an
efficient architecture for control distribution, and we also propose two schemes
for policy updating on networks with centralized or distributed control. The pro-
posals are evaluated through prototypes, formal models and simulations. The
results demonstrate that the distributed controller proposal is efficient in the
installation and location of the controller instances. The simulations of the pro-
posed policy-update schemes show that the achieved performance is higher than
other previous proposals both in centralized or distributed control scenarios.

1. Introducao

O paradigma de Redes Definidas por Software (Software Defined
Networks — SDN) desacopla o controle do encaminhamento de dados, oferecendo
alta programabilidade e uma visdo global da rede. Essa tecnologia permite desenvolver,
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de forma logicamente centralizada, politicas integradas de seguranca [Levin et al. 2012]
e, assim, facilitar a solucio de problemas complexos de seguranca em rede. O controlador
de rede SDN, implementando em software, executa as fun¢des do plano de controle. O
plano de encaminhamento € executado por comutadores de alto desempenho.Contudo,
esse novo paradigma apresenta algumas limitagdes quanto a seguranca da rede, pois um
componente com comportamento malicioso pode comprometer o funcionamento de toda
a rede, realizando, por exemplo, um ataque de negacdo de servico no controlador. Dessa
forma, a distribui¢do do controle da rede e o controle de acesso s3o necessirios para
garantir maior segurangca. A autenticacdo das estagdes, o nivel de privilégio atribuido
a cada estacdo e a coordenacdo da aplicacdao de politicas sdo essenciais para garantir a
seguranca da rede definida por software.

1.1. Caracterizacao do Problema e Motivacao

A distribuicdo do controle e a replicacdo de controladores sdo as principais
técnicas para aumentar a resiliéncia das Redes Definidas por Software. No entanto, a
adocdo de controladores que agem como um sistema distribuido ou a simples replicacao
de controladores ndo € suficiente para garantir a seguranca, o desempenho e a esca-
labilidade, pois dependem ainda do mapeamento otimizado entre comutadores e con-
troladores, criando dominios de controle [Mattos et al. 2016¢]. Outro desafio que des-
ponta da distribuicdo do controle é manutencdo da consisténcia da visdo global uni-
ficada [Levin et al. 2012, Schmid e Suomela 2013]. A visdo global inconsistente acar-
reta em perda de desempenho e erros na execucdo de aplicacdoes de controle da
rede [Schmid e Suomela 2013].

A mudanca da configuracdo de uma Rede Definida por Software pode levar a ins-
tabilidades da rede, como a interrup¢do do funcionamento, a degradagcdao do desempenho
e, até mesmo, a estados vulnerdveis de seguranca [Reitblatt et al. 2012]. O desafio de
manter a consisténcia das politicas durante as atualizacdes € presente mesmo quando os
estados iniciais e finais da configuracdao da rede sdo consistentes e corretos, pois nao ha
garantias que os estados intermedidrios, que ocorrem durante o processo de atualizacio,
sejam consistentes. No cendrio de SDN, a transi¢do entre configuracdes da rede deve
ocorrer em uma sequéncia de instalagdes e desinstalacdes de regras, comutador a comu-
tador, que garanta que a rede apresente o comportamento esperado, mesmo durante o
transiente de ocorréncia da atualizacdo. A hipdtese de que cada aplicagdo em uma SDN
deva ser responsavel pelo seu proprio processo de atualizacao de politicas ndo € suficiente,
pois as aplicagdes de controle da rede estio comumente sujeitas a erros quando tratam das
atualizacdes de politicas [PereSini et al. 2013].

1.2. Objetivos e Contribuicoes

O objetivo deste trabalho € prover solucdes de seguranca para as Redes Definidas
por Software. A seguranca da rede € definida em relacdo a trés desafios fundamentais em
redes definidas por software: vulnerabilidade a ataques de negacdo de servico, auséncia
de confianga entre componentes e a vulnerabilidade de componentes. Assim, é necessario
que o controle das redes definidas por software seja fisicamente distribuido em diferentes
instancias de controladores, enquanto também apresente uma interface tnica e consis-
tente de controle logicamente centralizado. A consisténcia em SDN € composta por duas
vertentes principais: a consisténcia de tratamento do fluxo durante a sua existéncia e a



consisténcia das politicas de encaminhamento ou tratamento de fluxos entre controlado-
res. O trabalho formaliza o problema de consisténcia em SDN com base na literatura
existente e propde um mecanismo de autenticagdo e controle de acesso para SDN, as-
sim como também propde um controlador distribuido com consisténcia forte de politicas
entre controladores. A ideia central € usar o teorema do CAP (Consisténcia, Disponibili-
dade e Tolerancia a Parti¢des) para balizar a proposta do controlador distribuido e garantir
consisténcia local e disponibilidade, mesmo em cendrios em que haja particdes da rede.

Mecanismo de Autenticaciao e Controle de Acesso. O trabalho apresenta a proposta e
o desenvolvimento do mecanismo de autenticacdo e controle de acesso para redes defi-
nidas por software, o AuthFlow. O mecanismo AuthFlow apresenta duas contribui¢cdes
principais: (i) a autenticagdo das estacOes finais diretamente na camada de enlace e (ii)
a associacao das credenciais de acesso de uma estacdo aos fluxos pertencentes a essa
estacdo. A autenticacdo da estacao final na camada de enlace € realizada através do padrao
IEEE 801.X que garante que as informag¢des de autenticacdo sejam trocadas de forma pa-
dronizada entre a estacdo e o autenticador e, portanto, nao requer qualquer alteracdo nas
estacOes finais. O mecanismo de autenticacdo encapsula as mensagens no formato Ex-
tensible Authentication Protocol (EAP), o que permite a ado¢do de diferentes métodos
de autenticacdo. A autenticacdo do mecanismo AuthFlow, direto na camada de enlace,
tem a vantagem de prover uma baixa sobrecarga de controle quando comparada a uma
autenticacio na camada rede, ou na camada de aplicacdo, que dependem da atribuicdo de
um IP a estac@o que estd se autenticando e dependem da troca de informacdes da aplicacdo
para a autenticacao.

Distribuicao do Controle e Resiliéncia. O trabalho modela o desempenho de um contro-
lador para Rede Definida por Software, baseado na teoria de filas, e propde uma arquite-
tura eficiente para a distribuicao do controle. Para tanto, o trabalho aborda a distribui¢ao
do controle sob a otica das duas vertentes. Primeiro, desenvolve-se um controlador dis-
tribuido para SDN. A proposta consiste em criar zonas de controle independentes com
um controlador responsdvel. Os controladores das zonas se reportam a um controlador
designado responsavel por manter a consisténcia da visdo global conhecida pelos con-
troladores. Na arquitetura proposta, todos os controladores exercem o controle plano da
rede, isto €, ndo hd uma hierarquia em que controladores locais se reportem a contro-
ladores globais. O controle plano depende somente da propagacdo das informacoes de
atualizacdo da vis@o global através dos controladores. Na arquitetura proposta, adota-se
a ideia de um controlador designado que recebe as atualizacdes e repassa aos demais,
reduzindo a sobrecarga de propagacdo de informagdes.

Atualizacao de Politicas Consistente. O tratamento consistente dos fluxos em uma rede
definida por software requer que os pacotes de um fluxo sempre sejam processados pela
visdo global mais recente da rede. Para tanto, ao se fazer uma atualizacao nas politicas de
encaminhamento e tratamento de pacotes na rede, essas atualizagdes devem ser orquestra-
das de forma a garantir que nenhum pacote possa ser processado por configuracdes mais
antigas da rede, mesmo que durante um curto transiente de instalacdo das novas politicas.
Os estados intermedidarios de transi¢do entre configuragdes da rede podem causar lagos,
perda de conectividade, vulnerabilidades ou, até mesmo, parada no funcionamento da
rede. Este trabalho propde a Atualizacdao Reversa, um esquema de atualizacdo de politicas
de processamento, encaminhamento e seguranga em Redes Definidas por Software. A



ideia central do esquema proposto se baseia no relaxamento do conceito de consisténcia
por pacote para executar a atualizagdo das politicas no caminho inverso do fluxo na rede.
Em um cendrio com o controle distribuido da rede, o desafio de se garantir a consisténcia
no tratamento dos fluxos € ainda maior, pois atualizacdes das politicas que definem a
visdo global da rede podem ser emitidas concomitantemente por diferentes controlado-
res. Assim, antes de se instalar uma nova politica na rede, h4 a necessidade de se definir
uma ordem entre as politicas que chegam aos controladores, garantir que haja um acordo
entre os controladores sobre quais politicas devem ser instaladas e, s6 entdo, proceder
a instalac@o consistente da politica na rede. Este trabalho propde, entdo, um protocolo
simples e eficiente para a serializacdo da instalacao de atualizacdes de politicas em Rede
Definidas por Software com um plano de controle distribuido. A ideia principal € garantir
o consenso entre os controladores quanto a aplicacdo de uma nova politica sobre a rede.
Quando atualizagdes de politica chegam concomitantemente a diferentes controladores,
esses devem concordar sobre a ordem de instalagdo de todas as atualizacdes requisitadas
e, também, se a nova politica gera conflito com as demais.

2. Trabalhos Relacionados

A nog¢do de um plano de controle logicamente centralizado é parte essen-
cial do paradigma de Redes Definidas por Software [Levin et al. 2012]. Contudo, a
realizacdo do controle através de nds controladores com implementa¢do centralizada
ndo prové os niveis requeridos de disponibilidade, tempo de resposta e escalabili-
dade [Canini et al. 2013]. Dessa forma, um importante desafio em SDN € como realizar
a distribui¢c@o do controle da rede, atendendo as relacdes de compromisso entre robustez,
modelos de consisténcia, disponibilidade e desempenho.

A distribui¢@o do controle e a localizacdo de controladores também sao abordadas
por outras propostas. Miiller et al. propdem uma estratégia de localiza¢do de contro-
ladores, chamada Survivor, que considera a diversidade de caminhos desconexos entre
si para o controlador, os recursos dos controladores e os mecanismos de recuperacdo de
desastres [Muller et al. 2014]. Bari et al. também propdem um esquema de otimizagao
de localiza¢do de controladores de acordo com a carga da rede [Bari et al. 2013]. Por
sua vez, Ros e Ruiz propdem a formulag@o do problema de Localiza¢do de Controladores
Tolerantes a Falhas (Fault Tolerant Controller Placement - FTCP) [Ros e Ruiz 2016].

As principais propostas para a atualizacdo de politicas em SDN baseiam-se
nas ideias de atualizacdo atdmica [PereSini et al. 2013] ou atualizacdio em duas fa-
ses [Reitblatt et al. 2012, Canini et al. 2013]. A atualizacdo atdmica considera que todos
os nos da rede sdo atualizados simultaneamente em uma operacao atdomica. No entanto,
a operacao de atualizacdo dos comutadores em uma rede SDN ndo pode ser realizada de
forma atdmica e, consequentemente, 0s pacotes em transito, que estio atravessando a rede
no momento da implanta¢do da atualizacdo, podem ser processados por configuragcdes
da rede anteriores ou posteriores a atualizacdo, sem garantias de consisténcia para estes
pacotes em transito. Para assegurar a consisténcia foi proposta a Atualizacdo de Duas
Fases, que se baseia na marcacdo de uma etiqueta de versao da configuracdo nos paco-
tes e, consequentemente, no processamento dos pacotes segundo a versao que carregam.
Assim, esse esquema de atualizacdo consistente depende de um sistema de identificacao
de configuracdes no qual as regras da nova configuracdo sejam designadas com numero
de versao diferente das anteriores e, portanto, dependem da instalacdo das novas regras



nos comutadores. Além disso, os comutadores passam a ter diferentes regras nas tabelas
para o mesmo fluxo, que diferem pela versdo, o que pode gerar uma grande sobrecarga
nas tabelas de fluxos em funcao da implantacdo de regras mais elaboradas com campos
coringas [Luo et al. 2015, Fogel et al. 2015]. J4 a proposta deste artigo reduz a sobre-
carga, quando comparada a Atualizacdo de Duas Fases, e prové garantias de consisténcia,
quando comparara a atualizacdo atomica.

3. Resultados Obtidos

A 1mplantacdo do plano de controle de uma Rede Definida por Software deve
considerar quantos controladores sdo necessarios para manter a disponibilidade, o baixo
tempo de resposta e a robustez do plano de controle [Heller et al. 2012]. Nesse sentido,
uma proposta desse trabalho é um modelo para o controlador SDN em que modela-se
o tempo de tratamento de cada pacote em funcdo do nimero de comutadores que um
determinado controlador € responsavel. O modelo proposto € simples e baseado em teoria
de filas. Assim, assume-se que o trifego que chega a cada comutador da rede segue
uma distribui¢do de Poisson para a frequéncia de chegada de novos pacotes e a taxa de
tratamento de eventos em um controlador segue uma distribui¢do exponencial.
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Figura 1. Aplicacao do modelo de controlador SDN em uma rede com um contro-
lador com taxa de servigo y. = 1.75x 10° £ops, nUmero de comutadores variando
de 1 a 100 e taxa de chegada de pacotes por comutador de até 0.3 Mpps.

A Figura 1 mostra a aplicacdo do modelo proposto em uma rede com até 100 co-
mutadores sendo controlada por um né controlador. A aplicacdo do modelo considera um
controlador de alto desempenho, com capacidade de responder até 1.75 * 10° eventos por
segundo [Azodolmolky et al. 2013]. A taxa de chegada de fluxos por comutador varia
de 0,03 a 0,3 milhdes de pacotes por segundo, de acordo com os resultados de desem-
penho méaximo de comutadores [Rotsos et al. 2012]. A probabilidade de um pacote ser
encaminhado para o controlador foi estimada no inverso do nimero de pacotes por fluxo.
A estimativa foi realizada com base nos dados reportados pela CAIDA (Center for Ap-
plied Internet Data Analysis) para o ponto de medidas passivas chicago (dirA) no
periodo do ano de 2014 !. Com base nesses dados, definiu-se a probabilidade p = 0, 0276.
Da mesma forma, os dados validam as taxas de chegada de pacote por comutador na me-
dida em que a taxa de chegada de pacotes média em chicago (dirA), para o periodo

'Dados disponiveis em http://www.caida.org/data/passive/trace _stats/.



avaliado, € 0,374 milhdes de pacotes por segundo. A Figura 1(a) mostra que a carga do
controlador, com 100 comutadores e cada um gerando trafego de 300 mil pacotes por
segundo, € proxima do limite suportado pelo controlador. O limite de 100 comutadores é
evidenciado pela Figura 1(c), na qual valores acima da curva tendem s tirar o sistema da
situacdo de equilibrio.

Outros resultados obtidos concentram-se na avaliagdo da proposta da Atualizagao
Reversa para a atualizagdo de politicas em redes com controle centralizado. O relaxa-
mento da consisténcia por pacote proposto na tese prevé que basta garantir que o pacote,
apo6s ser encaminhado por uma configuracdo global mais atual, ndo volte a ser encami-
nhado por uma configuracao anterior. Assim, a simulacdo da proposta de Atualizacio
Reversa mostra que hd um percentual de pacotes afetados pela atualizacdo muito proxima
de uma atualizagdo ideal. Mostra-se também que o esquema proposto apresenta 0 mesmo
ndmero de fluxos atualizados na rede que a atualiza¢do ideal. Quando comparado ao es-
quema de atualizacdo proposto na literatura, atualizacdo de duas fases, o nimero de fluxos
que sao tratados pela configuracdo mais atual € menor que do esquema proposto.
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Figura 2. A Atualizacao Reversa introduz menor sobrecarga de regras geradas
que a Atualizacao de Duas Fases. A Atualizacdo Reversa apresenta maior simi-
laridade em relacao ao ideal que a Atualizacao de Duas Fases.

A Figura 2(a) compara o nimero de regras instaladas por cada esquema durante
toda a execucdo da simulagdo. E possivel perceber que o nimero de regras instaladas
pela Atualizacdao de Duas Fases é muito superior ao dos outros esquemas de atualizagao.
Isso ocorre devido a adicdo de novas regras nas portas do nicleo da rede, enquanto a
Atualizacdo Reversa apenas atualiza as regras ja existentes, assim como a Atualizacio
Ideal. Avaliou-se a similaridade de cada esquema de atualizagdo em relacdo ao ideal.
A similaridade € o percentual de pacotes encaminhados pelos esquemas de atualizagcao
que estdo em correspondéncia aqueles encaminhados pela atualizacdo ideal, durante a
ocorréncia de atualizagdes. Nesse sentido, verifica-se que a Atualizacdo Reversa alcanca
uma similaridade de 94%, enquanto a Atualizacdo de Duas Fases apresenta similaridade
de 24%, mostrado na Figura 2(b). No cenério de controle distribuido, o trabalho propde
um esquema de atualizagdo coordenado entre os controladores através de algoritmo de
consisténcia [Mattos et al. 2017]. A atualizagcdo por controladores distribuidos age mais
prontamente na rede do que a atualizacao de duas fases com controle centralizado, apre-
sentando um resultado mais proximo ao ideal. O esquema distribuido atualiza 42% mais
de fluxos do que o centralizado de atualizacao de duas fases.
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Figura 3. Comparagao do numero de regras e do efeito no destino causado pelo
uso dos esquemas de atualizacao. a) Numero total de regras instaladas na rede.
b) A similaridade das propostas em relacao ao esquema ideal.

O ndmero total de regras instaladas nos comutadores da rede com controle dis-
tribuido € evidenciado na Figura 3(a). Como os esquemas de atualizacio distribuido e de
atualizacdo de duas fases centralizado instalam regras no nucleo da rede para garantir a
consisténcia por pacote, o nimero de regras instalado por esses esquemas chega a ser 4x
superior ao do ideal®. Por sua vez, a Figura 3(b) compara o resultado do encaminhamento
no destino dos pacotes. A similaridade mede o qudo préximo o encaminhamento dos pa-
cotes em cada esquema de atualizagdo estd do ideal. Essa medida fornece uma estimativa
da qualidade de cada esquema de atualizacdo. Verifica-se que o esquema de duas fases ja
apresenta um desempenho muito proximo do ideal. Contudo, a proposta do esquema dis-
tribuido alcanca um resultado ainda mais préximo do ideal devido a coordenacao eficiente
de a¢des entre os controladores com o uso do protocolo de consisténcia proposto.

4. Consideracoes Finais

As propostas discutidas nessa tese apresentam contribui¢ao na drea de Seguranca
em Redes Definidas por Software. O trabalho apresentou os principais vetores de ameaca
e discutiu a seguranca e a distribuicao de controle em SDN e trabalho prop6s o Auth-
Flow [Mattos e Duarte 2014, Mattos e Duarte 2016], um mecanismo de autenticacdo e
controle de acesso para Redes Definidas por Software que permite a definicao de fluxos
baseada na identidade de um usuario. Como a realizacio do controlador de rede como um
servidor centralizado implica desafios para a seguranca, o desempenho e a escalabilidade
da rede, esse trabalho propds um controlador de rede distribuido [Mattos et al. 2016b,
Mattos et al. 2015, Mattos et al. 2016a]. O trabalho apresentou a modelagem de Re-
des Definidas por Software. Esse trabalho, por sua vez, propds um novo esquema de
atualizagdo de politicas em Redes Definidas por Software com controle centralizado, que
se prova ser consistente e ndo depende de marcacdo de pacotes, mas da ordem como
as atualizacOes sdo realizadas na rede [Mattos e Duarte 2015, Mattos et al. 2016c]. O
trabalho propds um protocolo de consisténcia para controladores distribuidos, em que
o conflito entre politicas € verificado localmente e a ordem global de instalacdo é ga-
rantida pela coordenagdo entre controladores [Mattos et al. 2017]. A tese obteve como
resultado direto a publicagdo de quatro artigos em congressos nacionais, dois artigos em
congressos internacionais, duas revistas indexadas internacionais e, ainda, a submissao
em andamento de duas revistas internacionais.

’H4 fluxos ndo expiraram na tabela de fluxos dos comutadores e sio afetados por mais de uma
atualizagdo, gerando um aumento ainda maior no niimero de regras instaladas do que a instalacdo de uma
regra a mais por fluxo em cada comutador.
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