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Abstract. Billions of devices connected to the Internet generate a large amount
of data every day, which they serve as the basis for applications on a global
scale. The increasing demand for these applications creates some challenges
in the Internet of Things ecosystem, e.g. data integration and devices hete-
rogeneity. Solutions on cloud-based platforms have been increasingly used to
address such issues. However, a robust infrastructure for storing and processing
large amounts of run-time data is required. This work presents a cloud IoT plat-
form capable of handling with the integration of a large amounts of data and
heterogeneity of devices based on Apache Kafka. The main contributions of this
work are: i) the specification, implementation and validation of an loT platform
in the cloud and; ii) design and development of a generic interface based on
webservice for abstraction of details regarding the platform with the devices.
With integration of the platform and the interface developed, it was possible to
obtain satisfactory results in the standardization of the communication and in
the flow and storage of reliable data, offering rates of fast transfers in Mb/s.

Resumo. Bilhoes de dispositivos conectados a Internet geram um grande vo-
lume de dados diversos diariamente, os quais servem como base para aplica-
coes em escala global. A demanda crescente dessas aplica¢des geram alguns
desafios no ecossistema da Internet das Coisas, e.g. integracdo de dados e he-
terogeneidade de dispositivos. Solucoes em plataformas baseadas na nuvem
tém sido cada vez mais utilizadas para sanar tais desafios. Entretanto, uma
infraestrutura robusta para o armazenamento e o processamento de grandes
quantidades de dados em tempo de execucdo é requerida. Este trabalho apre-
senta uma plataforma de loT em nuvem capaz de lidar com a integragcdo de
grandes quantidades de dados e heterogeneidade dos dispositivos com base no
Apache Kafka. As principais contribuicoes deste trabalho sdo: i) especificagdo,
implantagdo e validagdo de uma plataforma loT em nuvem e, ii) design e desen-
volvimento de uma interface genérica baseada em webservice para abstracdo
de detalhes a respeito da plataforma com os dispositivos. Com integracdo da
plataforma e a interface desenvolvida foi possivel obter resultados satisfatorios
na padronizagdo da comunicagdo e no fluxo e armazenamento de dados de ma-
neira confidvel, oferecendo taxas de transferéncias rdpidas em MB/s.



1. Introducao

Nos ultimos anos, 0s avancos na drea de micro sistemas eletro-mecanicos auxiliaram na
disseminacdo do paradigma da Internet of Thing (IoT). Na IoT, as “coisas" sao disposi-
tivos capazes de monitorar e disseminar dados do ambiente para, em seguida processa-
los e interconectd-los nas “coisas" por meio de uma estrutura de rede dindmica e glo-
bal [Botta et al. 2014]. Segundo a consultoria [Gartner 2017], a projecdo para o ano de
2017 foi de 8,4 bilhdes de dispositivos 10T conectados e em uso no mundo. Em razao
disso, diversos servigos estao sendo desenvolvidos no contexto de IoT, tais como automa-
cdo residencial, e-health e monitoramento urbano.

Mesmo com um crescimento quantitativo dos dispositivos, as solu¢des na [oT nao
conseguem ter a capacidade computacional necessdria para servicos modernos ubiquos
e pervasivos. Isso ocorre pois tais dispositivos sdo caracterizados por possuir recursos
computacionais limitados (i.e., processamento, armazenamento € comunicacao). Nesse
sentido, a computacdo em nuvem [Zhou and Buyya 2018], que disponibiliza recursos em
data centers, acessiveis a partir de qualquer lugar, compensa tais restri¢des, fornecendo
nao somente recursos virtualmente ilimitados de processamento, rede e armazenamento,
como também mecanismos e servigos de geréncia para os dispositivos e para os dados
que eles geram. Adicionalmente, a inclusdo de dispositivos reais as plataformas na nuvem
aumentam o escopo e alcance no desenvolvimento de novas solucdes para os problemas
do mundo real [Botta et al. 2014].

Vale frisar que devido as restricdes computacionais apresentadas nos disposi-
tivos, o desenvolvimento de servigos inteligentes na IoT que utilizam a intercomu-
nicacdo entre os dispositivos ndo é uma tarefa trivial. Além disso, a heterogenei-
dade dos dispositivos dificulta consideravelmente a comunicacdo e a integragdo entre
eles, tornando um desafio mais complexo no desenvolvimento de servigos na IoT de
acordo com a escala do problema a se resolver. Para sanar tais problemas, vérias so-
lucdes [Kreps et al. 2011a, Triawan et al. 2016, Wiska et al. 2016] utilizam middlewares
para lidar com a integracdo dos dados e com a heterogeneidade dos dispositivos. Ape-
sar da utilizacdo de middlewares ser promissora, ainda ha diversos desafios para serem
resolvidos, sendo um deles a especificacdo de uma interface padrao para a conexdo de
dispositivos, sensores e aplicagdes heterogéneos para o desenvolvimento de servigos in-
teligentes.

Para preencher a lacuna mencionada anteriormente, este trabalho apresenta uma
plataforma de IoT em nuvem capaz de lidar com a integracio dos dados e heterogeneidade
dos dispositivos com base no Apache Kafka [Kreps et al. 2011b]. Para isso, a comuni-
cacdo entre os dispositivos e o Kafka € intermediada e padronizada por uma interface de
comunicacao genérica, a qual € baseada em webservice REST que abstrai os detalhes a
respeito da plataforma com os dispositivos. A interface implementada permite a comu-
nicacdo de variados tipos e cargas de dados de maneira confidvel. A plataforma, por sua
vez, € responsdvel por armazenar as mensagens enviadas, disseminando-as para as apli-
cagoes consumidoras. Com isso, a plataforma permite o uso de aplicacdes em tempo real
para um grande volume de dados, garantindo a redu¢do de laténcia com alta transmissao
de. Vale salientar que como prova de conceito, a plataforma foi implantada e validada na
plataforma de nuvem da Google.

O restante deste artigo estd organizado da seguinte maneira. A Secado 2 apresenta



os trabalhos da literatura relacionados com esta proposta. A Secdo 3 descreve a solu-
cdo proposta. Uma avaliacdo de desempenho da plataforma proposta é apresentada na
Secdo 4. Finalmente, a Sec@o 5 apresenta as consideracdes finais e os trabalhos futuros.

2. Trabalhos Relacionados

O trabalho original sobre Kafka proposto por Kreps et al. [Kreps et al. 2011a] usa um
agregador de logs gerados por vdrias instancias de aplica¢des utilizadas por usudrios. Es-
ses logs sdo armazenados no Kafka e encaminhados para servicos de andlise de tempo
real. Clusters Kafka auxiliares sdo utilizados para o offload dos logs para o Apache Ha-
doop. Diferente da proposta anterior, este trabalho estende o Apache Kafka com uma
interface em integracdo com a nuvem.

Os autores em [Triawan et al. 2016] propuseram o uso do middleware pu-
blish/subscribe Mosquitto, que implementa o protocolo Message Queue Telemetry Trans-
port (MQTT) hospedado na nuvem para uma aplicagdo de sistema hidropdnico con-
troldvel pela Internet com sensores e atuadores. As taxas de transmissdo conseguidas,
especialmente para o recebimento de dados do middleware, sdo de ordem inferior a
100KBps, tal velocidade pode ser um empecilho para aplicagdes de tempo real. Wiska
et al. [Wiska et al. 2016] usa uma rede de sensores sem fio ou WSN é amparada pelo
Kafka para a ingestdo e armazenamento grandes quantidades de dados de monitoramento
de C'Os. Os testes conduzidos pelo estudo mostraram que a integracdo do Kafka a rede de
sensores permite o processamento em tempo quase real com baixa laténcia. Vale frisar en-
tretanto que nao ha uma padroniza na comunicagao, tendo que configurar cada dispositivo
com a especificacdo do Kafka.

Este trabalho se diferencia dos trabalhos apresentados na especificagdo de uma
interface padrdo para a conexdo de dispositivos, sensores e aplicacdes heterogéneos a
plataforma e no desenvolvimento de uma plataforma robusta o suficiente para permitir o
seu uso por aplicagdes de tempo real com grande volumes de dados, garantindo a laténcia
e taxas de transmissdo, requisitos cruciais em ambientes 10T, os quais sdo compostos por
dispositivos de computagdo escassa.

3. Uma plataforma de IoT para integracao de dispositivos

Esta secdo apresenta a especificacdo, implementacdo e implantagdo de uma plataforma
IoT em nuvem capaz de lidar com a integracdo dos dados e heterogeneidade dos dispo-
sitivos baseada no Apache Kafka. A comunicacdo entre os dispositivos e a plataforma é
intermediada e padronizada por uma camada de apresentagcdo genérica baseada em web-
service REST, a qual abstrai os detalhes a respeito da plataforma dos dispositivos. Tal
interface permite a integracdo de variados tipos e cargas de dados entre diferentes dispo-
sitivos de maneira confidvel na plataforma, a qual € responsdvel pelo armazenamento das
mensagens transmitidas e sua disseminagdo as aplicacdes consumidoras.

A Figura 1 apresenta a visao geral da plataforma proposta, na qual os dispositivos
sdo produtores de informagdes que geram dados de eventos e os enviam para o webservice
via HTTP. A facilidade para gerar requisi¢des HTTP em diversos dispositivos reduz o im-
pacto negativo da heterogeneidade dos sistemas [oT para o envio de informagdes para as
aplicagdes. A principal funcdo do webservice é enviar as cargas de dados dos dispositivos
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Figura 1. Visao geral da plataforma proposta
aos clusteres do Kafka por meio de quatro componentes, como ilustrado no diagrama da
Figura 3: API, servicos, configuracio e entidades.
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Figura 2. Diagrama dos componentes do webservice

O webservice esta sempre disponivel para o fluxo das informagdes, sendo assim
faz-se necessdrio o design da arquitetura de maneira distribuida com multiplas instan-
cias do webservice. Com isso, foi possivel estabelecer um intermedidrio, localizado na
fronteira entre a Internet e a rede interna da Google Cloud Platform(GCP) !, responsével
por encaminhar as requisi¢oes dos produtores as varias instancias do webservice balance-
ando a carga de trabalho. O uso do load balancer permite o aumento da escalabilidade
do webservice possibilitando a qualquer momento a adi¢do e/ou remog¢ao de novas e/ou
subtilizadas instancias.

Ap6s o balanceamento da carga de trabalho pelo load balancer as mensagens
trafegam pela rede interna, denominada conjunto de servidores. Os conjuntos de servido-
res recebem as mensagens no padrdo exigido pelo Kafka, uma vez que sao interpretadas
e convertidas pela instancia do webservice. Neste cendrio, as instancias do webservice
atuam como publicadores (publishers) de conteudo diretamente aos brokers do Kafka.

Thttps://cloud.google.com/



Ainda, o Zookeeper foi utilizado para o gerenciamento dos topicos do Katka e o monito-
ramento do estado dos conjuntos de servidores. Os elementos da plataforma sdo executa-
dos em conté€ineres Docker, que possui seu ciclo de vida gerenciado pelo Kubernetes, o
qual reduz o tempo de configuragdo para projetos de aplicacdes conteinerizadas.

Apesar do grande poder do Apache Kafka, seu uso direto por dispositivos [oT é
dificultado por dois fatores: (i) a linguagem utilizada que implementa a sua API padrao;
e (i1) o conhecimento de informagdes especificas (parametros) para se comunicarem di-
retamente com ele, tais como o topico, chave da mensagem, informacdo de serializa¢ao
e confirmacgdo de recebimento. Com esses problemas em mente, foi necessario a imple-
mentacao de uma camada de apresentacdo que abstraiu tais complexidades, gerando uma
interface padronizada e simples para que dispositivos heterogéneos consigam enviar men-
sagens ao Kafka de maneira rpida e eficiente. A validacdo de desempenho da plataforma
proposta € apresentada a seguir.

A especificacdo da interface desenvolvida em relagdo a trés aspectos: (i) Admi-
nistracdo de topicos; (i1) Envio de mensagens e; (iii) Prontiddo e satde do webservice. Os
parametros utilizados na comunicagdo entre os dispositivos e a plataforma estao descritos
na Tabela 1.

Tabela 1. Parametros de Comunicacao

Parametros [ Descricao
Método HTTP GET, PUT, POST ou DELETE
URI URL para envio da requisi¢do, e.g.
/api/v1/<nome do projeto>/admin/topics
Content-Type da requisicdo Tipo do contetido da requisi¢do
e.g. application
Content-Type da resposta Tipo do contetiido da resposta
e.g. application/json
Estrutura da carga arquivo JSON ou bindrio
Resposta Arquivo no formato JSSON

A Administragdo de tépicos € dividida em Criacao de topicos, Listagem de topicos
e Remocao de Tépicos. Abaixo segue a estrutura do codigo para a criagdo e listagem de
topicos (Algoritmos 5 e 4). Para a remog¢ao € necessdrio apenas enviar o método DELETE
com o0s parametros referente ao tépico que deseja-se remover.

No Envio de mensagens € possivel realizar tanto o Envio de mensagens JSON
quanto arquivos. Para o envio de arquivos € necessario adicionar o c6digo bindrio relaci-
onado ao arquivo desejado. O Algoritmo 3 apresenta a estrutura do cédigo do envio de
mensagens utilizando JSON.

Algoritmo 1: CRIACAO DE TOPICOS

{

“topic”: <nome do tépico dentro do projeto>

“partitions”: <nimero de parti¢des a serem criadas no Kafka>
“replicationFactor”: <fator de replicacio do tépico>

}

A Prontiddo e saide do webservice pode ser feita em dois passos. O primeiro
realiza-se um Ping para verificar se o servico estd aceitando requisi¢des. O ping é o
endpoint bésico para determinar a prontidao do servico. Enquanto que segundo passo
verifica se a aplicacdo estd sauddvel com base na verificacdo da saide do produtor de
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Algoritmo 2: LISTAGEM DE TOPICOS
1 {

2 “status”: <cddigo de resposta>
3 “topics”: [<lista de t6picos do projeto>]

4}

Algoritmo 3: ENVIO DE MENSAGENS JSON
1

2 “message’”: <corpo da mensagem>

3}

mensagens e do cliente administrativo do Kafka. Ambos os passos sao feitos pelo método
GET. O Algoritmo 4 mostra apresenta a estrutura da resposta para tais passos.

Algoritmo 4: RESPOSTA PARA REQUISICOES
1

2 “status": <codigo de resposta>
3 “message": <detalhamento do ocorrido>

4}

4. Avaliacao de desempenho

Esta secdo apresenta a metodologia utilizada para gerar os resultados por meio de uma
avaliacdo de desempenho. A plataforma proposta foi implantada e avaliada no GCP. A
plataforma foi avaliada variando a quantidade de dispositivos (10, 20, 30 e 40) em fun-
cdo do tamanho do arquivo (1KB, 200KB, 400KB, 800KB, 1600KB e 3200KB). Durante
os experimentos, foram instanciados 3 trés brokers com um tépico para ser publicado.
Como o objetivo dos experimentos € avaliar o desempenho da plataforma, foram utiliza-
das as seguintes métricas: (i) tempo de resposta para enviar uma requisicao; (ii) taxa de
transferéncia de dados entre os dispositivos e a plataforma; e (iii) taxa de mensagens por
segundo. O conjunto de experimentos foram executados 33 vezes com 95% de confianca
de acordo com a distribui¢do t-student, como apresentado a seguir.

4.1. Impacto dos resultados obtidos

Inicialmente, foi avaliado o tempo de resposta para cada grupo de dispositivos em funcao
da variac@o do tamanho das mensagens requisitadas, como apresentado na Figura 3. Nota-
se que hd uma tendéncia do aumento do tempo de resposta a medida que a carga de dados
enviadas pelos dispositivos aumentam. Isto faz sentido, pois a banda de rede estava sendo
compartilhada entre todos os dispositivos. Portanto, quanto mais dispositivos, mais tempo
serd necessdrio para enviar os dados para a plataforma, aumentando assim o tempo de
resposta.

Em seguida, foi avaliado o trafego de dados da plataforma alterando o tamanho
das mensagens requisitadas, como apresentado na Figura 4. Observa-se que apesar de ha-
ver um aumento no trafego de dados, a plataforma possui uma estabilidade para payloads
a partir de 800KB. Isso demonstra que quanto mais dispositivos, melhor € o desempenho
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na transmissao. Isso ocorre pois as mensagens nao sao armazenadas na memoria, dife-
rentemente de outras plataformas que apresentam uma degradacdo de desempenho com o
aumento de dispositivos conectados e enviando dados em paralelo. Portanto, os resultados
mostram que a plataforma proposta € satisfatoria e permite inclusive o uso em aplicagdes
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Figura 5. Taxa de entrada de mensagens em fun¢do da carga enviada.

Por fim, foi avaliada a quantidade de mensagens entregue por segundo em funcao
da variacdo da carga enviada, como apresentado na Figura 5. Como pode ser observado,
payloads menores apresentam uma taxa de entrega de mensagens maior quando compa-
rado com o aumento do payloads. Para 30 dispositivos enviando uma mensagem de 1kB



cada, a taxa de mensagens por segundo foi de aproximadamente 70 mensagens/segundos.
Isto €, menos de um segundo para a recepgao e disponibilidade para processamento. No
contexto IoT, os eventos tendem a ter cargas muito baixas, geralmente da ordem de cen-
tenas de bytes, considerando que uma das limitagdes € o uso da rede e a energia gasta
na transmissdo. Portanto, os dados do grifico sugerem que a plataforma pode ser util
para aplicacdes IoT de tempo real ou quase real, pois conseguird ingerir um volume alto
de mensagens, disponibilizando-as com baixa laténcia para processamento rapido pelas
aplicacoes.

5. Consideracoes finais

Este artigo apresentou uma nova plataforma de IoT em nuvem com base no Apache
Kafka. A plataforma foi capaz de lidar com a integracdo dos dados e heterogeneidade
dos dispositivos. Para isso, implementou-se uma interface de comunicagdo com o web-
service REST que abstrai os detalhes a respeito da plataforma com os dispositivos. Com
isso, a plataforma armazena as mensagens dos dispositivos, enviando-as para as aplica-
coes consumidoras. Os resultados reais mostraram que a integracdo do webservice com o
Kafka € satisfatoria, oferecendo taxas de transferéncias rapidas, da ordem de megabytes
por segundo. A ingestdo e processamento em tempo real é, portanto, possivel com essa
plataforma.
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