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Abstract. IoT technologies have provided new solutions through the use of a
large amount of smart devices in multiple domains. Thus, researchers are
proposing applications to handle the data generated in various areas such as
healthcare, energy control, and home automation. On the other hand, due to
cost and scalability constraints, testing and evaluating these applications in
real-world scenarios is a complex and expensive task. Simulation is shown
as an effective technique to validate computer networks. This paper presents
loTFogSim, an event-driven simulator that allows developers to simulate loT-
Fog-Cloud-based applications, protocols, and algorithms.

Resumo. Astecnologias loT tem fornecido novas solugcdes através da utilizacdo
de uma grande quantidade de dispositivos inteligentes em miiltiplos dominios.
Dessa forma, os pesquisadores estdo propondo aplicag¢des para lidar com os da-
dos gerados em diversas dreas como a saide, controle de energia e a domdtica.
Por outro lado, devido a limitacoes de custos e escalabilidade, testar e avaliar
estas aplicacoes em cendrios do mundo real é uma tarefa complexa e dis-
pendiosa. A simulacdo se mostra como técnica eficaz para validar redes de
computadores. Este artigo apresenta o loTFogSim, um simulador orientado a
eventos que permite aos desenvolvedores simular aplicacées, protocolos e algo-
ritmos baseados em loT-Fog-Cloud.

1. Introducao

A Internet das Coisas (IoT) é um conceito associado a ”Internet do Futuro”, onde objetos
do mundo real tornam-se parte da internet [Kraijak and Tuwanut 2015]. A IoT permite
que objetos dispersos geograficamente enviem e recebam dados de dreas como saude,
controle residencial e redes elétricas. A quantidade de dispositivos 1oT que produzem
dados constantemente pode chegar a ser da ordem de bilides [Shah and Venkatesan 2018].

A computagdo em nuvem tem a capacidade de processamento ideal para lidar com
grandes volumes de dados [Patel et al. 2019]. Além disso, 0 modelo baseado na nuvem
tornou-se a abordagem padrao para a IoT [Coutinho et al. 2017], porém requer que todos
os dados sejam enviados pela internet, o que leva a problemas como congestionamento da



rede de comunicacdo [Ravi Teja et al. 2015]. Dependendo da aplicag¢do, ndo € possivel
utilizar a nuvem para tratar esses dados em tempo real [Katal et al. 2013]. A computagdo
em névoa permite a execucdo de servigos da nuvem diretamente na borda da rede, pro-
porcionando menor trafego de rede, baixa laténcia e computacao distribuida em tempo
real [Peixoto et al. 2021]. Esse paradigma se mostra ideal para sistemas onde existe a
coleta de dados de forma distribuida [Naranjo et al. 2016].

Validar aplicagdes [oT em um cendrio do mundo real € uma tarefa custosa e de
dificil execuc¢do, uma vez que requer um grande nimero de dispositivos [Zeng et al.
2017]. Em redes de computadores, a simulacdo é uma técnica comum para andlise da
redes, onde o comportamento dos nds é executado em um ambiente virtual.

As simulagdes para IoT precisam ser escaldveis, suportando muitos dispositivos, o
que pode ser um problema se apenas um host (e.g. computador) executar todo o processo.
As ferramentas de simulacdo baseadas em um tdnico CPU nao sdo capazes de escalar o
grande nimero de nds requerido pela IoT [D’Angelo et al. 2016]. Faz-se necessaria uma
ferramenta de simulagdo que utilize maltiplos hosts.

Este artigo apresenta o [oTFogSim, um simulador orientado a eventos que utiliza o
paradigma da Simulacdo Paralela e Distribuida (PADS) para permitir desenvolvedores de
sistemas IoT, névoa e nuvem possam validar suas aplicacdes antes de construir a solu¢cdo
no mundo real. O restante deste artigo estd estruturado da seguinte maneira. A Se¢do
2 apresenta trabalhos relacionados. O projeto e arquitetura da ferramenta de simulagdo
proposta sdo descritos na Sec¢ao 3. A Secao 4 mostra os testes e a avaliagao de desempenho
da solucdo proposta. A Secdo 5 apresenta os experimentos e a andlise de resultados.
Finalmente, a Se¢do 6 mostra consideracdes finais e trabalhos futuros.

2. Trabalhos Relacionados

A simulacdo é um método de alta relevancia para a validagdo de redes de computadores. A
fim de simular cendrios de aplica¢des IoT, varios trabalhos apresentam diferentes solucdes
que implementam ferramentas de simulacao.

[Han et al. 2014] apresentam um simulador multiplataforma chamado DPW Sim,
desenvolvido em Java. A ferramenta € baseada no Perfil de Dispositivos para Servicos
Web (DPWS), um padrio que estabelece servigos Web para dispositivos computacionais
limitados. Além disso, os usudrios podem escolher entre utilizar dispositivos padrdao ou
criar novos dispositivos. Este simulador inclui interface grafica de usuario (GUI)

Os resultados de um estudo proposto por [Gupta et al. 2016] mostram o iFogSim,
uma ferramenta para gestdo de recursos na nevoa, capaz de simular dispositivos finais,
data centers na nuvem, e links de rede e que se mostra escaldvel para o contexto de [oT.
Este simulador inclui uma GUI.

[Pflanzner et al. 2016] propdoem o MobloTSim, um simulador que foi desen-
volvido no formato de aplicativo movel para android onde multiplos dispositivos e sen-
sores podem ser simulados. A proposta possui um sistema na nuvem que € responsavel
por receber os dados vindos dos dispositivos simulados e que atua como um gateway,
no qual o usudrio pode visualizar os dados recebidos [Kertesz et al. 2018]. O simulador
suporta até centenas de dispositivos. Este simulador inclui uma GUI.

O simulador IOTSim € apresentado em [Zeng et al. 2017] como uma extensao



para o simulador CloudSim. Essa ferramenta permite simular o processamento de big
data e utiliza o algoritmo MapReduce para analisar os dados produzidos pelos dispositivos
simulados. Este simulador ndo inclui uma GUI.

[Puliafito et al. 2020] apresentam o MobFogSim, uma extensao do iFogSim
que permite a modelagem da mobilidade de dispositivos e a migracdo de servicos na
computacdo em nevoa. Experimentos foram realizados levando em conta os padroes de
mobilidade de um usudrio, derivados do Trafego de Luxemburgo no SUMO (LuST).

[Qayyum et al. 2018] apresentam o FogNetSim++, uma solugdo para simulacao
de sistemas computacionais que inclui uma GUI e suporta dispositivos IoT. Esse simu-
lador € uma extensao para 0o OMNET ++. Os protocolos fornecidos para comunica¢do na
nevoa sao: MQTT, CoAP, e MQP. Essa ferramenta permite que o usudrio incorpore seus
proprios modelos de mobilidade e algoritmos de agendamento nos nds da nevoa.

3. Simulador Proposto

Simulacdo Paralelas e Distribuidas (PADS) € um paradigma onde as simulagcdes de rede
sdo realizadas por multiplos processadores interconectados [Perumalla 2006]. Escal-
abilidade e interoperabilidade estdo entre as razdes para utilizar as simulacdes PADS
[D’ Angelo et al. 2016]. Este artigo descreve o projeto e implementacdo de um simulador
distribuido orientado a eventos baseado no paradigma PADS chamado de IoTFogSim! 2.
O principal objetivo do simulador proposto € permitir que algoritmos e protocolos para
IoT possam ser avaliados. A Figura 1 mostra a tela principal do simulador.

10TFogsim v1.0.1 - An Distributed Event-Driven Network Simulator
Main About Project Help Position: 769.0 x 257.0 Events: 4467 Start Time: 23:30:25

Figure 1. Tela principal do loTFogSim

3.1. Arquitetura do Simulador

O simulador IoTFogSim foi desenvolvido utilizando a linguagem de programacdo Python
na versdo 3.5. A fim de construir uma ferramenta que reage a eventos, foram utilizados

'Video de apresentagio disponivel em https://youtu.be/9s010BC_PpI
2Cédigo fonte e manual do usudrio disponiveis em https://github.com/
Rafael-Sampaio-Pereira/IoTFogSim



o framework de rede Twisted e a biblioteca grafica Tkinter. O Twisted permite que as
aplicagdes possam reagir a eventos de rede executando acdes em respostas a esses eventos
[Labs and Twisted Matrix 2019]. A biblioteca Tkinter permite que as aplicagcdes possam
reagir a eventos da tela (e.g. colisdo e sobreposicdo) [Shipman 2013].

3.2. Arquitetura dos Nos

Todos os nds do simulador, exceto os nés da rede de sensores, sdo representados no sim-
ulador IoTFogSim como uma instancia da classe DeviceComponent, que € composta por
outras trés classes: VisualComponent, ApplicationComponent e NetworkComponent.

* VisualComponent - Classe baseada na biblioteca Tkinter que executa as tarefas
grificas, onde o usudrio pode customizar o icone de um nd. Nessa classe sao
armazenadas as dimensdes e coordenadas dos icones dos nds em relagdo a tela.

» ApplicationComponent - Classe baseada no framework Twisted que contem a
camada de aplicagdo do n6 simulado. Nessa classe o usudrio pode colocar seus
algoritmos e protocolos personalizados.

* NetworkComponent - Classe baseada no framework Twisted que representa a ca-
mada de rede do n6 simulado. Essa classe € utilizada para ativar sockets de rede
reais e conectar um né a outros através dos protocolos SSL, TLS, TCP/IP ou UDP.

Os nés da rede de sensores sem fio ndo utilizam sockects reais e suas carac-
teristicas de camada fisica e rede podem ser configuradas pelo usudrio sendo lider o unico
nd que possui um socket real. A Figura 2 mostra a estrutura de um né no loTFogSim.
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Figure 2. Arquitetura de um né do simulador loTFogSim.

3.3. Arquitetura das Simulac¢oes

Os usudrios podem avaliar os algoritmos e protocolos das suas aplicacdes loT simulando
o seu cendrio de maneira centralizada em Unico host ou distribuida. Simulacdes com
poucos dispositivos e que nao produzirdao dados em grandes formatos, podem utilizar o
modelo centralizado. O modelo de simulagdo distribuida suporta uma grande quantidade
de dispositivos espalhados em multiplos host em uma rede (e.g. LAN e WAN). Cada
simulagdo estd organizada em uma arquitetura de 3 camadas, como mostrado na Figura 3.

3.4. Algoritmos e Protocolos

No simulador proposto, novos algoritmos e protocolos podem ser criados através da classe
ApplicationComponent. Os algoritmos sdo divididos em trés métodos do Twisted:
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Figure 3. arquitetura de simulacoes do loTFogSim.

* connectionMade() - Método onde usudrio configura o comportamento de um né
durante a simulacdo ao receber uma conexao de entrada ou conectar-se a outro no.

* dataReceived() - Método onde o usudrio manipula os dados recebidos por um né
através do parametro data que guarda pacotes recebidos pela camada de rede.

* connectionLost() - Esse método permite ao usudrio decidir o que acontece quando
um no perde a conexao de rede durante a simulagdo.

4. Avaliacao de Desempenho

A fim de validar a proposta, o IoTFogSim foi submetido a uma avaliacdo de desempenho
por meio da técnica de Planejamento de Experimentos, cujo objetivo € analisar o uso de
memoria e CPU pelos simuladores. Foi simulada uma aplicagado MQTT em um computa-
dor com CPU 1.80GHz x 8, 64 bits, RAM 16Gb e HD 29,6 Gb.

Os experimentos basearam-se no Projeto Fatorial Completo [Jain 1991] técnica
de anélise de desempenho de sistemas computacionais, onde K fatores sdo observados
alternando seus valores entre 2 niveis. Foram considerados 3 fatores A (Numero de nds),
(Numero de eventos) B e C (Simulador). A Tabela 1 apresenta a matriz de experimentos.
O simulador FogNetSim++ € a solu¢do mais proxima da proposta e foi tomado como
baseline.

Table 1. Projeto fatorial. Matriz de experimentos.

Fatores

EXP. | Numero de nés (A) | Numero de eventos (B) | Simulador (C)
1 10 1000 FogNetSim++
2 100 1000 FogNetSim++
3 10 10000 FogNetSim++
4 100 10000 FogNetSim++
5 10 1000 IoTFogSim
6 100 1000 IoTFogSim
7 10 10000 IoTFogSim
8 100 10000 IoTFogSim




5. Analise de resultados

Esta secdo apresenta os resultados experimentos € uma comparacao de performance entre
os simuladores.

5.1. Uso de Memoria

A anélise da média de uso de memdria leva a concluir que o simulador proposto utiliza
menos memoria do que o baseline em todos os cendrios simulados. Por exemplo, no
cendrio de 100 nés e 10.000 eventos, que exige mais uso de memoria, o uso médio de
memoria para proposta € de 35,8 Mb e para o FogNetSim++ utiliza 98,3 Mb. A Figura 4
mostra uma comparacao do uso de memoria realizado pelos simuladores.
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Figure 4. Comparacgao entre o uso de memoria entre os simuladores.

5.2. Uso da CPU

Os resultados mostram que o uso de CPU pelo FogNetSim++ diminui quando os cendrios
mudam enquanto o uso da CPU pelo simulador proposto se mantém estatisticamente es-
tabilizado e sem variacdo considerdvel. A Figura 5 mostra o grifico do o uso da CPU. A
média, de utilizacdo da CPU pelo FogNetSim++ para os 10 nds e 1000 eventos € de 12%
enquanto que o o uso maximo de CPU pelo [oTFogSim € de 2,33%, o que mostra que a
proposta teve um desempenho melhor do que o baseline.
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Figure 5. Comparacao entre o uso de CPU entre os simuladores.



Os resultados mostram que o simulador proposto utiliza menos a memoria e a
CPU do que o baseline, FogNetSim ++. Todavia é importante considerar que aplicacdes
baseadas em python tendem a utilizar menos linhas e métodos do que aplicacdes desen-
volvidas em java [Destefanis et al. 2016]. O IoTFogSim foi feito em python enquanto o
baseline foi feito em java.

6. Conclusoes e Trabalhos Futuros

Este artigo apresentou o [oTFogSim, um simulador de redes de computadores orientado
a eventos voltado para 10T, computacdo em nuvem e em nevoa, baseado no conceito de
simulagdes paralelas e distribuidas, o simulador proposto € capaz de simular um grande
numero de dispositivos.

A avaliacdo de desempenho mostrou que a ferramenta proposta é capaz de exercer
a fungdo de um simulador de rede enquanto economiza o uso de memoria e CPU. Por
tanto, conclui-se que o simulador IoTFogSim pode auxiliar desenvolvedores de sistemas
IoT, nuvem e nevoa no projeto e modelagem dos sistemas. Futuramente serao adicionados
modulos de graficos que permitam a visualizacdo grafica os dados produzidos.
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