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Resumo. O conceito de um mundo totalmente conectado na tecnologia de
quinta geracdo (5G) prevé a implementacdo massiva de pequenos e restri-
tos dispositivos de Internet das Coisas (loT). Nesses ambientes de IoT, as
comunicac¢oes Mdquina-a-Mdquina (M2M) sdo essenciais para permitir que
dispositivos (por exemplo, sensores, atuadores, medidores/monitores inteligen-
tes) coletem dados para um servidor remoto. Nesta dissertacdo, investigamos
este cendrio para propor, implementar e validar uma nova arquitetura para in-
fraestruturas de loT, mais eficiente, através do descarregamento de dados por
transmissoes de caminhos miiltiplos na Internet. Os resultados experimentais do
trdafego emulado por CoAP indicam que o nosso sistema proposto, juntamente
com os beneficios do MPTCP, melhoram o desempenho das aplicagoes IoT.
Mais especificamente, o descarregamento do trdfego de dados M2M baseado
em miltiplos caminhos aumenta a vazdo e reduz significativamente a laténcia
das solicitagoes CoAP conforme o niimero de redes de sensores aumenta.

Abstract. The concept of a fully connected world in the fifth generation (5G)
technology provides for the massive implementation of small and restricted In-
ternet of Things (IoT) devices. In these loT environments, such as Machine-to-
Machine (M2M) communications are essential to allow devices (for example,
sensors, actuators, smart meters/monitors) to collect data for a remote server.
In this dissertation, we investigate this scenario to propose, implement and va-
lidate a new architecture for loT infrastructures, more efficient, by downloading
data through multipath transmissions on the Internet. The experimental results
of the traffic emitted by CoAP indicate that our proposed system, together with
the benefits of MPTCP, improve the performance of loT applications. More
specifically, offloading M2M data traffic based on multiple paths increases th-
roughput and reduces the latency of CoAP requests as the number of sensor
networks increases.

1. Caracterizaciao do Problema e Motivacao

O paradigma de IoT tem possibilitado a criacdo de um amplo espaco de solucdes tec-
noldgicas para diversos dominios de aplicacoes, e.g., cidades inteligentes, energia inteli-
gente, casas inteligentes, saude inteligente, entre outros. A comunicac¢ao entre um grande
numero de dispositivos de baixo poder computacional e uma aplicagdo remota descreve



o principal modelo considerado nas mais diversas aplicagdes [Verma et al. 2016]. Ti-
picamente, em comunicagoes MTC (Machine Type Communication), dispositivos MTC
mantém conectividade com um servidor M2M remoto.

Em ambientes massivamente conectados em IoT, contudo, novos desafios sdo in-
troduzidos, como [Hong et al. 2020]: requisitos de laténcia e jitter restritos de aplicacoes;
custo elevado de escoamento de dados nos enlaces de saida (uplinks) de maior largura de
banda; e o provimento de servicos ininterruptos. Para atacar estes desafios, este trabalho
direciona esfor¢os de investigacao para o aprimoramento das arquiteturas e infraestruturas
de IoT existentes através de métodos mais eficientes de comunicagdo M2M entre sensores
e servidores remotos.

2. Objetivos, Contribuicoes e Subprodutos do Trabalho

Neste trabalho, os objetivos foram propor, implementar e validar uma nova arquitetura de
comunicacao M2M baseada em multiplos caminhos (multipath) a partir de um novo ele-
mento na rede IoT, o n6 MPP (MultiPath Proxy), possibilitando descarregar o trafego de
um grande nimero de sensores sobre diferentes redes de acesso. Para tanto, construimos
um sistema de acesso multiplo de IoT como uma arquitetura de referéncia e avaliamos
diferentes indicadores de desempenho de Camada de Transporte e seus impactos no des-
carregamento de trafego M2M rumo a um servidor remoto. Como principio de projeto,
nesse sistema os sensores continuam inalterados, ou seja, dispositivos simples, de baixo
custo e poder computacional, podendo ser conectados a um né concentrador, o qual coleta
e encaminha os dados dos sensores.

Diferente das arquiteturas existentes, nds conectamos o né concentrador ao no
MPP. Implementamos um protétipo de um MPP leve, i.e., de baixo poder computacional,
o qual € capaz de conectar a infraestrutura de IoT a Internet através de mais de dez redes
de acesso, lidando de forma transparente com o trifego de milhares de sensores. Para
avaliar o desempenho da transmissdao M2M, habilitamos conexdes de caminhos multiplos
através do protocolo MPTCP (MultiPath TCP), RFC8684, junto ao MPP ligado a até
trés operadoras de redes 4G/LTE. Resultados experimentais com diferentes tamanhos de
mensagens € nimeros de sensores indicam redu¢do drastica de laténcia, de 900 ms para
260 ms, e um aumento considerdavel de vazdo em fluxos M2M para 4,000 (com duas
redes de saida) e até 6,000 requisicdes/s (com trés redes de saida), comparado as 1,600
requisi¢des/s com uma unica rede de saida.

As principais contribuicoes deste trabalho sdo:

* Avanco no Estado da Arte. Um nova arquitetura de comunicacdes M2M baseada
em transmissdes CMT (Concurrent Multipath Transfer) que melhora a eficiéncia
do fluxo de dados de infraestruturas de IoT de conexdes massivas.

* Inovacao Tecnolégica. Protétipo de um novo dispositivo de rede, o n6 MPP,
como elemento facilitador da implantacdo da arquitetura proposta.

* Integracao com Setor Produtivo. Demonstracdo de viabilidade da arquitetura
através de uma implementagdo como prova de conceito para fins de produgao
industrial (TecSys), com especial aplicagdo em monitoramento inteligente envol-
vendo grandes volumes de dados e dispositivos.

Como subprodutos, destacam-se: (1) a dissertacdo de mestrado [Silva 2020],
(2) o protétipo do n6 MPP e (3) a publicacao resultante. A arquitetura proposta e a dis-



cussao de seus resultados aparecerdo em artigo [Silva et al. 2021] aceito para publicacao
em abril de 2021 na revista IEEE Communications Magazine, um dos principais
periodicos existentes na drea de Redes de Computadores de elevado fator de impacto.

3. Trabalhos Relacionados

Através da agregacdo de redes de acesso fixo e modvel, as redes de acesso hibrido (Hy-
brid Access Networks) sdo alternativas viaveis para operadoras fornecerem servicos de
acesso a Internet mais rapidos aos usudrios. Em [Keukeleire et al. 2019], os autores apre-
sentam protétipo de rede de acesso hibrido com o protocolo MPTCP. Um proxy HCPE
(Hybrid Customer Premises Equipment) na rede de acesso é multiconectado com MPTCP
a um proxy HAG (Hybrid Access Gateway) nas operadoras, permitindo transmissao CMT
com a utilizacdo simultanea de diferentes redes, como LTE e xDSL. Em [Liu et al. 2018],
os autores propdem uma arquitetura também baseada em proxies MPTCP, denominada
MPTCP Tunnel, para agregar a largura de banda com redes de acesso fixo e mével. Em
[Boccassi et al. 2013], os autores introduzem um novo gerenciador de caminhos para
MPTCP, chamado Binder, que habilita transmissdes CMT a partir de gateways dis-
tribuidos geograficamente em redes comunitarias. Em geral, esses trabalhos preveem
solucdes de redes de acesso hibrido para usudrios finais através de proxies MPTCP, pos-
sibilitando que os usudrios se beneficiem do transporte CMT de forma transparente, e.g.,
agregacdo de largura de banda, balanceamento de carga e tolerancia a falhas. Diferente-
mente desses trabalhos, nesta dissertacao propde-se uma nova arquitetura de comunicagao
para infraestruturas de [oT/Edge, a qual habilita o suporte transparente ao CMT em trans-
missdes M2M enquanto mantém intacto os sensores e as aplicacdes envolvidas, possibi-
litando ganhos significativos no escoamento eficiente de dados cendrios de larga escala.

4. Resultados Obtidos

A seguir, discutimos os principais resultados obtidos.

4.1. Modelos de Comunicacao de IoT

Normalmente, a comunicacio M2M estd relacionada a dois tipos principais de co-
nectividade [Song et al. 2015]: entre um dispositivo MTC e um servidor M2M, ou
entre dispositivos MTC. Neste trabalho, ndés nos concentramos no primeiro tipo, em
que a comunicacdo entre um grande nimero de sensores € uma aplicacdo remota des-
creve o modelo mais popular para varias aplicacoes M2M [Verma et al. 2016]. Se-
gundo [Slabicki and Grochla 2016], o processamento, a comunicacio € a sincronizagao
entre os dispositivos MTC podem ser realizados em trés niveis: (1) diretamente entre os
dispositivos, (2) através de um roteador de acesso, (3) através do sistema remoto. No
nivel 1, os sensores e atuadores fazem parte da mesma rede de acesso. No nivel 2, um n6
roteador de acesso [oT multifuncional opera como um proxy, permitindo a comunicagao
entre dispositivos locais com o sistema remoto. No nivel 3, a comunicac¢do por meio do
sistema remoto € responsavel por coletar, processar dados e, eventualmente, responder
aos sensores.

Neste trabalho, focamos no nivel 3 e ilustramos na Figura 1 trés modelos gerais de
comunicacao M2M para arquiteturas de 1oT: dispositivo para servidor, concentrador para
servidor, multiplo acesso para servidor. Prevemos em cada caso até cinco componentes



principais: Dominio de Sensores (DS), Enlace de Acesso (L), Concentrador (C), MPP
e servidor remoto (S), onde DS representa os sensores conectados a uma rede de um
dominio de aplicacao especifica.

Dispositivo-para-Servidor

Redugéo do
custo de
Uplink
Servigos
ininterruptos,
melhoramento
de QoS S
Multi-acesso-para-Servidor Servidor

MPP

Multi-homed

Figura 1. Modelos gerais de comunicacao loT/M2M [Silva et al. 2021].

4.2. Arquitetura Proposta

Para habilitar trafego de multiplos caminhos no modelo Multi-acesso-para-Servidor, pro-
pomos, implementamos e validamos um sistema fim-a-fim, cuja arquitetura € ilustrada na
Figura 2. Entre DS e S, como parte do que descrevemos como loop de controle (@) in-
terno, temos o trafego M2M. Consideramos aqui o trdfego de um protocolo tipico de
[0T, como o CoAP (Constrained Application Protocol), RFC7252. Enquanto MQTT
(Message Queuing Telemetry Transport) prevé comunicagao intermediada por broker em
modelo publish-subscribe, o protocolo CoAP permite troca de mensagens em modelo
REST/HTTP entre cliente e servidor, ou seja, mantém a semantica fim-a-fim entre sen-
sores e servidores, além de prover mecanismos basicos controle de congestionamento.
No meio, hd o loop de controle @, onde todo o trafego M2M vindo de um dominio
DS ¢ encapsulado em uma tnica conexido TCP entre o n6 concentrador C e um Servi-
dor Proxy (SP). O n6 C € responsavel por agregar todos os dados de um ou mais DSs e
encaminhd-los ao n6 MPP. No loop de controle externo (3), os dados que chegam ao n6
MPP sao multiplexados em uma conexao de caminhos multiplos. Em outras palavras, no
loop de controle (3), a conexdo de caminho unico de loop de controle (2) é multiplexada
em até trés sub-fluxos paralelos do MPTCP, aproveitando a agregacio de vazao, laténcia
reduzida e resiliéncia na transmissdo com o né SP remoto. No n6 SP, os dados no loop
de controle (3) sdo demultiplexados em uma dnica conexdo, desagregados nas mensagens
individuais CoAP e entregues ao né S, onde o trafego M2M atinge o servidor de aplicagao.

Para implementarmos o loop de controle (1), foi utilizado a ferramenta Califor-
nium CoAP Benchmark (CoAPBench) [Kovatsch et al. 2014] nos nés C e S. A ferra-
menta emula o trafego DS de diferentes aplicacdes IoT, gerando trafego CoAP real de C
para S. Com a execu¢do do CoAPBench cliente e servidor em C e S, respectivamente,
foi possivel instanciar milhares de nds sensores CoAP sintéticos. Diferentes tamanhos de
carga util CoAP foram utilizados para avaliar o impacto do sistema implementado. Os
dados em DS sio coletados em C no loop de controle (2) e sdo transportados por um tdnel
SSH (conexao TCP). Os fluxos CoAP/TCP se conectam diretamente através da porta SSH
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Figura 2. A arquitetura loT/M2M de caminhos multiplos: de um novo modelo de
comunicacao para uma implementacao viavel [Silva et al. 2021].

no né C, porém os fluxos CoAP/UDP necessitam de um encapsulamento em segmentos
TCP, o que é feito através da ferramenta socat. No loop de controle @ ¢é realizada a
multiplexagdo de pacotes sobre os sub-fluxos paralelos do MPTCP, utilizando um proxy
socks5 implementado por shadowsocks. O principal componente da arquitetura esta
o loop de controle (3), que é o n6 MPP, o qual foi prototipado em System-On-a-Module
(SoM): CPU iMX6 Arm Cortex A7 Core 528 MHz, 512 MB de RAM e 64 GB de ar-
mazenamento SSD. O MPP possui um sistema Linux embarcado com MPTCP em sua
ultima versdo (v0.95) e o proxy shadowsocks. O Servidor Proxy (SP) é compativel
com MPTCP e shadowsocks, onde se realiza a remontagem dos pacotes e encaminha
para o servidor S.

4.3. Resultados Experimentais

Para validar e avaliar a arquitetura proposta, experimentos foram realizados na rede imple-
mentada a partir de emulagdes de fluxos CoOAP com CoAPBench. Para tanto, configura-
mos a arquitetura proposta com dois (MPP-2P) e trés caminhos (MPP-3P) de escoamento
e comparamos os resultados com a solu¢do padrao de caminho unico (E2P-1P). Os ex-
perimentos incluiram um amplo conjunto de parametros para fluxos CoAP sobre UDP,
CoAP sobre TCP, considerando a emulagdo de trafego M2M com diferentes tamanhos de
carga util de requisicoes M2M, em diferentes escalas de redes de 10T. Particularmente, as
cargas uteis dos pacotes CoAP foram de 4, 16 e 64 bytes e os tamanhos da rede de IoT
foram de 250, 500, 1000 e 2000 sensores. Esse espaco de fatores e dominios de valores
nos experimentos planejados possibilitou representar diferentes tipos de aplicagdes IoT,
de redes pequenas as redes de larga escala.

As Figuras 3(a) e 3(b) mostram as vazdes médias e os tempos médios de conclusao
de requisicao/resposta CoAP, respectivamente, para diferentes nimeros de sensores, pro-
tocolos de transporte e nimero de caminhos de saida no n6 MPP. Para fornecer uma visao
geral do desempenho, esses resultados consideram todos os tamanhos de carga ttil.

Com 250 sensores, o caminho tnico (E2E-1P) lida com quase toda a carga de
trafego. No cendrio de 500 sensores, aumenta-se a taxa média de 2,000 requisi¢oes/s
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Figura 3. Resultados obtidos em transmiss6es M2M do protocolo CoAP na rede
experimental implementada [Silva et al. 2021].

em E2E-1P para 4,000 requisi¢oes/s quando ha dois caminhos (MPP-2P) disponiveis de
descarregamento. Para 500 sensores, o tempo de conclusdo é reduzido de 250 ms para
100 ms em média no caminho tnico (E2E-1P) e em dois caminhos (MPP-2P), respectiva-
mente. No entanto, como a capacidade adicionada por um segundo caminho ja acomoda
a carga de trafego para os 500 sensores, ndo ha reducdo de laténcia com trés caminhos
(MPP-3P) de saida. Em vez disso, olhando para os cendrios de 2,000 sensores, a adi¢ao de
um segundo (MPP-2P) e um terceiro (MPP-3P) caminho aumenta a vazao de requisi¢des
para 4,500 e 5,900 requisi¢des/s em média em comparacdo com 1,600 requisi¢des/s em
caminho unico, mostrando assim o beneficio da agregacdo do transporte por caminhos
multiplos. No entanto, mesmo com trés caminhos (MPP-3P), ndo € possivel sustentar
toda a carga de trafego de 2,000 sensores, fazendo com que a vazao atinja um limite, o
que reflete no aumento das laténcias. Observamos que, a medida em que a carga de trafego
de sensores aumenta por trds do n6é C, podemos melhorar substancialmente a transferéncia
de dados CoAP fim-a-fim, em direcdo ao servidor S. Ao adicionar mais conexdes entre
os n6s MPP e SP, ou seja, aumentando a capacidade de agregacdo e multiplexacao por
caminhos multiplos, obtemos maior vazao de requisi¢cdes/s e reduzimos os tempos de
conclusdo de requisicao/resposta CoAP.

As Figuras 4(a) e 4(b) apresentam vazdes do n6 MPP com dois (MPP-2P) e trés
(MPP-3P) caminhos, considerando tamanhos de carga util CoAP de 4, 16 e 64 bytes e
cargas de 250, 500, 1000 e 2000 sensores. Os subfluxos MPP sdo indicados por SF1, SF2
e SF3 (para o cendrio MPP-3P). Analisando os valores médios de RTT entre o MPP e o n6
S, todas as redes (Claro, Tim e Vivo) apresentaram laténcias de aproximadamente 30 ms.
No entanto, conforme mudamos a carga de trafego, ou seja, aumentando de 250 para 2.000
sensores, 0s RTTs médios excederam 100 ms, o que interpretamos como um impacto
de buffering na rede (bufferbloat). Aplicar a mesma carga de trafego sobre subfluxos
heterogéneos leva a degradaciao do desempenho, por exemplo, devido ao bloqueio (head-
of-line). Por outro lado, o controle de congestionamento OLIA do protocolo MPTCP €
capaz de equilibrar o congestionamento entre os subfluxos, enquanto os subfluxos mais
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tos [Silva et al. 2021].

lentos tém menor prioridade com o escalonador de pacotes minRTT. Observamos que
laténcias mais baixas foram obtidas pelo subfluxo SF1 seguido por SF2 e SF3. Como
pode ser visto nas figuras, na maioria dos casos, cargas de trabalho mais altas foram
observadas com subfluxos que proporcionaram laténcias mais baixas.

Nos cendrios de carga de trafego com maiores ganhos de agregacdo com MPP, ou
seja, com 1000 e 2000 sensores sobre os diferentes tamanhos de carga util CoAP, a vazdo
média com trés caminhos (MPP-3, Figura 4(b)) é maior em comparagdo com 0s mesmos
casos com dois caminhos (MPP-2, Figura 4(a)). Para 1000 sensores com 4 Bytes de carga
util, houve agregacdo quase ideal de 6,5 Mbps no MPP-2P, e a 9 Mbps no MPP-3P. Para
2000 sensores com 64 Bytes de carga util, de dois para trés caminhos, houve um aumento
de vazdo agregada de 8 Mbps para 9 Mbps. Observamos que com trés caminhos ndo
se sustentou toda a carga de trafego, uma vez que aumentar os tamanhos de carga Ttil
CoAP imp06s uma carga de trabalho maior nos subfluxos MPTCP. Maior vazao agregada
foi observada em todos os cenarios MPP-2P, como mostrado na Figura 4(a). Em cenérios
com MPP-3P, no entanto, cargas tteis maiores aumentaram a vazao agregada para a carga
de até 500 sensores, enquanto o trafego foi movido de subfluxos mais rapidos (SF1) para
mais lentos (SF2 e SF3) na carga de 1000 e 2000 sensores. Como esperado, pacotes de
maior carga util também afetam negativamente o desempenho da aplicacdo CoAP, levando
a tempos de resposta maiores € menos requisi¢des por segundo atendidas em cargas altas.
As avaliagdes detalhadas de desempenho podem ser encontradas nos Capitulos 4 € 5 da
dissertacao [Silva 2020], incluindo outros cendrios e implementacdes de arquiteturas de
escoamento de trafego de IoT.

5. Conclusoes e Trabalhos Futuros

Neste trabalho, propomos, implementamos e validamos uma nova arquitetura de
comunicacao, onde infraestruturas de IoT podem se beneficiar do transporte por multiplos
caminhos concorrentes durante o descarregamento de trafego M2M da infraestrutura para
um servidor remoto. Embora os beneficios de transmissdes por multiplos caminhos para



usudrios finais da Internet ja sejam bem conhecidos, pouco se sabia sobre os impactos
dessas transmissOes em ambientes de IoT. Neste trabalho, pudemos identificar e obser-
var experimentalmente os beneficios. De fato, o n6 MPP é um novo dispositivo de
rede, elemento o qual mostramos ser capaz de lidar com o traifego M2M de entrada e
saida por meio de sub-fluxos MPTCP. Nossos resultados ilustram o potencial da arquite-
tura proposta, com MPP e a sua capacidade de transporte de caminhos multiplos como
principais habilitadores para o descarregamento eficiente de trafego em infraestruturas de
IoT. As proximas etapas possiveis serdo avaliar o impacto das opg¢des de projeto e outras
implementagdes da arquitetura atual, por exemplo, com o protocolo MPQUIC (MultiPath
QUIC), que € um novo protocolo de transporte rico em recursos e com maior flexibilidade
para enfrentar desafios de transmissdes M2M na Internet.
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