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Abstract. This paper presents an investigation into the adherence of the new
transport layer protocol, QUIC, in high used mobile applications and its main
network traffic characteristics. For that purpose, 9 applications - each with
over 1 billion downloads at Play Store - were chosen. Their network traffic
was captured during 5 minutes of usage through the software Wireshark. Ba-
sed on the traffic characteristics obtained (delay, transferred bytes, number of
transferred packets, transfer rate, packet size and IP addresses involved in the
communication), parameters were extracted, which can be useful to simulate
these aplications in network simulators, such as the ns-3.

Resumo. Este artigo apresenta uma investigacdo a respeito da aderéncia do
novo protocolo da camada de transporte, QUIC, por aplicagoes de grande uti-
lizagcdo em dispositivos moveis e suas principais caracteristicas de trdfego de
rede. Para isso, foram escolhidos nove aplicativos com mais de 1 bilhdo de
downloads cada na Play Store, e eles tiveram seu trdfego de rede capturado
durante cinco minutos de utilizacdo por meio do software Wireshark. Baseado
nas caracteristicas encontradas (laténcia, bytes transferidos, quantidade de pa-
cotes transferidos, taxa de transferéncia, tamanho dos pacotes e enderecos IP
envolvidos na comunicagdo), foram extraidos pardmetros que podem ajudar na
simulagdo destas aplicagbes em simuladores de rede como o ns-3.

1. Introducao

O novo protocolo da camada de transporte QUIC, padronizado pela
RFC9000 [lyengar and Thomson 2021] em maio de 2021 e em fases de testes desde
2012 [Chromium 2013], busca superar o desempenho do TCP e prover adaptabilidade
da camada de transporte para cendrios contemporaneos e futuros. Esta flexibilidade para
diferentes situagdes € alcancada utilizando o protocolo UDP como base, deferindo o
projeto da sua funcionalidade a uma camada acima do sistema operacional.

O QUIC foi proposto considerando o dominio dos dispositivos moveis, Inter-
net das Coisas e redes sem fio, caracteristicas essas que entram em conflito com a ar-
quitetura do TCP, a qual possui quase 40 anos desde sua padronizacdo [Postel 1981].
Oscilacdes de conexdes em redes sem fio, interferéncia eletromagnética e obstaculos
fisicos, causados pela mobilidade do usudrio e pela reutilizacdo de canais dentro da
area de cobertura de um ponto de acesso, constantemente causam perdas de cone-
xdo0 [Daigavhane and Chawhan 2018] por serem mal interpretadas pelos algoritmos de



controle de congestionamento do TCP. Além disso, um fator crucial para tecnologias mé-
veis € a eficiéncia energética, que ndo provocou preocupacdo no projeto inicial do TCP.

Tendo como foco a utilizagdo de dispositivos mdveis e frente a recente padroni-
zacdo do QUIC, este artigo investiga a sua presenca em aplica¢des de grande utilizagao
em smartphones com sistema operacional Android. Busca também reconhecer as carac-
teristicas dos servicos que escolheram utilizd-lo como substituto para o TCP e o perfil
do trafego de pacotes, visando incorporar as aplicagdes em simulagdes que comparem
os dois protocolos. Com a obtengdo das caracteristicas do trafego, espera-se aumentar o
realismo de simulagdes, principalmente com o protocolo QUIC.

E importante destacar que o uso de recursos de simula¢io para redes de compu-
tadores permite o estudo de cendrios de maneira flexivel e com baixo custo. Parametros
utilizados para a simulacdo de outros protocolos de transporte, como TCP e UDP, nao
sdo totalmente adequados para ambientes que utilizam o QUIC, uma vez que este ultimo
pode possuir uma grande variedade de implementacdes. Além disso, obter parametros de
base para simulagdes garante consisténcia e adequacgdo a cendrios reais. Logo, a avalia-
cdo do comportamento de aplicagdes reais se faz necessdria. Todos esses aspectos servem
de motivacdo para a pesquisa apresentada neste artigo. Em particular, o simulador ns-3
utiliza os parametros de laténcia e taxa de transferéncia para definir os canais de comuni-
cacdo entre dispositivos. Os mddulos de aplicacOes e rede, permitem o envio de pacotes
de maneira controlada, baseando-se em seu tamanho e taxa de envio. Estes quatro para-
metros citados, em conjunto com o tamanho total da transmiss@o e com os algoritmos de
perda, erro e mobilidade do préprio simulador, podem ser utilizados para definir cenérios
de base para a simulag¢do no contexto de dispositivos moveis.

Com relacdo ao estado da arte, este artigo avanca os trabalhos sobre o QUIC rela-
cionados com simulagdo [Couto et al. 2018] e emulacao [Bulgarella et al. 2019] pelo fato
de considerar versdes atuais do protocolo, algo importante, dado que diversas mudancgas
foram realizadas no protocolo nos dltimos anos. O artigo também avanga os trabalhos
sobre o QUIC relacionados com medicao [Riith et al. 2018] pelo fato de focar em comu-
nicacdes de dispositivos mdveis e por considerar os aplicativos mais utilizados, escolhas
importantes por conta da grande quantidade de trafego gerado na Internet por esses dis-
positivos e aplicativos.

O restante deste artigo esta organizado da seguinte forma: A Se¢do 2 explica como
foram realizadas as capturas de trafego e apresenta algumas caracteristicas preliminares
relativas a aderéncia ao QUIC pelas aplicacdes. A Se¢do 3 avanga na anédlise descrevendo
diversas caracteristicas do trafego capturado. A Secdo 4 conclui o artigo e apresenta
sugestoes de trabalhos futuros.

2. Capturas e Perfil do Trafego de Rede

Foram realizadas capturas de cinco minutos do trifego de nove aplicacdes, sendo elas:
Youtube, Facebook, Google Maps, Instagram, Youtube Music, LinkedIn, Netflix, Spotify e
Whatsapp Messenger. Todos os aplicativos foram baixados da loja de aplicativos oficial
do sistema operacional Android. Realizou-se uma navegacao casual em todos os aplica-
tivos, utilizando seus recursos mais comuns durante toda a captura. A Tabela 1 lista as
versoes de cada um dos aplicativos executados.

Os aplicativos foram executados no smartphone Xiaomi Mi Note 10, com sistema



Aplicativo Versao
Youtube 16.14.35
Facebook 315.0.0.47.113

Google Maps 10.65.3

Instagram 184.0.0.30.117

Youtube Music 4.24.51

LinkedIn 4.1.531

Netflix 7.100.0
Spotify 8.6.18.720
WhatsApp Messenger 2.21.9.10

Tabela 1. Versao de cada aplicativo

operacional Android na versao 10 QKQ1.190825.002, conectado pelo recurso de Wi-Fi
Hotspot a um computador que estava compartilhando a conexao a Internet por uma placa
de rede Intel AC 9560 em configuracdo de ponte. O computador, por sua vez, estava
conectado a Internet por meio de uma rede cabeada com capacidade de 240 Mbps de
download e 100 Mbps de upload. A maquina possuia um processador Intel Core i7-
9750H, 64GB de memoria RAM e sistema operacional Pop! OS 20.04.

Como ¢ possivel observar pela Figura 1, que exibe a distribui¢ao dos bytes trans-
feridos por cada protocolo da camada de transporte, servicos de consumo de videos e
imagens sdao os mais comuns novos adeptos do QUIC. O aplicativo Netflix, maior repre-
sentante de streaming de midia, € uma excecao importante a esta tendéncia. Segundo pes-
quisas anteriores, seu protocolo de streaming, o DASH, tem seu desempenho degradado
pelo uso do QUIC quando comparado ao TCP [Bhat et al. 2017]. Esse comportamento é
repetido com o servico de streaming de musicas, Spotify, no qual hd somente a utilizagao
do TCP. Contudo, outros experimentos e andlises da utilizacdo do QUIC para a criagdo
de protocolos de streaming sugerem uma diminui¢dao no tempo de transmissado utilizando
o protocolo [Szabé et al. 2016, Choi et al. 2017, Palmer et al. 2018], o que pode indicar
uma tendéncia futura para a sua maior utiliza¢do neste cendrio.

Pela Figura 2, que exibe os tamanhos mdximos dos pacotes observados em inter-
valos de 1 segundo, temos que o tamanho maximo dos pacotes para todos os servigos €
de 1589 bytes, sendo este o padrdo obtido para o TCP. Contudo, observando apenas os
pacotes utilizando o QUIC, foi constatado que, para os servicos Facebook e Instagram, ha
um méximo de 1274 bytes por pacote, enquanto servicos como Youtube, Youtube Music
e Google Maps possuem um maximo de 1392 bytes. Esta diferencga bastante significativa
entre os tamanhos maximos dos pacotes evidencia a flexibilidade do protocolo. Dife-
rentes empresas podem possuir implementacdes distintas do protocolo e, assim, obterem
uma alta capacidade de negociacdo de parametros que mais se adequem as caracteristicas
de seu conteudo e rede interna.

Também € possivel identificar, pela Figura 2, a grande diferenca de comporta-
mento do aplicativo Netflix, o qual, durante grande parte do intervalo, atinge o tamanho
maximo permitido pelo TCP. Ainda, o servigo de streaming possui uma média cerca de
duas vezes maior do que a média das outras aplicacdes. Por conta da discrepancia da apli-
ca¢do em relagdo as outras, e buscando comparacdes mais justas, decidiu-se por restringir
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Figura 1. Porcentagem de bytes transmitidos e recebidos por cada protocolo da
camada de transporte (JQUIC representa a variacao do protocolo QUIC imple-
mentada pela Google em alguns servicos).

o escopo da andlise aos outros oito aplicativos no restante deste artigo.

Tendo como foco os outros servigos, pode-se perceber uma caracteristica de ra-
jadas em suas transmissdes, com picos de transmissdo separados por intervalos de pouca
ou nenhuma utiliza¢do da rede. Este perfil de trafego € titil para economia de energia na
utilizagcdo dos recursos de rede, os quais podem consumir cerca de 46% a mais de energia
se optarem por uma taxa de transmissao continua [Qian et al. 2011].

A Figura 3 mostra o numero de pacotes transmitidos pelo aplicativo Youtube a cada
500 ms, onde fica bastante evidente a caracteristica de transmissdo em rajadas. H4 picos
periddicos de transmissdo de aproximadamente dois segundos, separados por intervalos
periddicos de cerca de cinco segundos. Este padrdo se repete em todas as outras sete
aplicagdes, que possuem intervalos de transmissao similares.

3. Analise do Trafego

A partir das capturas, foi possivel obter valores para: nimero de pacotes trocados; nimero
de bytes trocados; taxa de transferéncia; média do tamanho dos pacotes; média da taxa de
pacotes por segundo; e nimero de enderecgos IP distintos, que estdo resumidos na Figura 4.

E possivel observar que, exceto para o Google Maps, as aplicacdes que utilizam o
protocolo QUIC possuem um fluxo de rede maior do que as aplicagdes que continuam a
utilizar o TCP, tendo uma maior taxa de transferéncia de pacotes por segundo € um maior
nimero de bytes transmitidos.

O comando ping, executado no smartphone utilizando o aplicativo emulador de
terminal Termux na versdo 0.101, foi usado para avaliar a laténcia para o endereco IP
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Figura 2. Tamanho maximo dos pacotes a cada intervalo de 1 segundo. Sao indi-
cados o maximo e média de bytes durante todo o intervalo para cada aplicacao.
Todos os aplicativos possuem valor maximo de 1589 bytes por conta da existén-
cia de pacotes do TCP e de outros protocolos em todas as capturas, mesmo que
pequena quantidade.
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Figura 3. Numero de pacotes transmitidos pelo Youtube por intervalo de 500 ms.
E possivel observar as caracteristicas de transmissao em rajadas.

com maior volume de trafego de cada aplicac@o, na mesma configuracio de rede na qual
as capturas foram realizadas. As laténcias medidas, exibidas na Tabela 2, mostram que
os aplicativos mantém uma laténcia geralmente menor do que 20 ms, sendo os aplicativos
LinkedIn e Spotify desvios bastante grandes desta tendéncia. Isso pode ser explicado pela
auséncia de redes locais para distribui¢do de conteudo dos servicos entregues por esses



NUmero de Pacotes Trocados

Milhares de pacotes

B Média: 40.38

Kilobits por segundo - kbps

N
S
=3

Pacotes por Segundo
s
=] o

NUmero de Bytes Trocados

mm Média: 43.25

Megabytes - MB

Média do Tamanho dos Pacotes

1000
mm Média: 1044.12

500 | == QUIC

Bytes

Nimero de enderegos

Figura 4. Estatisticas gerais do trafego, incluindo a média das aplica¢coes utili-
zando QUIC e TCP.

aplicativos.

Aplicativo Média (ms) | Desvio Padrao (ms)
Facebook 16,9 4,7
Instagram 15,6 1,9
LinkedIn 205,2 34,7

Google Maps 14,6 2.5
Spotify 319,7 34,0
WhatsApp Messenger 14,1 1,9
Youtube 14,8 2,2
Youtube Music 14,3 2,2
Mediana \ 152 |

Tabela 2. Média e desvio padrao da laténcia dos enderecos IPs de maior trafego
para cada aplicacéao.

Apesar de existirem variacoes significativas entre as estatisticas de redes para cada
aplicacao, foi possivel obter diversos parametros aproximados para auxilio em simulacdes
de redes, indicados na Tabela 3. O valor da laténcia foi extraido da mediana das laténcias
dos oito aplicativos analisados, uma vez que esta medida permite expressar melhor a
tendéncia do que a média, dado os valores discrepantes dos aplicativos LinkedIn e Spotify.
O restante dos parametros foi extraido das médias para as estatisticas dos aplicativos, tal
como indicado na Figura 4.

4. Conclusoes e Trabalhos Futuros

A experimentacdo em redes de computadores por meio de simulacao € bastante utilizada
por conta da flexibilidade e do baixo custo desta técnica. Para se obter resultados signifi-
cativos, € importante que os experimentos de simulacdo sejam os mais realistas possiveis.



Parametro Quantidade/Caracteristica
Laténcia 15,2ms
Numero de Bytes 43,25 MB
Taxa de Transferéncia 1.182 Mbps
Taxa de Pacotes 137,5 pacotes/s
Tamanho dos pacotes 1044,12 bytes
Numero de Enderecos IP 25,38

Tabela 3. Parametros obtidos através da média e mediana das estatisticas anali-
sadas por comunicag6es de cinco minutos.

Uma forma de obter esse realismo € por meio de medi¢des prévias dos protocolos e apli-
cacodes que se deseja simular. Este artigo realiza essas medi¢des focando em aplicacdes
muito usadas em smartphones e buscando caracteristicas relacionadas aos protocolos da
camada de transporte, a fim de avaliar a aderéncia que as aplicagdes t€m ao protocolo
QUIC. Os resultados obtidos mostram que servi¢os de consumo de videos e imagens sao
os mais comuns novos adeptos do QUIC, com a ressalva de que o Netflix é uma excecao
importante a esta tendéncia. Espera-se que as caracteristicas dos trafegos apresentadas
neste artigo sejam uteis para pesquisas futuras em redes de computadores.

Como trabalho futuro, propde-se a simulagdo das aplicagdes estudadas neste artigo
em um ambiente de simulagdo de larga escala, com suporte a simulag@o de Internet mével,
a fim de avaliar como esses aplicativos afetardo as redes moveis de proxima geragdo (5G
e 6G).
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