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Abstract. Data gathered by sensors, cameras, social networks and apps can
contribute to the automatic detection of unusual traffic events. Furthermore,
the heterogeneous nature of data sources brings the advantage of information
redundancy, which can increase the degree of reliability of a detected event.
This work extends the implementation of a framework for detecting anomalous
traffic events by using a microservices architecture. For this, the framework
was decomposed in microservices to collect data, filter and group them as time
series, detect anomalies and issue real-time alerts. As a case study, the proposed
architecture is used to detect anomalies in real-time urban mobility data from
the city of Vitoria-ES, based on data from the city hall and Twitter.

Resumo. Os dados coletados por sensores, cameras, redes sociais e aplica-
tivos podem contribuir para a detec¢cdo automdtica de eventos atipicos no
transito. Além disso, a variedade das fontes de dados traz como vantagem a re-
dundancia de informagoes, o que pode aumentar o grau de confiabilidade sobre
um evento detectado. Este trabalho estende a implementagdo de um arcabougo
para detecgdo de eventos anémalos de trdfego por meio de uma arquitetura de
microsservigos. Para isto, o arcabouco foi decomposto em microsservicos para
coletar dados, filtrar e agrupd-los como séries temporais, detectar e visualizar
anomalias em tempo real. Como estudo de caso, a arquitetura proposta é uti-
lizada para detectar anomalia nos dados de mobilidade urbana em tempo real,
da cidade Vitoria-ES, baseado em dados da prefeitura e do Twitter.

1. Introducao

A adocdo de plataformas colaborativas por parte dos cidaddos tem crescido de forma
que agentes publicos buscam cada vez mais o estabelecimento de parcerias com estes
provedores de informacdo. Os dados gerados por essas plataformas podem enrique-
cer a massa de dados para monitoramento em uma cidade e diminuir a dependéncia
de infraestruturas publicas legadas, colaborando para a detec¢do de eventos atipicos
[Sidauruk and Ikmah 2018]. Um exemplo € a cidade de Vitéria-ES, que ocupou o pri-
meiro lugar do Ranking Connected Smart Citiesﬂ (Cidades Inteligentes e Conectadas) de
2018, entre os municipios brasileiros com até 500 mil habitantes. A prefeitura possui
uma central de videomonitoramento, conectada a vérias cimeras na cidade, onde agentes
publicos supervisionam as vias da cidade.

www.connectedsmartcities.com.br/resultados-downloads-connected-smart-cities/
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Em paralelo, essa central também recebe informagdes sobre a situagao do transito
em tempo real por meio de uma parceria com o aplicativo Wazﬂ que agrega informacgdes
providas pelos motoristas que utilizam o aplicativo. Interpretar, analisar e gerar novos
servigos a partir de toda essa massa de informagdes se torna uma tarefa ardua, fazendo-se
necessdria a implantagcao de solucdes para andlise integrada e eficaz dos dados de forma
a melhorar o monitoramento de eventos e incidentes nas cidades [Montori et al. 2017]).
A utilizacdo de mecanismos de alerta automdticos possibilitaria, entdo, uma melhor
gestdo da cidade, acelerando as tomadas de decisdes em relacdo a eventos inesperados
[de Souza et al. 2018]]. Essa grande quantidade e variedade de informa¢des demanda uma
arquitetura que permita a integracdo dos diversos tipos de dados, e a0 mesmo tempo seja
escalavel [Pan et al. 2013]].

Em [Thome et al. 2020]] é proposto um arcabouco de referéncia para deteccado de
anomalias a partir de eventos heterogéneos. O arcabougo foi utilizado para identificar
situacdes andmalas no transito de Vitoria, utilizando os dados da prefeitura e de contas
publicas voltadas ao transito no Twitter como entrada para os algoritmos e métodos es-
tatisticos citados em [Thome et al. 2020]. Deste modo, aumentou-se a confiabilidade dos
eventos considerados andmalos, pois 0os mesmos eventos poderiam estar presentes nas
diversas fontes simultaneamente. No entanto, Thomé et al. desenvolveram um prot6tipo
centralizado e com todas as fun¢des em um s6 programa do arcabougo proposto, o que
dificulta a criacdo e adi¢do de novos servigos, além de aspectos de escalabilidade do sis-
tema.

Este trabalho estende o trabalho proposto em [Thome et al. 2020], ao propor o
desacoplamento de todos os mddulos e a implementacdo de uma arquitetura distribuida,
baseada em microsservigos, para o arcabougo de detec¢do de anomalias. Microsservigos
tém sido propostos como uma abordagem capaz de isolar as funcionalidades de um sis-
tema. Por este motivo, foi utilizada a ferramenta Dockerﬂ para desacoplar a coleta de da-
dos de fontes heterogéneas, do armazenamento destes dados, dos algoritmos de detec¢ao
de anomalia, da visualiza¢do de dados e um sistema de alerta. Dessa forma, utilizando
os algoritmos e scripts apresentados e criados em [Thome et al. 2020], € possivel emi-
tir um alerta quando o congestionamento em uma via € pior do que o esperado em um
determinado horario.

O restante deste artigo € organizado como segue: A Secdo[2|detalha uma visdo ge-
ral do arcabougo para detec¢do de anomalias proposto em [Thome et al. 2020]]. A Secao
[3] apresenta a arquitetura de implementac@o proposta neste trabalho. Os resultados sao
discutidos na Segdo[d] Os trabalhos relacionados sdo apresentados na Se¢ao[5] Por fim, a
Secdo [6] conclui o trabalho.

2. Arcabouco para Deteccao de Anomalias

Em [Thome et al. 2020] foi proposto um arcaboug¢o para detec¢do e alerta de anomalias
baseado em fontes heterogéneas de dados que pudesse ser modularizado. A Figura [I(a)|
apresenta o arcabouco proposto, sendo que cada caixa representa um moédulo e suas fun-
cionalidades e as setas representam a comunicacao entre os modulos. A arquitetura do
arcabouco pode ser dividida em cinco mddulos, descritos a seguir:

https://www.waze.com/
3https://www.docker.com/



* Coleta de dados: Representa cada fonte de coleta de dados em tempo real, sendo
que estas podem ser modificadas conforme a necessidade [Silva et al. 2016]].

* Pré-processamento: Tem como tarefa a filtragem e armazenamento de dados.

* Processamento: Recebe os dados padronizados no pré-processamento, agrupa-os
em séries temporais e analisa os dados utilizando os algoritmos que determinam
as possiveis anomalias, assim gerando eventuais alertas [Fahad et al. 2014].

* Distribuidor de alertas: Recebe os alertas gerados pelo processamento e encami-
nha para uma autoridade registrada.

* Visualizador de dados: E responsével pela visualizacio dos banco de dados ad-
quiridos.

O arcabouco considera o seguinte modelo de dados:

< timestamp, fonte, [E1, Es, ..., E,| >

sendo timestamp a data e hora da observagdo, fonte a descricdo da fonte e E; , um
conjunto de atributos descritivos, por exemplo a localizacdo e tipo de evento.

As anomalias sdo detectadas a partir do calculo do maior cluster baseado em séries
temporais de um periodo de X dias. Deste modo, novos eventos sao comparados com o
cluster do historico para classificad-los como normais ou anomalias.

Os autores implementaram um protStipo que coleta dados da prefeitura de Vitdria
que, por sua vez, sdo adquiridos pela plataforma do Waze, divididos em trés tipos: En-
garrafamento, alertas e irregularidades. Além disso, as informacdes sdo comparadas
com textos extraidos do Twitter de contas oficiais que noticiam problemas no trafego de
Vitéria. A partir dos dados coletados da prefeitura e da rede social Twitter, o arcabouco
identifica quando ocorre uma anomalia. A Figura |1(b)| apresenta os eventos e ano-
malias detectados no dia 1° de Outubro de 2019. O prototipo implementado inicial-
mente € totalmente centralizado e como um programa unico, o que dificulta a criagao
de novos servicos, como Dashboards de visualizagdo, novos algoritmos de detec¢ao
de anomalia, etc. O objetivo do presente trabalho € estender o trabalho proposto em
[Thome et al. 2020] e implement4-lo como uma arquitetura de microsservicos.
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(a) Arcabougo (b) Eventos no dia 01/10/2019

Figura 1. Arcabouco para deteccao e alerta de anomalia proposto em
[Thome et al. 2020] e resultado da observacao ao longo de um dia.



3. Arquitetura Distribuida para Coleta de Dados e Deteccao de Anomalias

7z

O objetivo principal deste trabalho é implementar o arcabougo proposto em
[Thome et al. 2020] utilizando uma arquitetura distribuida. Para isso, primeiramente, foi
necessario pesquisar uma ferramenta que possibilitasse a implementagdo do arcabougo
de modo distribuido. O Docker foi a ferramenta escolhida devido ao fato desta pro-
ver uma arquitetura de criacdo de microsservigos, por meio de contéineres. Adicional-
mente, os contéineres podem ser vistos como maquinas virtuais modulares e extrema-
mente leves, que possibilitam uma maior flexibilidade para criar, implantar, copiar € mi-
grar contéineres [Saha et al. 2018]. Em resumo, a conteineriza¢ao tem como vantagens
isolar cada médulo; garantir a portabilidade; e facilitar o gerenciamento.
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Figura 2. Arquitetura distribuida do arcabougo de deteccao de anomalias: as
linhas tracejadas representam contéineres e as setas representam o sen-
tido das informacoées (rotuladas de acordo com o tipo dos dados).

A Figura [2] apresenta a arquitetura distribuida proposta, dividida em cont€ineres.
Os nomes nas caixas representam as aplicagdes, enquanto as cores correspondem aos
modulos da Figura [I(a)] As linhas tracejadas representam contéineres, a superposi¢do de
caixas representa a possibilidade de multiplos contéineres de um moédulo, as setas re-
presentam o sentido das informacdes e os rétulos delas o tipo dos dados passados. As
ferramentas usadas em cada um dos contéineres para que se adequassem as necessidades
do arcabouco sdo detalhadas a seguir:

¢ Coleta de dados: Foram utilizadas duas fontes de dados, como contéineres inde-

pendentes que executam continuamente:
— Twitter: Para criacdo do contéiner de coleta de tweets foi utilizada a API
tweepyﬂ que possibilita encontrar tweets em contas e hashtags especificas.

‘https://www.tweepy.orqg/
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— Waze (API da Prefeitura): A API, disponibilizada pela Prefeitura de
Vitéria, € utilizada para coleta dos dados Waze. Esses dados contém
informacdes sobre acidentes, alertas e irregularidades fornecidos a prefei-
tura pelo aplicativo por meio de um convénio. Cada um destes encontra-se
em um contéiner diferente.

* Pré-processamento: Conté€ineres criados para padronizar os dados de acordo com
as necessidades do usudrio e do contéiner de processamento. Dividido em quatro
contéineres: um para o Twitter, e trés para a API da prefeitura, que fornece trés
fontes de dados: Alertas, Acidentes e Irregularidades.

* Processamento: Contéineres criados para detectar anomalias de transito e infor-
mar o sistema de alertas em tempo real. Pode haver um numero varidvel de
contéineres, que sao baseado nas /N ruas com maior ndmero de dados.

* Broker de mensagens: Responsavel pela comunicacao entre os contéineres. Utili-
Zamos o RabbitMQﬂ que possui uma imagem pré-existente para Docker.

* Banco de dados: Para armazenamento do banco de dados foi utilizado o Mon-
goDBﬂ um Banco de dados NoSQL que permite dividir os bancos em collections.

* Distribuidor de alertas: Interface web que recebe os alertas gerados pelos
contéineres de processamento e envia mensagens para os nimeros de celulares
e e-mail das autoridades cadastradas. Tal cadastro também ocorre por esta inter-
face web.

* Visualizador de dados: O MongoDB Compasf], um visualizador de dados inte-
grado ao MongoDB, foi utilizado como Dashboard do novo arcabouco.

A seguir, detalhamos as ferramentas utilizadas para a composi¢ao da arquitetura
apresentada na Figura

* Docker:

— DockerFile é um arquivo utilizado para criar uma imagem personalizada
para contéineres, que especifica o que serd instalado, qual imagem serd
usada como base, o comando bésico que o contéiner ird executar, quais
arquivos serdo copiados para dentro do contéiner, entre outros parametros.

— docker-compose é um arquivo em que esta especificado todo o ambiente,
apresentando quais sdo os contéineres a serem criados, a quantidade des-
tes, suas dependéncias, seus volumes, a qual rede eles estdo conectados, se
o contéiner ird subir sozinho apds terminar de executar o comando bésico,
a quais portas o contéiner estd conectado, entre outras informacoes.

e RabbitMQ:

— Fila: Onde as mensagens ficam armazenadas e de onde sdo retiradas.
Apresenta um nome especifico facilitando assim a divisdo e o acesso por
parte dos consumers.

— Publisher: Responsavel por incluir cada nova mensagem na fila, podendo
ser qualquer contéiner que esteja conectado na mesma rede que o contéiner
do RabbitMQ.

— Consumer: Responsavel por consumir (retirar) a informacdo da fila, po-
dendo ser qualquer contéiner que esteja conectado na mesma rede que o
contéiner do RabbitMQ.

3https://www.rabbitmg.com/
“https://www.mongodb.com/
Shttps://www.mongodb.com/products/compass
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4. Resultados e Discussao

A arquitetura, representada na Figura|2] foi implementada e configurada em um data cen-
ter do Laboratorio de Nucleo de Estudos em Redes Definidas por software (LabNerdsﬂ
que permite alocacdo dinamica de recursos. As especificagdes internas dos contéineres
foram realizadas utilizando diversos DockerFiles, facilitando a criagdo personalizada de
cada tipo de contéiner. J4 as caracteristicas externas dos contéineres foram explicitadas no
docker-compose, em que cada contéiner foi conectado a uma mesma rede, foi habilitada
a fungdo de subir automaticamente apds cair, qual DockerFile utilizar e, para o banco de
dados, em qual pasta os Volumes serdo conectados.

Os contéineres foram configurados para coletar dados de transito fornecidos pela
prefeitura a cada 5 minutos. Continuamente eles monitoram contas oficiais com noticia
sobre transito da cidade de Vitdria. Os dados sdo armazenados no MongoDB.

A Figura3]ilustra dois exemplos de visualiza¢do de dados fornecidas pelo Mongo
Compass. A Fig. [3(a) apresenta a distribuicio de eventos por rua disponibilizados pela
prefeitura. Pode-se observar que um conjunto de poucas ruas (18) acumulam 2% ou
mais dos eventos coletados. Considerando que cada rua € monitorada por um contéiner
de processamento, esse resultado indica que para uma cidade de porte médio, o sistema
proposto suporta a quantidade de ruas da cidade que possuem eventos significativos para
serem monitoradas. A Fig. apresenta a distribui¢do das velocidades nos eventos de
congestionamento informados para a Av. Rio Branco, a avenida com maior nimero de
eventos. Pode-se observar que esta avenida apresenta uma distribui¢cao quase-normal para
a velocidade média nos eventos de congestionamento.

(a) Distribuic@o de eventos por rua coletados pela API da prefei-
tura(Waze) até o dia 09/10/2020.

(b) Distribui¢ao da velocidade (em m/s) na Av. Rio Branco, cole-
tados utilizando a API da prefeitura(Waze).

Figura 3. Dados coletados utilizando a API da prefeitura(Waze) pelo contéiner
que coleta em tempo real.

Ohttp://nerds.ufes.br



A modularizacdo por microsservicos proposta neste projeto permite maior flexibi-
lidade, manutenibilidade, além de permitir sua extensao, como para adicionar novos algo-
ritmos e/ou fontes de dados, em relag@o ao proposto em [[Thome et al. 2020]. Ressalta-se
que este € um projeto em andamento e estd em desenvolvimento continuo. Com isto,
a criacdo do contéiner de alertas e o método de decisdo do nimero de contéineres de
processamento a serem criados ainda serdo incluidos.

5. Trabalhos relacionados

Em [Calikus et al. 2020] ¢é apresentado um framework generalista para deteccao
de anomalias, compativel com uma abstracdo das etapas usadas como base em
[Thome et al. 2020]], sendo estas: adaptacao da entrada, busca por um padrdao de dados
comuns, cdlculo de distancia de observagdes ao padrao e classificacdo das observagdes.
O artigo prossegue com a escolha de algumas tecnologias para cada passo, avaliando
diversas combinagdes. Na segunda etapa, no entanto, os métodos apresentados ndo con-
sideram comportamentos ciclicos, sendo os mesmos considerados neste trabalho.

Neste trabalho as fontes de dados utilizadas foram o Twitter e dados de transito da
prefeitura de Vitdria, obtidos por meio de convénio com o aplicativo Waze, desta forma
sendo muito semelhante a [Sidauruk and Ikmah 2018]] no quesito de coleta de dados.

Este trabalho se diferencia das demais propostas por prover uma arquitetura mo-
dularizada, com cada médulo implementado em contéineres independentes. Desta forma,
facilitando a manutencdo e diminuindo o risco de falha do sistema causado por um erro
em uma parte especifica da arquitetura. Isso ocorre pois em ambos 0s casos, como o
sistema € conteinerizado, € possivel subir novos contéineres das partes que apresentaram
falhas para substitui-las, impedindo assim que o sistema inteiro pare de funcionar.

6. Conclusoes

O objetivo principal deste trabalho é a implementacdo em uma arquitetura distribuida e
escaldvel de um arcabouco para gerenciamento de dados de mobilidade urbana baseado
em fontes de dados heterogéneas. Este arcaboug¢o implementa um modelo de série tempo-
ral que sumariza os dados em intervalos de tempo ao longo das 24hs do dia, e detectando
anomalias e gerando alertas.

A extensdo proposta por este trabalho desacoplou o arcabouco em microsservigcos
independentes para coleta de dados, processamento, deteccdo de anomalias e alertas.
Além disso, esta versdo conteinerizada permite que novas tecnologias, algoritmos ou
servigos sejam adicionados de modo facil e independente de outras partes do arcabougo.

Na versao corrente, o nimero de contéineres do médulo de processamento € fixado
a partir do numero de ruas monitoradas. Como trabalhos futuros pretende-se implementar
um algoritmo de decisao que defina o numero de contéineres do mddulo de processamento
dinamicamente. Além disso, a dashboard seré integrada ao sistema de alerta, que ainda
estd em desenvolvimento. Por fim, serdo realizados testes de cargas e escalabilidade,
comparando-o a versdo centralizada (original) do arcabouco. Desta forma, pretende-se
chegar a um arcabouco distribuido capaz de garantir o monitoramento de cidades que
possuem informagdes de trafego em maiores quantidades.



Agradecimentos

O presente trabalho foi realizado com apoio do Programa Institucional de Inicia¢do Ci-
entifica da UFES, da Coordenagdo de Aperfeicoamento de Pessoal de Nivel Superior Bra-
sil (CAPES) - Cédigo de Financiamento 001, do CNPq e da Fundacao de Amparo a Pes-
quisa do Espirito Santo (FAPES). Adicionalmente, este trabalho foi viabilizado por meio
do termo de cooperacdo técnica 004/2018, entre a Secretaria Municipal de Seguranca
Publica de Vitéria-Espirito Santo e a UFES. Os autores agradecem o esforco da Secreta-
ria pela disponibiliza¢ao dos dados em tempo real.

Referéncias

Calikus, E., Nowaczyk, S., Sant’Anna, A., and Dikmen, O. (2020). No free lunch but a
cheaper supper: A general framework for streaming anomaly detection. Expert Systems
with Applications, 155:113453.

de Souza, A. M., Botega, L. C., Garcia, I. C., and Villas, L. A. (2018). Por aqui é
mais seguro: Melhorando a mobilidade e a seguranga nas vias urbanas. In XXXVI

Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos, Porto Alegre,
RS, Brasil. SBC.

Fahad, A., Alshatri, N., Tari, Z., Alamri, A., Khalil, 1., Zomaya, A. Y., Foufou, S., and
Bouras, A. (2014). A survey of clustering algorithms for big data: Taxonomy and
empirical analysis. IEEE transactions on emerging topics in computing, 2(3):267-279.

Montori, F., Bedogni, L., and Bononi, L. (2017). A collaborative internet of things ar-
chitecture for smart cities and environmental monitoring. [EEE Internet of Things
Journal, 5(2):592-605.

Pan, B., Zheng, Y., Wilkie, D., and Shahabi, C. (2013). Crowd sensing of traffic anomalies
based on human mobility and social media. In GIS: Proceedings of the ACM Interna-
tional Symposium on Advances in Geographic Information Systems, pages 334-343.

Saha, P., Beltre, A., Uminski, P., and Govindaraju, M. (2018). Evaluation of docker
containers for scientific workloads in the cloud. In Proceedings of the Practice and
Experience on Advanced Research Computing, pages 1-8.

Sidauruk, A. and Ikmah (2018). Congestion correlation and classification from twitter and
waze map using artificial neural network. In International Conference on Information
Technology, Information System and Electrical Engineering, pages 224-229.

Silva, T. H., Celes, C., Neto, J., Mota, V., Cunha, F., Ferreira, A., Ribeiro, A., Vaz de
Melo, P., Almeida, J., and Loureiro, A. (2016). Users in the urban sensing process:
Challenges and research opportunities. Academic Press.

Thome, M., Neves, A., Gomes, R., and Mota, V. (2020). Um arcabouco para detecc¢ao
e alerta de anomalias de mobilidade urbana em tempo real. In Simpdsio Brasileiro de
Redes de Computadores e Sistemas Distribuidos, volume XXXVIII, pages 1-14.



	Introdução
	Arcabouço para Detecção de Anomalias
	Arquitetura Distribuída para Coleta de Dados e Detecção de Anomalias
	Resultados e Discussão
	Trabalhos relacionados
	Conclusões

