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Abstract. This work proposes HOST — a solution that addresses the problems of
data heterogeneity and the interoperability of smart objects in the context of a
smart home. HOST was modeled to compose a set of intelligent objects to form
a computational infrastructure in fog. To disseminate heterogeneous informa-
tion, a Publish/Subscribe communication module was implemented to abstract
the details of communication between objects. The results of the performance
evaluation show evidence of efficiencies in the computational resources of the
devices, as well as in the communication infrastructure of HOST.

Resumo. Este trabalho propoe o HOST — uma solucdo que trata dos proble-
mas da heterogeneidade de dados e da interoperabilidade de objetos inteli-
gentes no contexto de uma casa inteligente. O HOST foi modelado com o
intuito de compor um conjunto de objetos inteligentes para formar uma in-
fraestrutura computacional em névoa. Para disseminar as informagoes hete-
rogéneas, implementou-se um modulo de comunicacdo Publish/Subscribe que
permite abstrair os detalhes de comunicagdo entre os objetos. Os resultados da
avaliacdo de desempenho mostram evidéncias de eficiéncias nos recursos com-
putacionais dos dispositivos, bem como na infraestrutura de comunicagdo do
HOST.

1. Introducao

Nos ultimos anos, a informacdo se tornou um dos elementos mais valiosos do
mundo [Vitorino 2018]. Tais informagdes sdo provenientes de dados crus, observagdes
documentadas, ou resultados de alguma medi¢do [Becker 2015]. H4 diversas maneiras de
se obter dados, e uma delas € por meio dos objetos inteligentes. Esses objetos podem: (i)
determinar o valor de algum evento local; (ii) detectar eventos de interesse; (iii) proces-
sar tais eventos dentro ou fora da rede; (iv) detectar um objeto de interesse; e (v) prover
comunicacao de dados e escalabilidade.

Com os avancos tecnoldgicos na area de micro sistemas eletro-mecanicos, houve
um crescimento significativo no uso dos objetos inteligentes dentro do contexto resi-
dencial [Gongalves et al. 2021]. Nesse sentido, as casas inteligentes, também conhe-
cida como smart home, vém surgindo como fonte de informagdo promissora e des-
pertam o interesse de pesquisadores em propor modelos e aplicacdes para realizar



tomada de decisodes inteligentes. Uma casa inteligente pode ser definida como um
conjunto de objetos inteligentes presentes em uma residéncia para automatizar tare-
fas didrias e manter um controle sobre dados que o ambiente consegue prover para o
usudario [Jiang et al. 2018, Filho et al. 2019].

Vale salientar que devido a escassez de recursos computacionais presentes
nos objetos inteligentes, desenvolver servigcos no contexto residencial que utilizam a
intercomunicacao entre tais objetos ndo € uma tarefa trivial. Essa limitacao se torna ainda
mais desafiadora de ser resolvida devido a heterogeneidade dos dados e interoperabilidade
entre os objetos presentes na residéncia. Para lidar com tais desafios, um dos caminhos
promissores € o uso da computacdo em névoa [Yi et al. 2015] aliada com o paradigma
de comunicagdo Publish/Subscribe (Pub/Sub) [Eugster et al. 2003]. A computacido em
névoa traz o processamento e armazenamento dos dados para a borda da rede, ou seja,
essas tarefas sdo executadas de maneira cooperativa entre os objetos inteligentes contidos
no ambiente por meio da comunicacdo [Yi et al. 2015]. O paradigma Pub/Sub permite
a comunicacdo confidvel entres os objetos de maneira assincrona a partir de multiplas
fontes de eventos para seus respectivos grupos de interesse.

Diferentes abordagens foram propostas para lidar com o problema da hetero-
geneidade dos dados e a interoperabilidade entres os dispositivos em um mesmo am-
biente [Kumar 2014, Jutadhamakorn et al. 2017, Kang et al. 2017, de Sousa et al. 2018,
Rocha Filho et al. 2018b, Rocha Filho et al. 2020]. Apesar dos esforcos significativos
nessa vertente, investigar a interoperabilidade de comunicagao entre os dispositivos, apro-
veitando os conteidos que sdo disseminados de maneira implicita em um contexto resi-
dencial com base na computagdo em névoa € um campo de pesquisa em aberto que este
trabalho investiga.

Com isso em mente, este artigo apresenta HOST, uma solucdo para lidar como
o problema da HeterOgeneidade dos dados e com a interoperabilidade dos objetoS in-
Teligentes no contexto de uma casa inteligente. Para isso, modelou-se um ambiente
computacional em névoa por meio dos objetos inteligentes providos da residéncia para
formar a infraestrutura do HOST. Para disseminar as informagdes, implementou-se nessa
infraestrutura um modulo de comunicagdo Pub/Sub com o intuito de melhorar o custo
computacional e operacional procedente da variacdo da quantidade de nés da névoa e da
quantidade de dados trocados entre os objetos. Os resultados evidenciam que o HOST
possui um desempenho satisfatorio dos recursos computacionais dos dispositivos e da
infraestrutura da solucdo proposta.

O restante deste artigo estd organizado da seguinte maneira. A Secdo 2 apresenta
os trabalhos relacionados. Secao 3 descreve o funcionamento do HOST e a sua validagao
¢ apresentada na Secdo 4. Por fim, a Se¢do 5 apresenta as conclusdes e trabalhos futuros.

2. Trabalhos relacionados

Dentro dos trabalhos analisados, Sousa et al. [de Sousa et al. 2018] propuseram uma pla-
taforma para lidar com grandes volumes de dados heterogéneos disseminados por dispo-
sitivos inteligentes com base no Apache Kafka. Para tanto, foi desenvolvida uma inter-
face webservice REST para abstrair o uso da plataforma com os dispositivos inteligen-
tes. Ademais, Kang et al. [Kang et al. 2017] construiram um MQTT broker no Amazon
Web Services para fornecer servicos para aplicagdes de 10T (Internet of Things). Como



prova de conceito, os autores modelaram um cendrio de uma casa inteligente ao fazer
0 uso de um Arduino para capturar os dados do ambiente e validar o funcionamento do
sistema. Visando a escalabilidade e o baixo custo através da grande quantidade de dis-
positivos [oTs que podem ser conectados em um ambiente inteligente, Jutadhamakorn et
al. [Jutadhamakorn et al. 2017] propuseram um sistema de cluster com base no MQTT
broker. Para tanto, foi modelado um sistema de visualizacdo com a ideia de analisar os
dados do cluster quanto ao uso da cpu, memdria e o trafego de rede. Salienta-se que as
solugdes citadas anteriormente, limitam-se por proporem maneiras de enviar os dados di-
retamente para a nuvem, ndo expandido o estudo para a comunicacdo em névoa, como
explorado nesta pesquisa. Além disso, tais solu¢des ndo aproveitam o processamento
local que os dispositivos podem oferecer.

Com a proposta de gerenciar aplicacoes de uma residéncia por meio da
computacdo em névoa, Rocha Filho et al. [Rocha Filho et al. 2018a] propdem um sis-
tema de controle neuro-fog via objetos inteligentes. O trabalho tem como finalidade
reduzir o tempo da tomada de decisdo ao executar seus processos decisorios na infra-
estrutura da residéncia. Ainda com foco na computagdo em névoa, Rocha Filho et
al.[Rocha Filho et al. 2018b] propdem um sistema de automacgdo residencial de baixo
custo para melhorar o processo de tomada de decisio do morador. Para tanto, o sis-
tema proposto possui como objetivo o aprendizado das aplicagdes por meio de um comité
de classificadores. J4 Kumar et al. [Kumar 2014] propdem um sistema de baixo custo
e flexivel no contexto de casa inteligente. Os autores apresentam uma aplicacdo para
Android que comunica com um micro-web server, provendo funcionalidades de interacao
entre os dispositivos utilizando Arduino Ethernet como forma de conectar sensores. Dessa
maneira, a solucio apresentada por esta pesquisa € uma extensdao de todos os trabalhos
anteriores, diferenciando-a devido a interface de comunicacao para lidar com o problema
da heterogeneidade dos dados e com a interoperabilidade dos dispositivos em uma casa
inteligente.

3. Uma soluciao em névoa para uma casa inteligente

Esta sec¢do apresenta o HOST!, uma solucdo em névoa para lidar com o problema da
heterogeneidade dos dados e com a interoperabilidade dos objetos inteligentes no con-
texto residencial. O HOST foi desenvolvido com o intuito de ter um conjunto de ob-
jetos inteligentes providos pela prépria residéncia, os quais estdo conectados a inter-
net para formar um ambiente computacional em névoa. Esse ambiente, também cha-
mado de computacdo em borda, gera uma cooperacio entre o uso da internet e os dis-
positivos heterogéneos, que trabalham juntos para prover uma melhora na performance
de armazenamento e no processamento de tarefas por estarem na camada de borda da

rede [Yi et al. 2015, Fernando et al. 2013].

A partir desse espaco formado no HOST, € implementado um médulo que abstrai
os detalhes de comunicagdo dos objetos inteligentes com base no médulo de comunicagdo
Pub/Sub. Devido ao desacoplamento oferecido entre as partes finais por meio do Pub/Sub,
¢ possivel criar grupos de interesses para cada dado coletado. Nesse sentido, € factivel
garantir que os modulos de ambiente, objetos e aplicacdes possam se comunicar entre si,
auxiliando no processo de disseminagdo de dados, como apresentado na Figura 1a.

'Disponivel em https://github.com/arturhbs/HOST
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Figura 1. Cenario de funcionamento do HOST

O HOST contém objetos inteligentes que produzem dados e os enviam para o
modulo de ambiente através da conexao MQTT Pub/Sub, como apresentado na Figura 1a.
Além disso, as aplica¢des atuam em cima desses dados coletados no ambiente. Para tanto,
a infraestrutura de funcionamento do ambiente do HOST foi dividida em duas, sendo elas:
(i) névoa; e (ii) nuvem. No ambiente em névoa, o armazenamento e o processamento das
tarefas sdo realizadas localmente por meio dos nds da névoa. Por outro lado, o ambiente
em nuvem € um servidor remoto com maior recurso computacional que, por exemplo,
armazena dados histéricos e processa tarefas que requerem um alto custo tecnoldgico.
Em sintese, o HOST tem como objetivo principal garantir eficiéncia na comunicagao para
a transferéncia de dados entre dispositivos em um mesmo ambiente, 20 mesmo tempo em
que consegue prover eficiéncia nos recursos computacionais limitados dos objetos sem
que haja problemas de escalabilidade nos processos executados.

3.1. Ambiente computacional em névoa

No ambiente computacional em névoa, assume-se que cada objeto inteligente é equipado
com capacidade de armazenamento, poder de processamento e interface de comunicagao
sem fio. No HOST, os objetos inteligentes sdo chamados de nds de névoa que sdo res-
ponsdveis por coletar, processar e disseminar os dados no ambiente residencial. Ainda,
esses objetos estdo na borda da rede e sao responsdveis por realizar uma comunicagao en-
tre os usuérios e o servidor em nuvem. O objetivo do conjunto dos nds de névoa é formar
um ambiente computacional capaz de realizar tomada de decisdes em uma area que neces-
sita enviar dados com uma performance superior a que um ambiente em nuvem consegue
alcancar. Salienta-se que ndo € o escopo deste trabalho propor modelos e aplicacdes para
realizar tomada de decisdes, mas propor uma solucdo que possa ser utilizada para isso.

Os no6s de névoa estdo distribuidos no ambiente e atuam como produtor e con-
sumidor de informacdes. Cada equipamento inteligente possui o conhecimento local e
global do ambiente. Para isso, o HOST adota um mapa virtual de névoa com base no
trabalho [Rocha Filho et al. 2018a]. Para gerar o mapa, o né de névoa compartilha a in-
formacdo mediante um modelo request-reply do Pub/Sub. O compartilhamento € feito via
um mecanismo de comunicacao implementado no HOST que serd apresentado a seguir.

3.2. Mecanismo de comunicacio

A solucao proposta foi desenvolvida com base no MQTT (Message Queue Telemetry
Transport) [Liu et al. 2003] no ambiente em névoa. A escolha pelo MQTT € condici-
onada devido a minima utilizacdo da largura de banda, da baixa imposicao de recursos



sobre equipamentos que ainda assim conseguem transmitir com uma confiabilidade e ga-
rantia de entrega das mensagens enviadas sobre ele, além do desacoplamento entre os
componentes que fazem parte do ambiente, caracteristicas presentes nesta pesquisa. Ja
o Publicador e o Subscritor sao dispositivos que enviam e recebem mensagens, respec-
tivamente, de maneira desacoplada e assincrona entre os dispositivos [Liu et al. 2003].
Assim, hé trés componentes principais no HOST atuando no processo do MQTT, Fi-
gura 1b, sendo eles: (i) publicador, componente que envia dados por meio de um evento;
(i1) evento, componente que gera uma notificacdo; e (ii1) subscritor, componente que re-
cebe dados de interesse sobre um evento.

No HOST, o desacoplamento que hd entre os objetos € uma dissociacio de espago,
tempo e de sincronizacdo. Quanto ao espago, € relacionado com a ndo necessidade dos
nos saberem sobre a quantidade de publicadores e subscritores pertencentes a névoa, uma
vez que hd uma independéncia na atividade de cada equipamento que faz o uso do MQTT.
Além disso, ndao héd necessidade dos publicadores e subscritores estarem ativos a0 mesmo
tempo para que haja uma troca de mensagens entre si. Com isso, ao publicar um evento,
mesmo que o subscritor esteja inativo no momento que € gerado a notificacdo, este po-
derd ser acionado e nao ha necessidade do publicador estar ativo para que o evento seja
direcionado a seu subscritor, uma vez que quem faz essa funcado € o broker do MQTT no
HOST. Além disso, o HOST por meio do MQTT traz aos publicadores a possibilidade de
produzirem eventos sem a necessidade de que alguns deles sejam bloqueados ou impedi-
dos de enviar mensagens. De maneira semelhante ocorre com os subscritores, quanto ao
recebimento desses eventos, em que, o broker estd encarregado de garantir a remessa das
mensagens para os respectivos subscritores. Em razao disso, a solu¢do descrita consegue
trazer facilidades através da execucao assincrona de suas atividades, o que possibilita re-
alizar tarefas concorrentes entre todos os nés de névoa presentes no ambiente para lidar
com o problema da heterogeneidade dos dados e interoperabilidade entres os nés.

Para o manuseio dos eventos, o HOST utiliza o broker da biblioteca Eclipse Paho
MQTT?, que constitui em um componente do protocolo MQTT, Figura 1b. A biblioteca
trabalha na captura dos dados enviados pelos publicadores, gera uma notificacao e a di-
reciona para seus respectivos subscritores. Para que isso ocorra, tanto os publicadores
quanto os subscritores utilizam os comandos publish() e subscribe(), respectivamente, ao
importar a biblioteca para que consigam se comunicar com o broker.

4. Avaliacao de desempenho

O HOST foi validado em duas etapas, sendo elas: (i) avaliacdo dos recursos computa-
cionais da infraestrutura; e (ii) avaliacdo da disseminacdo dos dados na rede. Por meio
dessas avaliagdes, foi possivel entender o funcionamento do HOST e a sua vantagem em
um ambiente em névoa. A seguir, serd apresentado o cendrio modelado, os parametros
selecionados e as métricas utilizadas para gerar os resultados.

4.1. Cenario

Para avaliar a proposta, utilizou-se o contéiner do docker como um ambiente para simular
os dispositivos Pub/Sub em que tais dispositivos representam os nds de névoa no HOST. A
linguagem utilizada foi o Python 3.6 com a biblioteca paho-mgtt® para atuar como broker.

Zhttps://www.eclipse.org/paho/
3https://pypi.org/project/paho-mqtt/



Como métricas utilizadas para avaliar os recursos computacionais do HOST e computar a
disseminag¢do dos dados na rede, destacam-se: (1) uso do disco pelo sistema operacional;
(ii) informacoes da meméria, que consistem na soma da memdria fisica ndo trocada
com o total de memdria virtual utilizada pelo processo; (iii) tempo gasto da cpu que
representa a soma do tempo do usudrio com o tempo em modo kernel pelo processo;
(iv) tempo de resposta para enviar um tépico; (v) taxa de dados entre o dispositivo e
infraestrutura; e (vi) taxa de entrega por segundo dos topicos na infraestrutura. Para
obter tais métricas, foi utilizada a biblioteca psutils * no Python que tem como objetivo
coletar informagdes dos processos e do proprio sistema operacional.

Na geragdo dos resultados, foi realizada uma variagdo do nimero de nés de névoa
(5, 10, 20 e 30), e uma variagdo do numero de topicos (8, 13, 21 e 34) para investigar
o impacto no HOST. Neste caso, os nds de névoa, publicadores, produziram simultane-
amente seus proprios dados, enquanto um subscritor recebe por meio do broker. Ainda,
variou-se o payload dos tépicos (100kB, 200kB, 400kB, 800kB e 1600kB) instanciando
um broker e os dados foram normalizados quanto ao tempo de resposta (ms) e trafego de
dados (kB/s). Cada experimento foi executado 32 vezes com um intervalo de confianca
de 95% usando a distribuicao t-student, como apresentado nas subsecoes a seguir.

4.2. Impacto dos recursos computacionais dos dispositivos no HOST

Na Figura 2, € apresentada a avaliagdo de desempenho dos recursos computacionais do
HOST variando a quantidade de topicos. Inicialmente, foi avaliado o uso do disco do
sistema operacional em fun¢ao do CDF (Cumulative Distribution Function), como apre-
sentado na Figura 2a. Independentemente da quantidade de topicos enviados, observa-se
que o uso do disco possui estabilidade no seu comportamento, além de uma escalabili-
dade no seu uso a medida que aumenta a quantidade de recursos utilizados no HOST. Isso
faz sentido uma vez que a solug@o proposta aproveita o processamento local provido do
ambiente computacional em névoa. Assim, € possivel aumentar a quantidade de tépicos
sem se preocupar em um crescimento do uso do disco que pudesse afetar o publicador.

Ap0s avaliar o uso do disco, analisou-se o tempo gasto de cpu para executar o pro-
cesso, como apresentado na Figura 2b. Por meio dos resultados, observa-se que durante
todo o processo hd um crescimento suave em fungdo do tempo de execucao do usudrio.
Esse comportamento pode ser explicado devido ao pub/sub ndo enviar os topicos direta-
mente para os dispositivos. Isto €, apenas os subscritores que manifestam interesse podem
receber o tépico enviado. Consequentemente, ndo haverd um crescimento inesperado do
uso da cpu na solucdo proposta.

Em relacdo a métrica de memdria, nota-se que nao ha uma diferenga no compor-
tamento da métrica independentemente da quantidade de topicos, como apresentado na
Figura 2c. Em outras palavras, a memoria fisica e virtual utilizada pelo processo perma-
nece inalterada independente do aumento de tépicos enviados. Portanto, a quantidade de
memoria a ser utilizada para o publicador pode ser proxima a constante que ela atinge du-
rante sua execu¢ao, ndo necessitando de buscar alternativas caso venha a necessitar alterar
a quantidade de envio de topicos.

“https://pypi.org/project/psutil/
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Figura 2. Impacto de desempenho do uso do disco, tempo gasto de CPU e memoria.

4.3. Impacto dos recursos computacionais da infraestrutura do HOST

Avaliamos o desempenho do HOST quanto ao aumento da quantidade de nos de névoa
em fun¢do do payload enviados por eles. Conforme a quantidade de payload aumenta,
observa-se que ha um aumento no tempo de resposta para enviar a mensagem, como
apresentado na Figura 3a. Isso estd relacionado com o broker, o qual necessita de um
tempo maior de retorno devido a captacdo e envio das mensagens.
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Figura 3. Impacto do tempo de resposta, taxa de dados e entrega de mensagens.

Quanto a taxa de dados, analisada na Figura 3b, nota-se uma estabilidade no cres-
cimento ap6s 400 kB de payload. Esse fato ratifica que é possivel aumentar a quantidade
de dispositivos sem sobrecarregar a infraestrutura do HOST. Além disso, a avaliacdo cor-
robora o fato da ndo utilizagdo de memoria pelo broker, como apresentado na Figura 2c e,
assim, ndo gerando um obstaculo para o trafego de dados que ocorre durante o processo.
Vale salientar que com o aumento da quantidade de dispositivos em fun¢do do payload,
a taxa de entrega de mensagens diminui, como observado na Figura 3c. Esse resultado
advém da velocidade e quantidade de dados que o broker consegue recebé-los e repassar
para os demais subscritos nos topicos em questao. Contudo, mesmo que a taxa de entrega
diminua conforme o payload aumenta, € notério que a quantidade de nés nao afeta de
modo significativo o resultado, chegando a uma estabilidade da taxa de entrega. Portanto,
o HOST além de ser eficiente quanto a taxa de dados, também demonstra bons resultados
quanto ao tempo de resposta e entrega de mensagens com o aumento de payload.

5. Conclusao

Este artigo propds o HOST, uma soluc¢do para lidar com o problema da heterogeneidade
dos dados e com a interoperabilidade dos objetos inteligentes no contexto residencial. A
avaliacdo de desempenho apresenta evidéncias da eficiéncia nos recursos computacionais
dos dispositivos e da infraestrutura de comunica¢do do HOST. Os resultados mostraram
que o HOST proporciona escalabilidade no que diz respeito a quantidade de dispositivos
atuando simultaneamente, além de demonstrar estar habil a funcionar com diferentes tipos
de dispositivos e dados. Como trabalhos futuros planeja-se, além de expandir os estudos
deste artigo, aplicar o HOST em diferentes contextos voltados para ambientes inteligentes.
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